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Resumen

Mediante el simple intercambio de mensaje de datpersonas celebran contragasnuchas
otras actividades con implicaciones de caracter legaksibargo en el mismo sentidtms
criminales han encontrado en la informética y en las redes de datos, multiples herramientas para
delinquir impunemente. Por esta razon se hace necesario que las instituciones judiciales tengan a
su disposicién funcionarioscolaboradores que posean los conocimientos informaticos, técnicos
y juridicos necesarios para ofrecer certeza en la integridad de la evidencia obtenida en ambientes

digitales.

Una de las mayores problematicas en la actualidad es la falta de una tndaldgeca que

oriente al perito para la utilizaandde herramientas especializadas en su labor y se oriente de la

misma forma la coherencia con la normatividad vigente en materia de informatica forense.

Palabra clave:InformaticaForense



Abstract

Through the simple exchange of data messages, people enter into contracts, through which
criminals have found tools to commit crime with impunity in the information and data networks.
For this reason it is necessary that the judicial institutions hatieeatdisposal officials and
collaborators who possess the necessary computer, technical and legal knowledge to offer

certainty in the integrity of the evidence held in digital environments.

One of the biggest problems at present is the lack of a mdtiyickd guide that guides the

expert to use specialized tools in their work and is oriented in the same way the coherence with

the current regulations on forensic computer science.

Keyword: Informatics Forensics
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Introduccién

Las Instituciones, empresas, entidades, entre otras, como organismos que conforman la
humanidad, estan en el deberedtéableceuna serie de normas neagas para estar a la par con
el cambiocontinuo que dia a dia afrorieasociedad de la informacioopn los cualesin duda
alguna se puede percil@kdesarrollo yel cambio que vive la misma.

Constantemente el hombre crea y modifica procesos que son vitales para su desempefio
laboral y en muchos casos desecha agsiajleeinterfieren en su laborEn la actualidad el
talento humano es valorado por su capacidad intelectual y educativa, la mayoria de los procesos
gue se llevan a diario, utilizan un sistema de informacion, maquinas, equipos de cdomputo,
dispositivos moviles y aplicaciones informaticagde ayudan a la toma de decisiones.

Pa otro lado ya han transcurridd® afios, desde que la Ley 1273 del 5 de enero de 2009 se
implementara en nuestro pais, con el dmestablecer un principio rector a nivel de delitos
informéticos a personamturales, juridicas, entidades del estado y entes en general.

La informatica forensees una rama de las ciencias forenses que incide en los delitos
informéticos que se dan a través del uso inadecuado de lasEBIGe vital importancia saber el
estado etual, en cuanto al uso, apropiacion de herramientas especializadas que las entidades
judiciales en nuestro pais, presenta a nivel de recopilacién, analisis y conservacién de evidencia
digital, y el papel que tiene el perito informatico ante éste accionar.

Es coneniente referir la importancidel desarrollo de esta investigacion y esto obedece a que

actualmente la informacion relacionada con el tema de estudio se encuentra muy limitada.

L TIC (Tecnologias de la Informacién y las comunicaciones)
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Por otra parte, el desarrollo de este estudio, de manera tangerc@l,como objetivo
facilitar la adquisicion de nuevos conocimientos en el area de informatica foretssayn en la
forma técnica, profesional y empiricdas entidades judiciales de nuestro pais, utilizan las
herramientas para realizar las diferenteigletdes periciales a nivel de delitos informaticos.

Con el desarrollo de este estudio, se pretende que tanto las entidiécdekes entidades del
sector privado y particulares implementen nuevas técnicas de adquisicion digital siguiendo los
lineamient@ a nivel nacional e internacional; realicen inversiones a nivel de capacitacion de
personal en areas especificas como la informéatica forense.

El crear sistemas capaces de adaptarse a las necesidades del hombre, requiere cumplir una
serie de normas, que enuchos casos no se pueden cumplir, por esto un sistema de informacion
nunca podra reemplazar la fuente necesaria de produccién e informacion que es el hombre.

En este trabajo, en el primer capitulo se encuentra el planteamiento del problema donde
descrite aspectos notables tales como: el titulo, modalidad de trabajo, descripcion del problema,
formulacion del problema alcances, objetivos y justificacion que describen de una manera clara
las causa de la elaboracion de este estudio. En el segundo capiunlcusatran datos de la
investigacion en la que intervienen diversas fuentes de informacién, teniendo en cuenta las
caracteristicas de investigacion denotadas en los cinco articulos que se tuvieron en cuenta para su
analisis y estudio, de igual manera seluye el marco conceptual donde se describen la
informética forense, las herramientas de informatica forense, los delitos informaticos,
procedimiento pericial, perito y cadena de custodia. En el tercer capitulo se encuentra la
metodologia utilizada en alesarrollo de esta investigacion, la base del desarrollo de la
aplicacién encajandose en la solucion del problema planteado. En el cuarto capitulo se encuentra

la poblacién y muestra de la investigacion, los instrumentos de recoleccion de informacién, y el
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procesamiento de la informacion recolectada. En el quinto capitulo se encuentra el desarrollo de
la aplicacion haciendo referencia a los procesos utilizados, asi como también el andlisis obtenido

en la aplicacion del instrumento de recoleccién de datos.
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1. Resumen de la propuesta

1.1 Titulo
Informatica forense desde el recurso humano y tecnoldgico, en las instituciones judiciales

gue cuentan con el servicio especializado de peritaje informatico en Colombia

1.2Tema

Informéaticaforense, herramientas informaticas, delitos informaticos
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2. Planteamiento del problema

2.1 Descripcion del problema

La sociedad actual se encuentra inmersa por el avance tecnoldgico, fendmeno en permanente
evolucion que ha conducido a la masificaciinla tecnologia por la facilidad en el acceso de
cualquier individuo a medios informaticos y de comunicaciéon, como el computador, celulares,
internet, redes sociales, correo electrénico, entre otros, debido a su caracter abierto y bajo costo
en su utiliacién; convirtiéndose en una necesidad progresiva para personas naturales y juridicas;
de ahi, que deliberadamente se ofertendga cantidades de informaciorse realicen diversas
transacciones en repositorios informaticos y sitios web que facilmeatepiser vulnerados,
dando origen a sufrir ataques contra la informacion, los sistemas e incluso contra la integridad
personal, mediante fraudes financieros en la web, infeccion con malware, agresiones de
denegacién de servicio, phishing, entre otros, ithemdo a estos medios tecnoldgicos en
herramientas pangerpetrar delitos informaticospnsiderados comportamientos antijuridicos, no
éticos, no autorizados relacionados con el procesamiento y transmision de datos (Grijalva, y
Loarte, 2017; Molina, 2(8).

Segun Corrales y Osorio (2015) a pesar de que el campo de la tecnologia es sofisticado
también adolece de una serie de debilidades derivadas de fallas humanas, procedimentales o
tecnoldgicas sobre infraestructuras de procesamiento de miatstsando entonces una tendencia
a la presencia de intrusos informéticos. De ahi que, ningun sistema de seguridad sea 100%
confiable, por la existencia de brechas persistentes a pesar de los esfuerzos por investigar y
desarrollar nuevas técnicas para prevlos ataques informaticos, esto obedece a factores como
negligencia, desconocimiento o falta de mecanismos de defensa en los administradores de la

seguridagdque abren las posibilidades a intrusos para invadir los sistemas informaticos, la falta
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de utlizacién de politicas de seguridad, la no aplicaciéon de normas internacionales o estandares,
qgue lepermitanmitigar ese tipo de riesgo, como tambi@hmal disefio de software, entre otras
causas,; paralelamente, los hackers o crackers intensifican sstigagiones con el objetivo
primordial de vulnerar los sistemas incrementando cada dia su capacidad, amparados en
maximizar el rendimiento de los equipos informéticos (Cardenas, Cevallos y Guijarro, 2016).

Es asi, que dicha exposicion a altos nivelendeguridad del campo informatico plantea la
necesidad de contar con procesos, recursos humanos Yy fisicos eficientes y eficaces para poder
gestionar incidentes informéticos, que puedan llegar a tener vocacion judicial; por ende, en
respuesta a este plant@anto hoy en dia se cuenta, con la informética forense encargada del
estudio de los sistemas informaticos para la consecucién de evidencia digital preminente y veraz
aportantes a una negociacion extrajudicial o causa judicial (Raydmon, 2018); sin embargo
aunque es un campo del conocimiento perteneciente a la ciencia forense, presenta aun
deficiencias en su ejecucion investigativa; de acuerdo con, Grijalva y Loarte (2017) una de las
mayores problematicas es la ausencia de un proceso guia de los p#ntoaticos que les
permita la aplicacion adecuada de técnicas, métodos y buenas practicas ajustadas al marco legal
existente, mediante mecanismos predisefiados y organizados orientado al logro de las tareas
encomendadas dentro de los procesos pericialdseed®, los autores mencionados manifiestan
gue se evidencia dicha problemética principalmente en casos donde deben recopilar evidencias
de dispositivos atipicos como sistemas operativos de drones, evidencia digital de interfaces
Opticas o de realidad aumtada, entre otros; lo que indica que el avance acelerado de la
tecnologia relega los procesos existentes haciendo de ellos acciones obsoletas en poco tiempo.

Por su parte, el investigador Puig (2015) sostiene que la anterior problematica es muylticausal

obedeciendo a que las pruebas electrénicas no siempre estan bien definidas y explicadas, dada su
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complejidad y multiplicidad de fendmenos que confluyen en esta, que ademas ocasionan gran
dificultad en su entendimiento principalmente para los jueceseci®hse reconoce como otra
limitacién el uso de una terminologia confusa, dado que en muchas ocasiones no hay claridad
con las técnicas aplicadas en los procedestronicos por lo tanto, muchos autores hasta lo
definen como volatil, contrariamente & laaracteristicas reales que hacen de este un hecho
persistente y perdurable; adicionalmente, se ha identificado en su andlisis una tendencia a
limitarse a examinar la prueba en si misma, dejando de lado el hecho electronico y sus
implicaciones en el amluitdel proceso; del mismo modo, en dichos procesos de analisis
utilizados se ha determinado que adolecen de transparencia y conocimiento publico, en la medida
gue se hace uso de herramientas informaticas protegidas por derechos de propiedad intelectual,
lo que conduce a invalidar las evidencias y generar incertidumbre en el dictamen final,
obedeciendo a la no explicacion de los procedimientos, los cuales se consideran entonces, como
no ajustados a los parametros establecidos por la comunidad cientifica.

Esasi, que para finalizar este autor alude que algunos peritos presentan ciertas restricciones
gue obstaculizan los procesos por la falta de regulacion y titulacién oficial unificada de la
profesion informatica, de ahi que no se cuenta con expertos tituladesrsitarios en
informatica forense y con experiencia acreditada, dado que en la actualidad intervienen en juicio
personas no cualificadas, no conocedoras del tratamiento adecuado de la prueba informatica,
avocando a perder su valor por infraccion edmlidad, al aspecto técnico y/o practico.

Ahora bien, Mendoza y Urdaneta (2005) plantean que ademas de no existir cualificacién para
guienes trabajaren el campo informatico forense debido aclamplejidad de los hechos
electroncos en su naturalezaapordajeausencia de parametros definidos para su andlisis, entre

otros aspectos; se presenta también un vacio juridico, consistente en la ausencia de regulacion
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para los actos antijuridicos que utilizan la tecnologia como medio o fin para la comision de
delitos, en este caso tipificados como delitos informéaticos, lo cual ocurre por razones como su
naturalezatécnica, extraterritorialidad, laecesidad de capacitacion y actualizacion constante,
ausencia de convenios y acuerdos internacionales en la mater@sto y complejidad de las
herramientas, la falta de cultura de seguridad informatica, etc., situaciones adversas que en su
conjunto se convierten en un obstaculo al momento de elaborar las leygEnglieen esta clase

de delitos; por tanto,l @ncatrarse ante esta situacion muchos de estos no son sancionados
porque no existe el soporte legislativo que permita hacerlo, a pesar del crecimiento acelerado de
los delitos informaticos ain no se ha logrado constituir un marco que asigne la verdadera
relevancia de los hechos y ejecutar acciones concretas que permitan fortalecer estos procesos y
procedimientos periciales. De ahi la importancia de ejecutar investigaciones como la presente
gue posibiliten generar conocimiento respecto a temas como la infcarf@tense y logelitos
informaticos, por tal razonse ha planteado la siguiente pregunta como problema de

investigacion, con el proposito de aportar al reconocimiento de este campo del saber:

2.2 Formulacion del problema
¢ Como se ha dado aplicaci@ma informatica forense desde el recurso humano y tecnoldgico,
en las instituciones judiciales que cuentan con el servicio especializado de peritaje informatico

en Colombia?
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3. Justificacién

Esta es una sociedad tecnolégicamente avanzada, fendmeno originado desde 1947 con la
creacion de ENIAC la primera computadora digital electrénica; lo que condujo a un evidente
crecimiento en el uso de aparatos electrénicos, transversalizando la cotid@elidageto en
todas sus esferas; de ahi que, el acceso a la tecnologia se considera una necesidad palpable en el
mundo, en consecuencia lo es para las empresas y para cualquier persona natural; dadas sus
ventajas en la velocidad de la trasmision de infmidn y el facil acceso actual, el cual ha
presentado una gran evolucion, en la medida que hace poco mas de medio siglo tener un
computador era un lujo casi inalcanzable para cualquier ciudadano del comun; no obstante, ahora
las personas de todos los estsasociales y condicién laboral pueden acceder y hacer uso de
dispositivos 0 medios electronicos propios, institucionales o publicos para mover grandes
cantidades de informacion de cualquier naturaleza; por lo tanto, el significado y valor util de la
teologia es muy alta para cualquier organizacion o sujeto (Semprini y Bozzetti, 2013).

De ahi que, las circunstancias demuestran la importancia de investigar temas alusivos a la
informatica forense, como ocurre en el presente estudio; dado que, éstavisetec@®n una
herramienta fundamentada en un enfoque cientifico que utiliza los fenébmenos electromagnéticos
para recabar, analizar, verificar y validar informacion existente o eliminada, por lo tanto,
demuestra altos niveles de confiabilidad; subsanéadecesidad de contar con un método que
proporcione pruebas digitales ante la ocurrencia de eventos como fraudes, crimenes o ataques
inescrupulosos en contra de los usuarios de la informacion, sistemas informaticos y bases de
datos, etc.; mas aun, en contexto, en donde el uso del internet es cotidiano y casi toda accion

tradicional ya forman parte de una red mundial.
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Sin embargo, a pesar de ser un tema de gran importancia como se lo pudo observar en los
parrafos anteriores, se reconoce por distiatdsres entre ellos Mendoza y Urdaneta (2005), un
vacio de conocimiento teorico y juridico en la materia, lo que hace que el presente estudio
investigativo sea novedoso; dado que esta involucrando en su aeédisientos de estudio de
los cuales existpoca informacion en las bases de datos académicas, en consecuencia no se logra
dar cuenta del desarrollo del fendmeno, sus implicaciones, sanciones, fortalezas y debilidades,
entre otros aspectos necesarios para su reconocimiento; o que representpafadomnales
de esta areas una debilidad que afecta la argumentacion tedrica de su quehacer, el amparo
juridico del mismo y la construccion de un plan curricular que posibilite la cualificacion
académica desde niveles tecnoldgicos, profesionalesgrpdaales del personal que se dedica a
la actividad de la informatica forense.

De este modo, es factible afirmar que los resultados de la investigacion representan gran
utilidad en la medida que permitiran comprobar o descartar el postulado de Pujg (20d&es
y Osorio (2015) quienes afirman que el personal que se dedica al peritaje en informéatica forense
carece de una cualificacion formal; dado que, como ya se mencion0, se reconocera el perfil del
perito; de tal modo, que si este postulado es verdase pondra en evidencia dicha debilidad,
permitiendo reconocer la necesidad de ensefiar y capacitar a personas sobre aspectos referidos a
coémo investigar y utilizar las herramientas requeridas para resolver exitosamente los casos; de
igual manera, en estproceso de ensefianza se podra formar sobre la aplicacion asertiva de la
informatica forense, laorreccidbnde errores y el establecimiento de politicas de seguridad,
logrando ampliar el espectro de actuacion de esta rama de la ciencia forense.

De hecho, la importancia de lo anterior radica, segun Mendoza y Urdaneta (2005) en que

la capacitacion técnica, las herramientas y las politicas de seguridad, son factores extrinsecos que



21

afectan la vulnerabilidad de los sistemas telematicos, informatieagbnomos, por tanto, la
necesidad de que se investiguen dichos temas, con el fin de que se tenga pleno conocimiento de
Su ocurrencia y se elaboren las estrategias que permitan abordarlos satisfactoriamente desde
distintas perspectivas como son la acadanjuridica, social, etc.

En este orden de ideas, con relaciorrabito juridico existente en la informatica forense,

Puig (2015) manifiestdoscuestiones fundamentales,deamera es lanvestigacion y la pericia

gue encuentran sus limitesndos crectos constitucionaleda segunda se fundamerega la
disposicion de una via civil de medios procesales de investigacion y en el acceso a las fuentes de
prueba que se hallen en poder de terceros o en la esfera privada del sujeto; de ahi la importancia
de identificar la coherencia que existe entre lagah@entasde informatica forense la
legislacion penal vigente; de tal modo, que se reconozca los limites de la actuacion del perito y
los derechos asociados a la privacidad mediante el desarrollo de procesos investigativos, que
segun este autor puedeontievar a disefar estrategias de regulacion unitaria que confluyan los
mecanismos legales existentes, otorgandoles la capacidad de cubrir legalmente todas las
necesidades presentes y emergentes, asegurando oportunamente la prueba electronica y el
conocimento de los hechos, generando que la norma procesal proporcione una via de
investigacion en el proceso civil, de manera clara.

Es ai, que los resultados de estaestigacion serdn un insumo valioso para las utines
judiciales de Colombig que cuentan con el servicio especializado de peritaje informatico, dado
gue, los datos recabados permitiran visualizar la manera en que se esta realizando la aplicacion
de la informatica forense desde el recurso humano y tecnoldgico; perspectiva gtidpetas
instituciones en mencion, contar con un diagnoéstico del perfil y actuacion de los peritos, las

herramientas informaticas que usan, su tendencia, el costo beneficio y la coherencia con la
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legislacion penal vigente y desde ahi, podran disefiangeinentar planes de accién o
mecanismos en pro de optimizar los procesos de la informatica forense y obtener de ellos el
mejor provecho posible, coherente con el vertiginoso avance tecnoldgico; permitiendo el
desarrollo de la informética forense en mardesaccion regulados y controlados, tras la
creciente demanda de delitos donde estan involucradas evidencias de naturaleza informética. En
consecuencia, desde estos aportes, se observa la utilidad de este estudio.

De acuerdo con, Céardenas, Cevallos yj&@rwo (2016) los procesos investigativos sobre la
informética forense, tienen la bondad de demostrar que por si sola, ésta area de la ciencia no
puede alcanzar 6ptimos resultados en los propdsitos de seguridad informatica, se requiere para
ello implementa mecanismos para crear una cultura que permita incentivar la cooperacién de
individuos y organizaciones en general, centrandose en el recurso humano capacitandolo en
como prevenir, proteger, identificar y mitigar los riesgos de potenciales ataquesfatenal
gue se eliminen paradigmas que promulgan que los encargados de la seguridad son sélo los
administradores o departamentos pertinentes, que la seguridad son software y hardware;
convirtiendo al factor humano en un representante mas de la segufidtatitica.

Por otra parte, es factible determinar que este estudio es viable en la medida que el tema de la
informatica forense esta respaldado por un marco legal vigente, que estipula las sanciones y
naturaleza de los delitos asociados al uso y vuli@rate medios tecnoldgicos, como es el caso
de Ley 906 de 2004, la ley 1273 de 2009 y el documento CONPES 3854 de 2016; permitiendo
reconocer que es un tema que existe desdenbltojudicial, que hace parte de una realidad
social y cientifica y por endes susceptible de ser investigado. Asi mismo, es un tema viable
para su estudio desde la perspectiva investigativa, ya que se cuenta con la autorizacion de las

instituciones judiciales que cuentan con el servicio especializado de peritaje informatico en
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Colombia, para poder interactuar con el personal y realizar la aplicacion de la técnica de
recoleccion de datos, entre ellas estan la Interpol, Policia Nacional, Fiscalfal@era Nacion
y ProcuraduriaGeneral de la Nacién, que hacen presencia en iladades de Bogotd,

Barranquilla, Bucaramanga y Cali.
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4. Objetivos
4.1 Objetivo general
Verificar la aplicacion de la informética forense desde el recurso humano y tecnolégico, en las
instituciones judicialegjue cuentan con el servicio especializat#o peritaje informético en

Colombia.

4.2 Objetivos especificos

- Definir el perfil del perito encargado de aplicar las herramientas informaticas utilizadas en
los procesos de peritaje informatico.

- Reconocer la actuacién del perito en los proces@edtje informatico.

- Identificar las herramientas informaticas utilizadas en los procedimientos de recopilacién de
evidencias y cadena de custodia ejecutadas en los procesos de peritaje informatico.

- Determinar la tendencia en el uso de las herramiemi@sriaticas utilizadas en los procesos
de peritaje informatico.

- Reconocer el costbeneficio de las herramientas informaticas utilizadas en los procesos de
peritaje informéatico.

- ldentificar la coherencia de las herramientas informaticas con la legisfgmahvigente.
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5. Marco Referencial
5.1 Marco tedrico (antecedentes)

Después de realizar un rastreo bibliografico respecto al tema de informética forense; a través
de herramientas como bases de datos, repositorios digitales y hemerotecassttutasnes de
educacion superior de la region; fue factible determinar que este es un tema muy poco abordado
en procesos de investigacion académica, no solo en el contexto regional, sino también nacional e
internacional, evidenciando un vacio de condeito respecto al tema en mencion, dado que se
encuentran muy pocos estudios al respecto. De modo que, las cinco investigaciones que se
retomaron por su afinidad con el tema planteado corresponden a un periodo de tiempo entre el
afio 2005 al 2017, indicanda existencia de informacién parcialmente actualizada, donde se
muestra el estado de la informatica forense en paises como Ecuador, Venezuela, Espafa y
Colombia.

Los mencionados estudios indicaron que respecto a la informatica forense el inestas de
se ha enfocado a tres propoésitos principales; el primero, es reconocer los vacios presentes en el
analisis de la evidencia digital para confrontar su valiéezel proceso de adquisicion lg
conservacion existentecon el fin de diseflar una metodologiara el manejo de dichas
evidencias e incidentes en Tecnologias de la Informacion y las Comunicaciones (TIC), que
permita también reducir las probabilidades de éxito o minimizar los dafios provocados por un
ataque (Grijalva y Loarte, 2017; Corrales y Oso2i@15; Cardenas, Cevallos y Guijarro, 2016);
el segundo propoésito es analizar la dimension social, empresarial y juridica de la prueba
electronica, su regulacion y posibles errores o carencias (Puig, 2015) y finalmente, el tercero es
analizar los princigles factores telematicos que limitan la persecucion y penalizacion de los

delitos informaticos (Mendoza y Urdaneta, 2005).
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De los anteriores propositos condensados en los objetivos de las investigaciones antes
mencionadas, se identifica la viabilidad dee ma de Al nform8tica foren
estudio, en la medida que se logré conocer su existencia y utilizacion a partir de las herramientas
informéticas, sus elementos como evidencias digitales, posibles metodologias disefiadas a partir
de la invetigacion, todo ello, en diferentes ambitos institucionales de distintos paises, argumento
qgue sera plasmado en la justificacion del presente estudio para mostrar su importancia. De igual
forma, desde la investigacion de Puig (2015) se obtienen elememoganies para el andlisis
juridico que se encuentra plasmado en uno de los objetivos especificos; ya que este autor muestra
detenidamente la disponibilidad y aplicabilidad del marco legal existente con relacion a los
delitos informaticos; de igual maneMendoza y Urdaneta (2005) apoyan este mismo propdsito,
desde la orientacion de la forma en que se penaliza esta clase de delitos; lo cual, indica el camino
a seguir para realizar un analisis del marco normativo existente no solo a nivel de Colombia, sino
en contextos internacionales.

Ahora bien, los antecedentes investigativos vinculados en este marco referencial, utilizaron
distintos disefios metodologicos para lograr alcanzar los objetivos propuestos; no obstante, la
tendencia metodoldgica en el temal@énformatica forense es el desarrollo de estudios basados
en el paradigma cuantitativo y mixto, prevaleciend® estos dos disefios el paradigma
cualitativo. Es asi, que los estudios cuantitativos se fundamentaron en el enfoque empirico
analitico respaldido principalmente desde el tipo de investigacion descriptivo, analitico y
experimental; de tal modo, que estos disefios le permiten al investigador mostrar caracteristicas
detall adas del fen- meno en estudio fdlles info
objetivas y no individuales donde se vincula la subjetividad del sujeto como lo hace el paradigma

cualitativo; de este modo, se observa coherencia en la tendencia metodologica con los propdsitos
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iniciales identificados; ya que, los objetivos de loseemtlentes serientan a analizar
herramientasnetodologias y elementos, ante lo cual el disefio cuantitativo le permite obtener una
descripcién exacta y fiel a la realidad, es por ello, que se basa en técnicas estadisticas orientadas
a lograr objetividad, is dar lugar a confusiones o distorsiones ocasionadas por opiniones
personales (Sarduy, 2007; (Batispta, 2015).

En el mismo orden de ideas, el enfoque empirico analitico identificado en estos antecedentes,
respalda al paradigma cuantitativo, al sernuodelo de investigacion cientifica basado en la
l6gica empirica, que posibilita revelar las relaciones esenciales y las caracteristicas
fundamentales del objeto de estudio, esteecaso la informética forensagcesibles a la
deteccion sensoperceptualravés de procedimientos practicos con el objeto y diversos medios
de estudio. Su utilidad destaca en la entrada en campos poco explorados, inexplorados o en
aquellos en los queeutiliza el estudio descriptivo (Rodriguez et al., n.r.a.).

En consecuencidas técnicas utilizadas en estos estudios cuantitativos fueron la medicion a
traves de encuestas realizadas por correo electronico, contando con una poblacion
correspondiente a peritos acreditados en el ambito de la informatica forense; lo anterior, por
cuanto la encuestanediante un conjunto de preguntas normalizadas permite conocer hechos
especificos y opiniongsor medio dda recoleccion de informacion sistematica; de tal modo, que
establecalar respuesta a términos descriptivos cterrelacion de vaables, detectar patrones y
relaciones entre las caracteristicas descritas, asegurando un rigor en los datos (Buendia et al.,
1998; Rodriguez, 2010).

Y es a partir de este respaldo tedrico expuesto sobre el paradigma cuantitativo, el enfoque

empirico anhtico y la técnica de la encuesta, que se decide en el presente estudio utilizar este
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disefio con los mismos criterios, de modo que estos estudios analizados se convierten en la guia
gue permiten su aplicacion y elaboracion para conseguir los objetivas|guse plantean.

Por otra parte, también se encontraron los estudios de paradigma mixto respaldadpor el ti
descriptivo experimental, asdbmo el disefio no experimental descriptivo; dado que los estudios
mixtos facilitan recolectar, analizar y vinculdatos de naturaleza cuantitativa y cualitativa en un
mismo proceso y de esta manera dar respuesta a los planteamientos desde lo objetivo y subjetivo,
entrelazando sus etapas y utilizando técnicas de triangulacion de la informacién slatdimda
de logar un analisis, comprensioén e interpretacion del objeto de estudio desde una perspectiva
més amplia (Guelmes y Nieto, 2015). En correspondencia con lo planseadombinaron las
técnicas de naturaleza cuantitativa entre las cuales se pueden destacaedtaecerrada y los
sistemas operativos basados en Linux, pai@ublse utilizé Kali Version 2016.1 y para la parte
cualitativa se utilizaron técnicas como la observacion y la revision; todas ellas aplicadas a
poblaciones constituidas por especialigtiasas areas juridico informatica y telematica.

Finalmente, en lo referido a los planteamientos de los disefios metodoldgicos utilizados en
los estudios que se tomaron como referencia para este marco, se identificaron las investigaciones
cualitativas, ter@ndo en cuenta, que en el tema de la informatica forense se buscé indagar sobre
las dimensiones sociales, juridicas y empresariales, apoyadas desde el enfoque historico
hermenéutico y tipo de investigacion descriptivo; todo este planteamiento con etiéaaibir
y observar los hechos suscitados alrededor del objeto de investigacion que es la informatica
forense; esto mediante la ejecucion de procesos flexibles que permitan interpretar los hechos a la
luz de la teoria con el proposito principal de retrmsla realidad desde las vivencias de los
sujetos, quienes desde su subjetividad emiten todas la informacion requerida para comprender el

fendmeno (Baptista, Fernandez y Hernandez, 2004).
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De hecho, se apoya en el enfoque histérico hermenéutico desde lds investigadores
lograron otorgar sentido y significado a la informacion recopilada y de esta manera, establecer
las interrelaciones existentes entre la accion humana y el medio social en el que se desenvuelve
el tema de la informética forense, estologra mediante la actividad interpretativa por tanto,
para este caso se reconoci que se utilizaron técnicas como la observacion que permita abordar la
oralidad del sujetoal igual quelo escrito y desde ahi extraer los significados (Arraez, Calles y
Moreno, 2006).

Para cerrar el analisis de los estudios que se determinaron como antecedentes de la presente
investigacion, se recurre a realizar la revision de lo que pudieron encontrar con respecto al tema
de estudio; de lo cual, es factible destacar gal¥a y Loarte (2017) quienes pudieron

determinar la eficacia de la metodologia UNE 71506:2013, confirmando su integridad en el

manejo de la evidencia digitd,e ni endo como referenci a: ALa UNIE

a cualquierorganizaciorcon indg@endencia de su voluntadt@maro asicomotambiéncomo a

cualquier profesional competente éste ambita Se dirige especial ment

respuesta a incidentes y seguridad, as2 como
entornosd an8lisis forense de evi dermporioxsal paedes c t r
servir como modelo a implementar en otros paises teniendo en cuenta el incremento de los
delitos informaticos; esto en razén de que esta metodologia incluye el uso de interfaces hapticas

y entornos virtuales para garantizar la admisiadien los tribunales y no ser vulnerable a una
objecion de descalificacion del informe, en la medida que no todos los delitos informaticos son
sancionados, para lo cual, es necesario desarrollar y establecer mecanismos pdisisel ana

forense, permitiendque &tas se desarrollen dentro de marcos regulados y controlados.

r
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Complementariamente, Corrales y Osorio (2015), manifiestan que debido al crecimiento
desmesurado de las tecnologias, creen necesario capacitar integralmente a las personas del area
de sisemas encargadas del manejo de las herramientas informaticas forenses, de tal manera, que
adquieran la pericia de saber cémo investigar, como utilizar las herramientas de las que
disponen, como obtener la informacion necesaria para con ello resolver sadaocasus
particularidades, desde su inicio, con sus evidencias, hasta obtener resultados fehacientes de los
delitos informéticos; asi mismo, encontraron en su estudio que la informatica forense debe ser
sometida a procesos preventivos mediante la efatale auditorias en los sistemas, correccion
de errores y desde esta perspectiva plantear politicas de seguridad.

Prosiguiendo con el tema de la informética forense, Puig (2015) reconocié la importancia del
derecho a la inviolabilidad de la privacidad gomplica la informatica forense en medio de una
sociedad tecnolégicamente avanzada, asi mismo, se adhieren a ella otros derechos como secreto
de comunicaciones, derecho fundamental a la intimidad, a la protecciéon de datos personales y
derecho a la inviolaldad del domicilio; situaciones que segun este autor plantean limites a la
investigacion por ser derechos constitucionales y mas aun, si dispone en via civil de medios
procesales de investigacion y acceso a fuentes de prueba en poder de tercerggsificads/e
en la informatica forense que en muchas ocasiones se fundamenta en hechos electrénicos
correspondientes a la esfera privada, y ante lo cual, se encuentra un vacio legal porque no regula
un procedimiento, ni habilita presupuestos que permitkas @autoridades competentes emitir
documentos judiciales para acceder a dicha esfera privada del sujeto, lo cual, plantea para
guienes intervienen en estos procesos un ambito difuso, quien debe interiorizar los limites

existentes en su actuacion dirigaldogro de un dictamen pericial.
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Por su parte, Guijarro, Cevallos y Cardenas (2016) abordan el tema de la informatica forense
desde el asunto de la seguridad; para lo cual, manifiestan que se han implementado diversos
parametros, los cuales, sélo serdactvos de la mano de una actualizacién tecnolégica y
organizacional permanente, para ello, sostienen que es necesario eliminar el paradigma de que la
seguridad informatica solo la deben aplicar los administradores o los departamentos pertinentes;
y por @ contrario difundir un pensamiento colectivo que promulgue que se necesita una
cooperacion de todos los integrantes de una organizacion, se debe ampliar el estereotipo de
seguridad informética, pasar de verla como hardware y software, y empezar accerdsaes el
factor humano, capacitarlo de manera adecuada, prevenirlo y brindarle las herramientas
necesarias para que pueda implementar proteccion a nivel de aplicaciones, concientizandolo de
los riesgos potenciales que suponen los ataques informatlassnetodologias aplicadas para
mitigar el mismo, convirtiendo al factor humano en un representante mas de la seguridad
informatica.

En este mismo orden de ideas, se encuentra a Mendoza y Urdaneta (2005), quienes también
se enfocan por el criterio de laguridad de la informatica forense, radicando su importancia y
necesidad en el caracter abierto de la tecnologia de redes, los avances de la tecnologia telematica,
y su extraterritorialidad constituyen factores que inevitablemente afectan o hacen vellusrabl
sistemas telematicos. Estos efectos pueden ser minimizados mediante la implementacion de
politicas de seguridad que reduzcan al minimo las vulnerabilidades propias del sistema que se
protege. La capacitacion técnica, las herramientas y las politeeaseguridad, constituyen
factores extrinsecos que afectan la vulnerabilidad de los sistemas telematicos, y en aquellos casos
donde mas de uno falla, o son débiles las vulnerabilidades propias del sistema, se haran visibles

incrementando la posibilidad decibir un ataque tanto remoto como local.
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Es asi, que los resultados antes mencionados, se convierten en un aporte significativo para la
presente investigacion, dadoegdesde este enfoque problematsm obtendran los argumentos
para la construccién di& descripcién del problema identificado y que se convierte en el
orientador de la formulacion de hipotesis y la pregunta de investigacion, coherentes con el
objetivo general que busceerificar la aplicacion de la informatica forense desde el recurso
humano y tecnoldgico, en las instituciones judiciales que cuentan con el servicio especializado
de peritaje informético en Colombia; mediante el analisis de las herramientas informaticas, con

el fin, de corroborar su implicacién en los procesos pericialéssdielitos informaticos.

5.2 Marco legal

La informatica forense encuentra su fundamentacion en un amplio marco legislativo, que
permite su operacion bajo lineamientos regulatorios en distintos niveles geograficos; de ahi que,
en este apartado de la istigacion se dara cuenta de la legislacion sobre la cual se respalda a
nivel internacional y nacional.

De acuerdo con la jerarquia propuesta en la piramide de Kelsen, es necesario recurrir al nivel
fundamental de las leyes, que para el caso de Colomiesponde a la Constitucion Politica de
1991, mediante la cual se asegura a los ciudadanos fortalecer la unidad de la Nacion, como
también la garantia de los derechos a la vida, convivencia, trabajo, justicia, igualdad,
conocimiento, libertad y paz, deotde un marco juridico, democratico y participativo que
garantice un orden politico, econémico y social justo. Por ende, previendo su cumplimiento en el
articulo segundo plantea como funciones del Estado la defensa de la independencia nacional,
integridad territorial, convivencia pacifica, vigencia de un orden justo y el servicio a la

comunidad a través de la promocién de la prosperidad, facilitacion de la participacién ciudadana
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en los dmbitos econdmico, cultural, politico y administrativo, posibilitandeféctividad de
principios, derechos y deberes constitucionales. Todo lo anteriormente dicho, apoyado en las
autoridades de la Republica instituidas para proteger la vida, honra, bienes, creencias, y demas
derechos y libertades.

De ahi que, la informaticéorense se configura como una de las herramientas de las
autoridades en pro de la justicia para la proteccion y garantia de los derechos constitucionales
atribuidos a los todos los residentes del territorio nacional, principalmente a la honra y libertades
lo cual, esté respaldado por el articulo 15 de esta misma Constitucién donde se promulga el
derecho a la intimidad personal y familiar y su buen nombre, para lo que, se establece la
posibilidad de conocer, actualizar y rectificar la informacién recapada@ancos y bases de
datos de entidades publicas y privadas bajo las garantias consagradas, como también, se
determina que la correspondencia y comunicacion privada como inviolables, excepto bajo una
orden judicial y para efectos tributarios, judicialegglancia e intervencion se podra exigir la
presentacion de libros de contabilidad y demas documentos privados. En este mismo sentido,
esta el articulo 74, pero desde el ambito publico, donde se afirma el derecho de todos los
ciudadanos a accedgdocumentos publicos, salvo los casos que establezca la ley.

En correspondencia a lo mencionado, el articulo 29, fija el derecho al debido proceso
correspondiente a toda clase de actuaciones judiciales y administrativas, manifestando que toda
persona deberger juzgada conforme a las leyes preexistentes ante un juez o tribunal; por ende,
se presumira inocente hasta que no se haya declarado judicialmente culpable y para ello tendra
diferentes derechos como acceder a la defensa durante la investigacion migoama

desarrollar procesos sin dilataciones injustificadas, presentar pruebas y controvertir las que se
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alleguen en su contra, impugnar la sentencia condenatoria y no ser juzgado dos veces por el
mismo hecho.

Cabe mencionar, que las disposiciones camstihales mencionadas anteriormente, de
acuerdo al articulo 93 seran interpretadas de conformidad a los tratados internacionales
ratificados por el Congreso de la Republica donde se promulguen los derechos humanos. En este
orden de ideas, es convenienttonear las leyes que han sido emitidas para poder dar respuesta
al régimen constitucional, las cuales, segun la piramide de Kelsen se ubican en el nivel legal
donde se vinculan las leyes organicas y especiales, seguido de las leyes ordinarias y decretos de
ley; es asi, que se hace necesario abordar la ley 16 de 1972 a través de la cual el Congreso de la
Republica aprueba la Convencion Americana sobre Derechos Humanos "Pacto de San José de
Costa Rica" donde los Estados miembros asumen el compromiso derriespaesaiechos del ser
humano y sus libertades, garantizando su libre y pleno ejercicio sin discriminacion alguna; para
lo que se establece en el capitulo segundo, los derechos civiles y politicos de los ciudadanos
reconociendo los derechos a la vida, peatidad juridica, integridad personal, al nombre,
nacionalidad, indemnizacion, rectificacion o respuesta, reunion, propiedad privada, igualdad ante
la ley, proteccion judicial, circulacion y residencia, prohibicion de la esclavitud y servidumbre,
garantia judiciales, principio de legalidad y de retroactividad; en este mismo sentido, se
reconocen una serie de libertades como la libertad personal, de conciencia, religion,
pensamiento, expresion y asociacion y finalmente se determina la proteccion exaresara,
la dignidad, la familia y la libertad.

En tanto, en el capitulo tercero de esta misma ley se fijan los derechos econdémicos sociales y
culturales; en el capitulo cuarto se habla acerca de la suspensién de las garantias, interpretacion y

aplicacid de los derechos concedidos; mientras que, en el capitulo cinco se fijan los deberes de
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las personas con la familia, la comunidad, la humanidad y se determina el limite de los derechos
en el momento en que inician los derechos de los demas, en preedaridad y el bien coman;

en el capitulo seis se mencionan los dérganos competentes para conocer de los asuntos
relacionados con el cumplimiento de esta ley; en el capitulo siete y ocho se determinan la
constitucion, vigencia, funciones, competencia y piooento de la Comision y la Corte
Interamericana de los Derechos Humanos, respectivamente. Para cerrar, en el capitulo nueve,
diez y once se especifican las disposiciones comunes, generales y transitorias, siendo esta ultima
la disposicion donde se vineul la Comisién y la Corte Interamericana de Derechos Humanos.

A este mismo propoésito, es pertinente abordar la ley 74 de 1968 mediante la cual los
mi embr os del Congreso de Col ombia aprueban
Econdmicos, Sociales y Qutales, de Derechos Civiles y Politicos, asi como el Protocolo
Facultativo de este ultimo, aprobado por la Asamblea General de las Naciones Unidas en
votaci-n Un8nime, en Nueva York, el 16 de dic

De este modo, se retoma el apartadoR@eito Internacional de Derechos Civiles YitRms
(parte dos, articulo B, 4 y 5) donde los Estados asumen el compromiso de garantizar a toda
persona a quien se le haya violado sus derechos o libertades, poder presentar un recurso efectivo,
independietemente por quien haya sido cometida la falta; siendo la autoridad competente
judicial, administrativa, legislativa o cualquier otra, quien decida sobre el asunto; de hecho, se
dispone igualdad en el goce de todos los derechos civiles y politicos panr@figmiujeres, sin
admision de restriccion o menoscabo para ninguno de los derechos fundamentales reconocidos.
En tanto, en el articulo 9 se establece el derecho a la libertad y seguridad personal; por lo tanto,
ningun ciudadano podra ser sometido a pnisibitrariamente excepto por causas establecidas

por la ley, que cuando sucedan se deberd presentar al sujeto ante un juez o funcionario
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autorizado para ser juzgadpero antes se deberd asegurar su comparecencia a juicio, a
diligencias procesales y laegucion de un fallo o que se oréesu libertad si la prisién fuera

ilegal. Es en este escenario, del proceso de recopilacion de evidencias para la garantia del
derecho a la libertad o de un juicio pertinente, cuando la informatica forense se convigrte en
elemento fundamental que les permite a los individuos competentes hacer uso de los medios
tecnoldgicos para asegurar la igualdad en la garantia de derechos fundamentales.

Después de realizar, una revision general del soporte legislativo de la indarfoénse es
necesario, retomar las leyes que hacen alusion al tema de manera especifica; entre las cuales, es
fundamental mencionar la ley 1273 de 2009 emanada por el Congreso de la Republica a través
de la cual se modifica el Cédigo Penal, creandowerv o bi en jur2dico tutel
|l a protecci-n de | a informaci-n y de | o0os dat
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones. A este
proposito, se dan aonocer en el capitulo primero los atentados contra la confidencialidad,
integridad y disponibilidad de los datos y de los sistemas informaticos, entre los que se
mencionan el acceso abusivo a un sistema informatico, obstaculizacion ilegitima del sistema
informatico o red de telecomunicacion, interceptacion de datos informaticos, dafio informético,
uso de software malicioso, violacion de datos personales, suplantacién de sitios web para
capturar datos personales y circunstancias de agravacion punitivanten é¢n el capitulo
segundo se especifican los atentados informaticos y otras infracciones, entre ellos el hurto por
medios informaticos y semejantes, la transferencia no consentida de activos, y como adicion
estan las circunstancias de mayor punibilidadla competencia de los jueces penales

municipales.
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A si mismq esté la ley 527 de 1999 que posibilita la definicidn, acceso y uso de mensajes de
datos, del comercio electrénico, firmas digitales y se establecen las entidades de certificacion y
se dictanotras disposiciones. De ahi que, es necesario resaltar que en su primera parte se hace
alusion al ambito de aplicacion, definiciones de mensajes de datos, comercio electrénico, firma
digital, entidad de certificacion, intercambio electronico de datostgnsisde informacion; en
este mismo sentido, se da cuenta en esta ley de las formas de su interpretacién, modificacion
mediante acuerdo y reconocimiento juridico de los mensajes de datos. Seguidamente, se
determina la aplicacién de los requisitos jurididedos mensajes de datos, aludiendo al escrito,
firma, original, integridad, admisibilidadfuerza probatoria, criterio para valoracion y
conservacion; en seguida, se menciona lo concerniente a la comunicacion de los mensajes de
datos, para lo cual, se debe lo conveniente a su formacién y validez de los contratos,
vinculando el reconocimiento, atribucion, presuncion del origen y recepcion, concordancia,
duplicidad, efectos juridicos, tiemybagar de envio y recepcion.

Ya abordado, lo concerniente a lmensajes de datos, esta ley presenta una segunda parte
donde expone el comercio electronico en materia de transporte de mercancias, para lo que
describe los actos relacionados con los contratos de transporte de nasrgatietumentos de
transporte. Bra @ntinuar, la ley muestra una tercera parte que da cuenta de la firmas digitales,
certificados y entidades de certificacion; partiendo de lo concerniente a las firmas digitales se
dispone sus atributos juridicos; posterior a ello, las caracteristicas;mgots, remuneracion,
deberes y terminacion del acuerdo de vinculacion de las entidades encargadas de la certificacion
y ante ello, se definen lagtavidades que stas deberan desarrollar para la consecucion del

objeto y la forma de cesacidn de lasmmas. Finalmente, en esta ley se alude a los certificados
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en su contenido, aceptacién, revocacién y términos de conservacion, complementando con los
deberes y responsabilidades de los suscriptores.

Adicionalmente, se encuentra en este marco legislatigivala la informética forense la ley
906 de 2004, es preciso identificar que el Articulo 275, incorpora la evidencia digital como uno
de los elementos materiales patdrios (EMP) a la luz del codigde procedimiento penal. Y que
el articulo 236, en el miso sentido, define los aspectos procedimentales a considerar cuando se
debe recabar evidencia digith el marco de una investigagj@or la cual, el Congreso de la
Republicade Colombia, por medioell Cédigo de Procedimiento Penake decretacomo
principios rectores y garantias procesales la dignidad humana, la libertad, igualdad,
imparcialidad, legalidad, presuncion de inocencia, defensa, la oralidad, la actuacion procesal,
lealtad, gratuidad, derechos de las victimas, intimidad, contradiccion, iroidedlia
concentracion, publicidad, juez natural, doble instancia, cosa juzgada, restablecimiento del
derecho, clausula de exclusion, ambito de jurisdiccidbn penal, integracion, prevalencia y
moduladores de la actividad procesal y la prelacion de los tratatirmacionales; en
correspondencia a lo mencionado, se presenta en este contenido juridico lo referente al Sistema
Penal Acusatorio, sus caracteristicas, los actores que intervienen, las funciones del Fiscal,
Defensor, Ministerio Publico, Juez; asi misrse, presenta la estructura del proceso penal, la
organizacion de la jurisdiccion penal, los derechos de la victima y del capturado.

Complementariamente, a lo expuesto en el apartado anterior, es conveniente agregar a este
marco legal que mediante la Le92B de 24 de julio de 2018, se aprueba el convenio sobre la
CIBERDELINCUENCIA, adoptado el 23 de noviembre de 2001 en Budapest, el cual, de
acuerdo con Pastorino (2017) fue establecido por el Comité de Ministros del Consejo de Europa

en el afio 2001, con din principal de disefiar una politica penal comdn para la integracion
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internacional que permita tipificar las conductas de delitos informaticos en todos los paises que
ratifican el convenio, como también unificar las normas procesales; de ahi que¢c@nestao
se han adherido méas de 56 paises entre ellos Colombia. Dicha politica se constituye por cuatro
capitulos, acompafiados de la terminologia utilizada en su contenido y tres ejes fundamentales
como elemento para enfrentar los delitos informaticogisésque el primer eje se refiere a las
diversas formas de delitos informéaticos clasificados en cuatro categorias denominadas: A. delitos
que tienen a la tecnologia como fin, en los que se contemplan los atentados contra la
confidencialidad, integridad oigponibilidad de la informacion; B. delitos que tienen a la
tecnologia como medio, relacionados con delitos ya conocidos o comunes cometidos mediante
un sistema informatico; C. delitos relacionados con el contenido, que determina como delitos
diversos aspeos de la produccion, posesion y distribucion electrénica de pornografia infantil; y
D. delitos relacionados con infracciones a la propiedad intelectual, aludiendo a la reproduccion y
difusiéon en Internet de contenido protegido por derechos de auttar dghida autorizacion.

Mientras que, el segundo eje vincula las normas procesales, refiriéndose a los procedimientos
para salvaguardar la evidencia digital y las herramientasioetatas con la manipulacién de
ésta evidencia. Y el ultimo eje hace refaria a las normas de cooperacion internacional, para la
investigacion de los delitos tradicionales o informaticos articulados a evidencias digitales; del
mismo modo, se hacen las aclaraciones y especificaciones con relacion a localizacion de
sospechososecoleccion o envio de evidencia digital, posible extradicion, funcionamiento de la
red 24x7 como punto de contacto.

Para cerrar, es pertinente hacer la revisiérddelmentaCONPES3854 de 2016:

Mediante el cual se aprueba la Politica Nacional de Seguridad Digital; que se ha

planteado como objetivo general fortalecer las capacidades de las mdultiples partes
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interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad wligital e
actividades socioecondémicas en el entorno digital, en un marco de cooperacion, colaboracién
y asistencia; lo anterior, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econgstcal en el pais; en
correspondencia a lo mencionado y bajo los principios fundamentales establecidos en el
marco conceptual, se formulan cinco objetivos especificos; el primero, establecer un marco
institucional para la seguridad digital consistente an enfoque de gestion de riesgos; el
segundo, crear las condiciones para que las multiples partes interesadas gestionen el riesgo
de seguridad digital en sus actividades socioeconémicas y se genere confianza en el uso del
enbrno digital; el tercerdortalecer la seguridad de los individuos y del Estado en el entorno
digital, a nivel nacional y transnacional, con un enfoque de gestion de riesgos; el cuarto,
fortalecer la seguridad de los individuos y del Estado en el entorno digital, a nivel nacional y
transnacional, con un enfoque de gestion de riesgos; y quinto, generar mecanismos
permanentes y estratégicos para impulsar la cooperacion, colaboracién y asistencia en

seguridad digital, a nivel nacional e internacional.

Dando cumplimiento a las diferest@ormas en materia gheoteccidn de datos personales,
Ley Estatutaria 1266 de 2008)volucra tener en cuenta elementos como los datos sensibles,
privados y abiertos, lo cual conlleva dentro del deflarde la actividad de inforntiéa forense,
establece en el desarrollo namativo la construccid de unagoliticas acordes a los protocolos
técnicos y funcionales, establecidos en la Ley. De otra parte, se hace necesario que mediante los
diferentes mecanismos de protecgi@stablecidos por la Ley, talesnco el Habeas Data
establecida en la Ley 1582 de 201se implemente acuerdos, manuales de funciopesiticas

claras a la hora de realizar esta labor que puede comprometer la integridad de la pericia.
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El Congreso de la Republica, dicta thsposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones

Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos, y los demas derechos, libgrtgdesntias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales a
gue se refiere el articulo 15 de la Constitucién Politica, asi como el derecho a la informacion
establecido en el articulo 20 de la ConstitucRulitica, particularmente en relacién con la

informacion financiera y crediticia, comercial, de servicios y la proveniente de terceros paises.

5.3 Marco contextual

5.3.1 INTERPOL.

Es una institucion que trabaja para garantizar el acceso de las policias de todo el mundo a los
instrumentos y servicios que necesitan para r
formacion especifica, prestamos apoyo especializado en materianvestigaciones, y
proporcionamos informaci-n pertinente y condu
polifacético ayuda a los policias que trabajan sobre el terreno a interpretar las tendencias en
materia de delincuencia, analizar la informacifevar a cabo operaciones y, en ultima instancia,

a detener al mayor numero posible de delincuentes. La funcién de la mision consiste en permitir
gue | as policzas de todo el pl aneta col aboren

moderna ifraestructura de apoyo técnico y operativo contribuye a hacer frente a las crecientes
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di ficultades que comporta |l a lucha contra | a
mision Con 19%aises miembros la INTERPOL es la mayor organizacion poiiteinacional
del mundo.

Asi mismo, la INTERPOL presenta su objetivo el cual es facilitar la cooperacion policial
internacional, aun cuando no existan relaciones diplomaticas dgtiErminados paises, y actla
dentro de los limites impuestos por las legigines vigentes en los diferentes Estados y de
conformidad con el espiritu de la Declaracién Universal de Derechos Hurhmobstanteel
Estatuto prohibe "toda actividad o intervencion en cuestiones o asuntos de caracter politico,
militar, religioso oracial”.

Dicha institucion presenta especialidades quecanales mundiales de comunicacion policial
y el sistemas de alerta reconocidos a escala internacional permiten a la policia de todo el mundo
intercambiar datos de manera instantanea y segura. hilo ge contacto operativo las 24 horas
del dia y diversos equipos de especialistas (Panoramica, Formacion y perfeccionamiento policial,
Intercambio de datos, Bases de datos, Notificaciones Centro de Mando y Coordinacion,
Investigaciones sobre profugos, Hmps de intervencion, Policia cientifica, Analisis de
informacion, Innovation Centre-Checkit, Gestion de fronteras, Mujtear programmes)
proporcionan ayuda especifica cuando se producen delitos gravesstvoteda En Bogota
(Colombia) i INTERPOL ha drigido una serie de cursos sobre ciberdelincuencia en
Latinoamérica y la zona del Caribe destinado a mejorar la capacidad de las fuerzas del orden de
l a regi-n y as2 prevenir, detectar y respond
sitla a lavanguardia de los esfuerzos de INTERPOL para aumentar la capacidad de las fuerzas
del orden con miras a afrontar los desafios que suponen para el ejercicio de la labor policial los

delitos facilitados por el uso de la tecnologia. A la vista de los cadanés frecuentes
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ciberataques que se estan produciendo en todo el mundo, es crucial que la policia se anticipe a
los delincuentes por medio de la comprension de las nuevas tendencias y la aplicacion de

soluciones innovador as orde Qireédlircuencia NEdINTERPOIOb er o i

5.3.2 Fiscalia General de la Nacion

La Fiscalia General nacio en 1991, con la promulgacion de la nueva Constitucién Politica y
empez6 a operar el 1 de julio de 1992. Es una entidad de la rama judicial del poder guibli
plena autonomia administrativa y presupuestal, cuya funcion esta orientada a brindar a los
ciudadanos una cumplida y eficaz administracién de justicia; ahora bien, la mision de la Fiscalia
General de la Nacion es ejerce la accidon penal y de extidei@ominio en el marco del derecho
constitucional al debido proceso; particiga el disefio y la ejecucion de la politica criminal del
Estado; garantizael acceso efectivo a la justicia, la verdad y la reparacion de las victimas de los
delitos; y genenmaconfianza en la ciudadania; en este modo, su vision para el 2020, es ser
reconocida por su modelo de gerencia publica, su transparencia y su apoydodedalipaz.

Habra reducido significativamente la impunidad mediante el combate y desmantelamiento de las
organizaciones criminales, la lucha contra la corrupcion y sus aportes a la seguridad ciudadana,
apoyadaen tecnologias de punta y un talento humarsrvicio de la gente.

Por otro ladogen su politica de calidad La Fiscalia General de la Nacién en ejercicio de la
accion penal, para la busqueda de la verdad, la justicia y la reparacion, ejecutara las acciones
tendientes a satisfacer los requerimisrde las victimas y los usuarios por medio de una gestion
eficiente y eficaz de los procesos conforme a la ley, soportados en un talento humano idéneo que
contribuya al mejoramiento continuo del Sistema de Gestidn Integral de la Entidad. (Aprobada

por el @mité de Coordinacion del SGI el-3anr2015) Manual del SQl V2.
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5.3.3 Policia Nacional

El Gobierno Nacional dicta el decreto 1000 del 5 de noviembre de 1891, mediante el cual se
organiza un cuerpo de Policia Nacional. Esta es la norma y la fechaowo@mdo puntos de
referencia para el Nacimiento de la Policia Nacional de Colombia; a su vez, adopta como mision
A E|I fin primordial de Il a instituci -n que es ¢
necesaria, para el ejercicio de los derechosbgrttades publicas y para asegurar que los
habitantes de Col ombia convivan en paz funda
respecto a la visiébn La Policia Nacional arragaojal a si gui ent e: A Al 203
organizacion preparada para respmdnte el cambio social a nivel local y global, como
resultado de transformaciones estructurales que generen cultura y conciencia de futuro
responsabl e en |l a ciudadan?2 aodnstitudoa policlalaacogeu e me
comometagrandeydaz | a siguient e. ADurante | os pri met
servicio de policia a través de la unidad institucional para responder a los diversos
comportamientos generacionales y regionales que impacten en la convivencia, mediante la
innovacion,e | uso de herramientas tecnol  -gicas y | a
esto la Policia Nacional en su politica de calidad se compromete a prestar un servicio
profesional, respetuoso, efectivo y cercano al ciudadano, para garantizar comusedadas,
solidarias y en convivencia, a través del mejoramiento de los estandares de eficiencia, eficacia y

efectividad del Sistema de Gestion Integral.
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5.3.4 Procuraduria General de la Nacién

Mediante el ReglamentBrovisionalpara el establecimiento del Poder judicial, expedido por
el Congreso Nacional de Angostura, el 25 de febrero de 1819, antesstituirse la Republica
de lombia, aparece por pregma vez la figura de Procuraduria General de la Macio
considerando lorgerior como un dato histérico

Teniendo en cuenta el Decreto 262 de 2000, en donde se establece la estructura organica de la
entidad, cabe sefalar que existen apartados del mismo en donde contextualiza la organizacién,
funciones, salas disciplinarias,opuradurias delegadas, procuradurias judiciales, procuradurias
regionales, procuradurias territoriales y procuradurias distritales y provinciales, claramente deja
en evidencia que es una estructura publica muy bien conformada al servicios de la sociedad.
Dentro de su misi®o e s t alh Precaraduria f®5eneral de la Nacion construye convivencia,
salvaguarda el ordenamiento juridico, representa a la sociedad y vigila la garantia de los
derechos, el cumplimiento de los deberes y el desemperio integro de gjeeces funciones
publicas, preservando el proyecto comun expresado en la Constitucién Politica; para producir
resultados de valor social en su accion preventiva, ejercer una actuacion disciplinaria justa y
oportuna y una intervencion judicial relevanteficiente, orientadas a profundizar la democracia

y lograr inclusion social, con enfoque territorial y diferendial

Por otra parte, lavisitb h ac e r eBnelr2@hla Pracuraduria @eneral de la Nacion
ser& valorada, nacional e internacionalmept® su liderazgo y logros en la convivencia y la
paz, la efectividad de los derechos de las personas, el rescate de la ética y la confianza en la
funcion pdblica. Sera una organizacibon con gobierno corporativo, con servidores
comprometidos, articulada ©osu entorno y fortalecida técnica y estructuralmente, capaz de

actuar con determinacién para combatir la corrupcion y la gestion indebida de lo publico, asi
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como para prevenir, reparar y sancionar la vulneracion de los derechos y realizar justicia,

fortale ci endo | as instituciones, | a participaci - n
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5.4 Marco conceptual

5.4.1 Informética Forense.

De acuerdo con, Raydmon, (2018) la informética forense se define como el proceso de
descubrir e interpretadatos electronicos, su principal objetivo es salvaguardar cualquier
evidencia en su forma mas original mientras se realiza una investigacion estructurada
recopilando, identificando y validando la informacion digital; con el propésito, de reconstruir
events pasados; es asi que, el andlisis forense digital es una rama de la ciencia forense, la cual
representa toda investigacion criminal sin importar el tipo de hechos o datos tratados; asi mismo,
se puede definir a la informatica forense como el procesccdieceion, preservacion, andlisis e
informacion de pruebas que son legalmente aceptables ante un tribunal o funcionario,
encargandose ademas de analizar sistemas en rastreo de eyvigeeciporten para seguir
adelante con un proceso judicial o una negooén extrajudicial.

Complementariamente, Octavio (2017) manifiesta que la informatica forense es la encargada
del estudio de los sistemas informaticos en pro de obtener evidencia que contribuya con una
negociacion extrajudicial o una causa judicialapln que, utiliza técnicas y/o herramientas de
hardware y software para puntualizar datos potenciplegminente® significativos; de este
modo, la informéatica forense puede servir para indicar adecuadamente a los individuos acerca de
la veracidad deals evidencias ya sean existentes 0 supuestas, los principales receptores de este
servicio son los estudios juridicos; sin embargo, dicho servicio puede ser adquirido por cualquier

perona,empresa o entidad.
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5.4.2 Herramientas de la informética forense.

Segun De La Torre (n.r.a.) no solo estdn en auge los delitos tecnoldgicos, sino también los
delitos tradicionales cometidos mediante el uso de la informatica y las nuevas tecnologias; por
esto, es fundamental recmer la importancia que en la actualidad posee la informatica y las
herramientas forenses; es por ello, que existen una serie de herramientas de softwararg ha
las cuales son de uso comun para todo perito informatico, entre las que podemos mescionar |
clonadoras de datos, bloqueadoras, suites de herramientas foremsmsjehtas de firma
electrénicagntre otras aplicadas por los sistemas informaticos forenses.

A su vez, como lo menciona Lance (2018) la informatica forense aplica una segaidasté
métodos y herramientas de investigacién que permiten reconstruir lo mas audazmente posible, la
secuencia de eventos que tuvieron lugar en uno o varios equipos informaticos o en toda una
plataforma tecnolégica para la ejecucion exitosa de un sdeeseguridad informatico.

Las soluciones magnas de software y paquetes de analisis forense contienen una extensa gama
de servicios de datos forenses en un solo paquete; no obstante, muchos especialistas de la rama
forense prefieren construir sus propiesjas de herramientas personalizadas a partir de
instrumentos individuales y utilidades que se ajustan debidamente a sus necesidades y
preferencias, presentando asi opciones numerosas para cada etapa del proceso forense de
recuperacion de datos, incluyendbandlisis forense de disco duro y el analisis forense del
sistema de archivos. De ahi que, algunas herramientas estan hechas especificamente para apuntar
a ciertos sistemas operativos, mientras que otras admiten multiples plataformas presentando
caracteisticas que varian mucho dependiendo del tipo de andlisis forense y al mercado que estan

orientadas.
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5.4.3 Delitos informaticos.

Rodriguez (citado por Acurio, n.r.a.) sostiene que el delito informatico es la ejecucion de una
accion que reuniendo lasrracteristicas que demarcan el significado de delito, es llevada a cabo
esgrimiendo uno o varios elementos informaticos y/o telematicos, o violando los derechos del
propietario de un elemento informatico, ya sea hardware o software. Los delitos infosmatic
nacen en los afios 80 contiguo a la propagacion del uso de los computadores; a partir de ahi, se
ha diversificado la caracteristica de los delitos y su importancia ha incrementado aceleradamente
hasta llegar a la actualidad; hoy por hoy en la contempmtaad, los delitos informéticos han
crecido hasta convertirse en los mas comunes e importantes de nuestra sociedad; ante ello, es
pertinente puntualizar el delito informatico como aquella operacién ilicita que se realiza a través
de un medio informéatico,icho medio puede ser software, hardware o una conjuncién de los dos,
es muy habitual que el delito se cometa via Internet; sin embargo, no necesariamente se va a
presentar asi.

En tanto, Rubio (2013) afirma que los delitos informaticos son diversos lestgue se
pueden mencionar: la suplantacion de identidad, el fraude, la falsificacion, la irregularidad de
fondos, el robo, el material de abuso sexual infantil, el sexting, el ciberacoso, la sextorsion, el
grooming, la propagacion de material confidahda difusion de virus y gusanos, la violacion
de los derechos de autor, los ataques a sistemas criticos de gobiernos u organizaciones privadas,
el acoso laboral o sexual a través de correo electronico o redes sociales, el terrorismo, entre
otros.

5.44 Procedimientos periciales.

De acuerdo con Baila (2015) el procedimiento pericial es el conjunto de acciones y

actividades desarrolladas sobre un incidente con el fin de adquirir certeza sobre éste, realizado
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por especialistas (peritos) para ejecutar eficiencia, garantia y disposicion el trabajo pericial,
donde aporta conocimientos cientificos, artisticos y técnicos para valorar hechos o circunstancias
relevantes de un suceso, emitiendo un dictamen traducido en puntos concretos, fundado en
razonamietos técnicecientificos comprobables.

Complementariamente, a lo dicho por Baila, Garcia (2009) sostiene que los procedimientos
periciales son estudios y examenes rigurosos de forma ordenada que realiza el perito sobre el
problema encomendado, con losleseel especialista pretende obtener resultados, empleando el
método cientifico, su conocimiento y experiencia; contribuyendo asi, a la solucién de los
problemas planteados por los denunciantes, funcionarios y/o autoridades, para luego emitir su
informe odictamen resumido en un documento que muestre la secuencia pericial con sujecion a

lo dispuesto por la ley.

5.4.5 Perito.

Pérez y Merino (2014) sefialan que el perito es la persona experta en una determinada rama o
materia que gracias a sus conocinosnactia como fuente de consulta para la resolucion de
conflictos; el especialista o perito ha realizado estudios superiores y es la persona encargada de
suministrar informacion fundada bajo juramento. Esto quiere decir que el profesional en peritaje
no realiza suposiciones o manifiesta su opinién; por el contrario, explica una situacion confusa o
compleja de acuerdo a sus estudios y evidencias recolectadas; de esta manera, el juez o
funcionario pertinente recibe informacion que le aporta razones o arguameernf hora de
pronunciar su dictamen. En resumen, el perito judicial no s6lo debe contar con la titulacion

oficial que le acredita como experto en una materia, sino que ademas es una figura clave dentro
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de cualquier proceso judicial, donde él aclara yepa determinados aspectos de los que
dependeré notablemente una sentencia.

En coherencia, con lo mencionado por Pérez y Merino (2014), Montoya (2016) conceptualiza
a los peritos como aquellos sujetos que tienen conocimientos cientificos, técnicispsadist
practicos para valorar hechos o circunstancias notables en un proceso u obtener certeza sobre
ellos. Habria que decir también, que el perito es una persona con conocimientos especificos que
ejecuta las actividades del proceso de indicio o elementtsriales probatorios y emite
recomendaciones para su traslado, durante un juicio son los encargados de rendir testimonio en

calidad de testigos en razon de sus conocimientos especificos.

5.4.6 Cadena de custodia.

La cadena de custodia es un concegpie segun Endara (n.r.a) acufia al procedimiento
mediante el cual se resguarda la integridad de las muestras desde su recoleccion hasta el
pronunciamiento del informe; por ende, es la secuencia del proceso llevado a cabo por el perito,
agente ministerial el juez, mediante la cual los instrumentos del delito, asi como cualquier otra
evidencia relacionada, son asegurados, trasladados, analizados y almacenados para evitar su
alteracion o destruccion y asi, dar validez a los medios de prueba; cabe mewgienasta
cadena de custodia debe ser observada, mantenida y protegida de forma documental.

Paralelamente, Cadavid (2004) define la cadena de custodia como: un instrumento que
garantiza la seguridad, integridad y preservacion de los elementos probatocolestados en
pro de una investigacion, siendo el principio esencial la responsabilidad en el manejo de dichos

elementos.Es asi que, a este proceso se lo puede reconocer como el medio a través del cual se
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determina una relaciéon continua de la evideraiael lugar de los hechos o con el tiempo,
manera y mecanismo en que la prueba o evidencia es aprendida y llevada a la investigacion.
Finalmente, este mismo autor argumenta que es el conjunto de partes fundamentales
necesariamente unidas dentro de unaessta que tiene como funcién principal el cuidado del
objeto de prueba, descubierto en el lugar de los hechos con la Unica finalidad que es salvaguardar
las evidencias durante las etapas de una investigacion y presentar al final un producto
trasparente, anocido todo esto como el sello de seguridad y legalidad que se le imprime un

elemento probatorio de investigacion.
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6. Lineamientos Metodolégicos
6.1 Paradigma de investigacion

El presente estudio estara fundamentado en el paradigma Cuantihbtival, de acuerdo con
Canales (2006), hace referencia al método integral que muestra como realizar la investigacion
cientifica y como interpretar sus resultados; para lo que, ofrece una serie de técnicas de analisis
de datos o de producciéon de informagi@on las que pretende medir la realidad social para
conocerla desde la objetividad, la identificacion de las relaciones causales y la generalizacion;
por tanto, es pertinente en la presente investigacion porque va a permitir verificar la aplicaciéon
de lainformética forense desde el recurso humano y tecnolégico, en las instituciones judiciales
gue cuentan con el servicio especializado de peritaje informatico en Colombia.

Ahora bien, una de las caracteristicas principales de este enfoque es que rewiogosa
estadisticos o procesos de medicion lineales, en la medida que el paradigma cuaetitatigo
procedimientos de medicion basado en la confiabilidad mediante la obtencion de la precision,
plantea que los sujetos de estudio poseen unas propieglasleg pueden separar y distinguir
analitica y empiricamente (es decir que se pueden observar) y que estas propiedades se presentan
en cada uno de los sujetos en un grado, magnitud o forma distinta (a lo que se le llama variables)
(Ibafiez citado por Cared, 2006).

Por otro lado; Batispta (2015) menciona, que la importancia del paradigma cuantitativo es
crear una definicidbn o conocimiento de la manera mas objetiva; de forma que, éste no se coloque
en tela de juicio por posibles confusiones o distorsi@mek informacion que sean causadas,
precisamente, por opiniones personales de sujetos o individuos. Otros nombres del paradigma
cuantitativo: cientifico naturalista, cientifico tecnolégico, positivista, sistematico gerencial o

racionalista.
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6.2 Enfoque de investigacion Empirico Analitico

En coherencia con la utilizacion del paradigma de investigacion cuantitativo, seleccionado
para esta investigacién, se ha determinado como enfoque empirico analitico, dado que facilita los
medios para alcanzar los proftés de medicion estadistica que se pretende en este estudio, ya
gue es un enfoque basado en las evidencias cuantificables que brinda una riqueza interpretativa a
partir de la inferencia de los datos encontrados y desde ahi permite comprobar o descartar lo
postulados tedricos en los cuales se fundamentan los investigadores; todo ello, mediante el
método hipotético deductivo que va a permitir al investigador examinar y en este caso verificar
los hechos expresados por el recurso humano de las institugidizgsles, de tal manera que se
logre describir cual es la aplicacion de la informética forense desde el recurso humano y
tecnoldgico, en las instituciones judiciales que cuentan con el servicio especializado de peritaje
informatico en Colombia (Baptisteernandez y Hernandez, 2004).

Ante ello, Pirela (citado por Gil, 2011), afirma que la prediccion del fendmeno que se
manifesto en el parrafo anterior, si es posible, a partir de la implementacion del enfoque empirico
analitico que construye generalizaws a partir de los datos concretos obtenidos y verificados
desde una percepcidn sensorial, porque el conocimiento cientifico es verificable mediante hechos
contrastables, susceptibles de observar, clasificar, medir y ordenar la realidad concretaay objeti
a la cual se busca reconocer sus causas, efectos, sintomas, situaciones y manifestaciones de las
realidades para poder analizarlas; tal como se lo plantea en el objetivo genest¢ estudio
orientado averificar la aplicacion de la informatica fors:n desde el recurso humano y

tecnoldgico.
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6.3 Tipo de Investigacion Correlacional
La investigacidén correlacional, es un tipo de investigacion no experimental en la que los
investigadores miden dos variables y establecen una relacion estadistecdasntnismas
(correlacion), sin necesidad de incluir variables externas para llegar a conclusiones relevantes.
Existen tres tipos de investigacion correlacional: observacién natural, encuestas y
cuestionarios, andlisis de informacion. De igual maneregtigelacion entre las variables puede
ser positiva directamente proporcional o negativa inversamente proporcional. Indicando la
manera en la que una variable puede afectar a la otra (Baptista, Fernandez y Hernandez, 2010).
Usualmente se cree que la investigacion correlacional debe involucrar dos variables
cuantitativas, como puntajes, resultados del nimero de eventos repetidos dentro de un margen de
tiempo. Sin embargo, la caracteristica mas importante de la investigagi@aconal es que las
dos variables tratadas son medidas (sin ser manipuladas) y los resultados son ciertos
independientemente del tipo de variable (cuantitativa o categorica) (Price, Jhangiani, & Chiang,

2017; Mejia, s.f.).

6.4 Técnica de Recoleccionella Informacion

Las técnicas de recoleccion de informacién o también denominadas unidades de generacion
de informacion, hacen referencia al conjunto de operaciones e instrumentos puestos a medir el
objeto de investigacion; teniendo en cuenta que mediapdicar un dispositivo que fija los
pardmetros de referencia de aquello que va a ser objetivado o medido; por tanto, para este
estudio se ha determinado que la encuesta es la técnica que se utilizara para recaudar los datos

gue se propiciaran alrededal ebjeto de investigacion (Canales, 2006).
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Es necesario mencionar que la encuesta o cuestionario de seleccion, segun Canales (2006)
produce informacion mediante un juego de interrogantes de seleccién de alternativas que marcan
un valor de una manera @stética e individual para después en la evaluacién obtener datos
agregados; por tanto, cada pregunta se convierte en un medidor estadistico, pues apunta a indicar
una variable, asi el dato estadistico se conforma de un individuo con una variable. pant@tra
Grasso (2006) manifiesta que desde la encuesta se explora la opiniéon de un grupo de individuos
y valores que regulan una sociedad respecto a los significados cientificos construidos alrededor
de la misma.

A su vez; Rodriguez (2010) define comocehjunto de preguntas normalizadas dirigidas a
una muestra representativa de la poblacion o instituciones, con el fin de conocer estados de
opini-n o hechos espec?2ficos. As 2, |l a encuesHt
respuestas a probleswdanto en términos descriptivos como de relacién de variables, tras la
recogida de informacién sistematica, segun un disefio previamente establecido que asegure el
rigor de | a informaci-n obtenidao (Buend?z2a vy
utilizada para entregar descripciones de los objetos de estudio, detectar patrones y relaciones

entre las caracteristicas descritas y establecer relaciones entre eventos especificos.

6.5 Universo

Para la siguiente investigacion se contara con la paxtidip del personal que constituyen los
equipos especiales en delitos informaticos existentes a nivel de instituciones judiciales del
estado, no obstante cabe sefialar que existen aun mas institutaotesiecaracter publico
como privado;para este estudiee ha conformadouatro @) integrantes que son: director de

delitos informaticos, perito informéatico, jefes de delitos informaticos y perito informatico,
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respectivamente, pertenecientes a Interpol, Policia Nacional, Fiscalia Gent&aNaeon y
Procuraduria General de la Nacién, mismos que se encuentran ubicados en las ciudades de
Bogota, Barranquilla, Bucaramanga y Cali, quienes presentan el servicios a todas las

instituciones judiciales que requieren el servicio a nivel del taait@cional.

6.5.1 Muestra.
La técnica de la encuesta elegida para el presente estadiaplicada a todo el universo
descrito anteriormenten la medida que es un grupo reducgigialandguesetienelos medios

de acceso pertinentgsara poder recabar la informacién.

Férmula:

o (N
B2 +47E (2)°N

Donde:
N = Poblacion
zb = 1.96 Para un nivel de confianza de 95%
E = Margen de error estimado en 5%=0.05

n = Tamarfno de la muestra

Datos N =16
E =5% =0.05
b=95% zb=1.96

n=  1.96(2)*16

1.96(2) + & 05(2)* 16

n= 1.95
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6.5.2 Analisis de resultados.
Paraconocer los lineamientos y panétros de este objeto de estudio, se aplicé el instrumento
de recoleccid de datos a funcionarios de las diferentes entidades que cuentan con el servicio

especializado de peritaje informéatico en Colombia (Ver Apéndice C).
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7. Analisis de resultados
7.1 Aspectos generales
7.1.1 Entidad laboral.

Gréfica 1. Entidad laboral

NNNNRR

0

POLIGA NAQONAL DEQOLOMBIA PROCURADURA GENERAL DELA FISCAUA GENERAL DELANAGQON ADALID CORP
NACION

Fuente: elaboracion propia

De la muestraatal (16), el80% de la poblacion trabaja en la Pai®acional de Colmbia,
seguido por la Procuradarigeneral déa Nacién con un 10%, la fiscalia general de la maci6
ocupa un 9% y 1% la entidad Adalid Corp. tual indica que la gran mayarie funcionarios se

enalentran en entidades del estado.
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7.1.2 Area de trabajo.

Gréfica 2. Area de trabajo

=
¥
I

Fuente: elaboracion propia

De la muestra total se evidencia que 6 de los 16 encuestados se encuentran laborando en
informéatica forense, 3 de los cuales continGan la cifra en el area de ingenieria, encontramos que
la Direccion de Investigacion Criminal e INTERPOL, junto con el aeemftbrmatica ocupan el
tercer lugar dentro de esta area de trabajo. Finalmente, se encuentra las areas de forense, Centro

Cibernetico de la Policia Nacional y delitos informaticos, con el 1%.

7.1.3 Cargo.
Grafica 3. Cargos

Investigador =E
g 12%

TScenico investigador
13%

RESPONSABLE
LABORATORIO DE
INFORMATICA
FORENSE
12%

Jefe de Laborl
Informt tica
13%

Qoordinador

13%
’ Perito en Informt tica

Forense
31%

Fuente: elaboracion propia
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De la poblacion encuestada el 31% se encuentra ejerciendo el cargo de perito en informética
forense, los cargos de: coordinador, jefe de laboratorio de informatica forense y técnico
investigador, ocupan el mismo porcenti®b, para lo cual indica que se encuentra relacionado
con la misma injerencia. Los cargos de: jefe y responsable laboratorio de informatica forense,
tienen el mismo porcentaje de aplicacion al cargo 12%, lo cual indica que se encuentra
relacionado con la iema injerencia. El cargo de investigador obtiene un 6%, el cual indica que

es el tnico cargo ocupado por dos de los encuestados.

7.2 Aspectos especificos

Gréfica 4. ¢ Cuenta con un laboratorio para realizar laboresfdenética forense?

14

ih

Fropio Alquilado Mo cuenta

Fuente: elaboracion propia

Para la mayoria de la poblaciébn que es el 81%, cuenta con un laboratorio para realizar
actividades de informatica forense. El 19% restante de la poblacién, no cuenta con un

laboratorio, lo cual indica guealizan actividades de informética forense de manera empirica.
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Grafica 5. ¢ El laboratorio es?

14

"

Propic Alquilado Mo cuenta

Fuente: elaboracion propia

Una persona de las encuestadas no cuenta con un laboratorio para realizar sus labores de
informética forense, 2 personas de las encuestadas realizan alquiler de un laboratorio para
realizar sus labores de informética forense y las 13 personas restantes de la poblacién, tienen su
propio laboratorio para realizar las actividades de informéatiean$e.

Gréfica 6. ¢ Dispone de presupuesto para implementar actualizacion de herramientas de
informatica forense?

Fuente: elaboracion propia
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El 62% de la poblacién dispone de presupuesto para implementar la fasazacion de
herramientas de informética forense, mientras que el 38% restante de la poblacién no dispone de
presupuesto.

Gréfica 7. ¢ Dispone de presupuesto para capacitacion de personal en el uso adecuado de
herramientas dmformatica forense?

@ s Mo @ Suficients Insuficients
& Mo hay presupuesto

Fuente: elaboracion propia

El 81% de la poblacit dispone de prepuesto para realizar capacitatide personal en
el uso adeuado de herramientas de infotina forense, entras que el 6% de la poblaciéo
cuentt con preupuestopara lo cual el 13% de la poblacidconsidera que es suficiente el

presupuesto para realizar estas actividades.
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Gréfica 8. ¢ Cual es su formacion profesional?

Administrador de Empresas
Tecnico en Sistemas -
Tecnico forense

Tecnico en Redes

Fuente: elaboracion propia

La mayoria de la poblaaidsoningenieros de stemas, seguido dectéicos en sistemas,
administradores de empresas, técnicos forensesigts en redes.

Grafica 9. ¢ Cual es su formacion?

@ Profesional L Tecnologo @ Tecnico Empirico
@ Otro, cual?

Fuente: elaboracion propia

El 56% de la poblacid cuenta con un nivel de formacidprofesional, seguido con un

porcentaje de 19% a nivel técnico y un 13% a nivel tecnologi@¥yemprico.
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Gréafica 10. ¢ Cuenta con formacion especializada en informética forense?

= Si = No

Fuente:elaboracion propia

El 88% de la poblacion no cuenta con una formacion especializada en tifarfoéense y el
12% restate, si cuenta con esta formatiéspecializada.

Gréfica 11. Seleccione el tipo de infraestructteanoldgica

Otros dispositivos 5
RASPBERRYPI 0
Internet I 5
Tableta N 1
Telefono movil 5
Computador portatil 7

Computador de escritorio I 8

Fuente: elaboracion propia

El 80% de la poblaci® encuestada, utiliza un computador de escritorio para realgar su
labores de inforntica foreng, seguido de computadores pbtied, con un 10%, el 9% de la
poblacion encuestada, utilizéeléfono mdil, Internet y otros dispositivos y el 1% restante

utiliza una tablet.
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Gréfica 12. ¢ La infraestructura tecnoldgica esta licenciada?

@ s Mo

Fuente: elaboracion propia

El 94% de la poblaci® afirma que cuentaon una infraestructura tecngléa licenciada,
mientras ge el 6% restante de la poblatithanifiesta que no cuenta con una infraestructura
licenciada.

Gréfica 13. De los siguientes estandares, seleccione los que utiliza phesaetollo de sus
labores de informética forense

Otros mm ]

UNE 197010:2015 1
PMP mmm ]

1ISO 21500 O

ISO 10006 O

ITIL e—— 3
ISO/IEC 27001 e 16
ISO/IEC 27000 mumm 1
ISO/IEC 27035 4
NIST 800-86 m———— 2

0 2 4 6 8 10 12 14 16 18

Fuente: elaboracion propia

El total de la poblacién encuestada, utiliza edédiesespecificostales como ISO/IEC 27001,

en labores denformética forense, seguido dedstandarlSO/IEC 27035. De igual forma la
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poblacionafirma utilizar la norma ITIL, seguida de la norma NIST 880 Con un porcentaje
minoritario se utilizan las normas: ISO/IEC 27000, UNE 197010:2015, PMP y otros.

Gréfica 14. ¢ Prueba laBerramientas con anterioridad para usarlas en su labor?

® si No Aveces

Fuente: elaboracion propia

El 80% de lapoblaciénencuestada, no prueba las herramientasaotelacionpara usarlas

en su labor, el & si realizgpruebas antes de usarlas y# &nocasionesealiza pruebas.

Gréfica 15. ¢ Se realiza calibracion, validacion y control a las herramientas de peritaje
informético?

@® s @ No Casi siempre @ Siempre

Fuente: elaboracion propia
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El 65% de lapoblacionrealizacalibracion, validacion y control a l&grramientas de peritaje
informético, mientras que el 22 de lapoblacionno lo realiza. El % de lapoblacién siempre

realiza estas #igidades mientras que solo édrestanteasisiempre lo realiza.

Gréfica 16. ¢ Con quérecuencia, realiza la actividad de validacion?

m Anualmente
m Mensualmente
m Semanalmente
m Diariamente

Fuente: elaboracion propia

El 56% de Igpoblacionrealiza procesos dmlibracionsemanalmente, seguido de un 19% que
lo realiza anualmente, con un 13% que lo realiza diariamente y un 12% que lo realiza
mensualmente.

Gréfica 17. Validacion

H Anualmente
m Mensuamente
»m Semanalmente
m Diariamente
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Fuente: elaboracion propia

El 50% de Igpoblaciénrealiza procesos de validacion semanalmente, seguido de un 25% que
lo realiza anualmente, respectivamente con un 25% que lo realiza anualmente y para el caso de
gue se lleve a cabo estas misma actividades de manera diaria, no se registraron eventos.

Gréafica 18. Control

® Anualmente
| ' mMensuamente
Semanalmente

m Diariamente

Fuente: elaboracion propia

El 50% de lapoblaciénrealiza procesos de control semanalmente, seguido de un 25%
gue lo realiza diariamente, con un 19% de diferencia, que lo realiza mensualmente y un 6% que

lo realiza anualmente.
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7.3 Herramientas informéticas forenses

Grafica 19. ¢ Utiliza sistemas operativos especializados para el desarrollo de sus labores de
informéatica forense?

16

12

H si Mo Aveces
Fuente: elaboracion propia
El 89% de lapoblacionutiliza sistemas operativos especializados para el desarrollo de sus
labores de informatica forense, seguido de un 10% que no utiliza sistemas operativos y el 1% de

la poblaciénrestante ewcasionesitiliza sistemas operativos para realizar estas labores
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Gréfica 20. Seleccione el sistema operativo que mas utiliza para labores de informética forense

16

12

]
DEF LINUX MAC 05 105 WINDOWS ANDROID BLACKEERRY LIMEX RISC OS5

Fuente: elaboracion propia

De acuerdo a Ipoblaciénencuestada, el sistemas operativo mas utilizado es WINDOWS,
seguido por el sistema operativo DEF LINUX, MAC OS, 10S. Quienastuvieronun ranking
similar fueron: ANDROID y BLACKBERRY. El sistema operativo que presentauidjaacion

fue: UNIX.

Grafica 21 ¢ Utiliza herramientas de informatica forense licenciadas?
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Fuente: elaboracién propia
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El 70% de lapoblaciébnencuestada, utiliza herramientas de informéatica forense licenciadas,
mientras que el 20% de faoblaciénno utiliza herramientas licenciadas y el 10% restante en
ocasionesitiliza herramientas de informética forense licenciadas.

Gréfica 22. ¢ Le parecen eficientes?

No
13 % N

B8 %

Fuente: elaboracion propia

El 88% de lapoblacibnencuestada, manifiesta que le parecen eficientes las herramientas de
informatica forense licenciadas, mientras que el 13% restante geblacion encuestada,
manifiesta que no.

Gréfica 23. ¢ Utiliza herramientas de informatiftaense de uso libre?

16
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B s B HNO A veces

Fuente: elaboracion propia
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El 60% de lapoblacionencuestada, manifiesta que si utiliza herramientas de informatica
forense de uso libre, emtras que el 20% de la poblatido utiliza herramientas de informatica
forense de uso libre y el 20% depablaciénrestante manifiesta que epasioneaitiliza estas
herramientas ewersionlibre.

Gréfica 24. ¢Le parecen eficientes?

Mo
25 % -

75 %

Fuente: elaboracidpropia

El 75% de lgpoblacidnencuestada, manifiesta que las herramientas de informética forense de

uso libre son eficientes, mientras que éate lapoblacidonrestante, manifiesta que no.
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Grafica 25. De las siguienteBerramientas, seleccione las que utiliza para la recopilacion de
evidencia digital

BN TEAMVIEWER I TOR BEROWSER W PASSWARE | PHOTOREC

Bl MALTEGO I AUTOPSY VIRTUALBOX M RECUvVA M CITRIX
[
4
| I IIII
0
LICEMNCIADA US0 LIERE

Fuente: elaboracién propia

De acuerdo a lmmformaciénobtenida de Igpoblacionencuestada, podemos afirmar que para
desarrollar procesos descopilacionde evidencia digital, se utilizan mas las herramientas
licenciadas que las de uso libre. Siendo TEAM VIEV¥BR: herramienta mas utilizada en esta
seccion, seguida de PASSWARE, junto a MALTEGO. Ocupando las mismas posiciones, las
herramientas: AUTOPSY, TORBROWSER y VIRTUALBOX.

Para el caso de las herramientas de uso libre, se obtuvo que: AUTOPSY, es la hlarramien
mas usada, seguida de VIRTUALBOX, mientras se mantienen en el mismo ranking las
aplicaciones: MALTEGO, PHOTOREC y RECUVA. Finalmente afgicacibnde menos uso

fue: TORBROWSER.

2 Team Viewer, es una herramienta de soporte remoto, utilizada con fines técnicos y Gnicos de soporte, mas no para
realizar actividades forenses, ya que podrian poneéesgorla evidencia digital.
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Gréfica 26. De las siguientes herramientasleccione las que utiliza para el analisis de
evidencia digital

B FTK IMAGER I BELKASOFT DART M ENCASE [ OTRO
G
4
2 I
0
LICENCIADA USO LIBRE

Fuente: elaboracion propia

De acuerdo a lamformacionobtenida de Igpoblacionencuestada, podemos afirmar que para
desarrollar procesos dendlisisde evidencia digital, la herramienta que mas se utiliza son:
ENCASE, en su version de uso licenciada, seguida de FTK IMAGER. Para el caso de las
herramientas de uso libre eentramosque la herramienta mas utilizada fue FTK IMAGER,
seguida de BELKASOFTOTRAS y mientras quka herramienta DART no fue tenida ementa.

Gréfica 27. De las siguientes herramientas, seleccione las que utiliza para la preservacion de
evidencia digital.

B FTK IMAGER I BELKASOFT DART M ENCASE [ OTRO
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Fuente: elaboracion propia
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Segunla informacion obtenida por parte depablacibnencuestada, podemos afirmar que
para desarrollar procesos geeservaciorde evidencia digital, las herramientas envetsion
licenciadas, mas utilizadas son: ENCASE, seguida de FTK IMAGER y BELKASOFT,
respectivamente. Para el caso de las herramientas de uso libre, se obtuvo que las herramientas

mésutilizadas son: FTK IMAGER, seguidas de BELKASOFT, DART y OTRAS.

7.4 Normatividad

Gréfica 28. ¢Conoce sobre la Ley 906 de 2004?

M s  No M Parcialmente

100

Fuente: elaboracion propia

Diez (10) de los encuestados, manifiestan conocer la Ley 906 de 2004, mientras que cuatro
(4) personas mas de las encuestadas, manifiestan que no la conocen y dos (2) de las personas

restantes, manifiestan que la conocen pemoaeera parcial.
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Gréfica 29. ¢ Tiene en cuenta la Ley 906 de 2004, para desempefiar su labor?

M s H No M Parcialmente
0

Fuente: elaboracion propia

Catorce (14) de los encuestados, manifiestan tener en cuenta la Ley 906 de 2004, mientras que
una (1)persona mas de las encuestadas, manifiesta que no la conoce y una (1) de las personas
restantes, manifiesta que la conoce pero de manera parcial.

Grafica 30. ¢ Conoce sobre el Convenio de Budapest?

M si H No Parcialmente

Fuente: elaboracion propia

Trece (13) de las personas encuestadas, manifiestan conocer el Convenio de Budapest,
mientras que una (1) persona mas de las encuestadas, manifiesta que no la conoce y dos (2) de

las personas restantes, manifiestan que lo conocen pero de manera parcial.
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Gréfica 31 ¢Tiene en cuenta el Convenio de Budapest, para desempefiar su labor?

® S @® No @® Parciaimente

Fuente: elaboracién propia
El 94% de la poblacion encuestada, manifiesta tener en cuenta el Convenio de Budapest para
desempefiar su labor, mienttage el 6% restante, manifiesta que no lo tiene en cuenta.

Grafica 32. ¢ Conoce sobre el Documento CONPES 3854 de 20167

® Si @® No @® Parciaimente

Fuente: elaboracion propia

El 80% de la poblacién manifiesta conocer sobre el Documento CONPES 3854 de 2016,
mientras que el 13% de la poblacién encuestada, manifiesta no conocerlo y el 7% restante,

manifiesta que lo conoce de manera parcial.
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Grafica 33. ¢ Tiene en cuenta el Documento CONPES 3854 de 2016, para desempefar su labor?

® si @® No ® Parciaimente

Fuente: elaboracion propia
El 81% de la poblacion encuestada, manifiesta tener en cuenta el Documento CONPES 3854
DE 2016, mientras que el 19% restante, manifiesta no tenerlo en cuenta.

Grafica 34. ¢ Conoce sobre La ley 1273 212097

M si H No M Parcialmente

Fuente: elaboracion propia

Catorce (14) de las personas encuestadas, manifiestan conocer la Ley 1273 de 2009,
mientras que las dos (2) personas restantes manifiestan que no la conocen, mientras que una (1)

de ellas, manifiesta que si la conogemo de manera parcial.
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Gréfica 35. ¢ Tiene en cuenta la Ley1273 de 2009, para desempefiar su labor?

@® si ® No @ Parciaimente

Fuente: elaboracion propia

El 81% de la poblacion encuestada, manifiesta tener en cuenta la Ley 1273 de 2009 para
desempefiar dabor, mientras que el 13% de la poblacion encuestada, manifiesta que no tiene en

cuenta la Ley y finalmente el 6% de la misma, afirma conocer la Ley pero de manera parcial.

7.5 Otras herramientas

Gréafica 36. Otras herramientas
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Fuente: elaboracion propia

La poblacién encuestada manifiesta que utiliza herramientas para la preservacion, analisis y

recopilacion, siendo las mas utilizadas en el proceso de preservacion los bloqueadores contra
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escritura, seguida por el proceso de analisis con la herramienta ACCES DATA y finalmente con
el proceso de recopilacion mediante la herramienta TDX1 TABLER&s herramientas
MAGNET AXIOM, UFED, MAGNET FORENSIC, TOOLKIT, FTK IMAGER, ENCASE
RAPTOR, sonds herramientas mas utilizadas a nivel de procesos de recopilacion de evidencia
digital.

Gréfica 37. Mencione las herramientas mas utilizadas para la recopilacion de evidencia digital

Fuente: elaboracion propia

Quince (15) personas encuestadas, afirman que la herramienta mas utilizadas para la
recopilacion de evidencia digital es: TDX1 TABLEAU, seguida por catorce (14) personas que le
dan uso a: ENCASE, UFED, MAGNET AXIOM. Le sigue MAGNET FORENSIC, con trece
(13) personas aula usan. Con una cifra de doce personas (12), que utilizan FTK IMAGER y
MAGNET AXIOM, seguido de TOOLKIT y CELLEBRITE, con once (11) personas que la
utilizan. En las cifras mas bajas de uso, encontramos: HELIX, ACCES DATA, AUTOPSY,

MD5 y OTRO.
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Gréfica 38. Mencione las herramientas mas utilizadas para el andlisis de evidencia digital

Fuente: elaboracion propia

Quince (15) personas encuestadas, afirman que la herramienta mas utilizadas para el analisis
de evidencia digital e ®A\CCESS DATA (cabe sefalar que dentro de esta, se encuentran muchas
herramientas mas qu@encaracterizadasegunsu uso: AD Triage, QuinC, Cerebus, AD Lab,

AD Enterprise y Mobile Solutions seguida por catorce (14) personas que le dan uso a:
AUTOPSY, trece (13) personas utilizan la herramienta MAGNET AXIOM, junto con
CELLEBRITE. Le sigue TOOLKIT, UFED, con doce (12) personas que la usan. Diez (10)
personas utilizan ENCASE y nueve (9) FTK IMAGER. Tres (3) personas de las encuestadas
utiizan MAGNET AXIOM. Dos (2) personas utilizan MAGNET FORENSIC y TDX1
TABLEAU. Con las cifra mas bajas de uso, encontramos las herramientas: HELIX, PALADIN,

RAPTOR, MD5 y OTRO.
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Gréfica 39. Mencione las herramientas mas utilizadas para la peesénvde evidencia digital
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Fuente: elaboracion propia

Quince (15) personas encuestadas, afirman que la herramienta mas utilizadas para la
preservaciorme evidencia digital es: HELIX, seguida por catorce (14) personas que le dan uso a:
Bloqueadoregontra escrituratrece (13) personas le dan uso a MD5. Le sigue PALADIN, junto
con MAGNET FORENSIC, con doce (12) personas que la usan. Once (11) personas utilizan
UFED y nueve (9), utilizan ENCASE. Ocho (8), utilizan FTK IMAGER, junto con la
herramientaCELLEBRITE. Con las cifra mas bajas de uso, encontramos las herramientas:
ACCES DATA, MAGNET AXIOM, TOOLKIT, AUTOPSY, TDX1 TABLEAUD, , RAPTOR y

OTRO.
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Conclusiones

El contar con un marco estandarizado en materimfdematicaforense, garantizarla

admisibilidad de la evidencia digital, para atender un procedimpamtal o civil.

En Colombia, los delitos informaticos son sancionados siguiendo los lineamientos
establecidos en la Ley 1273 del afio 2009, por lo que se hace indispensable desarrollar y
establecer mecanismos para dllisis forense, permitiendo que desarrollen dentro de

los marcos controlados y regulados.

Los avancesecnoldgicoslas tendencias en las herramientasnflematicaforense, los
litigios de tipo penal y civil, conllevan k& reorganizaciérde la realidad de personas,

estados, entidadgsempresas.

La administraciérmpublica, no es ajena a los cambios, en cambio que la realidad que va a
ser objeto degprotecciony tutelajuridica tiene cada ves mas, su origen en relaciones y
hechos de naturalezectronica soportando lanformaticaforense, como eje principal

de una prueba.
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Recomendaciones

Unainvestigaciona futuro se puede centrar en las tendencias de la i@foarforense,
desde ebmbito juridico, #cnico, tecnadgico y funciona, para dar unvasion mas amplia

del panorama a nivel local, regional, nacionadternacional

Se debe incentivar mecanismosateionen cuanto se refiere a la igualdad de partes en
el uso de herramientas licenciadas, ya que al estado, se le facilita el atibeaoony
aplicacibn de dichas herramientas ddormatica forense, mientras que personas
naturales,juridicas utilizan herramientas de uso libre debido a los altos costos de

adquisiciénde las mismas.

El perito infamético, desempefia sin duda, muchos papelelevantes en la
administracionjudicial, por ende el perfil, debe estar ligado radé de la experticia,
profesionalismo ytécnicas aplicadas a su desarrollo laboral, propendiendo darle

reconocimiento a sactuacionfrente a la Ley.

El uso de herramieas deinformaticaforense, de uso libre, no desmienten una prueba,
razonpor la cual se debe incentivar el uso de las mismas, mediavadidaciony uso

adecuado de procedimientos y aplicaciérsténdaremternacionales.
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Los resultados obtenidos en este estudio, denotan que hace falta realizar pruebas con
antelaciona las herramientas deformaticaforense, esto con el fin de garantizar la

calidad en los resultados.

El uso de herramientas licenciadas garantiza los procesos, sin desacreditar a las
herramientas no licenciadas, por tanto se recomienda establedstagoaafuncional a

nivel de herramientas para cada caso necesario.

La funcidndel peritoinformaticoes vital dentro de los procesos judicialeszénpor la

cual se recomienda que las Instituciones judiciales, lleven a cabo un [@aci@gpara
capacitar a los funcionariasspecializadogn el tema. De otra forma, se recomienda
mediante ungpolitica pulica, establecer las necesidades de los mismos a nivel de

formacionespecializada.
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implicaciones en e
ambito del proceso.

La terminologia

empleada y en un

regulacon confusa
Creemos que
generalmente dichg

errores  obedecen
hecho de no entender
un modo claro g
realidad del hech
electronico.
Precisamente la falta ¢
entendimiento del hech
electrénico es lo que, p(¢
ejemplo, ha llevado
muchos autores
definirlo con adjetivos

como «volatil». El hechg

irremisiblemente al fracaso cualqu
demanda  por infracciones
conductas que no merezcan

calificacibn de  delito  grave
propiamente dicho, quedando és
absolutamente impunes ante

imposibilidad de obtener pruet
siendo denegadas automaticame
por los jueces.

La investigacion y pericia nQ
planta, pues, dos cuestion
fundamentales como son los limite
la investigacion que suponen |
derechos constitucionales y si

dispone en via civil de mediq
procesales de investigacion y acce
a las fuentes de prueba que se ha
en poder de terceroEllo por cuanto
la investigacion y pericia del hect
electrénico implica en muche
ocasiones el acceso a informac

que pertenece a la esfera privada
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electronico al contrarig
de lo que sueld
predicarse se caracteri
por una mayot
persistencia c
perdurabilidad frente
otros hechos.

El analisis pone d
relieve determinada
deficiencias en la pruel
pericial informatica,
como el hecho de que
mayor parte de las vec
adolece de la debid
transparencia
conocimiento publico d¢
los sistemas de analis
empleados para obten
las conclusiones. As
sucede, en tanto que |
peritos suelen utiliza

herramientas

individuo y/o que se halla en pod
de terceros. Concluimos que frent¢
ello la ley no regula ur
procedimiento ni habilita supuestos
establece presupuestos en la LEC
permitan a la parte acudir al juez p:
solicitar autorizacién judicial y pode
acceder a la esfera privada del suj
en aquellos casos en que dig
inmision resulta justificada, a lsa
probablemente de las posibilidad
gque permiten las diligencig
preliminares. Aunque, ciertamente
trata de una regulacion insuficiente
este fin. Lo anterior determina U
ambito de actuacién mas difuso g
parte del experto que, en to
momento, dberad ser consciente (
los limites existentes en orden a
obtencion y andlisis de datos para
elaboracion de su dictamen pericia

Nuestra propuesta es que el ante
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informaticas protegida
por derechos d
propiedad. Esta situacic
deviene en una falta ¢
informacion técnica qu
puede invalidar o hace
dudar de lag
conclusiones de
dictamen a las que ¢
habra llegado po
procedimientos Nn(
explicitados y por tant(
gue no son del plenc
conocimiento de g
comunidad cientifica.
Por otro lado, ponemo
de relieve la enorm
dificultad gue
encuentran los juece
frente a la complejida
de la prueba tecnologiq

y por lo tanto la

vacio legal se cubra a través de
reforma de la regulacion vigente
la Ley de Ejuiciamiento Civil,
mediante una regulacién unitaria g
aune los mecanismos legales
existentes y sea capaz de cul
legalmente todos los supuest
planteables, estableciendo

procedimiento regulado y comu
gue permita incluso con anteriorid
a la demanda asegurar la prue
electrénica, permitir el conocimient
de los hechos mediante una anal
informaticoforense y/o practica
prueba pericial de ser necesario.
ese modo la norma proceg
proporcionaria una via g
«investigacion» en el procesavit
gque permitiria el acceso a hech

fundamento de posibles demandas|
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necesidad de que se
los expertos quiene
faciliten reglas técnica
gue les permitan forme
su conviccién.

El estudio del peritc
informatico plantee
cuestiones de especi
importancia como g
falta de regulacion
titulacion oficial
unificada de la profesié
informatica. La falta de
verdaderos expertg
titulados  universitarios
oficiales en informatica
forense y con
experiencia  acreditad
conlleva la actuacion e
juicio como peritos dé
personas no cualificade

que pueden comets
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graves errores en
tratamiento de la pruekl
informética por
desconocimiento y ug
avocan a una prueba g
valor alguno por
infraccion de la legalida
vigente o bien por falt;
de

técnicos

conocimientos
y  practico

suficientes.

Guijarro,
Cevallos,

Céardenas, D.

A.,

L. y
(2016

Analisis, incidencias

y mitigacion

de un

ataque basado €

diccionario.
International.
Journal

Innovation

of

and

Implementar

mecanismos eficace

que

puedan reducir la
probabilidades  d¢
exito del ataque (

minimizar los dafiog
provocados por €

mismo.

La negligencia de lo
administradores de re

ha permitido a los

intrusos afectar a lo

sistemas  informaticog
generando importante
pérdidas en el negoci
Las amenazas g
seguridad mas comung

a los delitos informatico

Paradigma: Mixto
de tipo descriptivd
experimental.

Técnica: Revisiorn
documental y
sistemas operativo
basados en Linux
para la maquing
atacante se utiliz

Kali Version

Los ataques de fuerza bruta basa
en diccionario, son un método q
puede llegar a comprometer parcia
completamente a unarganizacion,
es uno de los ataques mas basi
pero también muy efectivo debido
la naturaleza matematica con la ©
se ejecuta. Durante el desarrollo
las pruebas de penetracién,

niveles de procesamiento y el uso
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Applied Studies, 17
(3), 872883.
Ecuador.

estan dirigidas a obten
acceso pvilegiado al
sistema mediant
ataques basados en
diccionario o fuerze
bruta. La investigacior
analiza la curva d
crecimiento que  hi
experimentado en ¢
hace 5 afos, esta técni
y explica por qué s
crecimiento y
popularidad, detalla s
rendimiento, elproceso
de implementacion y e
la medida en que puec
comprometer a un
organizacion si tieng
éxito.

Ningln  sistema  d¢
seguridad es 1009

confiable, a pesar de qu

2016.1.

recursos de la maquina atacase
incrementaron a la par de el de
magquina victima, es decir, se pue
dar el caso de que colateralmente
ataque de diccionario pueda geneg
una denegacion de servicios, lo g
evidentemente compromete en ma
grado a el desarrollo normal de |
adividades de la empresa.

A pesar de los métodc
implementados para aumentar
parametros de seguridad, estos s¢
efectivos siempre y

cuando se mantengan actualiza
las tecnologias y las defensas de
organizacion, se debe eliminar
paradigma de au la seguridac
informatica solo la deben aplicar |
administradores o los departamen
pertinentes, se necesita U
cooperacion de todas aquel

personas que conforman u
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las empresas que ofrec
soluciones a nivel d
seguridad esta
investigando \
desarrollando  nuevas
técnicas para 13
prevencion de ataque
informéticos, lo cierto e
que siempre existira
brechas de segurida
producto de un ma
disefio del software o p(¢
falta de mecanismos
conocimientos por part
del encargado de aplic
la seguridad informaté
Paralelamente &
desarrollo de log
sistemas de segurida
los hackers o cracke
también desarrollan

investigan acerca de I¢

organizacion, ampliar el estereoti
de seguridad informatica, pasar
verla cono hardware y software,
empezar a centrarse mas en el fa
humano, capacitarlo de mane
adecuada, prevenirlo y brindarle |
herramientas necesarias para
pueda implementar proteccion
nivel de aplicaciones
concientizandolo de los riesg
potencides que suponen los ataqu
informéticos y las metodologiz
aplicadas para mitigar el mism
convirtiendo al factor humano en {
representante mas de la segquri

informéatica.
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sistemas  informaticog
pero con el objetivo d
vulnerar el sistema,

través del ataque basa
en diccionario, el cug
buscalas credenciales d
acceso pari
comprometer en s
totalidad a la
organizacion en caso (
llegar a  efectuars
exitosamente, est
ataque tiene un
particularidad, su éxit
se basa en gran medidg
la capacidad d¢
procesamiento de datc
que posea el equip
atacante, capacidad q
cada dia se incrementi
debido a las nueva

tecnologias desarrollads
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maximizar e
de

equipos informaticos.

para

rendimiento log

Mendoza, E. 'y
Urdaneta, E. (2005

La telematica y log
delitos informaticog
en Venezuela

Télématique, 4 (1)
124-140. Venezuela,

Analizar

principales factore

telematicos
limitan

persecucion

penalizacién de lo

delitos

en Venezuela.

Informéaticog

los

que

la

y

El crecimiento de la re
de
progresiva necesidad (

~

redes il
las personas naturales
juridicas de conectarse
ella, como el caréacte
abierto de estos sistem
de informacién, y log
bajos costos asociad
con su utilizacion
impulsado la aparicié

de nuevas formas d

materializacion de
negocios juridicog
(virtualeg. Por otra

parte, la facilidad con |
cual puede ser accedi(
cualquier red, ha hech

posible la aparicion d

Paradigma: Mixto
de

experimental

disefio  nc
descriptivo.
Técnica:

Observacion
documental y dos
de

encuestg

instrumentos
tipo

cerrada.
20

especialistas en |z

Poblacion:

areas Juridicg
Informatica y
Telematica que
laboran en
Venezuela

El caracter abierto de la tecnolog
de redes, los avances de la tecnolq
telemética, y su extraterritorialide
qu
inevitablemente afectan o hac

constituyen factores
vulnerable los sistemas telematic

Estos efectos pueden S

minimizados mediante I
implementacion de politicas @
seguridad que reduzcan al minir
las vulnerabilidades propias d
sistema que se protege.
La

capacitacion  técnica, Ig

herramientas y las politicas

seguridad, constituyen  factor
extrinsecos que afectan
vulnerabilidal de los sistema

telematicos, y en aquellos cas

donde mas de uno falla, o son déb
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comportamientos
antijuridicos, no éticos
no autorizados
relacionados con €
procesamiento 'y [
transmision de datos.
Uno de los problema
mas complejos que la
nuevas tecnologia
plantean al derecho, |
constituye la regulacié
de aquellos acto
antijuridicos que utilizar
la tecnologia telematic
como medio o fin en [
comisiéon de delitos
Factores como F
naturaleza técnica d
estos delitos, S
extraterritorialidad, P>
necesidad de

adiestramiento

las vulnerabilidades propias d
sistema, se haran visible
incrementando la posibilidad ¢
recibir un ataque tanto remoto cor
local.

En el caso particular de Veneraus
donde no existe una cultura

seguridad telemética, la capacitac
técnica, las herramientas y |
politicas de seguridad constituyen
elemento méas débil de la cadena
cualrepercute en un incremento de
vulnerabilidad extrinseca de I
sistema telematicos.

El caracter técnico de este tipo
delitos complica significativament
la tarea de tipificarlos, ya que no
posible aplicar el criterio de |
analogia tan comun en el derec
esto representa una barrera
momento de perseguir y penaliz

estos delitos.
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constante, la falta d
convenios y acuerdg
internacionales en es
materia, lo complejo Y
costoso de la
herramientas necesari
para perseguirlos, |
continua  actualizacio
de la tecnologig
telematicay la falta de
cultura de segurida
informatica, son
elementos a considerar
momento de realiza
cualquier andlisis sobr
esta materia, sobre toc
al momento de elaborg

leyes que los penalicen.




ApéndiceB. Matriz de operacionalizacion de variables
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0 Variable

0 Dimensiones

0 Indicadores

o indice

0 Subindice

0

Informatica

forense

0 Herramientas

informaticas aplicadas

Inventario de

herramientas de

recopilacion, analisis y

preservacion

Herramientas utilizadas para |3

recopilacién de evidencia digit

(MALTEGO, AUTOPSY,
VIRTUAL BOX, RECUVA,
CITRIX, TEAMVIEWER,
TOR BROWSER,
PASSWARE, PHOTOREC)
Licenciada

Uso libre

Ninguna

Herramientas utilizadade uso
libre para lapreservaciéme

evidencia digital

FTK IMAGER
BELKASOFT
DART
ENCASE
Otro, ¢.cual?

Ninguna

Herramientas utilizadas para €

analisis de la evidencia digital

FTK IMAGER
BELKASOFT
DART
ENCASE
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Otro, ¢cual?

Ninguna

Herramientagicenciadas
utilizadas para la preservacion

de la evidencia digital

FTK IMAGER
BELKASOFT
DART
ENCASE
Otro, ¢.cual?

Ninguna

Herramientas fisicas,

l6gicas y procedimentalg

Estandares utilizados para el
desarrollo de labores de

informatica forense

NIST 80086

ISO/IEC 27035

ISO/IEC 27000

ISO/IEC 27001

Manual de Manejo de
Evidencias Digitales y
Entornos Informéticos. Versig
2.0,

Organizacion De Estados
Americanos

ITIL

ISO 10006
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ISO 21500
PMP
UNE 197010:20%

Otros, ¢cuales?

Utilizacion de sistemas
operativos especializados para
el desarrollo de labores de

informatica forense

- DEF LINUX

- WINDOWS

- UNIX

- ANDROID

- RISC OS

- MAC OS

- 10S

- BLACKBERRY OS
- Ninguna

- Otro, ¢cual?

Disponibilidad de laboratorio
pararealizar labores de

informatica forense

- Si

- No

- siempre,

- casi siempre

- nunca




111

0 Tendenciaene

Divergencia de Hardwar

Tipo de infraestructura

tecnoldgica

- Computador de escritorio
- Computador portétil

- Teléfono movil

- Tableta

- Internet

- RASPBERRY PI

- Otros dispositivos, ¢cudles

uso i . ] . L .
Confidencialidad de Herramientas de informatica - Si
Software forense licenciadas - No
Simetria de operaan - Si
Utilizacidon de herramientas de| - No
informatica forense de uso libr{ - A veces
Valoracién tecnolégica - Propio
Propiedad del laboratorio - Alguilado

0 Costebeneficio

- No cuenta con laboratori

Eficacia econdmica

Disponibilidad de presupuesto
para actualizacion de
herramientas de informatica

forense

- Si

- No

- Suficiente

- Insuficiente

- No haypresupuesto
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Cobertura estimada en

inversion de recursos

Disponibilidad de presupuesto
para capacitacion de personal
el uso adecuado de herramien

de informética forense

- Si

- No

- Suficiente

- Insuficiente

- No hay presupuesto

0 Perfily
actuacion del

perito

Rendimiento profesional

Cualificacion en informatica

forense

0 Si
0 No
0 (revisar los niveles

académicos existentes
0 (indagar sobre el perfi
profesional ¢, Cual es s
formacion profesional]
¢ Profesional, técnico,

tecnologico, empirico

T cual?)
Calidad funcional - Si
) - No
Prueba las herramientas con _
- Siempre

anterioridad para usarlas en sl

labor

- Casi siempre

- Nunca













