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1. INTRODUCCION

1.1. Pregunta de Investigacion

El Cédigo General del Proceso, vigente en nuestro pais hace ya algunos afios,
contempld la implementacion del mensaje de datos y del correo electronico,
como medios informéticos al servicio de la Jurisdiccién Ordinaria en lo civil,

comercial, de familia y agrario.

Al respecto, en'con,tramos que en el articulo 103 de dicha codificacion, se
encomend? a la Sala Administrativa del Consejo Superior de la Judicatura la
tarea de adoptar las medidas necesarias para procurar que al entrar en
vigencia el cédigo todas las autoridades judiciales cuenten con las condiciones
técnicas necesarias para generar, archivar y comunicar mensajes de datos, y
precisd, que el plan de justicia digital dispondra el uso obligatorio de dichas
-tecnologias de manera gradual, por despachos judiciales o0 zonas geograficas
~ del pais, de acuerdo con la disponibilidad de condiciones técnicas para ello.

Ciertamente, el Consejo Superior de la Judicatura ha venido realizando
durante los Ultimos afios innumerables gestiones encaminadas hacia la
modernizacion de ia justicia, como también, a la efectiva implementacion de la
ley 1564 de 2012, actividades en las cuales se han puesto en operacion
diferentes sistemas, bases de datos, plataformas, y se ha procurado la
amipliacién de la cobertura del servicio de correo electronico en los despachos

judiciales a nivel nacional.

En este contexto surge el interrogante respecto a ;Cémo se aplica el mensaje
de datos en los procesos judiciales de los que conoce la Jurisdiccion Ordinaria
en lo civil, comercial, de familia y agrario de acuerdo a lo contemplado en el



Cédigo General del Proceso, y si dichos medios actualmente se encuentran
implementados en su totalidad en el territorio nacional?

Xi



1.2. Motivacion

Como ya lo mencionamos, la ley 1564 de 2012 incorporé el uso de diferentes
medios tecnoldgicos e informaticos a la actuacion procesal, entre elios, el

mensaje de datos y el correo electronico.

Por esa razon, consideramos de gran importancia conocer ia aplicabilidad del
mensaje de datos y del correo electrénico en la actuacion procesal, la
normatividad que rige su utilizacion; las condiciones de autenticidad, integridad
y disponibilidad de la informacién que su administracidon debera garantizar y
que seran necesarias para determinar su validez y valor probatorio; los
principios que gobernaran su uso; las condiciones de confidencialidad que
debera cumplir; el estado de avance de la regulacion y de las actividades
adelantadas encaminadas a su implementacion; al igual que las dificuitades

que se han presentado en ese proceso.

Esto porgue es necesario conocer el alcance de las mencionadas
herramientas electrénicas, ya que su utilizacion es una actividad regulada no

solo por normas procesales, sino también por otras' disposiciones '
complementarias, que definen criterios para su uso, reconocen derechos e
impone deberes a los sujetos involucrados en su uso y administracion, y dicho
ordenamiento converge con las normas del CGP en el ejercicio de la actuacion
procesal; también porque con su uso se pretende alcanzar unos fines
particulares de acceso a la administracién de justicia y de tutela jurisdiccional
efectiva, y en general, porque todos estos aspectos explican el contexto que

rodean la pregunta de la investigacién planteada.
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1.3. Presentacion del Tema

Este trabajo de investigacion se desarrolla en el contexto de la implementacion
de los mensajes de datos y del correo electrénico, en la actuacion procesal de
los procesos civiles, comerciales, agrarios y de familia, contemplada en el
codigo general del proceso, escenari_o donde se abordaran las siguientes

materias:

El mensaje de datos conforme a la regulacion implementada en la ley 527 de
1999, su nocidn, caracteristicas, mecanismos de autenticacion, el estampado
de tiempo propio de este tipo de documentos, y la labor de las entidades de

certificacion, entre otros aspectos.

El mensaje de datos como herramienta informatica al servicio de la actuacion
procesal conforme a o contemplado en el Cédigo General del Proceso,
aplicabilidad en los procesos judiciales, las condiciones de equivalencia
funcional que su utilizacidn debera garantizar, la jurisprudencia emitida en
“torno a su utilizacion, los principios aplicables, asi como lo referente a ia
proteccion de datos personales sensibles, o de nifios, nifias o adolescentes

vinculadas a estos tramites.

Ademés abordaremos el estado de avance de los esfuerzos regulatorios y en
el desarrollo . implementacion de medios y sistemas por parie de las
autoridades responsables de la puesta en marcha del mensaje de datos y del
correo electrénico oficial de los despachos judiciales con miras a conocer las
gestiones adelantadas y orientadas a la aplicabilidad de esas herramientas

electrénicas.en el territorio nacional.

También examinaremos las expectativas de la implementacion del mensaje de
datos por ejemplo en lo referente a la efectividad del derecho de acceso a la
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administracién de justicia, asi como respecto al desarrollo de garantias
procesales como los principios de celeridad, eficiencia e independencia

judiciales.

Nos aproximaremos ademas a las dificultades que la implementacidon del
mensaje de datos como medio de comunicacién entre sujetos procesales y
operadores judiciales enfrenta por diferentes factores sociales en nuestro pais,
 como por ejemplo la insuficiente cobertura de tecnologias de la informacién y
las comunicaciones, y la brecha cultural alrededor del uso de esas

herramientas.
Teniendo en cuenta el contexto descrito, se analizara la aplicabilidad del

mensaje de datos en la instrumentacién de causas judiciales de que conoce la

Jurisdiccién Ordinaria en lo civil, comercial, de familia y agrario.

Xiv



1.4. Breve presentacion de la monografia y sus resultados

En consonancia con lo anunciado, el presente trabajo aborda los aspectos més
relevantes de la aplicacién de los mensajes de datos y particularmente del
correo electrénico en la actuacién procesal, de acuerdo con lo previsto en el

Cédigo General del Proceso y demas normas concordantes.

En ese sentido, inicialmente se establecera el régimen legal de los mensajes
de datos y su autenticacion, asi como de la labor de certificacion realizada por

las entidades de certificacion, conforme a lo previsto en la ley 527 de 1999.

Adicionalmente, se abordaré la aplicabilidad de los mensajes de datos en la
actuacién procesal conforme a lo contemplado en el Cédigo General del
Proceso; las condiciones necesarias para su validez y valoracion probatoria;
presentaremos una sintesis jurisprudencial relacionada con su utilizacion; y
nos referiremos a.los principios aplicables a la implementacion y uso de este
tipo de herramientas electrénicas, asi como a las normas que regulan la

proteccién de datos personales.

Asi mismo, determinaremos los avances regulatorios y en la implementéci’én
" de medios y sistemas dirigidos a la aplicabilidad de los mensaje de datos y del
correo electrénico, asi como las expectativas pretendidas y las dificultades
presentadas en dichas gestiones.

Con fundamento en este analisis, llegaremos a establecer que el mensaje de
datos es una herramienta informatica cuya aplicacién en los procesos civiles,
comerciales, de familia y agrarios, tiene lugar a través de diferentes bases de
datos, sistemas,A plataformas, etc., que se han venido implementando
gradualmente de acuerdo a la disponibilidad de las condiciones tecnicas para
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ello, y de los cuales, solo algunos se encueniran en funcionamiento
actualmente.
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2.  CAPITULO PRIMERO: EL MENSAJE DE DATOS

2.1. .Aspectos generales

Colombia fue uno de los primeros pal’ses en incorporar a su legislacién interna
la réglamentacién sobre uso de mensajes de datos adoptada en la Ley Modelo
de la Comisidn de las Naciones Unidas Para el Defecho Mercantil
Internacional sobre Comercio Electrénico, y lo hizo mediante la ley 527 de
1999, norma que reguld el mensaje de datos, el comercio electrénico, las
firmas digitales, asi como el objeto y actividad de las entidades de certificacion,
Y que por esa via, sentd Iés bases juridicas para el desarrollo de relaciones,
realizacién de actos y celebracion de contratos, en entornos digitales, en
nuestro pais; en sentencia C-614/2016 sobre la constitucionalidad del articulo
247 del Cédigo General del Proceso, la Corte Constitucional explico:

“La Ley 527, asi como el modelo de la CNUDMI, pretenden crear, en relacion
con el uso masivo del documento tradicional en papel, una nueva plataforma
documental homdloga, a partir de una reconceptualizacion de nociones como
“ascrito”, “firma” y “original’, con el propdsito de dar entrada al empleo de
técnicas basadas en la informdtica. En este sentido, el fin de dichas
regulaciones es la creacion de los denominados “equivalentes funcionales”, es
decir, de técnicas y mecanismos ltelemadticos orientados a cumplir la misma
funcién que desempedian los tradicionales documentos en papel, con idénticas
garantias de seguridad y confianza en la informacion consignada.

De esta manera, si el papel hace que el documento sea legible para todos,
asegura su inalterabilidad a lo largo del tiempo, permite su reproduccion y
autenticacién y proporciona una manera aceptable de presentacion ante las
autoridades publicas y los tribunales, el propsito de una legisfacion sobre el
documento electronico es establecer los requisitos técnicos y juridicos, a partir
de las cuales, todas esas funciones puedan ser realizadas por la documentacion
basada en mensajes de datos. {...)’ (Corte Constitucional, 2016, parr. 159)

Como lo precisé la honorable Corte Constitucional en sentencia C-831/01
donde se pronuncié respecto a la constitucionalidad del articulo 6 de la ley 527
ibidem, la reglamentacién sobre el acceso y uso de mensajes de datos



adoptada mediante la nombrada ley 527, no se reduce al contexio del
comercio electronico, sino que se aplica a todas las relaciones en las cuales
'se involucre el intercambio elecirénico de datos, sin perjuicio de las
excepciones contempladas en el articulo primero ibidem?, y dicho campo de
aplicacion obliga su interpretacion sistematica con otras disposiciones
atinentes a la materia que alli se desarrolla y particularmente con ei articulo 95
de la ley 270 de 1996, conforme al cual las autoridades judiciales podran
utilizar las herramientas técnicas, electronicas, informaticas y telematicas
necesarias para el desarrollo de sus funciones, y las actuaciones realizadas
con apoyo de esos medios tendran la validez y eficacia reconocida a los |
documentos con soporte en papel siempre que se garantice su autenticidad,
integridad y el cumplimiento de los requisitos exigidos en la ley {Corte
Constitucional, 2001).

Dicha interpretacion ademas fue acogida en &mbito procesal civil en el inciso
tercero del articulo 103 del Cédigo General del Proceso, donde se indico que
“En cuanto sean compatibles con las disposiciones de este cédigo se aplicarad lo
dispuesto en la Ley 527 de 1999, las que lo sustituyan.o modifiquen, y sus
reglamentos.” (Ley 1564, 2012); por lo cual, en orden a examinar el tratamiento
juridico del mensaje de datos, serd necesario acudir al regimen de la
mencionada ley 527 y deméas normas concordantes con. dicha materia, como
por ejemplo los decretos 2364 de 2012 (compllado en el decreto 1074 de 2015)
y 333 de 2014 entre otras disposiciones.

Al respecto, encontramos que en la ley de comercio electrénico se definid
mensaje de datos como “La informacidn generada, enviada, recibida, almacenada

o comunicada por medios electrénicos, dpticos o similares, como pudieran ser, enire

LBl artfculo 1° de 1a ley 527 excephia de su 4mbito de aplicacién a la informacion en mensajes de datos
en las obligaciones contraidas por el Estado colombiano en virtud de convenios o tratados
- internacionales, asi como en las advertencias escritas que por disposici6n Jegal deban ir necesariamente
impresas en cierto tipo de productos en razén al riesgo que implica su comercializaci6n, uso o consumo.



otros, el Intercambio Electronico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax...” (Ley 527, 1999), nocién gque como lo afirma el
jurista Pefia Valenzuela encierra todas las actividades asociadas al ciclo de
existencia de los mensajes de datos, como por ejemplo su creacion y
transmision, mediante programas informaticos, sistemas de informacién, etc.,

que procesan la informacién en diferentes dispositivos y permiten su

circulacion en redes digitales {Pefa, 2015).

Jurisprudencialmente encontramos que mensaje de datos ha sido definido
como “...l1a informacion obtenida por medios analogos en el ambito de las técnicas
de comunicacion modernas, bajo la configuracion de los progresos técnicos que

tengan contenido juridico...” (Corte Constitucional, 2000, parr. 318).

Ciertamente como lo expresa el profesor Nelson Pulido, la evolucion
tecnoldgica permitid avanzar hacia los mensajes de datos, donde encontramos
diversidad de contenidos como graficos, textos, enlaces, ilustraciones, video y
audio, entre otros, lo cual introdujo una modificacion a las caracteristicas que
tradicionalmente definian a los documentos, privilegiando su significado
cualitativo, transformando también la manera de realizar la conservacion,
reproduccion y presentacion de éstos, replanteando la hegemonia del soporte
de papel y propiciando ademas una redefinicién del concepto de informacion
(Pulido, 2018). '

El mensaje de datos supone la desmaterializacion de documentos que
anteriormente se usaban Unica 6 tradicionaimente en soporte fisico, la cual
puede tener lugar de manera “total u original” cuando el documento es creado
y transmitido de forma electrénica, asi como “parcial o secundaria” si es creado
en papel pero su transmisin o negociacién se realiza a través de medios
electronicos (Pefia, 2015); esa diferenciacién ha llevado al mismo doctrinante

Pefia Valenzuela a distinguir las siguientes categorias de mensajes de datos



“...Inmaterializados en el evento en que hayan sido generados de manera original por
medios digitales o desmaterializados si luego de haber sido creados por medios
fradicionales son convertidos a medios electronicos, por ejemplo por la transcripcion
o escaneo.” (Pefia, 2015, p. 75)

Estructurado en la idea de su equivalencia funcional respecto de documentos
gue consten en papel, se caracteriza por ofréqer prueba acerca de la certeza
y naturaleza de la manifestacién de voluntad de las partes de obligarse, afirma
los derechos y obligaciones de los intervinientes, puede ser inteligible, puede
ser presentado ante diferentes autoridades, es susceptible de ser conservado,
de mantener su integridad, de sef accesible para posteriores consultas, y en
esa medida permite la revisidbn y auditoria de su contenido (Corte

constitucional, 2000).

La comentada Ley 527 de 1999 reconocid la validez, obligatoriedad y efectos
juridicos de los mensajes de datos?, previé su admisibilidad como medio
probatorio al cual se deberd otorgar eficacia y valor de conformidad con lo
regulado en las leyes procesales civiles3, y precisd que para la valoracion
probatoria' se tendran en cuenta las reglas de la sana critica, los criterios
legales de apreciacion de pruebas, la confiabilidad en la forma en la que se
haya generado, archivado o comunicado el mensaje, la confiabilidad en la
forma en que se haya conservado su integridad, la forma en la que se
identifique al iniciador y cualquier otro factor pertinente? (Ley 527, 1999).

La ley también se refirié a algunos requisitos juridicos de los mensajes de
datos; en ese sentido, sefiald que cuando las normas exijan que determinada

informacién conste por escrito, un mensaje de datos cumplira dicho requisito

2 Articulo 5 de la ley 527 de 1999.
3 Articulo 10 ibid.
4 Articulo 11 ibid.



si la informacion que éste contiene es accesible para su posterior consulta, ya
sea que el mencionado requisito constituya una obligacion legal, o en el evento
de que las normas fijen consecuencias si la informacién no obrase por escrito®;
también precisd que cuando la ley requiera que la informacion sea presentada
y conservada en su forma original, un mensaje de datos observard dicho -
requisito si i.) Existe garantia confiable de que se ha conservado la integridad
de la informaéién, desde que se generd por primera vez en su forma definitiva,
como mensaje de datos o en alguna otra forma; y ii.) Si de requerirse su
presentacion, dicha informacién puede ser exhibida a quien se deba presentar;
esto también, si el requisito de originalidad constituye una obligacién, o si se
fijaron consecuencias en el caso de que la informacion no sea presentada o

conservada en su forma original® (Ley 527, 1999).

Asi mismo, la ley establecié que la informacion consignada en un mensaje de
datos es integra si ha permanecido completa e inalterada, sin perjuicio de la
adicién de algin endoso o modificacién inherente al proceso de comunicécic’m,
archivo o presentacién, y precisé que la confiabilidad se determinara teniendo
en cuenta los fines para los que se gener6 la informacion, al igual que todas
las circunstancias relevantes para el caso’ (Ley 527, 1999). Al respecto, la

jurisprudencia nacional ha dicho:

“..en el proyecto de ley se hace hincapié como condicion de singular
trascendencia, en la integridad de la informacién para su originalidad y
establece reglas que deberdn tenerse en cuenia al apreciar esa integridad, en
otras palabras que los mensajes no sean alterados y esta condicién la
satisfacen los sistemas de proteccién de la informacion, como la Criptografia y
las firmas digitales, al igual que la actividad de las Entidades de Certificacion,
encargadas de proteger la informacién en diversas etapas de la transaccion,
dentro del marco de la autonomia de la voluntad.” (Corte Constitucional,

2000, parr. 322)

3 Articulo 6 ibid.
6 Articulo 8§ ibid.
7 Articulo 9 ibid.



En ese sentido, la ley sefiald también que cuando el ordenamiento juridico
requiera la presencia de una firma en un mensaje de datos, o cuando fije
consecuencias por la ausencia de ésta, el requisito se entendera cumplido si
i.)' Se usé un método que permite identificar al iniciador del mensaje de datos
y para indicar que el contenido cuenta con su aprobacién; y ii.) Si el método es
~ confiable y apropiado para el propdsito por el cual se gener6 0 comunicé el
mensaje® (Ley 527, 1999). | ‘

En relacion con lo planteado en precedencia, la Corte Constitucional preciso:

“Asi, cuando fa ley exija que un contenido conste por escrito, el mensaje de
datos puede ser andlogo al papel, siempre que la informacion sea
posteriormente consultable; en los casos en que se requiera la firma, cumplira
esa exigencia si se utiliza un método que permita identificar el iniciador de/
mensaje y asegurarse de que aprueba su cornitenido; y en los supuestos en que
las normas requieran la versién original del documento, podra satisfacer el
requerimiento bajo condicién de que se halle técnicamente garantizada la
integridad de la informacion, es decir, que haya permanecido completa e
inalterada, a partir de su generacion por primera vez y en forma definitiva.”
(Corte Constitucional, 2016, parr. 168)

Por su parte, los articulos 12 y 13 de la referida ley 527 de 1999, indicaron que
cuando la ley exija la conservacion de determinada informacion, esta labor se
podré realizar directamente o a través de terceros, y el requisito estara
cumplido siempre que i.) La informacién que contenga el mensaje de datos
sea accesible para su posterior consulta; ii.) El mensaje de datos sea
conservado en el formato en que se haya generado, enviado 0 recibido o en
algin formato que permita demostrar que reproduce con exactitud la
informacion generada, enviada o recibida; y iii.} Se conserve toda la '
informacion que exista que permita determinar el origen y el destino del
mensaje, asi como la fecha y la hora en que fue enviado o recibido el mensaje,
o producido el documento; de acuerdo con la nombrada ley, se exceptua del

8 Artfculo 7, ibid.



requisito de conservacion la informacién que tenga por unica finalidad facilitar
el envio o recepcion de los mensajes de datos, vy los libros y papeles del
comerciante podran ser conservados en cualquier medio técnicd que garantice
su reproduccion exacta® (Ley 527, 1999).

Los requisitos de originalidad, integridad y de presentacion escrita de! mensaje
de datos, estan relacionados con unas determinadas condiciones de
rastreabilidad, de -confiabilidad de su conservacion y de autenticidad, cuyo .

concurso es imprescindible a efecto de obtener valor probatorio pretendido.

Al respecto, la Corte Suprema de Justicia explicéd que la integralidad de un
mensaje de datos se refiere a que su contenido sea recibido por el destinatario
en su integridad, lo cual puede asegurarse mediante un procesoc de
sellamiento o encriptacién asimétrica que ayudara a detectar si el destinatario
dispone del mensaje completo, pues permite establecer si el mensaje recibido
es 0 ho idéntico al enviado; su inalterabilidad consiste en que el mensaje no
sea modificado lo que también se asegura mediante la autenticacion a través
de firma digital; la rastreabilidad se refiere a la posibilidad de acudir a la
fuente original de creacion o aimacenamiento del mensaje; su recuperabilidad
se relaciona con la necesidad de que permanezca accesible para posteriores
consultas; la conservacion hace referencia a la perdurabilidad del documento
para evitar su pérdida por ejemplo asegurando su extraccion, la creacion de
copias, y aplicando reglas de cadena de custodia (Corte Suprema de Justicia,
2010). | '

La Corte ademas aludié a la relacidén existente entre la autenticidad y la
confiabilidad del mensaje de datos, pues esta Ultima, ademas de referirse a la
forma como éste se hubiese generado y conservado, tiene en cuenta la

% Articulos 12 y 13, ibid.



forma en que se identifique al iniciador del mensaje y su asociacion con su
contenido, aspecto de importante trascendencia para determinar la eficacia
probatoria del mensaje de datos, y para lo cual la Corte sefiala que podra
acudirse a la firma electronica, concepto que comprende las firmas
escaneadas, los métodos biométricos, y la firma digital, ag_reg_ando que la firma
~facilita prueba de la autoria del mensaje y eventualmente esta revestida de

presuncion legal de autenticidad (Corte Suprema de Justicia, 2010).

Y en torno a la nombrada autenticidad, la Corte Suprema de Justicia explico
que ante la imposibilidad para el documento electrénico de contar con una
firma manuscrita, se estructurd también la firma electrénica, que es cualquier
simbolo, signo, método, que de manera electrénica permita identificar o
autenticar un mensaje de datos, cumpliendo con algunas de las funciones
propias de las firmas autdgrafas, independiente del nivel de seguridad que

provea (Corte Suprema de Justicia, 2010).

En torno a la firma electronica, la Corte Suprema precisoé que a ésta sdlo se'
le podra atribuir la equivalencia funcional de una firma manuscrita cuando
cumpla con unos determinados requisitos de seguridad y fiabilidad asociados
al proceso técnico utilizado para su creacién (Corte Suprema de Justicia,
2010).

En la sentencia nombrada, la Corte ademés indicd que, en todo caso, la firma
electrénica, aunqgue Gtil, no es imprescindible para establecer la autenticidad
de un mensaje de datos, pues para tales efectos es procedente acudir a otros
medios como por ejemplo el reconocimiento de la autoria (Corte Suprema de
Justicia, 2010). |

Adicionalmente, la comentada ley prohibe negar validez u obligatoriedad a un

contrato en cuya formacién se hayan usado uno o varios mensajes de datos,



ademads gue indica que la oferta y su aceptacion, podran expresarse a través
de mensaje de datos'?; también prohibe que en las relaciones entre iniciador
y destinatario de un mensaje de datos se desconozca la validez u
obligatoriedad a una manifestacion de voluntad o declaracion hecha a traves
de mensajes de datos'! (Ley 527, 1999).

- La ley ademas consagra una presuncién de concordancia del mensaje de
datos reé_ibido con el enviado, esto siempre que el mensaje provenga del
~iniciador, o cuando de conformidad con la ley, deba entendérse que proviene
de él, o cuando el destinatario tenga derecho a actuar con arreglo a ese
supuesto, a excepcién de los eventos en los que el destinatario conociese o
hubiese conocido, de haber actuado diligentemente o de haber aplicado algun
método convenido, que la transmisioén habia dado lugar a un error en el
mensaje de datos recibido’. También se presume la singularidad de cada
mensaje, salvo que se duplique otro mensaje y que el destinatario sepa, o
debiera saber, de haber actuado diligentemente o de haber aplicado algtn
método convenido, que el nuevo mensaje de datos era un duplicado™ (Ley
527, 1999).

' De conformidad con la ley se le atribuye a un iniciador un mensaje de datos
cuando éste ha sido enviado i.) Por el propio iniciador, ii.) Por persona
facultada para actuar en nombre del iniciador respecto de ese mensaje, o iii.)
Por un sistema de informacioén programado por el iniciador 6 en su nombre
para que opere automaticamente’4, entendiendo por sistema de informacion,
todo sistema utilizado para generar, enviar, recibir, archivar o procesar

mensajes de datos'®; adicionalmente se presume gue un mensaje de datos ha

10 Articulo 14, ibid.
1 Articulo 15 ibid.
12 Articulo 18 ibid.
13 Articulo 19 ibid.
14 Articulo 16 ibid.
15 Articulo 2 ibid.



sido enviado por un iniciador, cuando: i.) Se haya aplicado adecuadamente el
procedimiento acordado previamente con el iniciador, para establecer que .el
mensaje de datos provenia efectivamente de éste; o ii.) El mensaje de datos
entregado al destinatario resulte de los actos de una persona cuya relacién
con el iniciador, o con algin mandatario suyo, le haya dado acceso a algun
método utilizado por el iniciador para identificar un mensaje de datos como
propio’® (Ley 527, 1999). '

De acuerdo con la ley, si antes, o al enviar un mensaje de datos, el iniciador
solicita 0 acuerda con el destinatario que se acuse recibo del mensaje, pero
no se convino el metodo para ellb, se podra acusar recibo mediante: i.) Toda
comunicacion del destinatario, o ii.) Todo acto del destinatario que baste para
indicar al iniciador que se ha recibido el mensaje; en este mismo supuesto de
hecho, si el iniciador ha condicionado los efectos del mensaje a la recepcidn
del acuse de recibo, se considerara que el mensaje no ha sido enviado en
tanto que no se reciba el acuse de recibo'”. Por lo demas, la ley prevé que
cuando el iniciador recepcione acuse de recibo del destinatario, aquél podra
presumir que el destinatario recibié el mensaje de datos, y que cuando en el
acuse de recibo se ind'ique gue el mensaje recibido cumple con los requisitos
técnicos convenidos o enunciados en normas técnicas aplicables, se

presumird que ello es asi'® (Ley 527, 1999).

En lo referente a los tiempos de envio y recepcién de un mensaje de datos, la
ley sefiald que salvo convenio diferente, el mensaje se tendra por expedido
cuando ingrese en un sistema de informacion gue no esté bajo control del
iniciador o de la persona que envié el mensaje en nombre de éste™®, y que se
determinara el momento de la recepcién dependiendo de si el destinatario

16 Articulo 17 ibid.
17 Artfculo 20 ibid.
18 Articulo 21 ibid.
19 Artfculo 23 ibid.
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designd o no un sistema de informacién para la recepcion del mensaje; en el

primer evento se entiende que la recepcion ocurre cuando el mensaje ingrese

en el sistema designado por el destinatario, 0 de enviarse a uno diferente al -

designado, en el momento en que el destinatario recupere el mensaje; en el

segundo escenario, cuando el mensaje de datos ingrese a algun sistema de
“informacidn del destinatario®® (Ley 527, 1999).

Respecto al lugar de envio y recépcién del mensaje de datos, la Iéy 527 de
1999 previdé que de no acordar pacto diférente iniciador y destinatario, se
tendra por emitido o recibido, en el lugar donde el iniciador o el destinatario
tengan su establecimiento, segun sea el caso, y para tales efectos la norma
precisé que si alguno tiene mas de un establecimiento, su establecimiento sera
el que guarde una relacion mas estrecha con la operacion subyacente o, de
no haber una operacién subyacente, su establecimiento principal; y que si
alguno no tiene establecimiento, se tendra en cuenta su lugar de residencia
habitual?' (Ley 527, 1999).

2.1.1. Diferenciacion entre documento electrdnico, informacidn y mensaje de

datos

La doctrina ha distinguido las nociones de mensaje de datos, documento
electronico, e informacién. Al respecto el profesor Nelson Pulido ha planteado
que la dificultad se produce al asimilar la naturaleza de los mensajes de datos
debido a que “soporte” e “informacién” no estdn atados permanentemente,
sino que las diferentes alternativas para su fijacion y migracion de uno a otro,
o0 incluso, a varios soportes simultdneamente, al igual que la posibilidad de
modificar la informacién, conllevan a una relacion efimera entre esos dos

2 Articulo 24 ibid.
21 Articulo 25 ibid.
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conceptos. (Pulido, 2018, péarr. 716), a continuacién citaremos algunos
planteamientos desarrollados alrededor de esa diferenciacién.

En primer lugar nos referiremos a la nocién de —informacion—, que para
Fernando Rincén Rodriguez consiste en un conjunto de datos con significacion
auténoma pero asociada al contexto en el cual se usa, de donde surge que el
dato es un componente de la informacién, y para explicar ésta nocidn
ejemplificd que los términos “20”; “de” y “julio” individualmente considerados
tienen una determinada significacion, o sea son datos, pero que unidos en fa
frase “20 de julio” expresan una idea que en el caso colombiano tiene una

importante significacion y se convierten en informacion (Rincdn, 2018, p. 486).

Frosini (1988) sostiene por su parte, que la informacion se puede definir como
la facultad para acumular, elaborar y distribuir experiencia humana valiéndose
de ios sentidos humanos o de la abstraccién, y sobre la cual se desconocen
las caracteristicas con las que histéricamente se ha presentado respecto a su
cantidad, variedad, rapidez, persistencia, automatizacion (Como se cita en
Rincén, 2018, p. 47); y dle acuerdo con Alberto Suarez Sanchez (2016), las

caracteristicas de la informacion son:

“...[}) Un conjunto de datos; i} El procesamiento adecuado de los datos en un
contexto determinado, iii) La representacion de algo para alguien, y iv) el efecto
que se concreta en la eliminacion de la ignorancia o la disminucion de /a
" incertidumbre, el incremento del conocimiento, la realizacion de célculos, ef uso
de la informacion o la indiferencia ante la misma, la toma de decisiones.” (Como

se cita en Toro, 2019, p. 40).

De otra parte, encontramos que el concepto de —dafo— ha sido definido de
manera general como la “Informacion sobre algo concreto que permite su
conocimiento exacto o sirve para deducir las consecuencias derivadas de un hecho.”
(Real Academia Espafiola, s.f., seccién de definiciones, parr. 1), y en el area

de la informatica, como la “informacién dispuesta de manera adecuada para su
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tratamiento por una computadora.” (Real Academia Espafiola, s.f., seccion de
definiciones, parr. 3). En relacion con estos conceptos de datos abiertos e
informacion, e! articulo 6 de la ley sobre acceso a informacién publica, indicé
que datos abiertos son datos primarios o sin procesar, en formatos estédndar e
interoperables que- facilitan su acceso y reutilizacion, que estan bajo la
custodia de entidades administrativas o privadas que ejercen funciones
administrativas y que estan a disposicién del pablico con el fin de que terceros
puedan reutilizarlos, mientras que informacion consiste en un conjunto
organizado de datos, contenido en cualquier documentio que las partes
obligadas generen, obtengan, adquieran, transformen o controlen®? (Ley 1712,
2014); respecto a la idea de datos electronicos e informacién Neéstor Toro
Caicedo senald la relevancia de las definiciones contenidas enrla nombrada
ley de transparencia, afiadiendo que los datos, para gue se puedan considerar

informacién, requieren aparecer organizados (Toro, 2019).

Ya en relacién con el —mensaje de datos—, el tratadista Erick Rincon luego de
analizar la definicién legal contenida en la ley 527 de 1999, la nocion
jurisprudencial adoptada en la sentencia C-662 de 2000, de hacer hincapié en
la importancia- de presupuestos como la integridad y la originalidad del
mensaje, sefiald que de alli se deduce la importancia del mensaje de datos
pues contrae el soporte electrénico a partir del cual se sustentan y acreditan
las relaciones desarrolladas en medios electrénicos (Rincén, 2015), y mas

adelante puntualizo:

“Con lo anterior puede extraerse lo siguiente:

- El mensaje de datos obliga a quien lo genera y vincula a sus destinatarios;

- El mensaje de datos tiene valor y fuerza probatoria {(...)

- Ademds, ya no es solo original el papel escrito sino también el mensaje de
datos que tenga las caracteristicas propias de serlo.” (Rincén, 2015, p. 71)

22 Articulo 6 de laley 1712 de 2014.
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Y en lo referente al —documento electronico— Rincdn sefiala que consiste' en
la representacion electronica de hechos susceptibles de ser representados de
una manera comprensible para los humanos, y que se caracteriza porgue son
bienes muebles representativos de hechos o actos humanos mediante signos
inteligibles y susceptibles de ser presentados al proceso; en ese sentido afirma
gue para algun sector de la doctrina el documento electrénico es el soporte
electronico que permite la representacion de un documento (Rincon, 2015);
por su parte la recomendacion 95/144/CE del Consejo de Europa sostiene que
lo relevante en el documento electrénico no es la representacion de
informacién sino el dato, entendido como informacion incorporada en un

registro electrénico . (Rincon, 2015, p. 64).

Como vemos en la nocién de documento electronico citada, la representacion
factica incorporada en éste se hace a través de los cominmente denominados
dispositivos electrénicos cuyo nombre técnico es el de “memorias de estado
solido”; ésta tecnologia permite mantener informacién de manera definitiva sin
necesidad de corriente eléctrica; en esta modalidad encontramos dis'positivos
internos como los compact flash, secure digital, memory stick, multimedia card,
los cartuchos de las video consolas, y las memorias internas de reproductores
portatiles de audio y video, y también encontramos medios extraibles como
las memorias USB y los discos duros sélidos, estos Gltimos, caracterizados por
una menor tasa de fallos y por facilitar un acceso para lectura mas rapido que
el de ofras tecnologias como la dptica o la magnética favoreciendo asi la
velocidad de arranque y cargue de aplicaciohes, a pesar de su alto costo
{(Rebollo, 2011, p. 9).

Ahora bien, en cuanto a la diferencia entre los conceptos de mensaje de datos
y documento electrénico, El profesor Rincén precisé que la nocion de mensaje
de datos se refiere a toda informacioén generada, transmitida o conservada

mediante cualquier tecnologia, nocién que comprende la informacion en
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cualquiera de sus formas, coma letras, nameros, signos, simbolos, imagenes,
efc., y a pesar de que no represente o defina nada por si misma (Rincén,

2015), mientras que el concepto de documento electrénico:

“...se caracteriza por ser represeniativo de hechos o actos generados por los
seres humanos y no por contener cualquier tipo o parte de informacion. Asi las
cosas, el documento electronico se puede definir como cualquier tipo de
informacion, sin-importar su naturaleza, que llegue a.presentar de un hecho,
acto, o0 idea y se encuentre incorporada a un soporte electronico (...) Es
importante sefialar que en los casos en que la ley exija algun tipo de
solemnidades para entender que un documento elecironico que se entienda
como tal, serd necesario cumplir con estos requisitos, como puede ser la
incorporacion al documento de la firma electrénica que el legislador solicite.”
(Rincon, 2015, p. 72) ' .

En- efecto, la nocién de mensaje de datos comprende toda la informacion que
a lo largo del ciclo de existencia y comunicacién del mensaje, repose en
diferentes medios informaticos como los elecironicos ya mencionados, o
también magnéticos?® como cintas, disquetes y discos duros magnéticos, u
opticos?* como CD-ROM, DVD y Blue-Ray, incluso medios virtuales, etc.,
pues como se define en la ley de comercio electrénico cuando dice ... por
medios electrénicos, dpticos o simifares ..."2® (Ley 527, 1999) encierra todo medio

analogo.

De'lo expuesto deducimos que informacién y datos son conceptos genéricos,
mientras que documento electrénico y mensaje de datos, constituyen especies
dentro de esos géneros, que produciran efectos juridicos y/o tendran

2 <] o5 dispositivos magnéticos usan particulas cargadas sobre una superficie para almacenar la
informacién, en funcién de su orientacién, representan un cero o un uno. Los dispositivos cuentan con
un cabezal de lectura/escritura que es un iman que se encarga de orientar las particulas al escribir o de
determinar su posicién al leer.” (Rebollo, 2011, p. 3)

2 4] g5 discos Gpticos emplean una Juz ldser en lugar de un irén para leer y escribir bits de datos en una
capa reflectante. Esta capa estd protegida por una superficie de plistico transparente que permite que la
luz pase.2 La capacidad de los discos Gpticos varfa en funcién de su tipo y del nimero de capas de datos
que contengan. La velocidad de lectura y de escritura depende del dispositivo lector/grabador.” (Rebollo,
2011, p. 6)

35 L iteral “a™, articulo 2, Ley 527, 1999
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relevancia procesal, dependiendo del cumplimiento de unas condiciones
técnicas determinadas en la ley, y que ademas se distinguen, en el caso del
documento electrénico, por representar electrénicamente unos determinados
hechos, y en el mensaje de datos por comprender cualquier informacion
(imagen, letras, nimeros, simbolos, etc.) generada, enviada, recibida,
almacenada o comunicada por o a través de cualquier medio electrénico o
similar y que ofrece prueba de una relacién vinculante desarrollada en medios
electrénicos, esto siempre que acredite el cumplimiento de las condiciones de

equivalencia funcional respecio a un documento cartular.

No obstante la distincién mencionada, anunciamos que para los efectos de
este trabajo en adelante usaremos el término documento electrénico, de

manera equivalente al término “mensaje de datos”.

2.1.2. Caracteristicas y Problemas del mensaje de datos

La naturaleza propia del mensaje de datos envuelve caracteristicas gue
pueden comportar inconvenientes frente a su acceso y uso, y por esa razén
consideramos pertinente referir el planteamiento de algunos tratadistas en

relacion con este punto.

Asi por ejemplo, .para el autor Néstor Toro los mensajes de datos se
caraclerizan porque, para convertirse en formatos legibles, requieren del
hardware y software adecuados pues no es posible crearlos, acceder a ellos
ni modificarlos sin los medios apropiados; porque su contenido puede ser
transferido de unos a otros medios dificultando la tarea de determinar cudl es
el original, por lo cual se hace necesario el respaldo técnico de un dictamen
pericial que valide el cumplimiento de los requisitos de originalidad
contemplados en el articulo 8 de la ley 527 de 1999; porque estan expuestos
al riesgo derivado de la obsolescencia tecnolégica que puede generar
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dificultad para sus posteriores consultas y para la conservacion de la
informacidn; porque no existe una (nica representacion de un objeto digital
0 de una fuente particular, lo que constituye un problema en cuanto que
afirma, que en nuestro ordenamiento juridico interno lo importante es la
representacion de hechos que incorpora el mensaje de datos (Torg, 2019).

Segun el mismo autor, los mensajes de datos se caracterizan ademas porgue
estan expuestos al riesgo de sufrir cambios que afecten su integridad, pues
por ejemplo, sélo con abrir el documento se alteran sus registros internos
acerca de las actividades realizadas, y también otros programas o equipos
generaran versiones diferentes del mismo archivo;  también porque, dado
que las nuevas tecnologias permiten crear documentos con la participacion
simultanea de varias personas, ello dificulta determinar a quién atribuir las
colaboraciones en la autoria, pues éste se conserva en los servidores de quien
provee el programa o aplicacion que permite la colaboracién;  asi mismo
porque la velocidad en la evolucién tecnoldgica exige que los profesionales y
las herramientas forenses que analizan los dispositivos y los datos, estén
actualizados de conformidad con esas innovaciones; de igual modo, porque
pueden estar en multiples sitios en corto tiempo, donde ademas de crearlos,
es posible modificarlos, duplicarlos, distribuirios © borrarlos, quedando
expuestos a problemas de residencia (Toro, 2019).

Otras caracteristicas descritas por el autor refieren que, dada la amplia
capacidad de las redes para la distribucién de mensajes de datos, éstos son
almacenados en la nube, de modo que 'son controlados por terceros y el
creador pierde el control directo sobre los datos; que en la actualidad es
posible manipular o elirhinar los metadatos, es decir, los registros internos de
los mensajes de datos sobre las actividades realizadas con ellos, y en ese
sentido denota que en Colombia no existe regulacién en torno a esos

metadatos; y también que pueden ser creados tanto por la intervencion
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directa de los seres humanos, como por las maquinas y su software, al igual
que de manera mixta por los humanos y los medios tecnoldgicos, caso en el
cual se distinguen los documentos automaticos entendidos como aquellos
donde una persona introduce una informacion y el software la procesa y crea
nuevos datos, evento donde es importante establecer la confiabilidad del
equipo y de los programas utilizados (Toro, 2019).

Por otra parte, como dificultades derivadas del carécter electronico de los
documentos, el profesor Erick Rincédn identifico, que el mensaje de datos
conste en soportes magnéticos, 6pticos, electronicos, no apreciables por los
sentidos y que exijan la decodificacién de los datos para su conversién al
lenguaje humano; la obsolescencia de las tecnologias que afectan la
conservacion de los datos; la mutaciéon de ia informacion electrénica que
puede ser facimente eliminada del medio donde se conserve para la
reutilizacién de éste; el caracter virtual y la ubicuidad de la informacion que
permite que los documentos puedan ser manipulados por diferentes actores
dificultando establecer quien fue el iniciador, asi como la dificultad para
gstablecer si el mensaje de datos corresponde al que se genero por primera

vez en forma definitiva (Rincdn, 2015).

Esas particularidades de los mensajes repercuten en su funcionalidad y
pueden afectar su uso o aprovechamiento, para ejemplificar esto
~ particularmente en el escenario judicial, mencionamos lo dicho por el Profesor
Nicolds Pajaro Moreno, quien en relacion con los diferentes sistemas al
servicio de la administracidn de justicia, aludié su caracter imitado al desarrollo
de algunas actividades, y su proclividad a la obsolescencia generada por la
evolucién tecnoldgica, como en el caso del sistema Justicia XXI que funciona
mediante redes locales y requiere estar instalada en el respectivo ordenador,
lo que comenta, conlleva a que cada despacho disponga de una version
diferente del sistema, y dificultades en cuanto a interoperabilidad 'y
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disponibilidad de la informacion -sujeta a la conectividad local, entre otras
(Pajaro, 2014).

De alli que la incursién en la sociedad de la informacion, independientemente
de si ello ocurre en la actividad del Estado o de los particulares, exige el
-desarrollo condiciones que garanticen la integridad, la conservacion, la
rastreabilidad, la autenticidad y no repudio de los mensajes de datos, incluso
la seguridad de la informacion, asi como la proteccién y privacidad de los datos
cuando ello sea necesario, entre otras razones, porque como se desprende
del contexto juridico examinado, la validez y el valor probatorio de los
mensajes de datos se encuentra estrechamente ligado al cumplimiento de los
requisitos juridicos sefialados en la ley, o en otras palabras, a su equivalencia
funcional, de manera que, para que pueda llegar a ser medio probatorio,

habran de observarse todas esas formalidades.

2.2. Firma digital.

La ley 527 de 1999 indicé que se trata de un valor numérico adherido a un
mensaje de datos, el cual, mediante un proceso matematico asociado a la
clave del creador del documento y al contenido del mensaje, permite
establecer que dicho valor se obtuvo con la clave del iniciador y que no ha
sufrido alteraciones luego de la transformacion®®; de acuerdo con Andrea
Sarra se realiza a través de la transformacién de un mensaje de datos
mediante criptosistemas asimétricos y funcién hash, luego de lo cual, quien
recibe el documento y posee la clave ptblica del firmante puede determinar si
la transformacion se hizo mediante la clave privada correspondiente a la clave
‘publica y si el mensaje sufrié alguna alteracion desde que realizé su
transformacién (Como se cita en Hocsman, 2013);, a su vez Ramos Suarez

261 jteral “c” del articulo segundo de la Ley.
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explica que corresponde a un bloque de caracteres que acreditan la
autenticidad e integridad del documento mediante el uso de una clave secreta
y privada del iniciador que luego podra ser verificada aplicando la clave publica
de éste, y gque tiene la virtud de vincularlo con el documento y evitar que con
posterioridad niegue su autoria (Como se cita en Hocsman, 2013, p. 357);
dicha firma constituye una forma de expresar el consentimiento y una
modalidad de firma electrénica que usa la tecnologia propia de la criptografia
asimétrica la cual permite garantizar la autenticidad e inalterabilidad del

mensaje (Hocsman, 2013).

En relacion con la firma digital la Corte Suprema de Justicia indicé la:necesidad
de que dicha firma sea certificada por una compafiia autorizada para esa
labor, pues la certificacion acredita que el mensaje de datos redne los
presupuestos esenciales fijados para esos documentos (Corte Suprema de
Justicia, 2010); en ese sentido Hocsman explica que dichas claves no ofrecen
seguridad si son creadas por el iniciador sin contar con la correspondiente
certificacion, ya que no tendrian las garantias exigidas en la ley, las cuales
solo pueden asegurarse mediante un sistema de administracién de claves que

| gestiona el tercero de confianza (Hocsman, 2013).

El tratadista Pefia Valenzuela, sefiala ademas que -la firma digital permite
asegurar la integridad del documento en relacion con cualquier modificacion,
desde la alteracion de un caracter hasta el cambio del formato del documento
electronico o el usb de técnicas de compresion del mensaje, lo cual ademas
evita que tanto iniciador y receptor del mensaje repudien el documento, es

decir, nieguen su emisién o recepcion (Pefa, 2015).
La ley de comercio electrénico consagréd los atributos juridicos de la firma

digital, senalando que ésta conllevara la presuncion de que el suscriptor tuvo
la intencion de acreditar el mensaje de datos y de ser vinculado con su
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contenido, al tiempo que fijé algunos criterios de equivalencia funcional con la
firma manuscrita, en cuanto que satisfaga las siguientes condiciones, a saber:
i.) Es Unica a quien la usa; ii.) Es susceptible de ser verificada, iii.} Es de control
exclusivo de quien la usa; iv.) Estad ligada a la informacion o mensaje, de
manera que si estos son modificados, la firma es invalidada; v.) Estd conforme

a las reglamentaciones del Gobierno Nacional?” (Ley 527, 1999).

Al respecto Peiia Valenzuela precisé, que la firma digital deriva sus efectos
juridicos del cumplimiento de los atributos previstos en la ley pues por si sola
no aporta confiabilidad sobre la autenticidad del mensaje, y de alli, Ia
. necesidad de la presuncién contemplada en el inciso primero del articulo 28
de la ley 527 de 1997 en el sentido de que, cuando el mensaje de datos sea
autenticado mediante firma digital se presume gue el suscriptor tenia la
intencién de acreditar dicho mensaje y de ser vinculado con su contenido
(Pefia, 2015).

Por ofra parte, el profesor Erick Rincon sefialé que se distinguen dos
modalidades de firma digital, a saber, las firmas digitales cerradas, y las
abiertas, que las primeras solo utilizan una Unica clave privada, mientras que
las segundas se conforman por una clave publica y otra privada, lo cual aporta
mayores condiciones de seguridad al mensaje de datos en cuanto que afirma,
reduce los riesgos de suplantacion de identidad (Rincon, 2015). Ademas
explic, que el término firma digital certificada, se acufiar a la firma digital
cuando “...interviene una entidad de certificacion que identifica, tanto a la entidad de
certificacion que expide el certificado, como al suscriptor y contiene la clave publica.”
(Rincén, 2015, p. 89)

7 Articulo 28, Ley 527/99.
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En relacién con lo expuesto, la Corte Constitucional explicé que la trasposicién
de una firma autégrafa replicada en un mensaje de datos no es suficiente para
generar los efectos de la firma olégrafa; que la firma digital es el resultado de
la combinacion de un cddigo creado por el autor del mensaje para asegurar su
singularidad, que separa el mensaje de la firma digital y la integridad del
mensaje con la identidad del autor, y que busca garantizar la autenticidad e
integridad del mensaje mediante el uso de la criptografia, y que los operadores
se valen de una clave secreta o privada conocida Gnicamente por el iniciador

del mensaje, y de una clave publica (Corte Constitucional, 2000).

Ademas la Corte precisé que la firma digital debe cumplir las mismas funciones
que una firma autdgrafa, esto es, identificar al autor del mensaje, dar certeza
de la participacion exclusiva de esa persona en el acto de la firma, y asociar al
firmante con el contenido del mensaje (Corte Constitucional, 2000).

Asfi pues, la firma digital constituye una de las manifestaciones de autoria y
aceptacién de contenido que mas seguridad aporta en el tréfico electronico,
pues como vemos, permite asegurar la integridad del mensaje y evitar los

riesgos de suplantacion y repudio.

En relacién con lo anterior cabe sefialar, que si bien en el acuerdo No.
PSAA06-3334 de 2006 emitido por‘el Consejo Superior de la Judic_:atura para
reglamentar el uso de medios electrénicos e informaticos en la Rama Judicial,
‘se refirié el uso de firma electronica, en realidad se establecié el uso de un
mecanismo de autenticacién mas séguro, como una firma digital o una firma
electrénica certificada, en tanto que previo el uso de una “...firma electrénica
avalada por una entidad de certificacion autorizada conforme a Ia ley..."*® (Acuerdo
PSAA06-3334, 2006).

21 jteral “a”, articulo primero, acuerdo PSAA06-3334/2006 Consejo Superior de la Judicatura.
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Por lo demas, cabe precisar que para efectos del uso de certificados y firmas
digitales el Consejo Superior de la Judicatura expididé el correspondiente
reglamento técnico al cual haremos referencia mas adelante.

- 2.2.1. Criptografia y funcionamiento de la firma digital

Como es sabido, la firma digital se vale de la criptografia para proporcionar
seguridad a los mensajes de datos, para garantizar los atributos de
confidencialidad, autenticidad, integridad y no repudiacién; el profesor Pefa
Valenzuela sefiala que “...La criptografia se ocupa de las técnicas que alfteran la
representacion lingdiistica natural de los mensajes, mediante técnicas de codificado o
cifrado, para convertirios en ininteligibles a terceros que eventualmenie puedan
interceptar esos mensajes.” (Pefia, 2015, p. 112); al respecto se ha establecido
que, histéricamente, la evolucion de las té'cnicas criptograficas surgio
precisamente de la necesidad de dotar de segu'ridad la comunicacién mediante
el uso de mensajes de datos, tema sobre el cual Hocsman preéisé “A partir del
desarrolfo de la informdtica, la criptografia tom¢ una nueva dimension, desarrollando
distintos sistemas. Estos pueden clasificarse en simétricos y asimétricos. La variante

asimétrica es la que permitié el desarrollo de la firma digital” (Hocsman, 2013, p.
363).

Para que una persona firme digitalmente un documenio es necesario que
posea dos tipos de claves, una privada que es usada para firmar y siembre
estara bajo su exclusivo control, y una publica que se utiliza para verificar la
firma, y que se da a conocer a los interesados o el publico en general
(Hoesman, 2013). Por regla general la clave privada esta almacenada en un
dispositivo, y el firmante también podra acceder a ella previa identificacion; por

su parte la clave publica se encuentra a disposicién de quienes la requieran
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para verificar la conformidad con la clave privada y podra ser almacenada por
la compafiia de certificacion en directorios. (Pena, 2015)

Enrelacién con el funcionamiento de la firma digital, Hocsman explica que ésta
resulta de la combinacién de los caracteres que conforman la clave privada del
originador del mensaje con los del contenido de éste, sumado al algoritmo
hash que el software del iniciador aplica al documento; la clave publica
necesaria para descifrar el mensaje constara en el certificado digital adjunto al
mensaje de datos firmado digitalmente, la cual, una vez aplicada al mensaje
permitird desencriptarlo y obtener los datos que ayudaran a verificar la
autenticidad e inalierabilidad del mensaje recibido (Hocsman, 2013).

2.3. Firma electrénica

Ha sido definida como los métodos confiables que permiten identificar a una
persona en relacién con un mensaje de datos, los cuales deben ser apropiados
para los fines para los cuales se usé la firma de acuerdo con las circunstancias
del caso o acuerdos pertinentes entre las partes del mensaje, métodos entre
los cuales podemos considerar por ejemplo cédigos, contrasefias, datos
biométricos, o claves criptograficas privadas?® (Decreto 2364, 2012). Por su
parte el profesor Erick Rincén sefiala que se trata de un mecanismo
tecnologico confiable y apropiado para identificar a un individuo ante un
sistema de informacién, nocidén que comprende la generalidad de los
mecanismos de autenticacién electrénicos admitidos de conformidad con el

ordenamiento juridico (Rincén, 2013).

2¢ Numeral 3, articulo 1 del decreto.
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Al respecto el profesor Pefia Valenzuela explicd que la firma electrénica
permite que los diferentes sistemas de informacion, de mensajeria electrénica
y entornos de trabajo de creacioén y administracion de contenidos, cuenten con
herramientas de autenticacion de usuarios, y como ejemplo de ellos refiere
las claves que usamos en cuentas de correo electrénico, de redes sociales, de
sistemas de entidades financieras y para compras por internet, entre otros
(Pena, 2015).

El tratadista Erick Rincdn distingue las nociones de firma electronica y firma
electronica certificada, precisando que ésta Ultima corresponde al método
técnico que identifica al firmante en relacién con el mensaje de datos y donde
un tercero certifica que quien firmg, es quiren afirma ser, de acuerdo con

verificaciones previamente realizadas (Rincén, 2013).

Ahora bien, del concepto de firma electronica adoptado en la norma
sobresalen la confiabilidad y lo apropiado del método de identificacion del
firmante de un mensaje de datos; al respecto encontramos que el articulo 4°
ibidem establece que la firma electrénica se considerara confiable para el
propésito para el cual el mensaje de datos fue generado o comunicado si: i.)
Los datos de creacidén de la firma, en el contexto, corresponden
exclusivamente al firmante; y si ii.} Es posible detectar cualquier alteracioén no
autorizada del mensaje, hecha después del momento de la firma; todo esto sin
perjuicio de que se demuestre de otra manera que la firma electrénica es

confiable, o por el contrario, que no lo es® (Decreto 2364, 2012).

Aunado a ello, encontramos que en el articulo 8 ibidem, _de manera
enunciativa, no taxativa, se sefiala que para establecer el grado de seguridad

de los procedimientos, métodos o dispositivos electrénicos usados como firma

% Articulo 4, ibid.
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electronica, se podran utilizar por ejemplo un dictamen pericial, 0 una auditoria
especializada, periddica e independiente sobre los procedimientos, métodos o
dispositivos utilizados como mecanismo electronico de identificacion personal
(Decreto 2364, 2012).

De acuerdo con el decreto, al firmante le correspondera: i.) Controlar y
custodiar los datos de creacion de la firma; ii.) Evitar con diligencia la
utilizacién no autorizada de dichos datos; y iii.) Avisar oportunamente a quien-
posea, reciba o vaya a recibir mensajes de datos firmados electrénicamente
por él, cuando los datos de creacion de la firma hayan quedado en entredicho,
o exista riesgo considerable de que estos da’tos hayan quedado en entredicho.
La norma precisa que los mencionados datos de creacion de la firma estaran
en entredicho cuando hayan sido conocidos ilegalmente por terceros, corran
peligro de ser utilizados indebidamente, cuando el firmante hubiese perdido el
control o custodia sobre éstos, y en general ante cualquier situacion que ponga
en duda la seguridad de la firma electrénica o que genere reparos sobre su
calidad®' (Decreto 2364, 2012).

La norma previd ademas que la exigencia de firma en un mensaje de datos
quedara satisfecha con la firma electrdnica que, en el contexto incluido un
eventual acuerdo previo, resulte confiable y apropiada para los fines con los
cuales se generd o comunicd dicho mensaje®, condiciones que ademas
determinaran su equivalencia funcional con la firma manuscrita, tal como lo
prevé el articulo 5 ibidem cuando dice “La firma electrdnica tendrd la misma
validez y efectos juridicos que la firma, si aquefla cumple con los requisitos
establecidos en el articulo 3° de este decreto.”®® (Decreto 2364, 2012).

31 Artfculo 6, ibid.
32 Articulo 3. ibid.
3 Articulo 5. ibid.
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" La regulacién en comento se refirid también a lo relacionado con la convencién
de mecanismos o técnicas de identificacion personal o autenticacién
‘electrénica por las partes de un mensaje de datos, sefialando que salvo prueba
en contrario, se presumira que dichos mecanismos cumplen los requisitos de
firma electrénica, y atribuyendo a la parte encargada de proveerlos, la
responsabilidad de asegurarse de que éstos sean técnicamente seguros y
confiables®* (Decreto 2364, 2012). '

En ese sentido, Pena Valenzuela afirma que “El acuerdo entre las partes es la
fuente generatriz de las condiciones y los atributos necesarios para que el método
utilizado sea considerado firma electrénica.”‘(Peﬁa, 2015, p. 168), sin embargo,
como lo expresa Erik Rincén, existe un vacio legal en torno a los conceptos de
confiabilidad y apropiabilidad y las partes deben acordar qué consideran
confiable y apropiado para la autenticacion electronica, y eventualmente,
tendrén la carga de probatoria de demostrar dicha confiabilidad vy
apropiabilidad, razdén por la cual dicho autor estima que esta forma de
identificacién no resulta practica para autoridades que por la naturaleza de
sus funciones deben contar con las mas altas garantias de cerieza y
autenticidad, como las administrativas y judiciales, sino que su aplicabilidad
conviene mas en el contexto de relaciones que puedan estar precedidas de
acuerdos donde se defina la confiabilidad y apropiabilidad de esos
mecanismos de autenticacién, para asi evitar las consecuencias de la

indeterminacion de tales aspectos (Rincon, 2013).

Rincén Cardenas agrega que cuando la autenticacién electronica tenga
sustento en un acuerdo de voluntades, la autenticacion hecha no tendra |
efectos frente a terceros, sino que serd aplicable Gnicamente entre las partes

de la relacion (Rincén, 2013).

34 Articualo 7. ibid.

27



En torno al uso de la firma electrénica en la actuacion procesal, reiteramos que
si bien el articulo 105 del Cddigo General del Proceso prevido que los
despachos judiciales podran usar firma electrénica de conformidad con la
reglamentacién que expida el Consejo Superior de la Judicatura, lo cual es
concordante con las presunciones de autenticidad contempladas en el
paragrafo segundo del articulo 103 del Cédigo General del Proceso y en los
incisos tercero y sexto del articulo 244 ibidem, asi como con el paragrafo
segundo del articuto 82 ibidem, que exonerd del uso de firma digital en el caso
de demandas presentadas mediante mensaje de datos en las cuales bastara
que el suscriptor se identifique con su nombre y documento de identificacion
en el mensaje de datos, se hace necesario precisar que aunque en el
acuerdo PSAA06-3334 de 2006 se habla de firma electrénica, en la practica
el acuerdo se refiere es a una firma digital, o a una firma electrénica certificada
por una entidad de certificacion digital autorizada, pues como se aprecia en el
contenido de dicho acuerdo, la equivalencia funcional de los actos de
comunicacién procesal que se realicen por correo electrénico, asi como de los
documentos que se presenten a través de mensajes de datos, estard
supeditada a que el firmante utilice una firma electrénica avalada por una
entidad de certificacion autorizada conforme a la ley, y a que la informacion
gue contienen sea accesible para su poste,ribr consulta®® (Acuerdo PSAAQB-
3334, 2006). Similar entendimiento deduce el profesor Erick Rincén cuando

sefald:

“Posteriormente, y en cumplimiento de lo previsto en el Acuerdo, el Centro de
- Documentacioén Judicial de la Rama Judicial (CENDOJ), expidié el Reglamento

técnico para el uso de certificados y firmas digitales en fa Rama Judicial. De

dicho Reglamento extraemos las siguientes caracteristicas fundamentales:

» Define firma digital {...). En el contexto del acuerdo No. PSAA06-3334 de 2006
se le ha denominado firma elecirénica. La Ley 794 de 2003 lo denomina firma

35 Articulo quinto, acuerdo PSAA0673334/06.
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digital ajustdndose a los prescrito en la Ley 527 de 1999..." (Subrayas propias)
(Rincén, 2013, p. 9) '

Esto porque como lo indica el mismo autor, muchas relaciones en las cuales
se usan estos mecanismos de autenticacion no cuentan con acuerdos o
contratos previos, lo cual expone los criterios de confiabilidad y apropiabilidad
a la indefinicién generando a su vez inseguridad juridica, como podria ser el
caso de las actuaciones administrativas o jurisdiccionales sudidas por medios

electronicos (Rincén, 2013)
2.3.1. Otros Sistemas de Seguridad
2.3.1.1. Biometria:

Definida por Ramos Sudrez como la “ciencia que estudia la encriptacion de los
datos a través de partes del cuerpo humano que sean- caracteristicas tinicas e
individualizables de una persona” (Como se cita en Hocsman, 2013, p. 366); a lo

que Hocsman agrega que la identificacion por dicho sistema “...alcanzan

exactitudes que van del 90% al 99%. Son usados como complementarios o
afternativos del uso del hardware.” (Hocsman, 2013, p. 366). Respecto a este
sistema de autenticacidn, los profesores Gémez Cordoba y Remolina Angarita

explican:

“Con los mecanismos biométricos de identificacién se captura, procesa y
almacena informacion refacionada, con los rasgos fisicos de las personas (las
huellas dactilares, el ADN, la forma o silueta de la mano, los patrones de la
retina o el iris, los aspectos faciales) para poder establecer o “autenticar’ la
identidad de cada sujeto. Este es el origen de los sistemas de autenticacion
humana o HAS (Human Authentication System) y los sistemas biométricos de
autenticacién o BAS (Biometric Aauthentication System). En los primeros
(HAS), quien efecttia la autenticacion compara, entre otras variables la cara, el .
pelo y la voz de una persona, con la informacién que previamente fiene
almacenada sobre ella en una base de datos. El resultado de la autenticacion
depende del juicio de valor de la persona que realiza la comparacion. En los
segundos (BAS), el reconocimiento es automdtico sin la intervencion de una
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persona que realice la comparacicn, como sucede en los HAS.” (Gomez &
Remolina, 2011, p. 227)

Como lo manifiestan Gémez Cérdoba y Remolina Angarita, algunos de los
sistemas de identificacién biométrica mas comunes son: i.) La informacién
genética humana, que se usa con éxito con fines de identificacion en
consideracién a que la informacion genética de cada ser humano es Unica; ii.)
Las huellas dactilares, surcos palmares, reconocimiento vascular digital y
geometria de la mano, 'pues éstos rasgos también presentan intersecciones,
bifurcaciones, terminaciones, forma y tamafios Unicos en cada persona; iii.)
Reconocimiento facial, de orejas y termograma del rostro, el cual basa su
andlisis en ciertos puntos clave en el rostro; y iv.) La inspeccion de! iris y de
los patrones retinales vasculares, que se realiza verificando los patrones
Unicos que presenta el iris de cada persona, asi como los patrones vasculares
de la retina a los cuales se puede acceder por medio de un examen del fondo

del ojo o fondoscopia (Gdmez & Remolina, 2011).

La autenticacion biométrica a partir de las huellas dactilares de las personas
se realiza “...mediante aplicativos que confrontan la informacion de las huellas
dactilares (...) con las que existen en bases de datos de las entidades privadas o de
entidades publicas o con la base de datos de la Registraduria Nacional del Estado
civit” (Pefia, 2015, p. 115); la reglamentécién sobre el acceso a las bases de
datos para autenticacidn biométrica de la Registraduria Nacional del Estado
Civil se desarrollé a través de la Resolucion 3341 de 20'13‘expedida por dicha

Registraduria Nacional.

2.3.1.2. One time passwords:

Rincén Cardenas sefiala que son mecanismos de seguridad para la
autenticacion frente a sistemas informaticos o similares que se caracterizan
por i.) la autenticacidn de doble factor que combina algo gue el usuario conoce
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(clave o contrasefia) y algo que el usuario posee (farjeta, token, etc.); ii.) Se
basa en la generacién de claves de autenticacion de un solo uso; iii.) Permite
la resistencia a ataqués de suplantacion y ataques de red denominados
“ataques de reinyeccion”; iv.) dispone de rhultiplicidad de dispositivos de
-autenticacion; v.) La dificultad de memorizar diferentes contrasefias; vi.) Facil
integracion mediante servicios web y cohpone‘ntes API; vii.) Disponible
mediante instalacion de la infraestructura en el sitio de uso, o a través de la
nube (Rincon, 2015).

2.4, Entidades de certificacion y certificados digitales.

La labor de las entidades de certificacion digital, también conocidas como
“tercero de confianza”, se ha explicado en la necesidad de brindar, a través de
un tercero imparcial, garantia de seguridad a los actos realizados en medios
electrénicos; en ese sentido Heriberto Hocsman indicod que para dotar de
seguridad las comunicaciones en redes se hace indispensable la intervencion
de una entidad que asegure la identificacién, el control de acceso y la .
confidencialidad de la informacién, cuya funcién principal consistird en “dar fe”
de la realizacion de las comunicaciones electrc’)nicaé y acreditar el vinculo
entre una persona y una clave plblica (Hocsman, 2013), y en ese sentido
Ramos Suarez sefala que el tercero de confianza acredita la relacion entre la
clave y su propietario, actuando como un notario electrénico que a su vez emite
un cerificado de claves firmado con su propia clave para garantizar la
autenticidad de los datos (Como se cita en Hocsman, 2013, p. 374).

En Colombia la labor de las entidades de certificacion digital esta regulada
principalmente en ia ley 527 de 1999, y en el decreto 333 de 2014 en lo
referente al régimen de acreditacién de las entidades de certificacion, decreto

compilado en el decreto 1074 de 2015.
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En relacién con dichas entidades, en la sentencia C-831/01, donde se .
examinaba la constitucionalidad del articulo 6° de la mencionada ley 527, la
honorable Corte Constitucional indicé que ellas estan facultadas para emitir
certificados sobre claves criptograficas, que consisten en manifestaciones qUe
hace la entidad sobre el resultado de la validacién de la autenticidad,
veracidad, y legitimidad de dichas claves, y de la integridad de un mensaje de
datos; y también para realizar servicios de registro y estampado cronolégico,
entre otras actividades; la Corte destacd la posibilidad de que un tercero con |
funciones de certificacidon pu-eda aportar seguridad a las ‘relaciones
comerciales por medios informaticos, y reiteré que de acuerdo con la ley
examinad-a la funcién de dichos organismos constituye un servicio publico cuya
inspeccion y vigilancia fue encomendada a la Superintendencia de Industria y
Comercio (Corte Constitucional, 2001). |

Al respecto encontramos que las entidades de certificacion tienen
encomendada la expedicién de certificados en relaciéon con las firmas
electronicas o digitales de personas naturales o juridicas, y sobre la
verificacion de la alteracion entre el envio y recepcién del mensaje de datos y
de documentos electronicos transferibles, entre otros, asi como también
ofrecer servicios de generacién de datos de creacion de firmas digitales
certificadas, de registro y estampado cronolégico en la generacion,
transmisién y recepcidn de mensajes de datos; de registro, custodia y
anotacion de los documentos electronicos transferibles; de archivo y
conservacion de menéajes de datos y documentos electronicos transferibles;
entre otras actividades relacionadas con la creacién, uso o utilizacion de firmas

digitales'y electrdnicas® (Ley 527, 1999).

36 Articulo 30, Ley 527/99.
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Para tales efectos, las entidades de certificacién habran de cumplir, entre otras

obligaciones, con el deber de implementar los sistemas de seguridad
necesarios para garantizar la emisién y creacion de firmas digitales, asi como
para la conservacion y archivo de certificados y documentos en soporte de
mensaje de datos; también de emitir los certificados de acuerdo a lo solicitado
o acordado con el suscriptor, al igual que garantizar la proteccién,
confidencialidad y debido uso de la informacién suministrada por el suscriptor,
la prestacién permanente de los servicios a su cargo, y llevar un registro de
los certificados® (Ley 527, 1999).

La ley ademdas contempld®® que podran ser entidades de certificacion las
personas juridicas y las camaras de comercio que cumplan con |0s
requerimientos legales y que para el efecto sean acreditados por el por el
Organismo Nacional de Acreditacion — ONAC®; los criterios de acreditacion
de entidades de certificacion digital estan contemplados en el documento CEA
4.1-10 emitido por el ONAC, y dicha acreditacién podra ser suspendida o
retirada en caso de establecerse que la entidad de certificacion i.) No cuenta
con la capacidad econémica y financiera necesaria para cumplir con sus
funciones; ii.) No cuenta con la capacidad y elementos técnicos requeridos
para la generacion de firmas digitales, la emision de certificados de
autenticidad de éstas y la conservacidon de mensajes de datos; y iii.) Los
representantes legales vy administradores se encuentren incursos en
inhabilidad, ya-por haber sido condenados a pena privativa de la libertad,
excepto por delitos politicos o culposos, ora por haber sido suspendidos en el
ejercicio de su profesion por falta grave contra la ética o haber sido‘ excluidos
de aquélla (Ley 527, 1999).

37 Articulo 32. ibid.

3 Articulo 29, ibid.

39 «E] ONAC tiene como objeto principal acreditar la competencia técnica de organismos de evaluacién
de la conformidad con las normas y criterios sefialados en estos estatutos y desempefiar las funciones de
organismo nacional de acreditacién de Colombia.” (Pefia, 2015, p. 176).
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De conformidad con lo previsto en los numerales 8 y 9 del articulo 3° del
Decreto 333 de 2014, existen dos modalidades de entidades de certificadién
digital, a saber, las cerradas y las abiertas; por las primeras se entiende
aquellas que ofrecen servicios propios de las entidades de certificacion
ﬂnicamehte para el intercambio de mensajes entre la entidad y el suscriptor,
sin exigir remuneracion por dicha actividad; mientras que las segundas,
corresponden a aquellas que ofrecen al publico en general, servicios propios
de las entidades de certificacién, sin que el uso de dichos certificados se limite
al intercambio de mensajes entre la entidad y el suscripior, y por lo cual reciben

remuneracion.

Doctrinariamente, los certificados emitidos por las mencionadas entidades han

sido definidos como:

“...el mensaje de datos firmado por la entidad de certificacion que identifica
fanto a la entidad de certificacion que lo expide como al suscriptor, y conliene
la clave publica de éste. Son documentos electrénicos que emite la entidad de
certificacion que permiten identificar de manera inequivoca a una persona en
medios digitales y puede calificar tanto su actividad profesional como el cargo o
rof que desempenia. Los certificados digitales son la base de la evidencia digital,
va que son los documentos que se presentan a los jueces y autoridades
administrativas con el fin de probar los atributos de autenticidad e mtegndad de

. los mensajes de datos.” (Peha, 2015, p. 176).

La ley de comercio electrénico prevé que los certificados expedidos por las
entidades de certificacién digital deberan estar firmados digitalmente por la
entidad emisora, y deberan contener, el numero del certificado, el nombre,
identificacion, direccidon y domicilio del suscriptor, el nombre, direccién y lugar
donde realiza actividades la entidad de certificacion, la clave publica del
usuario, la metodologia para verificar Ia'firma digital del suscriptor del mensaje
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de datos, y la fecha de exped'icién y expiracién del certificado*® (Ley 527,
1999). | |

Tal como lo afirma el profesor Pefla Valenzuela, existen diferentes tipos de
certificados entre los cuales se distinguen, el de representacion legal de
sociedad comercial o de organizacion o entidad; de pertenencia a una
sociedad Comercial, organizacién o entidad, el cual identifica la participacion
de personas naturales en empresas o entidades; de titular de funcion publica
el cual identifica a personas naturales que se desempefan como funcionarios
publicos; para firma de cddigo, el cual permite a una persona natural o juridica
firmar digitaimente mensajes de datos que contengan software y con el fin de
garantizar que el software comercializado o distribuido esta aprobado por el
'propietario y no ha sido modificado; de persona juridica, sociedad comercial,
entidad publica u organizacion, el cual identifica a personas naturales o

juridicas; de profesional titulado; y de persona natural. (Pefia, 2015)

De acuerdo con lo sefialado en el articulo 36 de la nombrada ley, se entendera
que el suscriptor aceptd el certificado cuando, a solicitud de éste o de su
representante, la entidad de certificacién lo guarde en un repositorio; lo anterior

sin perjuicio de convencion diferente de las partes al respecto (Ley 527, 1999).

El articulo 37 de la ley en comento regula lo referente a la revocacion de los
certificados digitales; en ese sentido la ey prevé qué la-entidad de certificacion
revocara el certificado expedido por las siguientes razones: i.) Por solicitud o
muerte del suscriptor; ii.) Por liguidacién de la persona juridica suscriptora; 'iii.)
Por confirmacién de que alguna informacion contenida en el certificado es
falsa; iv.) Porque la clave privada de la entidad de certificacion o su sistema
de seguridad ha sido comprometido afectandose la confiabilidad del

40 Articulo 35, Ley 527/99.
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certificado; v.) Por cese de actividades de la entidad de certificacion; y vi.) Por
orden judicial o administrativa; la norma estableci6é ademas, que el suscriptor
de una firma digital estara en la obligacion de solicitar la revocacion del
certificado expedido, cuando extravie la clave privada, o cuando ésta quede

expuesta o corra el riesgo de uso indebido (Ley 527, 1999).

Respecto a la revocacién de los certificados digitales, el profesor Pefa

Valenzuela sefiala que con ésta, “...se cancelan e inhabilitan sus efectos de

confiabilidad. Como consecuencia de la revocacion, no pueden surtir efectos hacia el
futuro, pero contintian respecto de las actuaciones, hechos o derechos subjetivos que

hayan surgido con ocasién de su vigencia.” (Pefia, 2015, p. 191)

2.5. Estampado cronologico.

Doctrinariamente se ha dicho que el servicio de determinacion del tiempo que
prestan las entidades de certificacién corresponde a un instrumento de
seguridad y validez juridica acerca de la fecha y hora de creacion, transmision
0 recepcion de un mensaje de datos, que garantiza la integridad de la
informacién a lo largo de su ciclo de vida, y que también puede hacerse
mediante la expedicién de un certificado especial y el uso de la funcién hash
(Pefia, 2015); tal designacién cobra mayor importancia en los evenios en que
se requiere establecer con exactitud el momento en que se firmd el
‘documento, como por ejemplo cuando se necesita determinar si la firma se
generé dentro del periodo de validez del certificado, o si antes de su

suspension o revocaciéon (Hocsman, 2013).
Respecto al tratamiento brindado por el Centro de Documentacion Judicial —

CENDQJ al estampado cronoiégico, en el reglamento técnico para el uso de
certificados y firmas digitales dispuso gue corresponde al mensaje de datos
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firmado por una entidad de certificacion que permite verificar que otro mensaje
de datos permanece inalterado desde el momento en que se presta el servicio
y hasta cuando la firma de quien realiza el estampado cronolégico culmina su
validez {Rincén, 2013), nocidn que reafirma la contemplada en el literal “f.” del
articulo primero del acuerdo PSAA06—-3334 de 2006.

2.6. intercambio electrénico de datos.

El iiteral “e.” del articulo segundo de la Ley 527 de 1999 define el intercambio
electronico de datos EDI como “La transmision electrénica de datos de una
computadora a otra, que estd estructurada bajo normas técnicas convenidas al

efecto.”.

Desde la perspectiva del comercio electrénico y del derecho comercial, el
intercambio electronico de datos consiste en el intercambio de informacion
comercial y técnica desde un sistema de informacién a otro, mediante el uso
de.esténdares 0 mensajes predefinidos, que surgié para disminuir los costos
en las organizaciones, usado en sector de transporte aéreo y bancario (Rincon,
2015).

Sin embargo, atendiendo al &mbito de aplicacién de la ley 527 de 1999, que
como explicamos con anterioridad, comprende en sentido amplio la regulacion
del acceso y uso de mensajes de datos, firmas digitales, y la labor de las
entidades de certificacién, en todo tipo de relaciones publicas y privadas, se
debe precisar que, ademas del intercambio electronico de datos propio de las
relaciones comerciales materia de litigios sometidos a decision judicial, en el
contexto del derecho procesal cobra relevancia el intercambio de informacion
electrénica desarrollado con ocasion de la instrumentacion de los juicios, esto
dada la modernizacion de ia justicia mediante el uso de herramientas como el

37



correo y el expediente electrénico, prevista en el articulo 103 del Cédigo

General del Proceso.

Asi pues, para su eficacia, el intercambio de datos por medios electronicos en
el escenario judicial debera desarrollarse con observancia de las reglas de
autenticidad, fiabilidad, integridad y disponibilidad contempladas en la ley 527
de 1999, a las cuales ya hemos hecho referencia; y en concordancia con las
demés normas que desarrollen y/o complementen lo previsto en dicha ley,
como por ejémplo los decretos 2364 de 2012 (compilado en el decreto 1074
de 2015) y 333 de 2014, el codigo general del proceso, el acuerdo PSAA06-
3334 de 2006 del Consejo Superior de la Judicatura, y la ley 1581 de 2012,

entre otros.

Al respecto Amaya Blanchar indicé que el intercambio electrénico de datos
esta sustentado en normas técnicas previstas en la ley 527 de 1999, se
beneficia del desarrolio de soluciones tecnoldgicas integradas y de
herramientas como la digitalizacién, y las firmas electronicas incluida su
modalidad digital, que mitigan los riesgos asociados al desarrollo de
transacciones por medios electrénicos y aportan seguridad a dichas
actividades (Amaya, 2017).

Desde la perspectiva de la administracion judicial, supone estructurar el
entorno tecnoldgico e informatico apropiado para el intercanibio de informacién
electronica en condiciones de interoperabilidad; en ese sentido el Archivo
General de la Nacién ha dicho que la creacién y procesamiento de mensajes
de datos exige la produccién de politicas de gestién documental y lineamientos
~ administrativos que involucren las nuevas tecnologias en los procesos de
gestién documental, que favorezcan garantizar la autenticidad, integridad,
disponibilidad y preservacién de los documentos de archivo (Como se cita en
Pulido, 2018, pp. 75-76).
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El profesor Pulido refiere la necesidad de que las organizaciones adquieran el
hardware que permita implementar el trabajo en red y la interoperabilidad, asi
como desarrollar o adquirir el software apropiado para garantizar la
organizacion, recuperacion y gestion de la informacién en condiciones de
integracion con otros sistemas de la entidad o de otras; agrega que dichos
modelos estaran estructurados sobre la base de sistemas informaticos, que
deben permitir como minimo la integridad archivistica de los fondos
documentales manteniendo el vinculo de los documentos; armonizar la gestidon
documental en ambiente fisico y electrénico; atender la procedencia, el orden
original, la integridad de los fondos y la descripcidn archivistica; contemplar la
administracion de los instrumentos archivisticos; tener en cuenta los procesos
de transferencia de los documentos; asegurar la conservacion y utilizar
estandares de interoperabilidad (Pulido, 2018, pp. 74-97).

En consecuencia, desde la regulacidén archivistica se ha reglamentado la
gestion documental elecironica fijando criterios acerca de la nocion de
expedientes digitales, electronicos; su foliado e indice electronico; la creacion,
conformacién, gestibn y preservacion de expedientes electronicos; las
caracteristicas minimas de los sistemas de gestiébn de documentos; la
preservacién de documentos en ambientes electronicos la cual debe
garantizar su  autenticidad, integridad, inalterabilidad, fiabilidad,
confidencialidad, conservacion a largo plazo, disponibilidad y legibilidad; las
caracteristicas y los requisitos para la presuncidn de autenticidad, para la
integridad, para la inalterabilidad, para la fiabilidad, para la disponibilidad y
para la preservacién del documento electrénico de archivo; asi como los
metadatos minimos que éstos deben cumplir, entre otros aspectos, temas que
se han desarroliado en la Ley 594 de 2000, el Decreto Nacional 1151 de 2008,
las Circulares externas 003 de 2011 y 005 de 2012 expedidas por el Archivo
General de la Nacion, el Decreto Nacional 2608 de 2012, y los Acuerdos 02
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de 2014 y 003 de 2015 también emitidos por el Archivo General de la Nacion,
directrices cuya aplicacion debera atender la implementacién de soluciones

informaticas destinadas a la instrumentacion de sumarios.
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3. CAPITULO SEGUNDO: MENSAJES DE DATOS EN EL CODIGO
GENERAL DEL PROCESO

3.1. Aspectos generales

En el contexto tecnolégico actual, el intercambio electrénico de datos resulta
ser de los medios mas asequibles y pof lo mismo adecuados para facilitar la
interaccién de quienes intervienen en el proceso judicial, pues como es
sabido, las herramientas o recursos involucrados en su generacion y
comunicacion son de facil y habitual acceso para un importante porcentaje de
la poblacién en nuestro pais, y ademas se utilizan en todos los escenarios de
las relaciones sociales, realidad que conllevé al reconocimiento de su uso en

la gestién judicial y que puso en evidencia la necesidad de su regulacion.

Es asi que el articulo 103 del Codigo General del Proceso expresamente
contempla que las actuaciones judiciales se podran hacer mediante mensajes
de datos, y que cuando el codigo se refiere al uso de correo o direccién
electronica, o de medios magnéticos o electrénicos, debe entenderse que
pueden usarse diferentes sistemas de envio, acceso y almacenamiento de
mensajes de datos siempre que ellos garanticen la autenticidad, integridad y
el acceso a la informacién, precisidon importante en la medida en que, si bien
actualmente el correo electrénico puede ser el medio mas comin de
transmision de datos, no es el Unico, y por ende era necesario extender 10s

efectos de la regulacidn a otros medios de esta naturaleza.

En este punto hacemos un paréntesis para sefialar, que el articulo 122 indica
que en los despachos judiciales donde se encuentre implementado el plan de
justicia digital, el expediente estara conformado en su totalidad por mensajes
de datos, pues como se proyecta, los expedientes se formaréan y gestionaran
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de forma digital y el litigio serd en linea*! (Ley 1564, 2012), de manera que
el mensaje' de daios dejard de ser una alternativa de comunicacion e
interaccion de los intervinientes en una relacién procesal y se convertira en el
medio oficial e idoneo para el impulso e instrumentacion de los procesos
judiciales.

Por otra parte, de acuerdo con lo prescrito en el inciso 6 del articulo 244 del
Codigo General del Proceso, se presume la autenticidad de los mensajes de
datos, disposicidn que ademas de aplicar en el escenario procesal los articulos
10,11, 12, 13, 15, 16, 17 de la ley 527 de 1999 y en general las reglas sobre
m'ensajes de datos alli establecidas, armoniza con las demas normas del
cddigo orientadas ala implementacién del uso de las TIC en la actuacion

procesal.

Ahora bien, para efectos de determinar qué documentos se deben valorar
como aportados al proceso en la categoria especial de mensajes de datos, el
articulo 247 del Codigo General del Proceso sefial6 que seran valorados como
tales los documentos aportados en el mismo formato en que fueron generados,
enviados, o recibidos, o en otro que los reproduzca con exactitud, como por
ejemplo su impresién en papel, precisién que como es légico no excluye su
sujecién al régimen probatorio general de la prueba documental, aspecto sobre

el cual nos referiremos de nuevo mas adelante.

Finalmente agregamos que lo relativo a las expensas .generadas por la
impresion por parte de los juzgados y borporaciones judiciales de mensajes de ’
datos remitidos con destino a un proceso, el Codigo previé en el inciso cuarto
del articulo122 y el numeral 4 del articulo 364, que éstos se incluiran en la

liguidacion de las costas procesales.

41 Inciso segundo del pardgrafo primero del articulo 103 del Cédigo General del Proceso.
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3.1.1. Demanda y contestacion mediante mensaje de datos

Como se desprende de lo sefialado en el articulo 103 del cédigo, el uso de las
tecnologias de la infdrmaci_én y las comunicaciones y particularmente del
mensaje de datos, se aplicara en todas las actuaciones judiciales inciuidas la
presentacion de la demanda y su contestacion (Ley 1564, 2012). Por mandato
expreso contenido en el inciso tercero del articulo 244 del Cédigo General del
Proceso en concordancia con el inciso 6 del mismo articulo 244 y el paragrafo
segundo del articulo 103 ibidem, se presumiran auténticas dichas actuaciones.

Al respecto el pérégrafo segundo del articulo 82 del Cédigo General del
Proceso indica que las demandas que se presenten en mensaje de datos no
requeriran de firma digital sino que bastara con que el suscriptor se identifique
con su nombre y documento de identificacion. |

Sin embargo cuando la demanda se presenta en documento fisico, el articulo
89 del Cdédigo General del Proceso sefiala que debera adjuntarse copia de la
demanda en mensaje de datos para el archivo del juzgado y el traslado de los
demandados, regla que en opinién del doctor Hernan Fabio Lopez Blanco es
“De especial interés” pues considera que involucra novedosas técnicas
informaticas e implica remitir a la cuenta de correo electrénico del juzgado o
del demandado cuando ésta se conozca, ¢ aportar copia a Vtravés de algun

medio como un CD o una memoria USB (Lépez, 2016).

Incluso a la luz de lo cdntemplado en el inciso cuarto del articulo 391 del
Cadigo para el caso de procesos verbales sumarios, asi como el paragrafo del
articulo 420 para el de procesos monitorios, la demanda y su contestacion se
podran realizar mediante el uso de formatos o formularios que el Consejo
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Superior de la Judicatura facilitara a los usuarios del servicio de administracién
de justicia, los cuales como es 16gico, variaran en sus modalidades escritas o
electrénicas de acuerdo a los avances que para el momento haya aicanzado
el proceso de modernizacion judicial que se busca implementar (Ley 1564,
2012).

3.1.2. En la relacion despacho judicial — sujetos procesales — particulares

Al respecto encontramos que la nombrada reguiacion procesal previo*? que
los despachos judiciales entre si, asi como con autoridades y con particulares,
deben comunicarse a través de despachos y oficios que se enviaran por el
medio més rapido y adoptando medidas de seguridad, a través de mensajes
de datos, y por cualquier medio técnico de comunicacion a su disposicion {Ley
1564, 2012), lo cual reafirma la inclinacion por el uéo de medios de
comunicacion Aagiles, facilmente accesibles, que permitan acortar las
distancias y dar celeridad a la administracién de justicia y que sean eficaces,

como los que proveen las tecnologias de la informacién y las comunicaciones.

El uso de medios elecirénicos en la realizacién de actos de comunicacion
procesal fue reglamentado por el Consejo Superior de la Judicatura mediante
acuerdo PSAA06-3334 de 2006 donde se definieron los actos de
comunicacion procesal como todas las actuaciones o actividades de
 comunicacion consagradas legalmente que permiten dar a conocer las
decisionesA judiciales de un proceso a sus litigantes, a terceros ¢ a otras
autoridades judiciales o administrativas (Acuerdo PSAA06-3334, 2006).

2 Articulo 111 del Cédigo General del Proceso.
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Para el desarrollo de actos de comunicacion procesal por medios electronicos
el acuerdo indico, que el Consejo Superior de la Judicatura debia asignar a los
despachos judiciales una cuenta de correo electrénico, proveerles el método
de firma electrdnica, y definir el procedimiento para notificaciones a través del
portal web*® (Acuerdo PSAA06-3334, 2006).

Por su parte, las autoridades judiciales deberan usar y controlar el uso del
correo electronico y del método de firma electronica los cuales deberan ser
usados exclusivamente para el'cumplimiento de las responsabilidades propias
de cada despacho judicial; y podran publicar las notificaciones en la pagina
web, lo cual no les exonera de efectuar la notificacién por los medios
tradicionales previstos en el cédigo general del proceso** (Acuerdo PSAAQB-
3334, 2006). |

En todo caso, el uso el uso de los mensajes de datos y de la firma electrénica
es discrecional para los usuarios del servicio de administracion de justicia*®
(Acuerdo PSAAQ6-3334, 2006).

Ademés de lo indicado, el acuerdo sefialé que su implementacién seria
gradual de acuerdo con la disponibilidad de la infraestructura tecnoldgica en
los diferentes despachos judiciales*®; también precisd, que los actos de
comunicacién procesal que se surtan por correo electrénico y los documentos
que se alleguen al proceso a través de mensajes de datos, tendran valor
probatorio equivalente al de documentos que consten en papel cuando el
firmante utilice una firma electrénica avalada por una entidad de certificacion,

y cuando la informacién que contienen sea accesible para su posterior

43 Articulo cuarto. ibid.
4 Artfculo cuarto. ibid.
4 Articulo cuarto. ibid.
46 Articulo tercero. ibid.
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consulta’, y a su vez, indicd que dichos actos se entenderan recibidos por el
destinatario en el momento en que se genere en el sistema de informacion del
despacho judicial el acuse de recibo junto con la correspondiente radicacion
consecutiva*® (Acuerdo PSAAQ6-3334, 20086).

Ahora bien, dado que la validez y el valor probatorio de los mensajes de datos
depende, entre otras cosas, de la determinacién de su autenticidad mediante
una firma digital o una firma electrdnica certificada, resulta pertinente indicar
gue el Centro de Docurﬁentacién Judicial de la Rama Judicial -CENDOQJ,
expidié el reglamento técnico para el uso de certificados y firmas digitales en

la Rama Judicial.

Segin el profesor Erick Rincén Cardenas dicho reglamento abordd las
nociones de firma digital, certificado digital, entidades de certificacion,
estampado crbnolégico, al tiempo que indicd cuales son las principales
caracteristicas que deben satisfacer los certificados y las firmas digitales, y
definié procedimientos para la verificacidn, validacién y conservacion de
mensajes de datos firmados digitalmente, para el envio y recepcion de
mensajes, indicé obligaciones del suscriptor del certificado digital, y otros
requerimientos minimos relacionados con las comunicaciones firmadas
digitatmente*® (Rincén, 2013).

4 Articulo quinto. ibid.

48 Articulo décimo. ibid.

9 “e Define firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando
un procedimiento matemdtico conocido, vinculado a la clave del iniciadory al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacién. En el contexto del acuerdo No.
PSAA06-3334 de 2006 se le ha denominado firma electrénica. La Ley 794 de 2003 lo denomina firma
digital ajustdndose a los prescrito en la Ley 527 de 1999;

* Se define certificado digital como el mensaje de datos u otro reg:stra firmado por la entidad de
certificacion que identifica tanto a la entidad de certificacién que lo exptde, como al suscriptor del
certificade y contiene la clave piiblica de éste;

« Se establece que la entidad de certificacion es aguella persona juridica que, autorizada conforme a la
Ley, estd facultada para emitir certificados digitales en relacién con las firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronoldgico en la transmisidn y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a la seguridad de comunicaciones
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De otra parte, en relacién con los actos de comunicacién procesal a través de
mensajes de datos, la Corte Constitucional precisé que también responde a
esa nocion la informacion sobre el historial de procesos y fecha de
actuaciones registrada en el sistema Justicia XXI, toda vez que a través de
dicho sistema, ya por consulta en los computadores dispuestos en los
despachos judiciales o via i_nternet, se ponen en conocimiento las actuaciones
surtidas en los procesos judiciales, y también porque “Justicia XXI” es un
sistema informatico en los términos definidos en la ley 527 de 1999, de manera
que, a la informacién alli consignada, se le reconoce plena equivalencia
funcional respecio de la que obra en los expedientes conforme a los criterios
previstos en el articulo 95 de la ley 270 de 1996 y en la ley 527 nombrada
(Corte Constitucional, 2007).

La Corte Constitucional explicé que la informacion sobre historial del procesos
publicada en el sistema Justicia XXI tiene el caracter de mensaje de datos,
pues es comunicada a través de medios electréﬁicos, gue su publicacion alli
puede considerarse un acto de comunicacion procesal en cuanto que pone en
conocimiento fas providencias y érdenes, y porque los sistemas usados para
generar, enviar, archivar, o procesar esa informacién constituyen un sistema

de informacion (Corte Constitucional, 2007).

basadas en las firmas digitales. En el contexto de la certificacion digital las entidades de certificacion
también se podrdn denominar terceros de confianza;

* Dispone que estampado cronoldgico certificado es el mensaje de datos firmado por una entidad de
certificacion que sirve para verificar que otro mensaje de datos no ha cambiado en un periodo que
comienza en lafecha y hora en que se presta el servicio y termina en la fecha en que la firma del mensaje
de datos generado por el prestador del servicio de estampado, pierde validez;

« Establece las caracteristicas que deben satisfacer los certificados y firmas digitales, sefialando que
los actos de comunicacion procesal emitidos por la Autoridad Judicial, asf como aquellos actos de
comunicacion emitidos por los usuarios de la administracidn de justicia, que se encuentren respaldados
con una firma digital deberdn cumplir con los atributos sefialados en el Articulo 28 de la Ley 527 de
1999 garantizando con ello. que dicha firma tendrd la misma fuerza y efectos que el uso de una firma
manuscrita. Con el propdsito de que se tengan por satisfechos los atributos del Articulo 28 antes
mencionado, los certificados digitales que respalden dichas firmas deberdn cumplir con lo dispuesto en
el Articulo 15 del Decreto 1747 de 20007  (Rincén, 2013, p. 10).
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La corte agregd que el uso de esas herramientas en la rama judicial tiene la
finalidad de hacer mas eficiente y accesible el servicio de administracién de
justicia, asi como facilitar la publicidad de las actuaciones procesales, y que
para el cumplimiehto -de dichos objetivos es necesario que los datos
registrados en ese tipo de sistemas de informacién tenga el caracter de
informacion oficial y genere confianza en los usuarios, lo cual se logra en la
medida en que los mensajes de datos publicados puedan ser considerados
equivalentes funcionales de la informacion obrante en el expediente (Corte
Constitucional, 2007).

Para la Corte, tales condiciones de equivalencia funcional de los mensajes de
datos sobre el historial de procesos y fecha de las actuaciones publicados en
el sistema Justicia XXI se cumplen, siempre que se retnan los requerimientos
previstos en el articulo 95 de la ley 270 de 1996 y en la ley 527 ibidem y que,
de conformidad con la sentencia C-831 de 2001 son: i).- accesibilidad de la
informacién para su posterior consulta; ii).- fiabilidad sobre el origen del
mensaje; iii).- integridad del mensaje; iv).- identificacién y ejercicio de la
funcién jurisdiccional por el respectivo 6rgano; v).- confidencialidad,
privacidad, y seguridad de los datos personales; y vi).- cumplimiento de los
requisitos previstos en las normas procesales (Corte Constitucional, 2007).

Y en ese sentido la honorable Corte Constitucional encontrd, qué los mensajes
de datos sobre historial de procesos y fecha de las actuaciones, publicados en
el sistema Justicia XXI, cumplen con las condiciones de integridad; garantizan
la identificacion y el ejercicio de la funcidn jurisdiccional pues son los mismos
empleados de la Rama Judicial que trabajan en los despachos judiciales
quienes suministran la informacién que es divulgada alli; garantizan la
confidencialidad, privacidad y seguridad de los datos personales en razdn a
que no se publica el contenido completo de las providencias ni tampoco
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informacién sometida a reserva sumarial, sino Unicamente la existencia y fecha
de las actuaciones; y ademas cumplen con las condiciones exigidas en la ley
procesal pues la comunicacion de informacion sobre actuaciones procesales
por estos medios se orienta a hacer efectiva su publicidad, aspecto constitutivo
del derecho al debido proceso, razones suficientes para que esa Corporacion
concluyera que dichos mensajes de datos operen como equivalentes
funcionales de la informacién escrita en los expedientes (Corte Constitucional,
2007).

Por otra parte, con relacion al uso de mensajes de datos en el trdmite de
comisiones dentro del territorio nacional y comunicaciones judiciales, se
siguen las reglas contempladas en el articulo 111 del Cédigo General del
Proceso conforme al cual los despachos y comunicaciones se enviaran por el
medio mas expedito, también se podran enviar a través de mensajes de datos,
0 en general por cualquier medio técnico de comunicacién a disposicion del
juzgado o corporacion judicial, y también en el articulo 109 ibidem donde se
sefiala que las comunicaciones podran transmitirse por cualquier medio
idoneo; todo lo anterior adoptando las medidas de seguridad 'neCesarias tal
como lo disponen el mismo articulo 111 y el articulo 125 de la codificacion
nombrada (Ley 1564, 2012).

Respecto a la posibilidad de comisionar a otro despacho judicial para gque
realice las diligencias que faciliten la practica de pruebas a través de medios
de comunicacién simultanea, contemplada en el inciso segundo del articulo 37
del Codigo General del Proceso, el maestro Lépez Blanco denoid la
conveniencia de esta regla para el desarrollo del principio de inmediacion a
través de las TIC cuando dijo “...dtil prevision que permite que las pruebas se
practiquen .por el juez del conocimiento pero a través del empleo de medios de
comunicacion modernos...” (L6pez, 20186, p. 464).
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En relacion con la remiéién de expedientes, si bien el nombrado articulo 125
prevé que ésta podra hacerse por cualquier medio que ofrezca la suficiente
seguridad, en la practica parece que el uso de medios electrénicos para esos
propésitos se restringe, teniendo en cuenta que los expedientes judiciales se
contindan manejando en soporte documental, y porque considerando el gran
tamafio de algunos de ellos, o por ejemplo, cuando lo que se remite es el
expediente propiamente dicho y no unas copias como en el caso de recursos
concedidos en el efecto suspensivo, o por el contrario, ante la practicidad que
tiene generar copias fisicas de las piezas procesales que deben ser remitidas
a otro despacho judicial en comparaciéon con el usc de mecanismos de
digitalizacién, se deduce entonces que el uso de medios tecnologicos para
- estos fines sera menos frecuente; incluso en relacion con el articulo 125 del

CGP el nombrado tratadista Lopez Blanco sehala:

“...norma que permite el empleo de cualquier sistema que asegure el
cumplimiento del objetivo, que bien puede ser un empleado del despacho para
que entreque el expediente (...), o el correo tradicional si las distancias asf fo
ameritan, el correo electrénico en materia de oficios y aun la colaboracion de
las partes o la parte interesada en la tramitacién del despacho u oficio...”
(Lépez, 2016, p. 491).

Sin embargo, reiteramos que el Cédigo no descarta la posibilidad del uso de
‘medios electronicos para la remision de expedientes judiciales, y que por el
contrario la regla prevista es la de usar el medio mas rapido y seguro, lo cual
debe estimular el uso de ios medios electronicos y tecnoldgices disponibles

cuando ello permita brindar celeridad y economia procesal.

Aunado a lo expuesto, el inciso final del articulo 37, el segundo inciso del
articulo 39, asi como el inciso tercero del articulo 125 del cddigo en mencién,
reafirman que cuando los despachos judiciales remifente y destinatario tengan
habilitado el plan de justicia digital, no se requerira el envio fisico de las piezas
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procesales respectivas, sino que esto se realizarda mediante la habilitacion para
acceder al expediente digital (Ley 1564, 2012).

Por su parte, los sujetos procesales también pueden hacer uso del mensaje
de datos para la presentacién de memoriales, pues el inciso segundo del
articulo 109 en concordancia con el articulo 122 del Cédigo General del

Proceso reglamentan dicha posibilidad.

En ese sentido se observa que el articulo 109 ibidem permite que los
memoriales se presenten por cualquier medio idéneo y que conforme al
articulo 122 del mismo cédigo, los memoriales y demas documentos que sean
remitidos como mensaje de datos, por correo electrénico o medios
tecnologicos semejantes, se incorporaran al expediente; para tales efectos, el
paragrafo segundo del articulo 103 del CGP sefiala que se presumira la
autenticidad de aquellos que se originen desde el correo electrénico
suministrado en la demanda o en cualquier otro acto procesal. Todo lo
anterior debera cumplirse, sin perjuicio de las reglas sobre oportunidad para el
ejercicio del derecho de defensa y contradiccidn, pués el mismo articulo 109
sefalé que dichos memoriales se entenderan presentados oportunamente si
son recibidos antes del cierre del despacho del dia en que vence el térming;
fambién teniendo en consideracién los medios oficiales de comunicacion
disponibles en el respectivo despacho judicial, y reiteramos, atendiehdo la
presuncién de autenticidad de los mensajes de datos contemplada en el inciso
6 del articulo 244 del Cddigo General del Proceso, asi como de los memoriales
presentados en esa forma de acuerdo con lo indicado en el paragrafo segundo

del articulo 103 y el inciso tercero del mismo articulo 244 ibidem.

Sefiala ademas el nombrado articulo 122, que cuando el expediente repose
en papel, los documentos se incorporaran de forma impresa, con la anotacion

51



de la fecha y hora de su recepcion en la cuenta de correo del despacho, y de
la cuenta desde la cual fue enviado.

Para ios fines antes descritos, en el articulo 109 se fijé la responsabilidad de
los despachos judiciales de controlar los mensajes de datos recibidos asi como
la fecha y hora de su recepcidn, el deber de mantener el buzén de correo
electrénico con disponibilidad para la recepcidon de mensajes, y en el articulo
122 el deber del despacho judicial de conservar los mensajes recibidos en su
cuenta de correo electronico por lo menos hasta el siguiente control de
legalidad, salvo cuando por la naturaleza de la informacion, la parte interesada
requiera su incorporacion en otro soporte que permita la conservacion del

-mensaje en el mismo formato en que se generd.

Adicionalmente, la reglamentacién adoptada por el Consejo Superior de la
Judicatura establecio que “Si el originador del mensaje de datos remitido a la
autoridad judicial, considera que Ia transmisién generé un error en el mensaje, debera
avisar inmediatamente a la autoridad judicial, sobre la ocurrencia de tal hecho...”°

(Acuerdo PSAAQ6-3334, 20086).

En relacién con la posibilidad de allegar memoriales a través de medios
electrénicos, el reconocido tratadista Hernan Fabio Lépez Blanco ha sefialado
que dicha facultad comprende diferentes sistemas de transmision de datos,
no obstante lo cual continuara predominando la costumbre de su preSentacién

en fisico; el autor dice textualmente:

“Consagra igualmente la disposicion que ‘los memoriales podrén presentarse y
las comunicaciones trasmitirse por cualquier medio idoneo”, expresion que
cobija el sistema de fax (en vias de extincion), el telegrama tradicional y el
correo electrénico. En todo caso, auguro que seguird imperando la practica de
llevar el escrito y entregario en la secretaria del juzgado respectivo por cuanto
un abogado prudente no va a dejar la suerfe de un derecho procesal,

50 Articulo undécimo, acuerdo PSAA06-3334/06. op. Cit.
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especialmente de aquelfos que implican preclusion, sometida a la oportuna
entrega del telegrama, fax o correoc electronico por cuanto, debe relievarse, lo
que importa para efectos procesales es la fecha de recibo def escrito en la
secretarfa y antes del cierre del despacho en el correspondiente dia.” (Lépez,
2016, p. 449)

El punto de vista del jurista citado nos permite destacar la necesidad de
generar confianza frente al uso de medios electrénicos por parte de los
litigantes y de seguridad juridica respecto a su implementacién en los
diferentes despachos judiciales, pues para poder lograr el efectd atil de las
normas procesales sobre uso de TIC, se requiere un contexto de certidumbre

al respecto.

3.1.3. Medio para la realizacién de notificaciones

Los articulos 291 y 292 del Codigo General del Proceso que regulan el tramite
de la notificacion personal y por aviso, contemplan la posibilidad de que ambas
se surtan en la direccion electrénica del sujeto procesal a notificar.

La ley exige que las personas juridicas de derecho privado inscritas en el
registro mercantil inscriban en la entidad encargada del registro mercantil una
direccidon electronica donde recibiran notificaciones judiciales; al mismo
tiempo, la ley permite que la notificacién se realice en la direccion electronica
cuando la persona natural a notificar suministre al juez su direccién de correo
electrénico® (Ley 1564, 2012). '

Al respecto se observa que el numeral 3 del articulo 291 del Cédigo General
del Proceso reglamenta el envio de la citacién para la notificacién personal
indicando gue dicha comunicacion podré ser remitida por el secretario o el

Sl Numeral 2 del articulo 291 del Cédigo General del Proceso.
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interesado a la direccidn electronica de quien debe ser notificado conocida en
el proceso, y que se presumird que el destinatario la recibié cuando el
remitente recepciones acuse de recibo; la norma sefiala ademas que de esto
se dejara constancia en el expediente y se adjuntara una impresién del

mensaje de datos.

Por su parte, el inciso quinto del articule 292 ibidem relativo al envio de la
notificacion por aviso contempla que el aviso de notificacion y la providencia
objeto de ésta también podran enviarse por el secretario 0 el interesado a la
direccién de correo electrénico de quien debe ser notificado conocida en el
proceso; al igual que en el caso de la citacion para notificacion personal, se
presumira que el destinatario la recibio cuando el iniciador recepcione acuse
de recibo, y de esto se dejara constancia en el expediente y se adjuntara una

impresion del mensaje de datos.

De otra parte, cabe mencionar que el paragrafo del articulo 295 del Cadigo
General del Proceso abre la posibilidad para que una vez estén disponibles
los recursos técnicos necesarios, la publicacién de l0s estados se realice a

través de mensaje de datos.

Ahora bien, teniendo en cuenta que el articulo 111 del Cédigo General del
Proceso permitid la comunicacién entre autoridades judiciales y sujetos
procesales por el medio mas expedito y por cualquier medio técnico de
comunicacién a su disposicién, la doctrina ha llegado a considerar fa
“notificacion por comunicacion’ como una forma de notificacion, la cual
repetimos, podria surtirse a través de mensajes de daios; al respecto el
profésor Hernan Fabio Lopez Blanco sefialé que a pesar que el nombrado
estatuto procesal civil no consagra expresamente la notificacion por-
comunicacién, ésta si existe, pues la norma autoriza dar a conocer el

contenido de las providencias judiciales por el medio que resulte mas eficaz, y
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cité como antecedente la jurisprudencia de la Corte Suprema de Justicia y el
decreto 2591 de 1991 que permite que la notificacion de las providencias
judiciales se hagan por el medio mas expedito y eficaz (Loépez, 2016).

Destacamos la interpretacidn mencionada, pues ademas de referir
antecedentes normativos en los que se contempla la posibilidad de practicar
“notificacion por comunicacion®, pone de presente la oportunidad que el
estatuto procesal vigente abre a esa forma expedita de notificacion, en la cual
podran usarse los diferentes medios técnicos y electronicos que nos
proporcionan las tecnologias de la informacion y las comunicaciones.

3.1.4. Medio de prueba

Asf se deduce de una interpretacién sistematica de la Ley 527 de 1999 y del
Cédigo General del Proceso, tal como lo prevé el inciso tercero del articulo 103

de la mencionada codificacion.

En primer lugar observamos que de conformidad con lo dispuesto en los
articulos 5, 10 y 11 de la mencionada ley de comercio electrénico, los
mensajes de datos son admisibles como medio de prueba, no se les negara
valor probatorio por esa sola condicién, y para su valoracion se tendran en
cuenta la sana critica y otros criterios legales sobre apreciacién de pruebas,
en general, las normas procesales que fijen reglas sobre su valor probatorio
(Ley 527, 1999).

En consonancia con lo anterior; el articulo 243 del Codigo General del

Proceso, norma que define las distintas clases de documentos, incluyd

expresamente el mensaje de datos como una de sus modalidades.
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Sin embargo, al valorar el documento digital habra de tenerse en cuenta si en
realidad se trata de un mensaje de datos, o si estamos frénte a una version
electrénica de un documento que originalmente fue creado en fisico; asi lo
precisé el tratadista Nattan Nisimblat cuando dijo:

“...se debe considerar que ciertos actos juridicos estdn sometidos a requisitos
especiales de creacién (ad substantiam actus) o de prueba (ad probationem),
caso en el cual debera verificarse si se trata efectivamente de un “mensaje de
datos” propiamente dicho o de una reproduccion digital de un documento per
cartam, pues cada uno corresponde a aclos juridicos de distinto trato en la
legislacion documental, en la medida en que el segundo deberd cumplir en lo
que le sea aplicable con los requisitos generales del documento de caracter

reprasentativo contemplados en el art. 251 del CPC (art. 243 en ef CGP)" -
{(Nisimblat, 20186, p. 514).

Lo anterior, porque como es sabido, la nocidn de mensaje de datos comprende
Unicamente “La informacion generada, enviada, recibida, almacenada o comunicada.
por medios electronicos, opticos o similares, como pudieran ser, entre otros, el
Intercambio Electronico de Datos (EDI), Internet, el correo electronico, el telegrama,
el télex o el telefax™? (Ley 527, 1999), informacién que por sus caracteristicas
“...no es material ni corporea, sino que es un codigo binario que representa una
imagen y un contenido aunque el medio en el que se encuentre almacenada si lo
sea...” (Pefia, 2015, p. 72), y que tendra eficacia probatoria Unicamente en
cuanto observe los criterios de equivalencia funcional contemplados en la Ley
527 de 1999, cuestidn sobre la cual profundizaremos mas adelante.

Al respecto, en el articulo 247 ibidem se establecié que seran valorados como
mensajes de datos los documentos apbrtados en el mismo formato en qUe-

fueron generados, enviados, o recibidos, 0 en algin otro formato que los |
reproduzca con exactitud. En torno a las caracteristicas propias de los de

mensajes de datos, el profesor Pefia Valenzuela explica:

52 Literal “a.” del articulo 2, Ley 527/99.
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“El documento electrénico tiene un formato digital y electronico que debe
conservarse por el iniciador con sus caracteristicas técnicas propias y originales
como cualquier otro documento. Los mensajes de datos, a pesar de ser medios
probatorios reconocidos de manera expresa sin limitacion, deben conservar
confiabilidad técnica y juridica, su condicion de originalidad y no deben ser
convertidos a soportes fisicos tradicionales, so pena de perder sus atributos
técnicos y, por ende, perder la fuerza y el valor probatorio previsto para esos
mensajes en ef ordenamiento juridico.” (Pefia, 2015, p. 80)

De donde surge que en el caso de digitalizacion, archivo o transmisién por
medios _electrénicds de documentos que originalmente constan en soporte en
papel, dado que estos no respohden a la nocién de mensaje de datos, al no
existir un régimen de valoracion probatoria especial, su apreciacioén habria de
realizarse con sujecion a las reglas generales establecidas para la prueba
documental, como se desprende de lo indicado en el articulo 243 del Cédigo

General del Proceso.

Por rotra parte, respecto a la dificultad que podria surgir -acerca de si existe
diferencia frente al valor.probatorio de un mensaje de datos respecto al de su
impresidn o reproduccion fisica, derivada de la aparente contradiccion entre
el inciso primero del articulo 246 de! Cédigo General del Proceso, segun el
cual, las copias tendran el mismo valor probatorio del original, y del articulo
247 ibidem, conforme al cual se valorardn como mensajes de datos los
documentos que se aporten en el mismo formaio en que fueron generados,
enviados, o recibidos, o en otro que lo reproduzca con exactitud, y que la
simple impresién en papel de un mensaje de datos sera valorada de
conformidad con las reglas generales de los documentos, encontramos que
en aplicacién del principio de buena fe y del principio de equivalencia funcional,
se ha precisado que a ambos se les reconoce idéntico valor probatorio
(Nisimblat, 2016).

Al respecto, precisamos que dicha interpretacion es concordante con lo
sefialado en el articulo 10 de la Ley 527 de 1999, norma de acuerdo con la
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cual no se negara eficacia, validez o fuerza probatoria a la informacién en
forma de mensaje de datos por el solo hecho que se trate de un mensaje de

datos o en razdn de no haber sido presentado en su forma original.

Adicionalmente, en orden a precisar algunos aspectos relacionados con la
equivalencia funcional de los menséjes de datos, condicidén que incide en su
admisibilidad como medio probatorio, resulta pertinente memorar la sentencia
T-686 de 2007; dicha sentencia se refirié a la providencia C-831/01, donde la
Corte Constitucional admitio la validez de los mensajes de datos comd ,
equivalente funcional de los escritos en las actuaciones judiciales precisando
que,'para que al mensaje de datos se le pueda dar valor dentro de una
actuacion judicial, sera necesario que sea accesible para su posterior consulta
y que relina los demas requisitos a que alude el articulo 95 de la Ley 270 de
1996; con fundamento en ello, en la sentencia del 2007 la Corte indico que de
una interpretacion sistematica de la ley 527 de 1999, y del mencionado articulo
95, los requisitos para estructurar la equivalencia funcional son: i.) Que la
informacion contenida en el mensaje de datos sea accesible para su posterior
consulia; ii.) La fiabilidad sobre el origen del menséje; iii.) La integridad del
mensaje; iv.) La identificacién y el ejercicio de la funcién jurisdiccional por el
organo que la ejerce; v.) La confidencialidad, privacidad, y séguridad de los
datos de caracter personal que contengan tales mensajes de datosj y vi.}) El
cumplimiento de los requisitos exigidos por las leyes procesales respectivas
orientados a hacer efectivos el debido proceso y el derecho de defensa _(Corte
Constitucional, 2007). '

En este orden de referencias, concluimos que se valoraran teniendo en cuenta
sus atfibutos de mensajes de datos aquellos solicitados o aportados,
decretados, practicados, e incorporados en el mismo formato en que fueron
generados, enviados, d recibidos, o en alglin otro formato que los reproduzca
con exactitud, y siempre que cumplan las condiciones de equivalencia
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funcional, asi como los requisitos de confiabilidad, inalterabilidad vy
rastreabilidad, y precisamos que igual valoracién se le otorgara a la impresién
o reproduccion fisica de estos, pues como lo sefala el Doctor Nattan Nisimblat
en su obra sobre derecho probatorio y técnicas de juicio oral “También,
conforme a lo previsto en los arts. 252 def CPC y 244 del CGP, la copia impresa en
papel de un mensaje de datos tendra el mismo valor que el original, salvo que la ley
exija lo contrario.” (Nisimblat, 2016, p. 468)

Ademas que de conformidad con lo sefalado en el inciso 6 del art. 244 del

Cédigo, se presume la autenticidad de los mensajes de datos.

3.1.5. Subastas electrénicas

El pafégraf'o del articulo 452 del Cédigo General del Proceso es la norma
especial que contempla la posibilidad de realizar remates judiciales a través
de medios electrénicos; la norma sefala que éstos se realizaran bajo la
responsabilidad del Juez o del personal encomendado de llevar a cabo la
~.subasta, y con observancia de los principios de transparencia, integridad y

autenticidad.

E! Consejo Superior de la Judicatura en conjunto con apoyo del Ministerio de
las Tecnologias de la- Informacion y las Comunicaciones es la autoridad
encargada de reglamentar la implementacion de las subastas electronicas,

regulacién que actualmente estéd pendiente de ser emitida.

Al respecto, precisamos que la plataforma tecnoldgica requerida para la
implementacion del sistema de subasta electrénica es una de las areas de
trabajo que debe comprender el plan de justicia digital, en cuyo desarrollo ha
venido trabajando durante los Uliimos afios la rama judicial con apoyo del
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gobierno nacional, labor que podra enriquecerse por ejemplo a partir de las
diferentes experiencias extranjeras de paises donde ya se han desarrollado
aplicativos de subasta electrénica, e incluso de la propia experiencia

colombiana, pues como es sabido, en materia de contratacion estatal ya se

‘han desarrollado mecanismos de subasta electrénica para enajenacién de

bienes.

3.2. Jurisprudencia sobre actuacion procesal a través de mensajes de datos

A continuacién referiremos algunos pronunciamientos jurisprudenciaies de
altas cortes de nuestro pais relativos al uso de mensajes de datos en la
actuacion judicial, donde esas corporaciones han planteado importantes
criterios  sobre la aplicacion préctica de dichos medios tecnoldgicos de

comunicacion.

3.2.1. Auto de la Sala de Casacion Civil de la Corte Suprema de Justicia
AC3756-2015 del 03 de julio de 2015 '

En esta providencia, en relacién con solicitud presentada para que se ordenara
.} Activar el link de la web de la Rama Judicial, por el que pueda «ver» el
contenido de las providencias judiciales; ii.) Publicar en la pagina de
internet, en el historial del asunto, los pronunciamientos que se dicten; y iii.)
Remitir todas los proveidos que se emitan a los correos electrénicos; la Corte
Suprema de Justicia reiteré postura expuesta - anteriormente por esa
corporacion, donde se indicé que la informacion que aparece en el sistema de
gestién no es medio de notificacion, sino actos de comunicacion procesal, y
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por ende, los apoderados no quedan exonerados de la vigilancia necesaria
sobre los expedientes®s,

3.2.2. Sentencia de la Corte Constitucional C-604 del 02 de noviembre de
2016

En esta sentencia, al examinar la exequibilidad del articulo 247 (parcial) del
Cédigo General del Proceso, la Corte Constitucional preciso que solamente si

53« _} La tecnologia v sus desarrollos para la transmision de datos no ha sido ajena al servicio de la
administracion de justicia; sin embargo, no al punto de suplir, por el momento, las pautas de
notificacion insertas en la codificacidon en mencion.

En efecto, precisé la Corte en AC de 17 de oct. de 2014, rad. 2012-02214-00, que si bien la aplicacidn
de nuevas tecnologias facilita la revisién y consulta de los procesos por todos los interesados,
incluyendo el contenido de algunas decisiones relevantes, lo cierto es que esa herramienta no exime de
la carga que tienen las partes de estar atentas al impuiso, pues como ya lo recordd la Salaen AC de 11
de agosto de 2011, rad. 2011-01564, “(...) la informacidn que aparece en el sistema de gestion, no es
un medio de notificacion (...) Sobre el particular, la Corte tiene explicado que (..) el sistema de gestion
constituye una herramienta que facilita a la administracion de justicia el cumplimiento efectivo de sus
cometidos, en particular, otorgar publicidad a las actuaciones judiciales, a la vez que permite a los
ciudadanos el acceso a la administracion de justicia. Sin embargo, la informacion que se da conocer en
los computadores de los juzgados son meros actos de comunicacion procesal y no medios de
notificacién, por lo mismo los apoderados no quedan exonerados de la vigilancia necesaria sobre los
expedientes, mds si se tiene cuenta que los datos alli contenidos apenas dan cuenta de la historia y
evolucion general de los procesos cuyo seguimiento interesa a las partes y no necesariamente informan
de su contenido integral. En suma, no hay error en la informacion, y tomada como mera indicacion,
debid provocar la consulta del usuario quien en la omision resulta ser presa de su propio error (...} En
esa relacidn funcional entre informacidn que arroja el sistema y el contenido material de la providencia,
debe operar el deber de vigilancia como complemento de la actividad judicial, pues no basta la lectura
que se hace en el sistema de gestion, sino que es necesaria la consulta del expediente. Ello abonado al
hecho de que no es loable ingresar a la base de datos el contenido integral de las providencias...”
(Sentencia del 3 de marzo de 2009, Exp. 1101-02-03-000-2009-00277-00, reiterada, entre otros, en
fallos del 9 de marzo y 14 de mayo del 2010, Exps. 00169-01 y 06622-00, respectivamente)”.

c.-) Como consecuencia de lo expuesto, se le precisa a la memorialista, que independientemente de la
residencia suya o la de sus poderdantes, o de las dificulrades que se tengan para contratar un
dependiente, no es viable alterar las directrices sobre notificacidn establecidas en la ley adjetiva, por
estar consagradas en normas de orden puiblico.

d.-) En todo caso, se le pone de presente a la parte demandante, que las decisiones promulgadas en el
asunto de la referencia, se pueden consultar por la red en el enlace
http:/iprocesos.ramajudicial.gov.co/consultaprocesos/. En dicha direccidn electronica aparece el
historial del trdmite dado al recurso aguf estudiado, y el contenido de cada uno de los proveidos.” Sala
de Casacién Civil de la Corte Suprema de Justicia, auto AC3756-2015 del 03 de julio de 2015,
Radicacién No. 11001-0203-000-2014-02105-00, Magistrado Dr. Fernando Giraldo Gutiérrez.
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una informacién generada, enviada o recibida a traves de medios electrénicos,
Opticos o similares, como el EDI, el Internet, el correo electrénico, el telegrama,
el télex o el telefax, es allegada al proceso en el mismo formato 0 en uno que
reproduzca con exactitud la modalidad en que fue transmitida o creada, ese
contenido debera valorarse como un mensaje de datos, y que por el contrario,
la “simple impresién” en papel de un mensaje de datos, es una mera copia de
ese mensaje y, desde el punto de vista de su naturaleza, solo una evidencia
documental en papel que debe ser apreciada con base en las reglas generales

de los documentos®*,

S4Bl articulo 243 del citade Cédigo considera que son documentos, entre otros, los mensajes de datos.
A su vez, el articulo 247, demandado parcialmente en este caso, indica en su primer inciso que los
mensajes de datos serdn valorados, como tales, en todos aquellos casos en que han sido aportados en
el mismo formato en que fueron generados, enviados, o recibidos, o en algin otro formato que lo
reproduzca con exactitud, Y enseguida, en el segundo inciso, precisamente impugnado, prescribe: “la
simple impresion en papel de un mensaje de datos serd valorada de conformidad con las reglas
generales de los documentos”.

El primer inciso del articulo 247, interpretado conjuntamente con el articulo 2 de la Ley 527 de 1999,
comporte gue si una informacion generada, enviada o recibida a través de medios electronicos, dpticos
o similares, como el EDI, el Internet, el correo electronico, el telegrama, el télex o el telefax, es allegada
al proceso en el mismo formato o en uno que reproduzca con exactitud la modalidad en que fue
transmitida o creada, ese contenido deberd valorarse como un mensaje de datos. Mds exactamente, esto
quiere decir que solo si el mensaje electrdnico es aportado en el mismo formato en gue fue remitido.o
generado, de un lado, se considerard un mensaje de datos y, del otro, deberd ser probatoriamente
valorade como tal.

Lo anterior, a su vez, supone dos elementos. En primer lugar, debido a que la norma hace referencia a
la incorporacion de verdaderos mensajes de datos, como pruebas, al proceso, su introduccion a la
actuacién presupone los «equivalentes funcionales» a los que se hizo referencia con anterioridad,
previstos en los articulos 6, 7 y 8 de la Ley 527 de 1999, que reemplazan la exigencia escritural del
documento, la necesidad de la firma y la obligacidn de su aportacion en original,

Y, en segundo lugar, en tanto el legislador ordena apreciar el mensaje de datos a la luz de sus
particularidades, es decir, de sus propiedades técnicas, los elementos de juicio a tener en cuentq,
ademds de las reglas de la sana critica, serdn la confiabilidad en su contenido, derivada de las técnicas
empleadas para asegurar la conservacién de la integridad de la informacidn, su inalterabilidad,
rastreabilidad y recuperabilidad, asi como de la manera de identificacion del iniciador del mensaje.
En contraste, el segundo inciso del articulo 247 C.G.P. se refiere a una situacion, aunque relacionada,
sensiblemente diferente. El legislador prescribe que la “simple impresién” en papel de un mensaje de
datos, debe ser apreciada con base en las reglas generales de los documentos. En este supuesto, una
informacion originalmente creada, enviada o recibida a través de medios electrdnicos, dpticos u otros
de la misma naturaleza, es aportada al proceso, no en el mismo formato en que se transmitis, sino en
un documento de papel. Cuando asi se ha presentado, el legislador ordena la valoracién de esa
impresion con arreglo a las normas generales sobre los documentos.

La manifestacién de voluntad o la informacién generada o intercambiada a través de un canal
electronico no es agui allegada al trdmite como un verdadero mensaje de datos, sino como una
impresion del mensaje de datos, de ahi que el legislador le otorgue también un tratamiento diferente en
. términos de su apreciacion como evidencia. En el primer inciso del articulo es muy claro que, en tanto
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3.2.3. Sentencia de la Sala de Casacién Civil de la Corte Suprema de Justicia
STC15935-2016 del 03 de noviembre de 2016.

En esta sentencia, proferida en accion de tutela promovida contra la Sala
Administrativa del Consejo Superior de la Judicatura por presunta violacién al
derecho fundamental de peticion, la Corte Suprema de justicia confirmo la
decision de primer grado que negd la proteccion solicitada, pues consideré que
el accionante recibié respuesta completa y de fondo, en cuanto que se le
informé que aln no estan disponibles las direcciones o sitios web para el
«litigio en linea», y que los correos electrénicos de los despachos judiciales

operan (nicamente con fines administrativos®®.

elemento material de conviccion dentro del proceso, solo puede tenerse como un mensaje de datos el
contenido aportado en el formato en que fue creado o intercambiado o en uno, de cardcter electrénico,
que lo reproduzca con exactitud, lo cual no ocurre con la impresion en papel y ello explica el tratamiento
igualmente diverso proporcionado por el legislador.

Es indicativo a este respecto que, precisamente, luego de establecer el tratamiento de los mensgjes de
datos propiamente dichos (inciso 1°), el inciso 2° se refiere a la “simple impresion” en papel del mensaje
de datos, con lo que da a entender que el objeto de la regulacidn no es estrictamente un mensaje de
dicha naturaleza, sino la mera reproduccion en soporte fisico de papel de un 27 contenido expresado
originalmente a través de dispositivos electrénicos. En otras palabras, el segundo inciso del articulo
247 C.G.P., impugnado en esta oportunidad, no se refiere a los mensajes de datos sino a las copias de
los mensajes de datos.

La informacién pasa de estar contenida en un dispositivo electrdnico, que asegura la integridad,
autenticidad e inalterabilidad de la informacidn, a un soporte de papel sin esa capacidad técnica, por
lo cual, el elemento material probatorio resulta modificado y se convierte en una mera reproduccidn de
su original. Dado que las propiedades de la evidencia misma se han entonces transformado, el
legislador dispuso que la referida impresion del mensaje se somete a las mismas reglas de valoracién
de los documentos. Esto obedece a que, elementalmente, las reglas sobre equivalencia funcional, pero
sobre todo, los criterios de apreciacién propios de un documento electronico no son ya aplicables al
documento de papel.

La impresion de un mensaje de datos, en suma, es una mera copia de ese mensaje y, desde el punto de
vista de su naturaleza, solo una evidencia documental en papel. Esta prueba documental deberd ser
apreciada, como todos los demds elementos de conviccion de esa naturaleza, conforme a las reglas de
valoracién probatoria correspondientes, previstas en el Cddigo General de Proceso, en los términos del
inciso 2° del articulo 247 en mencién.” Corte Constitucional. Sentencia C-604/16. op. Cit.

55«2 El demandante insiste en que la enjuiciada debe comunicarle las direcciones electrénicas donde
puede presentar «tutelas, demandas y memoriales ante los despachos del Area Metropolitana de
Medellin», ya que en su criterio sf existen los respectivos correos, pero apelando a evasivas la entidad
no se lo quiere suministrar.

3. Obran en el plenario las siguientes pruebas que sirven para el estudio del presente asunto:
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3.2.4. Sentencia de la Sala de Casacion Civil de la Corte Suprema de Justicia
STC2486-2017 del 24 de febrero de 2017. '

En esta Sentencia se puso de presente la necesidad de la implementacion del
plan de justicia digital a fin de generar las condiciones que permitan la
presentacion de memoriales con destino a un proceso judicial a través de
mensajes de datos de conformidad con lo dispuesto en el articulo 122 del CG
del P. 58,

3.1. Derecho de peticion de 23 de agosto de 2016, de Sergio Mario Gaviria Zapata a la Sala
Administrativa del Consejo Superior de la Judicatura, para que le informen:

Ei correo electrdnico para la radicacidn de tutelas, demandas v memoriales dirigidos «a los diferentes
Jueces y magistrados de los diferentes municipios del Area Metropolitana de Medellin».

Si en los juzgados de Antioquia «existe algiin impedimento legal para que un apoderado envie
memoriales por correo electrénico».

Qué «medidas» y «sistemas» se han implementado en esa region para cumplir el pardgrafo 1° del
articilo 103 del Cédigo General del Proceso (fl. 5 cdno. Principal).

3.2. Contestacion remitida por la accionada el 12 de septiembre de 2016 al promotor, explicdndole;
Frente al primer interrogante: que «actualmente el Consejo Superior de la Judicatura estd
desarrollando las actividades pertinentes para (...) implementar el proceso electrbnico o digital y el
litigio en linea».

En cuanto a la segunda cuestion: que si bien el Cédigo General del Proceso permite la posibilidad de
impulsar los litigios a través de tecnologias informdticas, todavia se «estd trabajando en el desarrolio
de El Plan de Justicia Digital para poder garantizar» la seguridad e integridad de la informacicn
electrénica, por lo que el «servicio de correo electrénico de la Rama Judicial (...} actualmente tiene
alcance en la “gestion administrativa”» '

Respecto del iiltimo punto: que las med;das v sistemas por aplicar «estdn sujetos al desarrollo del Plan
de Justicia Digital».

4. En ese orden, la queja constituciondl es injustificada, porque el demandante recibid una respuesra
completa y de fondo. Aunque la convocada no le suministré la informacion requerida, le manifesté que
no puede hacerlo pues todavia no dispone de direcciones o sitios web para el «litigio en linea», y que
los actuales correos electronicos de los juzgados, y demds oficinas de la Rama Judicial, dnicamente
operan con fines administrativos.”  Sala de Casacién Civil de la Corte Suprema de Justicia, sentencia
STC15935-2016 del 03 de noviembre de 2016, Radicacién No. 05001-22-03-000-2016-00729-01,
Magistrada Ponente Dra. Margarita Cabello Blanco.

56 <4 1. No obstante lo anterior, como la Corte observa que tal novedad tampoco conlleva ala
prosperidad del amparo pretendido, se aclara al actor que su aspiracion estd supeditada a la
implementacion del Plan Justicia Digital en el Distrito Judicial al que pertenece el Juzgado accionado,
tal y como quedd establecido en el inciso 2° del pardgrafo 1° del articulo 103 del Cddigo General del
Proceso...

{...)

4.2. Empero, segiin lo informd dicha sede judicial, como ain no cuenta con las condiciones técnicas
adecuadas para la recepcién y procesamiento de los memoriales que se le remitan a través de mensajes
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3.2.5. Sentencia de la Sala de Casacidn Civil de la Corte Suprema de Justicia
STC19329-2017 del 21 de noviembre de 2017.

En esta sentencia de segunda instancia en accion de tutela contra decision
judicial, la Corte Suprema de Justicia simplemente considerd que la
| providencia cuestionada no luce caprichosa ni arbitraria; sin embargo,
referimos el fallo para traer a colacion los fundamentos de la decisidn judicial
-objeto de la accién de tutela, donde la autoridad judicial accionada considerd
que la implementacién del acuerdo No. PSAA06-3334 de 2006 seria gradual
dependiendo de que los despachos judiciales dispongan de la infragstructura
tecnoldgica; que los actos de comunicacion procesal y los documentos que
se alleguen a través de mensajes de datos tendran el mismo valor probatorio
de su version impresa en papel, siempre que el firmante utilice una firma
electrénica avalada por una entidad de certificacién; que la cuenta de correo
electrénico en la que tiene aplicacidon -el acuerdo antes indicado, es la
suministrada por el Consejo Superior de la Judicatura a cada autoridad

judicial®’.

Asi mismo, la providencia judicial cuestionada en sede de tutela, indicd que tal
como lo prevé el articulo 103 del Codigo General del Proceso, el plan de

de datos con destino a un proceso judicial, que se resalta, se implementardn con gradualidad, de
momento no estd obligado a ello, conforme establece el articulo 122 del Cédigo General del Proceso...
(...)

Por lo que, mientras se implementan en el Despacho accionado los medios técnicos que involucra el
Plan de Justicia Digital, el actor podrd continuar tramitando sus actuaciones procesales en la forma
que viabiliza el pardgrafo del articulo 109 del compendio normativo en comento.”  Sala de Casacién
Civil de la Corte Suprema de Justicia, sentencia STC2486-2017 del 24 de febrero de 2017, Radicacién -
No. 66001-22-13-000-2016-01191-01, Magistrado Ponente Alvaro Fernando Garcia Restrepo,
expediente No. 34559 '

57 Sentencia de la Sala de Casacién Civil de la Corte Suprema de Justicia, No. STC19329-2017 del 21
de noviembre de 2017, radicacién No. 11001-22-03-000-2017-02503-01 donde fue Magistrado Ponente
el Dr. Ariel Salazar Ramirez.
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justicia digital dispondra el uso obligatorio de las nuevas tecnologias de
manera gradual por despachos judiciales y zonas geogréficas, de acuerdo con
ia disponibilidad de las condiciones técnicas para ello, y se presumira la
autenticidad de los memoriales y comunicaciones cruzadas entre despachos
judiciales y partes o apoderados, cuando sean originadas desde el correo
electrénico suministrado en la demanda o en cualquier otro acto procesal, lo
cual es concordante con el articulo 122 ibidem; y que de acuerdo con el
nombrado articulo 122, los memoriales recibidos por correo electronico se
incorporaran al expediente fisico de forma impresa, con la anotacion sobre la
fecha y hora de su recepcion en la cuenta de correo de la autoridad judicial y
la informacién de la cuenta desde la cual se origind el mensaje, y que el sujeto
procesal que lo envie debera cancelar las expénsas generadas por la
impresion de esos documentos, aspecto sobre el cual consideré que se
presenta un vacio normativo en cuanto que afirmé que no existe regulacion
especifica por parte del Consejo Superior de la Judicatura y porque estimé que
se desconoce el término en el cual el interesado debe pagar las expensas

correspondientes®®,

3.2.6. Sentencia de la Sala de Casacion Civil de la Corte Suprema de Justicia
STCA4964-2018 del 18 de abril de 2018.

En este fallo de tutela, la Corte Suprema consideré que las dificultades que
surjan debido al uso de medios tecnolégicos en la actuacion procesal deberan
resolverse en consideracidon a las circunstancias que las rodearon y con
aplicacion de los principios generales del derecho, y que en el caso particular,
el actor no debia ser obligado a asumir las consecuencias procesales adversas
por la extemporaneidad de la contestacién de demanda, atribuible al deficiente

58 Sentencia de Ia Sala de Casacién Civil de 1a Corte Suprema de Justicia, No. STC19329-2017 del 21
de noviembre de 2017, radicacién No. 11001-22-03-000-2017-02503-01 donde fue Magistrado Ponente
el Dr. Ariel Salazar Ramirez.
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funcionamiento del correo electrdnico de la autoridad jurisdiccional
destinatarias®.

3.2.7. Sentencia de la Sala de Casacidn Civil de la Corte Suprema de Justicia
SC2420-2019 del 04 de julio de 2019.

_En esta sentencia, con fundamento en la informacién consignada en el porial

web del Ministerio de Relaciones Exteriores, la Corte Suprema de Justicia

¥ “Asi, es comprensible que la teleologia primordial de esa implementacicn es ganar en términos de
eficiencia y efectividad a la hora de cruzar informacién con interés para la lid, y desde luego que
lograrlo reclama compromisos de cada uno de los sujetos «procesales»; como quedd visto, en lo gue
concierne al funcionario, singular o plural, arafie prestar sus mejores oficios a fin de optimizar ese
canal «comunicacional», mdxime si una lectura sistemdtica e integradora del régimen adjetivo — art.
109- conduce a ultimar que ese camino es idéneo para presentar «<memoriales» con destino al proceso
con la misma valia como si su radicacién se realizara en la forma tradicional, esto es, presencialmente.
Ahora, no desconoce el ordenamiento positivo ni tampoco esta Sala que en el desenvolvimiento de las
contiendas puedan presentarse graves o leves vicisitudes en punto al uso y manejo de los medios
tecnoldgicos, en cuyo caso serdn las particularidades de cada evento las que sirvan para establecer el
desenlace, ademds de los principios generales del derecho, segiin manda el articulo 11 ejusdem. ¥, uno
de ellos es precisamente ad impossibilia nemo tenetur, segiin el cual nadie estd obligado a lo imposible.
En la cuestién examinada, estd acreditado que Comejo Villate envié mediante correo electrénico a la
Superintendencia de Sociedades — Delegatura para Procedimientos Mercantiles-, misiva con contenido
adjunto oponiéndose al triunfo de la reclamacion que se le entabld, el 27 de julio de 2017 a las 4:01
p.m, fecha limite para ejercer la contradiccion, sin que en ese instante se le puntualizara algiin obstdculo
para finiquitar exitosamente esa actividad; sin embargo, ulteriormente, el 28 ese mes y afio a las 2:50,
recibié mensaje por el mismo «medio» noticidndole la «no entrega», en esencia, debido a «fallas
técnicas».

(..-)

Dicho en otras palabras, si estd probado que el precursor intentd ofrecer «respuesta a la demanda»
oportunamente y la tara aludida fue sobreviniente, mal haria la «administracién de justicia» en
obligarlo a soportar un castigo tan severo como el que se le impuso al cercenarle la posibilidad de
escucharlo en juicio, sin analizar el sub lite con la prudencia y flexibilizacion que «demandaban» las
excepcionalisimas aristas que se han comentado.

Es alli donde aflora la transgresicn que justifica la injerencia de este especial mecanismo, de cara al
desafuero que dimana, se insiste, de haberlo sancionado «procesalmente» por un hecho que no provenia
directa y solamente de él; pues, no se descarté ninguna de las otras alternativas posibles que puso de
presente en el recurso, tales como, que el buzdn de mensajes de la entidad estuviera leno, la respuesta
del operador web de «no entrega» debid ser automdtica e inmediata como suele pasar, y no
discontinuada como se verificd, tanto mds si es pacifico el acierto de la «direccion electrénica» a la que
«remilid la contestacion», puesto que ciertamente coincide con la que anuncid la Superintendencia de
Sociedades cuando abrié el trdmite.

Ergo, se accederd la proteccion implorada.”  Sentencia de la Sala de Casacién Civil de la Corte
Suprema de Justicia, No. STC4964-2018 del 18 de abril de 2018, radicacién No. 11001-02-03-000-2018-
00761-00 donde fue Magistrado Ponente el Dr. Octavio Augusto Tejeiro Duque.
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valoré como hecho notorio la vigencia de un tratado internacional necesario
para decidir sobre una solicitud de exequaturs®.

Como puede comprenderse, las dificultades frente al uso de los mensajes de
datos y el correo electrdnico en la interaccidon entre despachos judiciales y
sujetos procesales son un problema juridico cada vez mas frecuente en el
escenario judicial y debera resolverse, como lo dice la jurisprudencia,
valorando las circunstancias que rodean la controversia y con aplicacion de

tos principios geherales del derecho.

80 “feualmente, para establecer el conocimiento generalizado debe tenerse en cuenta que, en los tiempos
actuales, gracias al auge de las tecnologias de la informacicn y la comunicacion (TIC's), generalmente
los datos se difunden cor mayor rapidez, realidad que no puede ser desatendida en el proceso ni por su
director. No en vano, desde 1996, en el inciso segundo de la regla 95 de la Ley Estatutaria de la
Administracion de Justicia (n.° 270), se dispusoe que «[lJos juzgados, tribunales y corporaciones
Judiciales podrdn utilizar cualesquier medios técnicos, electrénicos, informdticos y telemdticos, para el
cumplimiento de sus funciones».

En la misma linea, el primer pdrrafo del canon 103 del Cédigo General del Proceso sefiala que «[e]n
todas las actuaciones judiciales deberd procurarse el uso de las tecnologias de la informacion y las
comunicaciones en la gestion y trdmite de los procesos judiciales, con el fin de facilitar y agilizar el
acceso a la justicia asi como ampliar su cobertura» (se destaca).

Aunque ambas normas se conjugan para que las TIC’s sean empleadas en la actividad fudicial, resulta
evidente que la segunda de ellas impone a la administracion de justicia el deber de hacer esfuerzos
dirigidos a aprovecharlas, lo que no puede considerarse como una mera potestad, respecto de la cual
ha dicho la Sala:

...es comprensible que la teleologia primordial de esa implementacidn es ganar en términos de
eficiencia y efectividad a la hora de cruzar informacion con interés para la lid, y desde luego que
lograrlo reclama compromisos de cada uno de los sujetos «procesales»; como quedd visto, en lo que
concierne al funcionario, singular o plural, atafie prestar sus mejores oficios a fin de optimizar ese
canal «comunicacional».., (STC4964, 18 abr. 2018, rad. 2018-00761-00).

La incorporacion de las referidas tecnologias en lu actividad judicial, entonces, facilita el ejercicio de
las funciones de quienes administran justicia y asegura que los usuarios satisfagan, con iguales
oportunidades, sus derechos fundamentales al debido proceso (articulo 29 de la Constitucién Politica),
la tutela judicial efectiva (canon 229 ibidem) y ser oidos en los procesos de los que hacen parte (regla
8.1 de la Convencién Americana sobre Derechos Humanos).

Ademds, existen directrices espectficas que invitan a los jueces, tribunales y cortes a emplear los canales
de transmisidn y almacenamiento de datos electrénicos, por ejemplo, para eximir al demandante de la
carga de allegar con el libelo el documento gue prueba la existencia y representacion de personas
Juridicas de derecho privado, cuando esa informacitn conste en bases de datos de entidades piblicas o
privadas encargadas de certificarla, o para gficiar a estos mismos entes a fin de récabar lo pertinente
con miras a ubicar el sujeto procesal cuya notificacion personal se intenta.

Asi las cosas, es indiscutible que los falladores deben procurar el uso de las TIC's en el procedimiento,
mandato que también cobija la verificacion del grado de divulgacion suficiente que tiene un hecho para
estar exento de prueba.”.  Sentencia de la Sala de Casaci6n Civil de la Corte Suprema de Justicia,
No. SC2420-2019 del 04 de julio de 2019, radicacién No. 11001-02-03-000-2017-01497-00 donde fue
Magistrado Ponente el Dr. Aroldo Wilson QUII'OZ Monsalvo.
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Aunado a ello, observamos que algunas de las dificuitades presentadas al
respecto, tienen que ver con la incertidumbre o la inseguridad juridica que se
produce en los usuarios del servicio de administracion de justicia, acerca del
uso del correo electrénico de los despachos judiciales como medio para la

‘recepcién de memoriales.

"En efecto, a pesar de que el Cédigo General del proceso y la reglamentacion
emitida por el Consejo Superior de la Judicatura contemplan dicha alternativa,
vemos que en algunos casos ‘los litigantes desconocen los correos
electronicos oficiales de los despachos judiciales; en otros eventos sé ha
planteado que los correos electronicos estan disponibles con fines
administrativos pues las direcciones y los sitios web para el litigio en linea aun
no estdn disponibles; también se ha puesto de presente la necesidad de
implementar fa tecnologia que permita emitir acuse de recibo con consecutivo
de radicacion; y ademas la admisibilidad de los memoriales remitidos por
correo electronico se condiciona a su autenticacién mediante firma digital o

electrénica certificada.

Y en relacidon con lo expuesto, precisamos que a pesar de los esfuerzos
regulatorios y los avances tecnoldgicos encaminados a la modernizacion de la
justicia, el uso del correo electrénico y del mensaje de datos en las actuaciones
judiciales auin no son la forma habitual ni obligatoria de interaccion de los
sujetos procesales, el expediente judicial se continda manejando con soporte
en papel, el expediente electrénico y el litigio en linea no son la generalidad, y
se deberdn aguardar avances mas significativos en la implementacion del plan

de justicia digital.
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3.3. Medios electrdnicos y oralidad.

Como es sabido, los articulos 3y 103 del estatuto procesal civil del afio 2012,
establecieron que los procesos judiciales se adelantaran de rhanera oral,
publica y en audiencias, salvo aquellas que se autorice realizar por escrito o
sean reservadas, y que en su gestion y tramite, debera procurarse el uso de
las tecnologias de la informacién y las comunicaciones; tales previsiones
desarrollan lo diépuesto en la ley estatutaria de la administracion de justicia
segun la cUal, las actuaciones adelantadas en los procesos judiciales deben
ser orales excepto los eventos expresamente sefialados en la ley, y ademés
se deben expedir nuevos estatutos de procedimiento que desarrollen la
oralidad, incorporen el uso de las nuevas tecnologias, y procuren la unificacion
de los procedimientos judiciales®, asi como lo sefialado en el articulo 95 de
esa misma ley, referente al uso de medios técnicos, elecironicos, inform.éticos
y telematicos, en el cumplimiento de las funciones propias del servicio de
administracidn de justicia®? (Ley 270, 1996).

La incorporacién de la oralidad y de la tecnificacién de la gestion procesal tiene
por objeto lograr mayor eficacia y celeridad en la prestacion del servicio de
administracion de justicia; consiste en una diferente manera de instrumentar
los juicios y tuvo lugar debido a la de congestion y al estado de mora judicial

en el que se encuentra la jurisdiccidn ordinaria en nuestro pais.

La concentracion, la inmediacion, la celeridad, la economia, la transparencia y
con fodo ello, la eficacia que genera la gestion del proceso a través de
audiencias que podrdn realizarse y conservarse, gracias al uso de

herramientas tecnoldgicas, evidentemente constituye un gran aporte al

81 Tnciso segundo del articulo 4° de la ley 270/96.
2 Articulo 95, Ley 270 /96.
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mejoramiento del servicio publico de administracién de justicia en términos de
calidad.

Como lo precisa Maria Silvina Azurmendi refiriéndose al sistema del common
law, las audiencias se caracterizan por la inmediatez y la oralidad y demandan
para su realizacién el apoyo de la tecnologia, y en ese contexto menciona
algunos de los variados los aportes que las nuevas tecndlogl'as brindan a la
actividad judicial, por ejemplo, facilitando la publicidad de lo acontecido a los
sujetos procesales, en la expedicidn de la sentencia, conservando la memoria
de declaraciones y peritajes, asi como acercando a la autoridad judicial a los
diferentes intervinientes en el proceso a las través de los medios teleméticos
(Azurmendi, 2017, p. 52).

En este escenario, la constancia escrita de las actuaciones procesales se
reduce a determinada informacién relevante, y para examinar el contenido de
las intervenciones de las partes, de los medios probatorios no documentales,
de los autos, y de la sentencia, que se realicen en audiencia, la fuente directa

serd la respectiva grabacion de preferencia a lo que conste en actas.

El jurista Nicolas Pajaro Moreno manifiesta que la oralidad modificé la manera
como se gestionan los procesos judiciales en multiples aspectos, como por
ejemplo en el desarrollo de audiencias y diligencias, quedando atras la
memoria escritural de lo actuado alli, la cual se simplificé con la grabacién de
su realizacion y la conservacion de esos archivos en medios Gpticos que
posteriormente son incorporados a los expedientes en papel; también en la
presentacién e incorporacién de escritos 0 memoriales, que podra realizarse
por medios electrénicos, caso en el cual la autoridad judicial debera imprimirlos
y agregarlos al expediente de papel; el autor sefiala que sistema oral demanda
la disponibilidad de medios fisicos y tecnolégicos apropiados, la formacion
de usuarios y funcionarios en el uso de estos recursos, reorganizar los habitos
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de trabajo en los despachos judiciales, al igual qUe tomar en cuenta las
experiencias y lecciones aprendidas en la practica judicial, de modo que se
exploten al maximo todos esos recursos, y para que esios brinden un soporte
efectivo a nuevos esquemas procesales de oralidad (Pajaro, 2014).

Aunado a lo anterior, encontramos que la oralidad judicial lograda a partir del
aprovechamiento de las TIC s, facilita la ductilidad y funcionalidad del proceso;
en ese sentido el profesor Nattan Nisimblat ha dicho que en los procesos
orales se modula el principio de legalidad y al juez ie eété permitido adaptar el
procedimiento a las necesidades del caso, siempre que ello no afecte la
consecucién de los fines del tramite y el derecho al debido proceso; agrega
que la adaptabilidad o ductibilidad de los procedimientos favorece la eficacia
de los procesos orales y pertinente en las actuaciones que se realicen con
apoyo de las TIC; indicé que la aplicacion de la ley 527 de 1999 en los
procesos judiciales conlleva su armonizacién con las reglas internacionales y
abre paso a la actualizacién de los procesos con las innovaciones juridicas y
tecnoldgicas del contexto internacional y que ademas, se permite que por via
de acuerdos o reglamentos se modifiquen las reglas de comunicacién entre
autoridades judiciales y sujetos procesales mediante el uso de mensajes de
datos. Asi mismo, precisé que el proceso debe orientarse por el principio de
funcionalidad y responder a las necesidades de cada caso (Nisimblat & Chen,
2014).

Pero la relacion entre oralidad y tecnologia no puede reducirse a la simple
comunicacion telematica, a la grabacion y a la conservacién de las audiencias,
en relacion con.este punto se ha dicho que el uso de las TIC debe trascender
al uso de mecanismos que mejoren la seguridad de la informacién y faciliten
" la identificacion de los intervinientes; en ese sentido, el doctor Héctor José
Garcia Santiago, presidente de CERTICAMARA, ha planteado que los

avances en la implementacion de las tecnologias de la informacion y las
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comunicaciones en la actividad judicial es aun limitado pues solo es frecuente
el uso de mecanismos de grabacién de las audiencias, y por ende afirma que
mas alla de eso, se deben incorporar mecanismos de seguridad que eviten los
riesgos de suplantacién, fraude o alteracién; también mecanismos de
identificacion biométrica que faciliten establecer la identidad de quien participé
en la audiencia, asi como registros confiables de audio o video con
mecanismos de certificacion digital que permitan conservar la informacion en
medios seguros como una nube de la rama judicial, claves de acceso y
estampado cronolégico Gtiles para determinar la integridad e inalterabilidad de
la informacion (Garcia, 2018).

En efecto, las tecnologias de la informacion y las comunicaciones al servicio
del proceso judicial oral, deberia materializarse ademas de lo dicho, en el
acceso a medios tecnolégicos que permitan la proyeccion de documentos
durante las audiencias y como apoyo en la practica de testimonios, de
interrogatorios, en la contradiccion de dictamenes periciales, en la
presentacion de alegaciones, la visualizacion y consulta del expediente;
también mediante la implementacién de una agenda virtual de jueces,
abogados y ministerio plblico, que reduzca la eventualidad de los
aplazamientos; de funciones o herramientas qué faciliten incluso la verificacion
de las grabaciones durante la misma audiencia con fines aclaratorios o de
saneamiento, asi como la obtencién de copias de estos archivos a través de

plataformas virtuaies, entre otras alternativas.

Ahora bien, la experiencia préctica' alrededor del uso de las nuevas
tecnologias como apoyo de la oralidad implementada en nuestro sistema
judicial nos permite identificar otros aspectos importantes; asi por ejemplo el
diagndstico de la situacion de la jurisdiccién ordinaria del afio 2016 publicado
por la Corte Suprema de Justicia bajo la coordinacién del Magistrado Aroldo
Wilson Quiroz Monsalvo, se ocupd de establecer los aspectos positivos,
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negativos y los problemas que supone la implementacion de la oralidad en la

labor judicial. En ese sentido el diagndéstico refiere textualmente:

“El importante giro que se le imprimid a la justicia colombiana con la
incorporacion de la oralidad en los procesos judiciales, exigen un seguimiento
respecto de las dificultades que impiden su puesta en practica. Las bondades
en términos de oportunidad y agilidad son mditiples, siempre y cuando se
atiendan las condiciones de posibilidad del funcionamiento material, tecnoldgico
y de formacion de todos los operadores vinculados a esta iniciativa procesal, se
proyecta como uno de los principales refos que debe asumir la institucionalidad
colombiana. Ademas, no puede perderse de vista que el reforzamiento de la
base tecnoldgica y locativa tiende necesariamente a acompafiarse de una
formacion y entrenamiento de competencias argumentativas articuladas con la
ritualidad procesal que la oralidad exige.” (Quiroz & Pefia, 2016, p. 130)

En efecto, encontramos que dentro de los aspectos positivos establecidos en
el diagndstico, enire otros, se mencionaroh: i.) La inmediatez, transparencia,
publicidad, economia procesal, didlogo, posibilidad de integrar todas las
etapas del proceso; ii.) El Manejo directo del proceso por parte del juez; iii.)
"Que todas las bondades de la oralidad se aplican en primera instancia; y iv.}
l.a eliminacion de multiplicidad de audiencias (Quiroz & Pefa, 2016).

En un sentido opuesto, encontramos que como aspectos negativos, en el
diagnéstico aludido se identificaron entre otros, i.) Que el volumen de procesos
es muy grande y por la forma en que se trabaja en oralidad es necesario mayor
nimero de jueces; ii.) La demora en la realizacién de las audiencias por la
congestidn de los despachos judiciales; iii.) La oralidad en segunda -instancia
debido al tiempo que se dedica a la revisién de los audios; y iv.) La congestion
en las altas Cortes (Quiroz & Pefia, 2016).

De acuerdo con el mismo diagnéstico, los principales problémas generadbs en
la implementacién de la oralidad, son la congestion judicial, y precisamente la
falta de tecnologia, infraestructura e insumos, asi como la falta de capacitacion
de los funcionarios y empleados judiciales (Quiroz & Pefia, 2016).
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Similar panorama refiere el plan decenal del sistema de justicia 2017 — 2027,
donde se menciona que en Colombia existe una inadecuada implementacioén
de las TIC en distintas esferas sociales e institucionales, y que de la mano con
ello, se advierte que la carencia de la infraestructura adecuada para
implementar la oralidad ha frustrado los avances que planteaba el Codigo
General del Proceso,‘lo que deja sin efectos la aspiracion de descongestion
judicial y la materializacién de los estandares de justicia que supone nuestra
Constitucion y los tratados internacionales (Ministerio de Justicia y del
Derecho, 2017); aunado a ello, se estabiecié como una de las causas de la
mora judicial “...la falta de infraestructura para la implementacion del esquema oral
y el retraso en los desarrolfos tecnoldgicos para hacer operativas varias de las
disposiciones incorporadas en la reforma procesal...” (Ministerio de Justicia y del
Derecho, 2017, p. 356), circunstancias que a la postre conllevan una

resistencia al cambio en los iérminos que a continuacién se describe:

“c) La resistencia a la transicion: los deficientes resultados e impases
administrativos dentro del proceso de transicion procesal han generado un
ambiente de escepticismo en ciertos seclores, los cuales demandan garantias
presupuestales, de infragstructura, de tecnologia y de capacitacion para la
adecuada implementacion del nuevo régimen. Esta situacion ha llevado a
situaciones como el cese de actividades que se registré en Bogota desde el 13
de enero de 2016, que ha llevado a la creacion de una instancia de concertacion
entre el Gobierno, el organismo de gobierno de la Rama Judicial y los
funcionarios judiciales, con el fin de estudiar las medidas administrativas
implementadas. Esta resistencia también se ha reflejado mediante diversas
gstrategias para procurar diferir nuevamente la entrada en vigencia de la
reforma, comprendiendo proyectos de Ley, demandas frente a los actos
administrativos del Consejo Superior de la Judicatura, acciones de tutela y
comunicaciones dirigidas a los organismos de control para ejercer escrutinio
sobre las medidas implementadas.” (Ministerio de Justicia y del Derecho,

2017, p. 364)

De alli que, el mencionado plan decenal, en una dimensién transversatl a todo
el sistema de justicia, en su componente denominado “informacién Publica y
TIC", contemplara, entre otros, los siguientes objetivos y acciones que
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relaciono de manera simplemente enunciativa y en consideracion a la

relevancia que guardan con la materia de estudio (Ministerio de Justicia y del
Derecho, 2017, p. 565):_

OBJETIVO OBJETIVO ACCIONES CONCRETAS
GENERAL ESPECIFICO
Generar un | Integrar sistemas | 1. Fortalecer las audiencias virtuales por
enfoque de informacién [ medio de la telepresencia: (gestidn
estratégico y | misionales y de | documental enfocada a audio, video y texto)
transversal apoyo a la gestién | 2- Establecer un sistema de coordinacion de
para la | de las diferentes | agendas para las audiencias

coordinacién | entidades que | 3- Adaptar sistemas de gestion procesal con
efectiva de los | conforman el | expedientes virtuales para permitir Ja
diferentes sistema de | trazabilidad en los procesocs
actores del | justicia interinstitucionales
sistema de 4- Implementar e infegrar infraestructura para
justicia la gestion de conocimiento y gestidn de
informacién a nivel territorial
5. Articulacion entre plataformas Tl existentes
e integraciéon de sistemas de informacion
necesarios en cada una de las dimensiones
del Plan Decenal bajo el modelo de gestion de
informacién establecido.
Fortalecer los | Fortalecer todos los sistemas de informacion
sistemas de | y plataformas virtuales de los entidades que
informacion conforman el sistema de justicia de acuerdo
misionales y de | con sus planes de modernizacion y Planes
apoyo, Estratégicos de Tecnologia de la Informacion
mantenimiento vy |y las Comunicaciones-PETIC presentados:
actualizacion de | Por ejemplo: Justicia XXI web, (integracion
los mismos expediente electrénico y litigio en linea)
adalet, sierju-bi, sirna, SPOA, SISIPEC vy
sistemas de informacion de FGN, Medicina
Legal, CS8J, Defensoria, Procuraduria,
| Ministerio Justicia y del Derecho, y demas
entidades relacionadas como  Policia
Nacional e ICBF
Mejorar la | Disenar el - Obtener Soluciones o plataformas
calidad y la |implementar un | tecnolégicas que permitan mejorar los flujos
gestion de la | modelo integral | de informacion con base en los procesos
informacion de gestion de | interinstitucionales.
del sistema de | informacién, que -
Justicia con | garantice contar | - Generar mecanismos ¢ herramientas
apoyo TIC con flujos | informaticas- que permitan capturar y
efectivos de la| recopilar informacion de manera eficiente y
informacion confiable a nivel nacional y territorial

76




- Existencia de un portal Unico de
informacién o ventanilla dnica digital para
tramites y servicios en justicia e integracién
de la infraestructura técnica y tecnologica
para la racionalizacion de tramites vy
Servicios

Garantizar la
interoperabilidad
de los sistemas
de informacion de
las entidades que
participan en el

Implementar arquitectura SOA (arquitectura
orientada a servicios), web service, ETL,
VPN, SDMX, nodos para intercambio de
informacién, etc. Y demas herramientas,
plataformas, aplicativos fecnoldgicos - o
estandares gue faciliten la interoperabilidad.

Sistema de
Justicia.
Crear las | - Disefiar un marco legal apropiado que
condiciones para garantice el cumplimiento por parte de los
garantizar la | diferentes operadores a nivel territorial de
calidad de los| las obligaciones de registrar y reportar
datos informacion
- Generar registros administrativos para
el sistema de justicia por cada una de las
dimensiones del Plan Decenal y promover
la calidad y certificacion de operaciones
estadisticas .
- Permitir la confirmacién de datos de
los ciudadanos por parte del Registradora
Nacional
Generar una | - Identificar los riesgos de la informacidn
politica de reservada © sensible necesaria para
seguridad de la| intercambiar a nivel interinstitucional e
informacién y | intersectorial '
proteccion de | - Implementar soluciones tecnoldgicas
datos: para el fratamiento de datos personales. a
nivel institucional para cumplimiento de Ley
estatutaria. '
- Fortalecer a nivel institucional las
areas de tecnologia y demas recursos para
materializar las politicas de seguridad, junto
con la implementacién de procedimientos
asociados 1SO 27001
- Crear los mecanismos de proteccion
de datos (Ejemplo: encriptacion,
anonimizacién, codigos de seguridad)
Fortalecer el | Cambio cuitural| - -Realizar capacitaciones para ‘el
uso y | en el sistema de | desarrollo de habilidades y competencia de
apropiacion justicia alrededor | . Tl y programas de formacién de educacion
de del uso de TIC '
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apropiacion
de TIC

superior a todos las entidades inherentes al
sistema de justicia y operadores judiciales

- Desarrollar. programas de difusion,
divulgacion, socializacion y sensibilizacion
para generar el cambio cultural en el
sistema de justicia

- Implementar programas de formacion
en areas relacionadas con el Derecho
informatico y Derecho de la TIC

- Fortalecimiento a programas blearning
- Continuidad de programas para el
cumplimiento de metas de Tl a mediano y
largo plazo a nivel territorial

- Implementacion de teletrabajo para los
servidores judiciales (normatividad, TI,
procedimientos)

- Capacitacion y  programas de
formacidn para el ciudadano

Reduccion de la
brecha digital

- Mejorar la infraestructura actual de
acceso y conectividad a nivel territorial de
las entidades y operadores del sistema de
justicia _

- Desarrollar programas de
infraestructura tecnoldgica social bajo el
liderazgo de Mintic, Min minas vy
proveedores TELCO

- Fomentar la Alfabetizacién Digital de
manera  conjunta  con programas
establecidos por Min educacion y Mintic

Generacién  de
contenidos
apropiados
basados en la
caracterizacion
de los usuarios
del sistema

- Articular  programas de  Mintic
referentes al desarrollo de aplicaciones y
contenidos con enfoque diferencial para el
sistema de justicia

- Desarrollo 0 aplicacion de
herramientas tecnoldgicas que permitan
crear perfiles para generar contenidos con
enfoque diferencial (nivel educativo, edad,
condicién social, condicién de
discapacidad, minerias étnica, etc.)

Tabla 1. Objetivos y acciones del componente “informacién Publica y TIC” del
Plan Decenal del Sistema de Justicia 2017 - 2027. Fuente: {Ministerio de
Justicia y del Derecho, 2017).

Los objetivos y acciones descritos, guardan relacion y desarrollan los

objetivos, aspectos transversales y ejes estratégicos previstos en el plan
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estratégico tecnoldgico de la rama judicial donde se reconoce el desarrollo de
la oralidad como un objetivo fundamental, lo cual exige armonizar las politicas
de modernizacion de la justicia con dicho propésito, dado que el fortalecimienio
tecnoldgico constituye un eje transversal y un requerimiento esencial para la
implementacion de los programas vinculados a dicho objetivo (Consejo

Superior de la Judicatura, 2012).

Finalmente, pese a que los esfuerzos realizados auf no muestran los
resultados pretendidos, espefamos que cada vez con mayor celeridad la
comunidad juridica y los usuarios de la administracién de justicia podamos
experimentar las ventajas del uso de las TIC en el sistema judicial oral, y que
como lo vislumbra el profesor Pefia Valenzuela, “Ef presente de los procesos
Jjudiciales y arbitrales es la oralidad. Probablemente el futuro serd un hibrido entre las
tecnologias de la informacion, la inteligencia artificial y la oralidad.” (Pefia, 2015, p.
258)

3.4. Validez de las actuaciones procesales mediante mensajes de datos y
valor probatorio de los mensajes de datos.

Las dificultades en torno a la validez y el valor probatorio de los actos
procesales realizados a traves de mensajes de datos, asi como del valor
probatorio de los mensajes de datos allegados al proceso como medio de
" prueba, han sido resueltas mediante la aplicacién del principio de equivaiencia
funcional y de las reglas procesales generalés aplicables en materia de

pruebas.
En efecto, el cumplimiento de los criterios de equivalencia fijados para los

requisitos de constar por escrito, de originalidad, de firma, o de conservacion,
asi como la confiabilidad de la manera como se generd, archivé o comunicé el
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mensaje, la cbnfiabilidad en la forma en que se conservé su integridad, la
forma en que se identifique al iniciador, y cualquier otro factor pertinente, son
los que a la postre permiten establecer si un mensaje de datos cumple o no
los objetivos y funciones de un documento cartular, ya sea que se trate de un
acto procesal o un medio probatorio, y en esa medida, sera posible determinar
si hay lugar a atribuirle al acto que consta en mensaje de datos los mismos

efectos juridicos que si hubiese sido realizado.en documento impreso.

Y aunado a I‘o anterior deberan cumplirse, segun sea el caso, las condiciones
de existencia y validez del acto por razdn del cual se emitié el mensaje de
datos, asi como las reglas sobre oportunidad, pertinencia, conducencia y
legalidad de los medios probatorios previstas en la ley procesal.

Lo primero entonces, sera establecer si nos encontramos frente a un
documento en la categoria de mensaje de datos, o si por ejemplo, lo que se
nos presenta es una version electronica de un documento originaimente

creado en papel.

Esto porque como sabemos, la nocién de mensaje de datos comprende
Unicamente “La informacion generada, enviada, recibida, almacenada o comunicada
por medios electronicos, dpticos o similares, como pudieran ser, entre otros, el
Intercambic Electronico de Datos (EDI)_, Iinternet, el correo electronico, el telegrama,
el télex o ef telefax’®® (Ley 527, 1999), y porque de acuerdo al articulo 247 del
Cédigo General del Proceso, seran valorados como mensajes de datos los
documentos aportados en el mismo formato en que fueron generados,
enviados, o recibidos, o en algun otro formato que los reproduzca con

exactitud.

& Literal “a.” del articulo 2, Ley 527/99.
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Respecto a la presentacion en el procéso, de documentos en la categoria de
‘mensajes de datos, el profesor Nattan Nisimblat explicé que lo apropiado es
allegarlos en la misma formé en que fueron creados a través de un medio
digital qgue permite transportarlos como fueron creados y recibidos, acreditando
ademas que el documento retne los requisitos de confiabilidad, inalterabilidad
y rastreabilidad; esto porque a pesar de que la ley admite aportar copias
impresas en papel, lo ideal es aportar el medio probatorio que tiene relacion
directa con un determinado hecho en lugar del que solo lo indique, y porque
en aplicacion del principio de mismiedad se prefiere el original gue la impresion
en papel (Nisimblat, 2016).

La determinacion de si lo que se valora es un mensaje de datos, o si por el
contrario, se adecuta a la nocidn general de documentos, tiene relevancia
porque, como hemos reiterado, la eficacia probatoria del primero estaré
supeditada a la equivalencia funcional respecto del documento impreso, pero
ademas, porque en el caso de digitalizacion, archivo o transmision por medios
electrénicos de documentos que originalmente constan en soporte fisico, como
no corresponden a documentos electronicos, su apreciacion debera realizarse -
con sujecion a las reglas generales establecidas para la prueba documental.

Ya en lo pertinente a los mensajes de datos, encontramos que de acuerdo con
Rincén Cérdenas, para que a éstos se les reconozca valor probatorio, deberan
cumplir los requerimientos esenciales del acto o contrato inmerso en el
mensaje (requisitos per cartam). Esto se logra: en primer lugar, cuando retnen
las condiciones instrumentales probatorias propias del negoCio, como i.) ser
instrumento publico ¢ privado reconocido por la ley, 0 ii.) reunir los requisitos
de eficacia fijados en la ley; y en segundo lugar, cuando satisfacen los
requisitos de fondo exigidos en la ley respecto del acto o negocio al cual se |
refiere mensaje de datos, segun especie y calidad, y adicionalmente los
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requisitos formales establecidos en la ley para el valor de ciertos actos en
consideracion a su naturaleza, consentimiento y causa licitos (Rincén, 2015).

De igual manera, el profesor Rincon Cardenas precisé que los mensajes de
datos deben cumplir una funcidn de representaciéon o declaracion, en ese

sentido explica:

“No puede dejar de resaltarse la importancia de esto. La ey asume un criterio
finalista: el documento es tal porque sirve a un propdsito determinado. Si
finalmente no puede cumplir con su funcion de representacion, si no represenia
nada para una persona, no puede ser considerado un documento. En esfe
sentido resulta claro que el principio del equivalente funcional no es una
novedad en el derecho colombiano, pues se trata de un desarrolfo de un

- principio ya existente aplicado en el Articulo 175 del Cddigo de Procedimiento
Civil. Lo que resulta novedoso es el nuevo contexto de la equivalencia funcional
en los mensajes de datos.” (Rincén, 2013, p. 13).

Adicionalmente, el mismo tratadista precisa, que atendiendo lo previsto en el
articulo 11 de la ley 527 de 1999, deberéan tenerse en cuenta la confiabilidad
en la forma en gue se haya generado, archivado o comunicado el mensaje de
datos, la confiabilidad en la forma en que se haya conservado la integridad de
la informacion, la forma en que se identifiq-ue al iniciador, y cualquier otro factor
pertinente, de modo que su valor probatorio no es absoluto sing relativo, pues
las autoridades judiciales o administrativas encargadas de su valuacion

habran de considerar todos estos aspectos (Rincén, 2013).

En torno a la conservacion de la informacion electronica, como lo sefiala Pefia
Valenzuela, debemos precisar que en la relacién procesal, los sujetos
procesales tienen deberes frente a las otras partes, y que en esa medida, la
carga de la prueba implica la obiigacic’m de aportar los documentos originales
que tengan en su poder, de adoptar las medidas para conservarlos en su
poder, y para conservar la informacién contenida en los mensajes de datos, y

exhibir estos cuando judicialmente asi se le ordene (Pefia, 2015).
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Rincén Cardenas ademas senala, que en tratdndose de mensajes de datos, el
medio de prueba mas idoneo sera el documental, pero que también podra

acudirse a la prueba pericial dado que puede necesitarse del trabajo de un |
experto en informatica y sistemas para convertir y hacer inteligible una
determinada informacidon como podria ser por ejemplo el caso de un
documento que se enduentre encriptado; y agrega que el documento tendra
eficacia probatoria, si ademas de ser valido, es conducente, si se establece su
autenticidad, y que el autor tenga la capacidad requerida para suscribir el acto
o documento(Rincén, 2015). A continuacién haremos un breve paréntesis para
referimos a la mencionada conducencia, asi como a la pertinencia, del

documento electronico.

En torno a la conducencia, el profesor Nattan Nisimblat explica que en el caso
de pruebas o evidencias digitales, la conducencia consiste en la idoneidad
legal del mensaje de datos para demostrar un determinado hecho de
conformidad con el principio de equivalencia funcional (Nisimblat & Cheh,
2014), y al respecto plantea que ésta, a grosso modo, opera asi (Nisimblat &
Chen, 2014); |

TiPO DE DOCUMENTO CONDUCENCIA

ad De acuerdo a los requisitos especiales de creacion
Creado substantiam :
electronica- | actus
mente ad De acuerdo a los requisitos especiales de prueba
probationem

Es conducente el documento impreso.

Si lo que se quiere demostrar es la existencia del
documento per cartam, serda conducente la version
electrénica

Consta en papel pero fue | Siempre que.cumpla con los requisitos generales del
archivado electronicamente | documentio representativo.

- Tiene el mismo valor probatorio del original,
Copia salvo cuando la ley exija la presentacidn del original
o de una determinada copia.

Per cartam
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- Autenticidad atenuada respecto de copias de
acios judiciales, las cuales deberan estar
autenticadas y con constancia de ejecutoria.

Tabla 2. Requisitos de conducencia de pruebas y evidencias digitales
planteada por Nattan Nisimblat. Fuente: (Elaboracién Propia).

Y en lo referente a la pertinencia, el Profesor Nisimblat explicé gue ésta se
refiere a la relacion entre un determinado medio probatorio y el hecho que con
él se pretende demostrar, asi como a su legalidad v licitud, | y al respecto
precisa gue es pertinente la prueba orientada a demostrar el hecho sefialado,
permitida la que es relevanie y que se sujeta al procedimiento previsto, legal
la que se refiere Unicamente a la materia del proceso y licita la que respeta las

normas y derechos constitucionales (Nisimblat & Chen, 2014).

Por su parte, Pefia Valenzuela sefala, que cualquier medio de prueba puede
ser utilizado en relacién con la informacion objeto de la prueba digital, y cita
como ejemplo una inspeccién judicial a un sistema de informacién para
establecer caracteristicas del mismo, precisando en todo caso, que la
inspeccién judicial no se podra solicitar, decretar o practicar, un documento
electrénico puesto que si éste se encuentra en po'der de alguno de los sujetos
procesales, entonces era su deber aportarlo oportunamente (Pefia, 2015).

De otro lado, respecto a la controversia que puede generar la interpretacion y
aplicacién del inciso primero del articulo 246 y del articulo 247 del Cddigo
General del Proceso, acerca de si existe diferencia en el valor probatorio de
un mensaje de datos respecto al de su impresién o reproduccién fisica,
contexto en el cual recordamos que de conformidad con lo sefialado en el
articulo 245 del estatuto procesal civil vigente, las partes se encuentran en la
obligacion de aportar el original del documento cuando estuviere en su poder
salvo causa justificada, encontramos que existen dos posturas opuestas que
plantean, de un lado, la ausencia de valor probatorio de la copia impresa del
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mensaje de datos, y del otro, respaldan el reconocimiento de valor probatorio

a dicha copia impresa.

En efecto, como se pudo ver por ejemplo en la ya citada sentencia C-604/16
la Corte Constitucional considera que la impresion de un mensaje de datos
constituye apenas una copia y una evidencia documental del mismo, por lo
cual deberd ser apreciada como un medio de prueba documental de
conformidad con lo previsto en el inciso 2 del articulo 247 del Cédigo General
del Proceso (Corté Constitucional, 2016).

Y en ese mismo sentido, Natalia Arce Archbold en ambito juridico sostuvo que
a pesar de que el Codigo General del Proceso prevé que las copias de un
documento pueden tener el mismo valor probatorio que el original, en todo
caso, habra de tenerse en cuenta que el mismo estatuio procesal contemplé
gue los litigantes deben aportar los originales de los documentos que tengan
en su poder salvo causa justificada, y que al pertenecer a la categoria de
documentos, los mensajes de datos se encuentran sujetos a las reglas
previstas para esos medios probatorios, por lo que concluye que la parte que
requiera presentar en un proceso judicial un mensaje de datos que tenga en
su poder, no podréa simplemente imprimir una copia y aportarla, esto dado que
[a misma norma sefiala que la simple impresién en papel de un mensaje de
datos seré valorada conforme a las reglas generales de los documentos, sino
que debe allegarlo en su forma original o en un formato que lo reproduzca con
exactitud (Arce, 2019). -

Otro sector de la doctrina por su parte, ha optado por la interpretacion que, en
aplicacién del principio de buena fe y de equivalencia funcional, les reconoce
idéntico valor probatorio al original y la copia impresa del mensaje de datos.
En efecto, el tratadista Nattan Nisimblat afirmo que la ambigledad que pueda
suscitar el contenido de los articulos 246 y 247 del Cédigo General del Proceso
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se puede resolver acudiendo a los mencionados principios de buena fe y de
equivalencia funciona, pues a pesar que la ley exige que los mensajes de datos
sean aportados en el mismo formato en que fueron generados, enviados o
recibidos, o en alguin otro formato que los reproduzca con exactitud, dicha
equivalencia funcional inversamente entendida, es decir, por materializacién
.de lo que constaba en medios magnéticos, opticos, electrénicos, etc., también
puede ser aplicada en el proceso judicial (Nisimblat & Chen, 2014).

Al respecto, repetimos que dicha interpretacion resulta concordante con el
articulo 10 de la Ley 527 de 1999, norma de acuerdo con la cual no se negara
eficacia, validez o fuerza probatoria a la informacién en forma de mensaje de
datos por el solo hecho que se trate de un mensaje de datos o en razén de no
haber sido presentado en su forma original. '

Adicionalmente, en torno a la eficacia prdbatoria del documento digital
consideramos pertinente mencionar que la jurisprudencia constitucional ha
reconocido al mensaje de datos la condicion de prueba, homologando el
tratamiento reconocido a los sistemas teleméticos y manuales, y
contemplando la necesidad de tomar en cuenta factores como la confiabilidad,
integridad y autenticidad en la valoracion probatoria de los mensajes de datos;
ademas admitié la validez de los mensajes de datos como equivalente de los
documentos en papel' en los procesos judiciales, sujetando su valor probatorio
a la accesibilidad de la informacion para su posterior consulta, a la fiabilidad
sobre el origen del mensaje, a la integridad del mensaje, a la autenticidad y el
gjercicio de la funcién jurisdiccional por el 6rgano que la ejerce, a la
confidencialidad, privacidad, y seguridad de datos personales, asi como al
cumplimiento de los requisitos procesales para el desarrollo del debido
proceso y del derecho de defensa, de conformidad con lo previsto en el articulo
95 de la ley 270 de 1996 (Corte Constitucional, 2007).
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Y en torno a la valoracién de los mensajes de datos, el profesor Erick Rincén
concluye diciendo:

“Finalmente, lo importante llegado el momento de valorar la fuerza probatoria
de un mensaje de datos que contenga cualquier documento, serad tener en
cuenta entre otros aspectos: (i) la confiabilidad de la forma en Ja que sé haya
generado, archivado o comunicado el mensaje; (i) la confiabilidad de la forma
en que se haya conservado la integridad de fa informacion; (iii) la forma en la
que se identifique a su iniciador o autor; y (iv) cualquier otro factor pertinente.”
(Rincon, 2015, p. 78).

~ Otro aspecto de relevancia de cara a la valoracién del mensaje de datos, sera
la legalidad del medio probatorio; en ese sentido, el profesor Pefia Valenzuela
precisa, que la informacion del contenido digital no debe haber sido obtenida
como resultado de abuso o interceptacién ilegal al sistema de informacién del
iniciador o receptor, ni de violaciéon a datos personales, de suerte que la
admisibilidad de la prueba, dependera de la legitimacién gque ostente su
tenedor; asi mismo, la naturaleza reservada de una informacion contenida en
un mensaje de datos también afectara su legalidad como medio probatorio
(Pena, 2015).

En resumen, consideramos que en la valoracién probatoria de los mensajes
de datos, se deberan tener en cuenta el cumplimiento de las condiciones de
existencia y validez del acto 0 contrato de que se trate, la confiabilidad del
método como se generd, comunicd o conservd la informacion, la forma como
se identifique al iniciador, asi como la pertinencia, conducencia y legalidad del
medio probatorio, y reiteramos que de conformidad con o sefalado en los
articulos 244 y 246 del Cédigo General del Proceso y 10 de la Ley 527 de
1999, igual valoracion se le otorgara a la impresién o reproduccion fisica de un
' mensaje de datos, pues como lo afirma Nisimblat “También, conforme a lo
previsto en los arts. 252 def CPC y 244 del CGP, Ia copia impresa en papel de un
mensaje de datos tendrd el mismo valor que el original, salvo que Ia ley exija lo
contrario.” (Nisimblat, 2016, p. 468).
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3.5. Principios de las Tecnologias de la Informacion y las Comunicaciones.
Ademas de los principios del derecho procesal desarrollados ampliamente en
la ley, la doctrina y la jurisprudencia, y de la nueva comprensién o alcance que
los mismos puedan presentar a consecuencia de la experiencia con entornos
y medios digitales o informétiéos, la implementacién de las tecnologias de la
" informacién y las comunicaciones en el desarrollo de las actuaciones
judiciales, acarrea en la practica, la observancia de los principios que orientan
el uso de dichas herramientas, por parte de fodos los intervinientes en la
relacion procesal, razén por la cual, haremos una breve referencia a algunos

de esos principios:
3.5.1. Equivalencia funcional

Ha sido una de las mas relevantes caracteristicas o principios de los mensajes
de datos, puesto que constituye una condicion fundamental que permite
derivar efectos juridicos de los documentos generados, enviados, recibidos,
y/o conservados en medios ¢lectrénicos, es decir, sobre la cual se estructura

la teoria de la validez de estos como actos juridicos.

Tuvo desarrollo a raiz del notable incremento de actos, transacciones y
contratos realizados a través de medios elecirdnicos, y en ese contexto,
procurd por otorgar tratamiento semejante a los documentos impresos en
papel y a los que consten en medios electrénicos.

Para el profesor Erick Rincon, este principio se puede simplificar asi:

“...Ia funcion juridica que cumple la instrumentacion escrita y autografa respecto
de todo acto juridico, o su expresion oral, la cumple de igual forma la
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instrumentacion electronica a lfravés de un mensaje de dafos, con
independencia del contenido, extension, alcance y finalidad del acto asi
instrumentado.

... constituye la base fundamental para evitar la discriminacion de los mensajes
de datos electrénicos con respecto a las declaraciones de voluntad expresadas
de manera escrita o tradicional.” (Rincén, 2015, p. 83).

En relacion con este principio, |a jurisprudencia de la Corte Constitucional ha
explicado que el mensaje de datos debe producir la misma eficacia juridica de
un documento que consta en papel en cuanio que ostenta caracteristicas
semejantes, pues brindan similares niveles de seguridad asi como mayor
confiabilidad y rapidez principalmente respecio a la identificaciéon del origen y
del contenido de los datos, en todo caso, siempre que cumplan los requisitos
técnicos y juridicos exigidos en la ley, y en ese sentido indic que el criterio de
equivalencia funcional se sustenta en un analisis de los objetivos y finalidades
que satisfacen las condiciones tradicionales de los documentos en papel, en
orden a determinar cdmo se cumpien tales objetivos y finalidades con técnicas
electronicas, teniendo en cuenta requisitos de forma como la fiabilidad,
inalterabilidad y rastreabilidad (Corte Constitucional, 2000).

Y Posteriormente en sentencia de tutela, esa misma corporacion volvié sobre
el principio de equivalencia funcional, diciendo que éste esta fundado en un
analisis de las funciones vy las finalidades que se cumplen con la presentacion
de un documento en papel a efectos de determinar la manera de satisfacer
esas mismas funciones con un mensaje de datos, funciones como la de
proporcionar un documento legible, asegurar la inalterabilidad, permitir la
reproduccion, permitir la autenticacion y proporcionar una forma aceptable de
presentacion del documento ante diferentes autoridades; y precisé que lo que
se procura es determinar la funcién de cada una de las formalidades propias
de los documentos en papel con el objeto de fijar los criterios que permitiran
reconocer a un mensaje de datos la misma validez y eficacia (Corte
Constitucional, 2001).
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De lo dicho por la honorable Corte Constitucional destacamos, que la

_equivalencia funcional entre los documentos fisicos y los mensajes de datos,
se construye a partir de un anadlisis de los objetivos y funciones que
regularmente cumplen los primeros; y ademas, la interpretacion del principio
de equivalencia funcional realizada por esa corporacién, conforme a la cual,
dicho principio tuvo en cuenta los requisitos de forma que permiten deducir de
los documentos cartulares, las caracteristicas de fiabilidad, inalterabilidad y
rastreabilidad conveniente a la funcion bara la cual fue creado et documento.

En ese sentido el profesor Rincén Céardenas sefialé que para regular el
mensaje de datos, la ley 527 de 1999 retomd el mismo criterio de equivalencia
funcional previsto en la ley modelo sobre comercio electronico, y explicé gue,
teniendo en cuenta las singularidades de los soportes informaticos y la
transmisién telematica de datos, se identificaron los propésitos que cumple el
documento en papel en el contexio juridico, esto a fin de establecer los
requisitos que deben reunir los mensajes de datos para que puedan satisfacer

£50s mismos propodsitos (Rincdn, 2015).

Aunado a lo anterior, debe verse que el principio de equivalencia funcional
comprende |o relativo a los requisitos de escrito, de firma, de originalidad y de
conservacion de los mensajes de datos; el profesor Rincdn Cardenas ha
sintetizado las condiciones que deberdan cumplirse para satisfacer la
equivalencia en cada uno de esos aspectos de los mensajes de datos (Rincén,

2015), los cuales citaremos a continuacion:

REQUISITO “CRITERIOS NECESARIOS PARA LOGRAR

JURIDICO . EQUIVALENCIA FUNCIONAL
ESCRITO - Proporcionar un documento iegible para todos.
- Asegurar la inalterabilidad del documento a lo largo
del tiempo.
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- Permitir la reproduccién de un documento a fin de que
cada una de las partes disponga de un ejemplar.

- Permitir la autenticacién de los datos consignados
suscribiéndolos con una firma.

- Proporcicnar una forma aceptable para la
presentacion de un escrito ante las autoridades.

FIRMA - Se \utilice un método que permita
identificar al iniciador del mensaje de datos y
para indicar que el contenido cuenta con su
aprobacion.

- Que el método sea confiable vy
apropiado para el propdsito por el cual-el
mensaje fue generado o comunicado.

' - Que el método sea
confiable y apropiado respecto
de los fines para los gque se
utiliza la firma, atendiendo las
circunstancias del caso vy

Equivalencia eventuales acuerdos entre las .
funcional de Eartes._ . fiabil '
firma (Ley 0s crjterlos de conn iabilida
527 de 1999) | del método (Art. 4° del Dio.
Firma 2364/12) son: i.) Que los datos
electronica | de creacién de la firma, en el
(Dto. 2364 | contexto, correspondan
de 2012) exclusivamente al firmante; y
= si ii.) Que sea posible detectar
cualquier alteracion no
autorizada del mensaje, hecha
después del momento de la
firma; todo esto sin perjuicio de
gue se demuestre de ofra
manera que la firma
electrénica es confiable, o por
el contrario, gue no lc es.

ORIGINAL - Existe alguna garantia confiable de que se ha

conservado la integridad de la informacion, a partir del
momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma.

- De requerirse que la informacidn sea presentada, si
dicha informacién puede ser mostrada a la persona que se
deba presentar.

CONSERVACION |- Que la informacion que contengan sea accesible para

su posterior consulta.

- Que el mensaje de daios o el documento sea
conservado en el formato en que se haya generado, enviado
o recibido o en algun formato que permita demostrar que
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reproduce con exactitud la informacién generada, enviada o
recibida, y

- Que se conserve, de haber alguna, toda informacion
que permita determinar el origen, el destino del mensaje, la
fecha y la hora en que fue enviado o recibido el mensaje ¢
producido el documento.

Tabla 3. Criterios de equivalencia funcional para los requisitos juridicos de los
mensajes de datos planteada por Erick Rincon. Fuente: (Elaboracion Propia).

Asi las cosas, se podra atribuir equivalencia funcional a un mensaje de datos
siempre que satisfaga los criterios previstos para el requisito de escrito,
original, conservacion y firma, en los términos descritos con anterioridad.

3.5.2. Neutralidad tecnologica

Se ha explicado de diferentes maneras; asi por ejemplo, tomando en
consideracion la nocién legal de mensaje de datos que lo define como “La
informacion generada, enviada, recibida, almacenada o comunicada por medios
electronicos, Opticos o simifares, como pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el
telefax...”64 (Ley 527, 1999), la honorable Corte Constitucional sefiald que
cuando esa definicion hace élusién al uso de “medios similares”, se regulan
los mecanismos modernos de comunicacion y se autorizan los demas
adelantos tecnolégicos que aparezcan en el futuro (Corte Constitucional,
2000), lo que ha lievado a entender que el principio de neutralidad esta
relacionado con la admisibilidad de diversos medios, disponibles o futuros,

para la generacion, envio y recepcion de mensajes de datos.

De acuerdo con German Floérez, este principio es de gran importancia para
preservar el efecto (til de las normas, pues si bien en la actualidad los

8 Literal “a.” del articulo segundo, Ley 527/99.
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mensajes de datos como los conocemos son un recurso esencial para la
realizacidon de transacciones electrénicas; ello no puede comportar una
restriccion frente al uso de tecnologias mas avanzadas (Flérez, 2014).

Desde una o6ptica mas amplia a la generalidad de las tecnologias de la
informacion y las comunicaciones, y no de manera particular al mensaje de
datos como en lo planteado anteriormente, el profesor Erick Rincon sefiala que
el principio anunciado propende porque la regulacién comprenda desde las
tecnologl’és conocidas y que evidenciaron la necesidad de una
reglamentacién, como también las que vayan surgiendo; agrega que tiene
gran importancia en la interpretacién de la ley dado que es la materializacion
del ambito de su aplicacion (Rincén, 2015); y en similar sentido, Sandra
Camacho afirmé que la neutralidad tecnologica pretende precisamente que la
evolucion de las tecnologias de la informacidn y las comunicaciones no
genere la obsolescencia del ordenamiento juridico sobre comercio electronico,
el cual, por virtud de éste principio, admite cualquier innovacién dé dichas
tecnologias sin descartar ninguna. (Como se cita en Polanco, 2016).

El principio de neutralidad tecnolégica también tiene norma especial en la
regulacion sobre firma electrénica a través del articulo segundo del decreto
2364 de 2012; al respecto el jurista Pefia Valenzuela sefald que esa
regulacion cumple con el precepto de neutralidad tecnolégica consagrado en
normas internacionales, aplicable en nuestro pat’é de conformidad con la regla
de interpretacion acorde con las normas de derecho internacional contemplada
en la ley 527 de 1999, y permite el uso de cualquier dispositivo, programa
informatico, sistema de inforr_nacién 0 herramienta tecnoldgica siempre que

sea confiable y apropiada (Pefia, 2015).

Y en el marco regulatorio del sector de TIC's donde se establecen las politicas,
el ordenamiento general, el régimen de competencia y de proteccion al
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usuario, asi como lo referente a la cobertura y calidad del servicio, el uso
eficiente de redes y del espectro radioeléctrico, la regulacién, control y
vigilancia, entre otros aspectos, también se consagré el principio de
neutralidad tecnolégica diciendo:

“El Estado garantizard la libre adopcion de tecnologias, teniendo en cuenta

. recomendaciones, concepltos y normativas de los organismos internacionales
competentes e idoneos en la materia, que permitan fomentar la eficiente
prestacion de servicios, confenidos y aplicaciones que usen Tecnologias de la
Informacicn y las Comunicaciones y garantizar la libre y leal competencia...”®>
{Ley 1341, 2009).

A ese respecto, Edgar Gonzélez Lépez indicé que la consagracion del principio
de neutralidad busca suprimir los obstéaculos y por el contrario, facilitar que los
diferentes actores del mundo digital puedan emplear y beneficiarse de
cualquier tecnologia en la prestacidén y acceso a servicios, aplicaciones y
contenidos, excluyendo la posibilidad de que por restricciones legales se limite

el uso de los desarrollos tecnologicos (Gonzalez Lépez et al., 2010).

Asi pues, es en virtud del principio de neutralidad tecnologica, que a lo largo
del tiempo y de acuerdo a la tecnologia disponible en cada época, en la
practica hemos accedido a diferentes medios electrénicos o informaticos para
facilitar negociaciones y celebrar contratos, en el pasado el mas frecuente era
el fax, en la actualidad tal vez el correo electrdnico, pero la multiplicidad de
servicios que se ofrecen al publico hace que existan innumerables plataformas
en las que todo el tiempo se estédn generando, comunicando, y conservando
mensajes de datos, y los adelantos tecnolégicos nos permiten visualizar que
la tendencia a la comunicacion por estos medios es creciente y que en el futuro
seran otros los medios que usemos para los fines nombrados, de manera que
resulta fundamental, como lo permite la neutralidad. tecnolégica, que

5 Numeral 6, articulo 2, Ley 1341 de 2009,
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juridicamente se abran las posibilidades a las innovaciones que la tecnologia
dispone cada dia. '

3.5.3. Buena fe

De acuerdo con el profesor Erick Rincén constituye una reafirmacion del
fundamento  que gobierna el derecho de manera general, con especial
importancia en el coniexto del comercio electrénico debido a que las
negociaciones donde se utilizan soportes tecnoldgicos se fundamentan en la

confianza entre las partes de la relacién (Rincdn, 2015).

El tratadista Nattan Nisimblat sefiala que la lealtad y la buena fe son principios
que orientan la conducta procesal tanto de las partes como de los servidores
de la administracion de justicia, y que propenden porque las actuaciones
procesales se adelanten con honestidad, probidad, publicidad, etc., siemprer
evitando entorpecer el curso normal del proceso; asi mismo considera que, en
lo referente al uso de tas nuevas tecnologias en el proceso judicial, dichos
principios tienen sustento en las normas que consagran la presuncién de
autenticidad de los mensajes de datos, con excepcion de los poderes y actos
que suponen disposicion del derecho litigioso, los cuales requieren
presentacion personal que puede certificarse mediante firma digital del juez o
notario (Nisimblat & Chen, 2014).

En relacién con lo expuesto, consideramos que el uso de las tecnologias de la
informacion y las comunicaciones en la actuacion procesal ayudaran a
desarrollar el principio de buena fe, en cuanto favorecera una administracion
de justicia mas transparente y oportuna, permitird evitar practicas dilatorias
como solicitudes de aplazamiento infundados, mejoraré la publicidad de las

actuaciones de los intervinientes, etc..

a5



3.5.4. Libertad contractual

En relacidén con este principio el jurista Jaime Alberto Arrubla Paucar sefialé
que esta relacionado con la facultad que tienen las partes para definir si
contratan, con quién contratar, las reglas que gobernaran el negocio, el tipo de
contrato celebrado, y que ademas constituye una manifestacién o
consecuencia del principio de no alteracion del ordenamiento juridico aplicable
a las obligaciones y los contratos (Como se cita en Polanco, 2018, p. 44).

Rincon Cardenas sefiala que de conformidad con éste principio, las partes del
negocio estan facultadas para fijar las reglas atinentes a la comunicacién de
los mensajes de datos, y que en todo caso, se definen reglas supletivas que
permiten establecer cuando fue enviado o recibido el mensaje, o cual es su
contenido (Rincon, 2013); considera ademas que la libertad contractual es una
expresién del principio de no alteracion del derecho frente a las tecnologias de
la informacidn y las comunicaciones, enmarcado en la libertad de empresa, de
competencia y la voluntad privada, contexio donde las relaciones comerciales |
en linea, deben orientarse hacia la participacién de los contratantes en el

proceso virtual en condiciones de competitividad y escala (Rincon, 2015).

En relacion con o expuesto, consideramos que este sera uno de los principios
llamados a orientar la valoracion de mensajes de datos aportados como medio
probatorio, pues en estos eventos, tendra relevancia determinar si en ejercicio
de su autonomia de la voluntad, las partes del negocio fijaron reglas atinentes
al uso de mensajes de datos, la eficacia de esos pactos, y el cumplimiento que

se haya brindado en el caso concreto.
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3.5.5. No modificacion del régimen del derecho de las obligaciones y de los
contratos:

Rafael lllescas sefiala que de conformidad con éste principio, el desarrollo de
relaciones a través de medios electronicos en el marco de relaciones
negociales y contractuales no supone la adopcion de una nueva regulacién en
materia de obligaciones y contratos, sino que por el contrario, el derecho del
comercio electronico procura Ia' preservacion de tales disposiciones sin
perjuicio'de ajustes necesarios en razon del reconocimiento juridico brindado
a los mensajes de datos (Como se cita en Polanco, 2016, p. 44).

En ese sentido, el profesor Rincén Céardenas precisé que el comercio
electronico no conlleva un cambio sustancial del derecho de las obligaciones
y los contratos, pues la incorporacion de los medios electronicos en el
‘desarrollo de negocios y transacciones solo varié el soporte y el entorno
relacional, de modo que la normatividad previa respecto al perfeccionamiento,
desarrollo y ejecucion de los contratos conserva su aplicabilidad, sin perjuicio
de las transformaciones que el comercio electronico ha llegado a generar

respecto de algunos tipos negociales (Rincon, 2015).

En este caso, consideramos que tambien estamos ante un principio que esta
llamado a orientar la valoracion de mensajes de datos aportados como medio
probatorio, puesto' qgue el uso de medios electronicos no conlleva una
modificacion al régimen de las obligaciones ni de los contratos, por lo que sera

necesario valorar las convenciones de las partes en el negocio y su eficacia.

3.5.6. Proceso ductil

Con esa y otras denominaciones se ha designado el caracter flexible de los
procesos regulados en el Codigo General del Proceso, que permite adaptarlos
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a los requerimientos de cada caso en orden a garantizar la prevalencia de los
derechos sustanciales, en condiciones de eficacia, celeridad y economia
procesal; en este sentido, el jurista Marco Antonio Alvarez ha expresado:

“Se trata de un proceso que puede ser ajustado en su desarroflo a los
requerimientos del derecho sustancial, sin sacrificio — ello es medular — de las
formas propias de cada juicio.

()

Se trata, entonces de un proceso en el que las formas, por supuesto previas y
fifadas por el legislador, cumnplen la funcion de servirle de garantia a las partes
en un escenario que, por definicion, materializa el ejercicio del poder, pero que
no se erigen como estrucluras pétreas que eventualmente puedan terminar
sacrificando el postulado constitucional de lograr una justicia pronta y eficaz, en
la que prevalezca el derecho sustancial, sino como estructuras eldsticas que
pueden acomodarse a los requerimientos de la cuestion litigiosa.” (Alvarez,

2015, p. 17).

En sentido similar, encontramos que el tratadista Nattan Nisimblat, se refiere
a los principios de adaptabilidad y funcionalidad. El primero de estos lo explica
indicando que en los procesos orales, donde prevalecen la celeridad,
inmediacion y concentracién, y el uso de las tecnologias de la informacion y
las comunicaciones, el principio de legalidad se modula y se abre la posibilidad
para que el juzgador adapte el proceso a las necesidades particulares siempre
que dicha med'ida no implique violacion de las garantias procesales de las
partes y permita cumplir la finalidad de la causa judicial con mayor eficacia.
Aunado a ello, sefiala que al aplicar la ley 527 de 1999 se podran consultar
también las disposiciones internacionales relacionadas con esa misma
materia, y que ademas, a través de acuerdos o reglamentos, salvo por razones
de orden publico y por la naturaleza de la actuacién, se podré acordar la forma
de comunicacion de los mensajes de datos entre partes y con el juez (Nisimblat
& Chen, 2014). '
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Asi mismo, el nombrado jurista explica el principio de funcionalidad, sefialando
que el proceso oral o escrito debe “...responder a las necesidades inmediatas de
las partes. En tal medida, aun siendo el proceso integramente oral, cuando la
actuacion deba reducirse a escrito asi lo determinara el juez...” (Nisimblat & Chen,
2014, p. 62) y que cuando la norma contemple el uso de medios tecnoldgicos
para la realizacién de audiencias “...podrd el juez determinar, de acuerdo con las
especificidades del caso, atendiendo a razones de universalidad, celeridad,
seguridad, confiabilidad y ecbnom:’é, el uso racional de la tecnofogia.” (Nisimblat &
Chen, p. 62).

Como podemos ver, lo descrito en precedencia recalca el carécter ductil de los
procesos judiciales donde reiteramos, la legislacion procesal vigente hace
factible adecuar el tramite procesal a las circunstancias necesarias, bajo las
premisas de la efectividad de! derecho sustancial y respeto de los derechos y
garantias procesales de las partes, y gracias al apoyo de las tecnologias de ia
informacion y las comunicaciones.

3.5.7. Confiabilidad, Originalidad, Inalterabilidad, y Rastreabilidad:

Estos requisitos juridicos de los mensajes de datos, cuya nocion ya explicamos
en apartes anteriores de este documento, constituyen a su vez principios
rectores que gobiernan el uso de los mensajes de datos en la actividad judicial.
En este aparte citaremos lo indicado por el profesor Nattan Nisimblat en
relacidon con estos principios.

Asi por ejemplo, en retacién con el principio de confiabilidad, sefialé que éste
hace referencia a i.) la forma como se generd la prueba electrénica; ii.) la forma
de conservacion del documento; vy iii.) la identificacién de quien lo genero,
precisando ademas que, para la protecciéon de la identidad del creador del
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documento, se puede acudir. al uso de las firmas electrénicas y digitales

(Nisimblat & Chen, 2014).

Precisé que de acuerdo al principio de originalidad, el manejo de documentos
electrénicos presume su presentacidén en la misma forma en que fueron
creados, no siendo admisible la copia impresa en papel; dicho de otro modo,
se préfiere el original, y si es electrénico, el archivo digital. Y en relacion con
la posible contradiccion que se pudiera genefar entre la exigida originalidad de
los documentos electrénicos y la regla probatoria que atribuye idéntico valor a
copias y originales contemplada en el articulo 246 del codigo general del
proceso, indicd que el problema se resuelve en aplicacion del mismo principio
de equivalencia funcional inversamente entendida por la materializacién de lo
digital, y del principio de buena fe, criterios que permiten deducir que a la copia
impresa del mensaje de datos se le podra otorgar idéntico valor que al mensaje

de datos aportado en su forma original (Nisimbiat & Chen, 2014).

Por su parte, el principio de inalterabilidad plantea como requisito en su
valoracion, que durante su comunicacion o copia permanezca inalterado de
modo que se permita su consulta posterior, 1o cual se facilita con el uso de
adecuados métodos de extraccion, copia y la aplicacién de reglas de cadena
de custodia (Nisimblat & Chen, 2014).

Y en cuanto al principio de rastreabilidad, indicé que éste “implica la posibilidad
de acudir a la fuente original de creacion o almacenamiento del documento electrénico

con fines de verificacién de su originalidad y autenticidad.” (Nisimblat & Chen, 2014,
p. 73).
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3.5.8. Prioridad al acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones

Aparece contemplado en el numeral 1° del articulo 2° de la Ley 1341 de 2009,
modificado recientemente con la ley 1978 de 2019, el cual senala: |

“El Estado y en general todos los agentes del sector de las Tecnologias de la
Informacion y las Comunicaciones deberan colaborar, dentro del marco de sus
obligaciones, para priorizar el acceso y uso a fas Tecnologias de la Informacicn
y las Comunicaciones en la produccion de bienes y servicios, en condiciones
no discriminatorias en la conectividad, la educacion, los contenidos y la
competitividad. En el 2. Cumplimiento de este principio el Estado 3. Promovera
prioritariamente el acceso a las Tecnologias de fa Informacion y las
Comunicaciones para la poblacién pobre y vuinerable, en zonas rurales y

apartadas del pais.”.

En relacién con este principio Gonzalez Lopez sefalé que esta relacionado
con la necesidad de facilitar que todo colombiano tenga acceso a las TIC como
herramienta para el ejercicio pleno de los dereéhos, particularmente de Ia
libertad de expresion, el derecho a la informacion y el derecho a la educacion;
consiste en la consagracion legal del instrumento que encomienda al estado
la tarea de garantizar los medios y recursos necesarios para lograr el acceso
de toda la poblacion del a la sociedad del conocimiento, en condiciones de
igualdad y no discriminacion pues la produccién de bienes y servicios debe

cobijar a todas las personas (Gonzélez Lépez et al., 2010, p. 136).

Aunado a lo anterior, consideramos pertinente sefalar, que el nombrado
principio de acceso y uso de las tecnologias de la informacion y las
comunicaciones, guarda relacidn con el principio de “universalidad o
universalismo” al cual se refiere el doctor Nattan Nisimblat, cuando dice: “De
acuerdo con este principio, la adopcion de tecnologias de la informacion y la
comunicacion debe atender a principios universales de acceso, consulta, }nanejo,
estandarizabilidad y adaptabilidad.” (Nisimblat & Chen, 2014, p. 53), el cual
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manifiesta, se expresa en que i.) Los sistemas deberan garantizar el pleno
acceso en condiciones de igualdad a todos los usuarios de la administracion
de justicia; ii.) La implementacion de las tecnologias debe atender a estudios
sobre demanda de justicia de modo que la oferta del servicio garantice el pleno
acceso a todos los usuarios; iii.) Acceso a la tecnologia por parte de todos los
sectores de la poblacién; iv.) El desarrollo e implementacién de nuevas
tecnologias debe obedecer al principio de adaptabilidad, que permite
universalizar los sistemas y bases de datos para lograr una efectiva
interconexion con otras entidades (Nisimblat & Chen, 2014).

Asi mismo, el principio de acceso y uso de las TIC, también se relaciona con
el principio de “méaxima divulgacién” al que se refiere la Relatoria Especial para
fa Libertad de expresion de la Comisiéon I[nteramericana de Derechos
Humanos, que en el informe “El derecho de acceso a la informacidén en el

marco juridico latinoamericano”, preciso:

“El principio de méxima divulgacion ha sido reconocido en el Sistema
Interamericano como un principio rector del derecho a buscar, recibir y difundir
informaciones contenido en ef art. 13 de la Convencion Americana. En este
sentido, la Corte Interamericana ha establecido en su jurisprudencia que, “el

derecho de acceso a la informacion” debe estar regido por el “principio de
maxima divulgacion”. (...) Asimismo, el numeral 1 de la Resolucion
CJI/RES. 147 (LXXINI-O/08) (“Principios sobre el Derecho de Acceso a la
Informacion”) def Comité Juridico Interamericano ha establecido que, “ltjoda
informacion es accesible en principio. El acceso a la informacién es un derecho
humano fundamental que establece que foda persona puede acceder a la
informacion en posesion de dérganos publicos, sujeto solo a un régimen limitado
de excepciones™ (Como se cita en Nisimblat & Chen, 2014, p. 53).

Lo anterior porque como ha quedado planteado, el principio de acceso y uso
de TIC’s procura entre otros propésitos generar las condiciones tecnologicas
necesarias para que la poblacidn colombiana pueda tener acceso a

informacién veraz e imparcial.
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Asi las cosas, en aplicacion del principio de acceso y uso de las TIC,
consideramos que la administraciéon de justicia debera procurar el acceso de
todos sus usuarios a los diferentes sistemas, plataformas virtuales, bases de
datos, aplicativos, portales, etc., que disponga para el ejercicio de la actividad
judicial, y que le permitan un ejercicio pleno de su derecho a la informacion,
de sus garantias al debido proceso, de audiencia, de defensa, de publicidad,
entre otros, esto en condiciones de igualdad, aspecto frente al cual resaltamos
el tratamiento diferencial que consigné [a ley en aras de brindar un tratamiento
diferente a los desiguales, privilegiando la inversion para la poblacién

vulnerable o menos favorecida.

3.5.9. El derecho a la comunicacion, la informacién y la educacién y los

servicios basicos de las TIC

Esta consagrado en el numeral 7° del articulo 2° de la nombrada Ley 1341 de
2009, modificado mediante la ley 1978 de 2019, donde se sefiala:

“...el Eslado propiciard a todo colombiano el derecho al acceso a las
fecnologias de la informacion y las comunicaciones basicas, que permitan el
gjercicio pleno de los siguientes derechos: La libertad de expresion y de difundir
su pensamiento y opiniones, el libre desarrolfo de la personalidad, ia de informar
y recibir informacion veraz e imparcial, la educacién y el acceso al conocimiento,
a la ciencia, a la técnica, y a los demds bienes y valores de la culfura. Adicio-
nalmente, el Estado establecera programas para que la poblacion pobre y
vuinerable incluyendo a la poblacion de 45 afios en adelante, que no tengan
ingresos fijos, asi como la poblacion rural, tengan acceso y uso a las
plataformas de comunicacion, en especial de Internet, asi como la promocion
de servicios TIC comunitarios, que permitan la contribucion desde la ciudadania
y las comunidades al cierre de la brecha digital, la remocion de barreras a los
usos innovadores y la promocion de contenidos de interés publico y de
educacion integral. La promocion del acceso a las tecnologias de la informacion
y las comunicaciones basicas se hara con pleno respeto del libre desarroffo de
las comunidades indigenas, afrocolombianas, palenqueras, raizales y Rrom.”

Edgar Gonzalez Lopez explicé al respecto, que para el adecuado ejercicio de
los derechos a la libertad de expresion, y de informar y de recibir informacién,
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es necesario que a las personas se les garantice su derecho de acceso a
las tecnologias de la informacién y las comunicaciones, lo cual esta
relacionado con la obligacion a cargo del estado de garantizar el servicio
universal de tecnologias de la informacion y las comunicaciones, acceso y uso
de plataformas de comunicacién, a la poblacién en general, y de manera
privilegiada, a aguella que se encuentre en condiciones de vulnerabilidad; en
esa medida, el derecho de acceso a las nuevas tecnologias constituye un
instrumento para la consecucién de los derechos fundamentales (Gonzalez
Lopez et al., 2010).

En sentido semejante, el doctor Daniel Pefia Valenzuela indicd que las nuevas
tecnologias son un medio para el desarrollo y proteccién de los derechos
fundamentales, del derecho a la educacion, a la salud, asi como la
participacion, entre otros; y que su regulacién surge de la comprension de la
tecnologia como herramienta para alcanzar objetivos como la democracia, el
pluralismo y [a cultura, ademas gue se debe orientar hacia la construccion de
valores, mas que al cumplimiento de indicadores y metas (Gonzalez Ldopez et
al., 2010, p. 220). '

Visto lo anterior, consideramos gue el principioc que nos ocupa en este
numeral, tambien esta relacionado con los ya citados principios de
“universalidad o universalismo” y de “méaxima divulgacién” a los que se refiere
el profesor Nattan Nisimblat, pues entendemos que esta vinculad‘o
estrechamente con el acceso a los sistemas, herramientas, plataformas,
portales, bases de datos, etc., que se dispongan para ia prestacién del servicio
de administracion de justicia, por todos sus usuarios en condiciones de
ijgualdad, y para el adecuado ejercicio de sus derechos en general, y
particularmente de sus derechos a la educacion, la comunicacién, asi como

para el acceso a la informacion.
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Asi pues, remembrando la ya mencionada relacién entre el principio que nos
ocupa y el de acceso y uso de las Tecnologias de la Informacién y las
Comunicaciones, reiteramos que la rama judicial debera facilitar el acceso de
la ciudadania en general a la informacién y contenidos, asi como a los
diferentes sistemas, que le permitan el ejercicio pleno de sus derechos en

condiciones de igualdad en sede judicial.

3.5.10. Gobierno en linea
La Ley 1341 de 2009 sefala al respecto:

“Con el fin de lograr la prestacién de servicios eficientes a los ciudadanos, las
entidades publicas deberdn adoptar todas las medidas necesarias para
garantizar el méaximo aprovechamiento de las Tecnologias de la Informacion y
las Comunicaciones en el desarrolio de sus funciones.”%

En relacion con este principio el profesor Pefia Valenzuela manifestd que las
iniciativas dirigidas al uso de medios electrénicos en la funcidn y los servicios
publicos, permiten el acceso a informacién en tiempo real, la cual constituye
la base de la actividad administrativa, de modo que su implementacion
constituye una obligacién para el estado, y su intensificacién una necesidad
para que el -ejercicio administrativo responda a los requerimientos de la
sociedad y para su armonizacion con la actividad del sector privado donde son
hab'ituales el comercio y las transacciones electrénicas (Gonzalez Lépez et al.,
2010, p. 221).

Cabe sefialar que en la actualidad, la estrategia de gobiernc en linea se
encuentra regulada principalmente en el Decreto 2573 de 2014, compiladb en
el decreto 1078 de 2015, del cual destacamos la consagracién de los prihcipios
de excelencia del servicio al ciudadano, el cual propende por fortalecer la

% Numeral 8, articulo 2, Ley 1341/09.
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refacion de los ciudadanos con el Estado a partir de la adecuada provisién de
servicios, optimizacién en el uso de recursos, y Gestion Plblica Eficiente; la
apertura a datos publicos para impulsar la participacién y el control social; la
interoperabilidad entre entidades y‘ sectores; y el desarrolio de nuevas formas
de usar las tecnologias de la informacién y comunicaciones para producir

cambios que generen nuevo y mayor valor publico (Decreto 2573, 2014).

Para tales efectos, la estrategia se desarroila a través de un componente para
servicios que comprende la provisién de tramites y servicios a través de
medios electrénicos a fin de solucionar los principales requerimientos
ciudadanos; un componente para gobierno abierto, que comprende las
actividades encaminadas a fomentar la construccion de un estado mas
transparente, participativo y colaborativo mediante el uso de tecnologias de la
informacion y las comunicaciones; un componente para la gestion, orientado
a la planeacion y gestién tecnoldgica, la mejora de procesos internos y el
intercambio de informacion; y un componente de seguridad y privacidad de la
informacién, que compre'nde las acciones transversales a los demas
componentes, en aras de proteger la informacidn y los sistemas de
informacién, del acceso, uso, divulgacion, interrupcién o destruccién no
autorizada®” (Decreto 2573, 2014).

La rama judicial ha venido trabajando en la Aimplementacién de la estrategia de
gobierno en linea como medida dirigida a mejorar la calidad del servicio de
administracion de justicia, y para tales efectos desde el afio 2010 mediante
acuerdo PSAA10-6978 cred el Comité de Gobierno en Linea.

7 Articalo 5 Ibid.
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3.5.11. Promocion de los contenidos multiplataforma de interés publico

Recientemente introducido al numeral 9° del articulo 2° de la Ley 1341 de
2009, por la ley 1978 de 2019, sefiala:

“El Estado garantizard la promocion de los contenidos multiplataforma de
interés publico, a nivel nacional y regional, para contribuir a la participacion
ciudadana y, en especial, en la promocién de valores civicos, el reconocimiento
de las diversas identidades étnicas, culturales y religiosas, la equidad de
género, la inclusion politica y social, la integracion nacional, el fortalecimiento
de la democracia y el acceso al conocimiento, en especial a través de la
radiodifusion sonora publica y la television publica, asf como el uso de nuevos
medios publicos mediante mecanismos multiplataforma.”

Consideramos 'que -el desarrolio en contenidos multiplataforma® e
interoperabilidad, permitirdn el trabajo articulado de todos los organismos que
conforman el sector de justicia, 1o que a su vez permitird optimizar muitiples
recursos, lograr mayor eficacia, y en diltimas, alcanzar una pronta y cumplida

administracion de justicia.

3.5.12. Principio de legalidad

Otros principios llamados a encauzar el gjercicio de la labor judicial, son los
suscitados en el contexto de la recoleccion y tratamiento de datos personales

88 De acuerdo con Wikipedia, multiplataforma es “...un atributo conferido a programas informdticos o
métodos y conceptos de cOmputo que son implementados e interoperan en miltiples plataformas
informdticas. El saftware multiplataforma puede dividirse en dos grandes tipos o clases: uno requiere
una compilacion individual para cada plataforma que le da soporte, y el otro se puede ejecutar
directamente en cualquier plataforma sin preparacién especial, por ejemplo, el software escrito en
un lenguaje interpretado o bytecode precompilado portable para los cuales los intérpretes o paquetes
en tiempo de ejecucicn son componentes comunes o estandar de todas las plataformas. Por ejemplo,
una aplicacion multiplataforma puede ejecutarse sin problema alguno, tante en Microsoft Windows en
la arquitectura x86, como en Linux en la arquitectura x86 y Mac OS X ya sea en el PowerPC o
sistemas Apple Macintosh basados en x86. En general, una aplicacion multiplataforma se puede
gfecutar tanto en todas las plataformas existentes, como en tan solo o al menos dos plataformas.”
(Wikipedia, s.f., parr. 1)
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en medios electrdnicos, y que hoy dia hacen parte del régimen de proteccién
previsto en la Ley 1581 de 2012.

El primero de ellos es el principio de legalidad Contemplado en el literal “a.” del
articulo 4° de la ley en comento, en virtud del cual “Ef Tratamiento a que se refiere
la presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y
en las demds disposiciones que la desarrollen” (Ley 1581, 2012). Al respecto la

honorable Corte Constitucional preciso:

“El principio encierra el principal objetivo de la regulacién estatutaria: someter
el tratamiento de datos a lo establecido en las normas, fijar limites frente a los
responsables y encargados del tratamiento y garantizar los derechos de los
titulares de los mismos. En estos términos, tal y como se explicé anteriormente,
a partir del principio de libertad, la jurisprudencia constitucional sefialo que el
dato debia ser adquirido, tratado y manejado de manera licita. Ademas,
responde al Hlamado principio de licitud y lealtad al que se refieren los
estandares internacionales sobre la materia.” (Corte Constitucional, 2011,

parr. 1.213)

En consecuencia, el tratamiento de informacién en bases de datos, sistemas
de informaciéon o plataformas provistas para el cumplimiento de la labor
judicial, debera realizarse atendiendo las reglas previstas en la ley y la

Constitucion Politica.

3.5.13. Principio de finalidad

Contemplado en el literal “b.” del articulo 4° ibidem, prevé que “El Tratamiento
debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la

Ley, la cual debe ser informada al Titular” (Ley 1581, 2012).
Sobre el particular, la Corte Constitucional explicé que los datos personales

deben ser procesados con un propdsito especifico y explicito; dicha finalidad
debe ser legitima, y deberé ser informada al titular del dato de manera previa,
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clara, y suficiente; la informacién entregada debera destinarse a los fines
exclusivos para los cuales fue suministrada por el fitular, y debera ser
procesada sélo en la forma que el titular pueda preverlo razonablemente,
cualguier utilizacion o procesamiento diferente deberén ser autorizados en
forma expresa por el Titular. El titular del dato estara facultado para verificar si
la informacion esta siendo utilizada para los fines autorizados por él (Corte
Constitucional, 2011). '

El principio implica ademas que los datos ,.deberén _ser conservados, de
manera que permitan la identificacion de los interesados, durante un periodo
no superior al necesario para los fines para los que fueron recogidos, no puede
exceder del tiempo requerido para alcanzar la necesidad de su registro, y
ademas deben ser solo los esirictamente necesarios para el cumplimiento de
las finalidades perseguidas con la base de datos, por lo que se debe limitar al
minimo de datos personales necesario. Es decir, los datos deberan ser: (i)
adecuados, (ii) pertinentes vy (iii) acordes con las finalidades para las cuales

fueron previstos (Corte Constitucional, 2011).

3.5.14. Principio de libertad

Contemplado en el literal “c.” del articulo 4° de la ley 1581 ibidem, prevé que
“El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Tituiar. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial
que releve el consentimiento”. En relacion con este principio, ta Corte

Constitucional dijo:

“De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo
pueden ser registrados y divuigados con el consentimiento libre, previo, expreso
e informado del titular. Es decir, no esta permitido el consentimiento tacito del
Titular del dato y s6lo podra prescindirse de él por expreso mandato legal o por
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orden de autoridad judicial, (ii) el consentimiento que brinde la persona debe ser
definido como una indicacion especifica e informada, libremente emitida, de su
acuerdo con el procesamiento de sus datos personales. Por ello, el sifencio del
Titular nunca podria inferirse como autorizacion del uso de su informacion y (iii)
el principio de fibertad no solo implica el consentimiento previo a la recoleccion
del dato, sino que dentro de éste se entiende incluida la posibilidad de retirar el
consentimiento y de limitar el plazo de su validez” (Cortie Constitucional,
2011, parr. 1.249).

Al respecto cabe seﬁalar que el tratamiento de datos personales por parte de
la Rama Judicial constituiria una de las excepciones a la regla general que
exige la autorizacion previa del titular, pues el articulo 10 de la ley 1581/12
releva de esta exigencia el tratamiento realizado por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial, el
tratamiento de datos de naturaleza pablica, y también el tratamiénto dé datos
relacionados con el registro civil de las personas.

3.5.15. Principio de veracidad o calidad

Consagrado en el literal “d.” del articulo 4° de la nombrada ley de proteccién
de datos personales, sefiala que “La informacién sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error’ (Ley 1581, 2012). Al respecto, el doctor German Enrique

Bacca Medina indico:

“Los datos personales recolectados deben estar actualizados y reflejar con
veracidad /a realidad de la informacidn. Por tanto, cualquier inexactitud frente a
esta deben entenderse como una infraccion al régimen. Ademas, durante el
tiempo que se almacene y utilice la informacion, el responsable no debe utifizar
los datos recolectados mds alld de lo necesario para el cumplimiento de los fines
que justificaron su tratamiento. Cuando se cumpla integramente la finalidad
para la cual se proporcionaron los datos, el tratamiento deja de ser necesario.”

(Gonzdlez Lopez et al., 2017, p. 448)
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.Ciertamente, en el tratamiento de datos personales por parte de la Rama
Judicial debera realizafse la modificacién, exclusién o actualizacion de la
informacién, observando siempre.que dicho tratamiento esta vinculado a la
una finalidad especifica, que en este caso sera la administracion de justicia.

3.5.16. Principio de Transparencia

Aparece contemplado en el Iitéral “e.” del articulo 4° de la Ley 1581 de 2012,
y'dispone que “En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacidn acerca de la existencia de

datos que le conciernan”.

La Corte Constitucional precisd al respecto, que la informaciéon que el
encargado o responsable del tratamiento de los datos debe entregar al titular
de éstos, debe ser cualificada, y como minimo comprender i.)- La identidad de
quien hace el tratamiento; ii.)- La finalidad de.su procesamiento; iii.)- La
determinacién de quienes podran conocerlos o acceder a ellos; iv.)-
Informacidén acerca de los mecanismos y procedimientos de proteccion de
datos; v.)- Cualiquiera otra necesaria para el adecuado tratamiento; aunado a
ello, sefialé que cuando se generen situaciones ventajosas para el titular de
los datos con ocasién del tratamiento de sus datos, la autoridad que realiza el
tratafniento estd obligada a incluir los datos en el sistema correspondiente
siempre que el titular retna los requisitos exigidos en la ley para tales fines, de
manera que se prohibe negar la inclusién injustificada de datos en bases de -
datos (Corte Constitucional, 2011).

Consideramos que este principio esta relacionado con el de veracidad y
calidad de la informacion, dado que para garantizar la completitud, exactitud,

veracidad y actualizacién de los datos, debera adelantarse un tratamiento
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transparente, permitiendo al titular el acceso a la informacion relacionada con
dicha gestién, facilitando los canales para el ejercicio de esta facultad, etc..

3.5.17. Principio de acceso y circulacion restringida

De acuerdo con lo sefalado en el literal “.” del articulo 4° de la Ley 1581
ibidem, por este principio se procura que el tfratamiento se sujete a los limites
derivados de la naturaleza de los datos personales, de la Constitucién y la ley,
que solo se realice por persona -autorizada por el titular y/o por las personas
previstas en la propia Ley 1581 de 2012, y que los datos personales, a
excepcion de la informacion publica, no estén disponibles en medios de
divulgacién masiva como internet, salvo que el acceso sea técnicamente
controlable para brindar conocimiento restringido a titulares y terceros

autorizados.

En relacion con don el segundo inciso del literal “.” mencionado, la honorable
Corte Constitucional manifestd que debe entenderse que también se
encuentra prohibido el cruce de datos enire bases de informacién, excepto
cuando exista una autorizacién legal expresa, lo que. la jurisprudencia ha
denominado individualidad del dato. Como consecuencia de lo anterior, queda
prohibido generar efectos juridicos adversos frente a los Titulares, con base,
Gnicamente en la informacion contenida en una base de datos (Corte
Constitucional, 2011). |

Consideramos que este principio guarda relacién estrecha con los de legalidad
y finalidad contemplados en los literales “a.” y “b.” de la misma norma, porque
como vemos, el acceso y circulacion restringida tienen por objeto que el
tratamiento de los datos se realice atendiendo el régimen legal y constitucional,
tinicamente por los organismos autorizados, y que su disponibilidad en medios
masivos sea controlada y restringida a los interesados / habilitados para su
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consulta y acceso, pues insistimos, el tratamiento de los datos esté vinculado
a una finalidad especifica, que en el caso de nuestro interés es la

administracion de justicia.

No obstante consideramos que en el sector publico, y mas aln, en el contexto
de la estrategia de gobierno en lined, la cual ha sido estructurada sobre la base
de un modeio de interoperabilidad, se modera el contenido de este principio y
su aplicacidon no sera tan rigurosa, en la medida en que la estrategia esta
orientada al trabajo articulado, a la colaboracion armoénica, a la consulia e
intercambio de informacién entre entidades publicas, en todo caso respetando
los ya nombrados principios de legalidad, buena fe, transparencia, asi como el

de moralidad administrativa®®.

3.5.18. Principio de seguridad
La norma describié el principio asi:

“La informacicn sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
Uso 0 acceso no autorizado o fraudulento” 7° (Ley 1581, 2012).

Al respecto la honorable Corte constitucional manifesto que “Existe enfonces un
deber tanto de los Responsables como los Encargados de establecer controles de
seguridad, de acuerdo con el tipo de base de datos que se trate, que permita
garantizar los estdndares de proteccion consagrados en esta Ley Estatutaria.” (Corte

Cbnstitucional, 2011, parr. 1.265).

8 Articulo 209 de la Constituci6n Politica de Colombia.
01 jteral “g.”, articulo 4°, Ley 1581/12.
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En efecto, la gestion de las bases de datos, plataformas web, y sistemas de
" informagcién dispuestas por la Rama Judicial para la prestacidn del servicio de
administracion-de justicia, deberan garantizar la seguridad de la informacion,
a fin de asegurar su conservacion, su recuperabilidad, y su proteccién ante

riesgos de acceso no autorizado, manipulacion, etc..

3.6. Proteccion de datos personales.

Como es sabido, la implementacién de las tecnologias de la informacion y las
comunicaciones en la actuacion judicial, conlleva la recopilacion de
informacién personal de los usuarios del servicio de administracion de justicia
en bases de datos, sistemas de informacion y archivos disponibles a través de
internet; en consecuencia, dicha labor deberd desarrollarse cumpliendo las
condiciones de seguridad que garanticen el respeto del derecho a la intimidad,
y que eviten riesgos como la consulta, uso o acceso no autorizado o

fraudulento, y la adulteracion de los datos.

En el andlisis de exequibilidad del articulo 95 de la ley 270 de 1996, la Corte
Constitucional sefialé la necesidad de que los reglamentos aplicables a las
autoridades judiciales regulen el acceso y uso de los medios tecnologicos e
informéticos, de modo que en el desarrolio de la actividad judicial, se asegure
el respeto y adecuado ejercicio del derecho a la intimidad asi como la reserva
de los datos personales y los confidenciales que llegaren a ser de

conocimiento publico (Corte Constitucional, 1996).

Por lo anterior, en este aparte haremos referencia al régimen de proteccion de

datos personales implementado mediante la ley 1581 de 2012.
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Dicha ley tuvo por objeto desarrollar el derecho constifucional de todas las
personas a conocet, actualizar y rectificar las iriformaciones que sobre ellos se
hayan recogido en bases de datos o archivos, asi como los derechos,
libertades y garantias a que se refiere el articulo 15 de la Constitucion Politica,
y el derecho fundamental a la informacién’; sefialé que sus disposiciones y
principios serian aplicables a los datos personales registrados en cualquier
base de datos que los hagan susceptibles de tratamiento por entidades
publicas o privadas™, y que el suministro a terceros de esas bases de datos o
archivos debera ser informado previamente a los titulares de los datos y

autorizado por e!los73|(Ley 1581, 2012). |

Respecto al modelo de proteccion de datos personales implementado
mediante la ley 1581 de 2012, en la sentencia C-748/11 la honorable Corte
Constitucional explicé que consiste en un modelo hibrido, en el que convergen
una ley de principios generales y regulaciones sectoriales, donde estas ultimas

deberan aplicarse en concordancia con la ley general’™.

71 Articulo 1°, ley 1581 de 2012.

72 Articulo 2, Tbid..

73 Tnciso segundo, literal “a.”, articulo 2. Ibid.

M <y el caso colombiano, el proyecto de ley que dio lugar a la Ley 1266 de 2008 buscaba convertirse
en una ley de principios generales aplicable a todas las categorias de datos personales. Sin embargo,
como observé esta Corporacion en la sentencia C-1011 de 2008, pese a su pretension de generalidad,
el proyecto de ley en realidad solamente establecia estdndares bdsicos de proteccion para el dato
financiero y comercial destinado a calcular el nivel de riesgo crediticio de las personas. Por ello en la
referida sentencia, la Corte dejo clare que la materia de lo que luego se convertiria en la Ley 1266 es
solamente el dato financiero y comercial. Por tanto, la Ley 1266 solamente puede ser considerada una
regulacién sectorial del habeas data.

Este nuevo proyecto de ley busca llenar el vacio de estdndares minimos de proteccidn de todos los datos
personales —anunciado por la Corte Constitucional en la sentencia C-1011 de 2008, de ahi que su titulo
sea precisamente “Por el cual se dictan disposiciones generales para la proteccidn de datos
personales”. Esa intencidn también fue anunciada por el gobierno en la exposicidn de motivos, en la
que afirmé: “(...) es necesario que el pals cuente con una legislacion integral y transversal que
garantice la proteccién efectiva de los datos personales en todo el proceso de tratamiento”. Como se
verd mds adelante, pese a varias deficiencias que presenta el proyecto, pitede concluirse que
efectivamente introduce principios y reglas generales destinadas a garantizar algunos contenidos
minimos del derecho al habeas data, entendido de la forma como se expuso previamente.

En consecuencia, con la introduccion de esta reglamentacion general y minima aplicable en mayor o
menor medida a todos los datos persondles, el legislador ha dado paso a un sistema hibrido de
proteccion en el que confluye una ley de principios generales con otras regulaciones secioriales, que
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En el contexto del tratamienio de los datos personales intervienen diferentes
sujetos, a saber: i.) El titular de los datos, que es la persona natural cuyos
datos son objeto de tratamiento; ii.) El responsable del tratamiento, que es la
persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decide sobre la base de datos y/o el tratamiento de los datos; iii.} El
encargado del tratamiento, que puede ser también una persona natural o
juridica, publica o privada, que por si misma o en asocio con otros realiza el
tratamiento de dichos datos por cuenta del responsable del tratamiento; 'y iv.)
La autoridad de proteccién de datos personales, que sera la encargada de
garantizar que en su tratamiento. se respeten los principios, derechos,
garantias y procedimientos legales, funcién que en nuestro pais se encuentra
atribuida a la Superintendencia de Industria y Comercio, a través de la

Delegatura para la Proteccién de Datos Personales.

Ahora bien, dado que la mencionada ley reguid el tratamiento de datos
personales de manera general, encontramos que alli se prevé un requisito
para dicho tratamiento el cual se refiere a la autorizacion previa e informada
por parte del titular de la informacién’®, sin embargo, debe verse que de
conformidad con lo sefialado en el articulo 10 de la mencionada ley esa
autorizacién no sera necesaria cuando se trate de: i.) informacién requerida .
por una entidad publica o administrativa en ejercicio de sus funciones legales

deben leerse en concordancia con la ley general, pero que introduce reglas especificas que atienden a
la complejidad del tratamiento de cada tipo de dato. '

En este contexto es que debe entenderse, por ejemplo, el articulo 2, el cual establece una serie de dmbitos
exceptuados de la aplicacion de las disposiciones del proyecto, salvo en materia de principios. Tales
dmbitos deben ser regulados de manera especifica por el legislador a través de una ley sectorial en la
que se introduzcan principios complementarios, asi como otras reglas particulares dependiendo del tipo
de dato, como ya ocurrié con los datos financieros y comerciales destinados a calcular el riesgo
crediticio. Esta es la razon por la cual en el pardgrafo del articulo 2 se indica expresamente “[e[n el
evento que la normatividad especial que regule las bases de datos exceptuadas prevea principios que
tengan en consideracion la naturaleza especial de datos, los mismos aplicardn de manera concurrente
a los previstos en la presente ley.” '

Entendido el modelo de proteccidn al que da lugar este nuevo proyecto de ley, leido en conjunto con la
Ley 1266, pasa la Sala a estudiar la constitucionalidad del articulado.”  (Corte Constitucional, 2011,
parr. 408)

75 Articulo 9, Ley 1581/12.
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o por orden judicial; ii.) datos de naturaleza publica; y iii.) datos relacionados
con el registro civil de las personas; entre otros eventos que también

contempla la norma’ (Ley 1581, 2012).

Sin embargo, en los eventos en los que se requiere de la mencionada
autorizacion, al solicitarla, el responsable del tratamiento debera informar al
titular de los datos, i.) El tratamiento al que sera sometida la informacién y la
finalidad del mismo; ii.) El caracter facultativo de la respuesta a preguntas
sobre datos sensibles o datos de nifios y adolescentes; iii.) Sus derechos; y
iv.) La identificacion e informacién de contacto del responsable del
tratamiento’” (Ley 1581, 2012).

Por otra parte, encontramos que el tratamiento de datos personales estara
guiado entre otros, por los principios de calidad, conforme al cual los datos
tratados deben ser veraces, completos, actualizados, y comprobables etc., y
correlativamente se prohibe el tratamiento de datos parciales ¢ incompletos
que puedan inducir a error’®; acceso y circulacion restringida, de acuerdo con
el cual el tratamiento de la informacién se sujeta a los limites derivados de su
propia naturaleza y de las normas constitucionales y legales, de manera que
el tratamiento solo podra hacerse por el titular, o por personas autorizadas por
él o por la ley, y salvo informacion publica, los datos personales no podran
estar disponibles en internet u otros medios de divulgacién masiva excepto
cuando el acceso sea técnicamente controlable para brindar un conocimiento
restringido sblo a los tituléres o terceros autorizados’®; seguridad, en virtud del
cual la informacion objeto de tratamiento se deberéa manejar con las medidas

técnicas humanas y administrativas necesarias para otorgar seguridad a los

76 Articulo 10, Ibid.

77 Articulo 12. Ibid. )
7 Literal “d.”, articulo 4. Ibid.
" Literal “f.”, articulo 4. Ibid.
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registros evitando adulieracion, pérdida, consulta, y uso o accesc no
autorizado® (Ley 1581, 2012).

Dentro de la generalidad de datos personales entendidos como “Cualquier
informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.”® {Ley 1581, 2012), la ley distingue una
importante categoria que denominé “datos sensibles”, y que corresponden a
aquellos que afecten la intimidad del titular o cuyo uso indebido pueda generar
su discriminacién, como por ejemplo aquellos que revelen su origen racial o
étnico, sus convicciones religiosas o filosoficas, los rélativos alasaludyala
vida sexual, su orientacion politica, su pertenencia a organizaciones sociales,
de derechos humanos o que promuevan el interés o garanticen los derechos
de partidos politicos, y los datos biométricos®2. Cabe sefialar, que aunque la
ley autoriza el tratamiento de los nombrados “datos personales sensibles”
Gnicamente en unos determinados eventos®, dicho tratamiento esta permitido
cuando se refiera a datos necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial®* (Ley 1581, 2012).

La ley ademas impone el deber de asegurar el respeto de los derechos de los
menores, y en ese sentido, prohibe el tratamiento de datos personales de
nifios, nifias y adolescentes, que no sean de naturaleza publica® (Ley 1581,

2012).

De otro lado encontramos que la ley la ley reconoce a los titulares de datos
personales, diferentes derechos encaminados principalmente a que puedan
conocer, actualizar, rectificar y en general acceder a los datos personales

8 Literal “g.”, articulo 4. Tbid.
81 1 iteral “c.”, articulo 3. Ibid.
82 Articulo 5. Ibid.
8 Articulo 6. Ibid.
847 jteral “d.”, articulo 6. Ibid.
% Articulo 7. Ibid.
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objeto de tratamiento en archivos o bases de datos; a solicitar prueba de la
autorizacion otorgada para dicho tratamiento, salvo cuando la autorizacion no
sea requerida para el respectivo tratamiento; a ser informado, previa solicitud,
del uso brindado a los datos administrados; a revocar la autorizacion dada para
el tratamiento cuando la Superint‘endencia de [ndustria y Comercio determine
que el responsable o encargadc del tratamiento viold la ley o la constitucién;
asi como a presentar quejas por violacién de la ley 1581 ibidem, ante la
Superintendencia de Industria y Comercio® (Ley 1581, 2012).

En relacion con la facultad de consultar la informacién personal que repose en
bases de datos, la ley previé que dichas consultas deberan ser atendidas en
un plazo maximo de 10 dias, y que cuando no fuere posible responder dentro
de ese término, se debera informar al interesado la fecha en que se emitira la
réspuesta, la cual no podré superar 5 dias habiles siguientes al vencimiento
del primer término, indicando los motivos de la demora®’; cuando el interesado
considere que la informacion contenida en determinada base de datos debe
ser corregida, actualizada o suprimida, © encuentre que se ihcumplieron los
deberes contemplados en la ley, podra presentar una reclamacion ante el
responsable o encargado del tratamiento de los datos, la cual debera ser
atendida en el término de 15 dias, sin perjuicio de que, cuando no fuere posible
atenderia en ese término, se informe al interesado la fecha en que se expedira
la respuesta, la cual no podra superar 8 dias habiles siguientes al vencimienio
del primer término, indicando ademads las razones de la demora® (Ley 1581,
2012). |

La ley ademas impone a los responsables del tratamiento de datos personales,
deberes como garantizar al titular el ejercicio del derecho de habeas data;

8 Artfculo 8. Ibid.
87 Articulo 14. Ibid.
8 Articulo 15. Ibid.
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solicitar y conservar copia de la autorizacion del titular para el tratamiento de
los datos; informar al titular la finalidad de la recoleccién de la informacion y
sus derechos; conservar los datos en condiciones de seguridad para impedir
su adulteracion, pérdida, o0 acceso no autorizado; garantizar que la informacién
entregada al encargado del tratamiento sea veraz, completa, exacta,
actualizada, comprobabrle y comprensible; actualizar y rectificar la informacion
comunicando al encargado del tratamiento lo pertinentej tramitar las consultas
y reclamos; informar oportunamente al encargado del tratamiento cuando
determinada informacién se encuentre en discusion; informar a la
Superintendencia de Industria y Comercio sobre violaciones a los codigos de
seguridad y riesgos en la administracion de la informacién de los Titulares®®
(Ley 1581, 2012).

Por su parte, los encargados del tratamiento de datos personales deberén
también garantizar al titular el ejercicio del derecho de habeas data; conservar
los datos en condiciones de seguridad péra impedir su adulteracion, pérdidé,
0 acceso no autorizado; actualizar, rectificar o suprimir oportunamente los
datos tratados; registrar en la base de datos las leyendas "informacién en
discusion judicial" y "reclamo en tramite" cuando a ello haya lugar; abstenerse
de circular informacion que sea controvertida y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio; informar a la
Superintendencia de Industria y Comercio sobre violaciones a los codigos de
seguridad y riesgos en la administracion de la informacién de los Titulares®
(Ley 1581, 2012).

Tal como lo anunciamos con anterioridad, la Superintendencia de Industria y
Comercio, a través de la Delegatura para la Proteccién de Datos Personales,

es la autoridad encargada de la proteccién de datos personales, y en el

39 Articulo 17. Ibid.
90 Articulo 18. Ibid.
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ejercicio de dicha labor le correspondera, entre otras gestiones, velar por el
cumplimiento del régimen de proteccién de datos personales; investigar,
ordenar las medidas e imponer las sanciones en los casos de violacion del
derecho al habeas data; disboner el blogueo temporal de datos en eventos de
riesgo de vulneracion de derechos fundamentales; e impartir instrucciones
sobre medidas y procedimientos para la adecuacion de las operaciones de los
responsables y encargados del tratamiento de los datos, entre otras
funciones® (Ley 1581, 2012)."

En relacién con lo expuesto cabe decir que el constante desarrollo de los
medios informaticos y tecnologicos, asi como la creciente difusion vy
capacitacion en el uso y acceso a esas herramientas, continuaran generando
con el curso del tiempo diferentes riesgos y nuevos desafios en la garantia de
proteccion de datos personales, por lo cual dicho sistema debera adaptarse a
los requerimientos que la actualidad soctal vaya demandando.

En efecto, el Parlamento Europeo citado por German Enrique Bacca Medina
ha indicado, que la’ evolucién tecnolégica, asi como el incremento de las
relaciones transnacionales, y unido a éste, el aumento de la recogida,
intercambio, y en general del manejo electronico de datos personales, suscitan
la paulatina aparicién de nugvas exigencias en la proteccién de dichos datos,
y deben estimular la creacion de condiciones apropiadas para !é circulacién
flexible de datos personales (Gonzalez Lopez et al., 2017).

Ahora bién, como parte de Aeste- modelo hibrido de proteccién de datos
personales, encontramos que mediante el decreto 886 de 2014, compilado en
el decreto 1074 de 2015, se reguld la informacion minima que debe contener
el Registro Nacional de Bases de Datos, en el cual deberan inscribirse las

9 Articulo 21. Ibid.
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bases de datos que contengan datos personales cuyo tratamiento se realice

por personas de naturaleza publica o privada.

Y en torno a la practica de la seguridad y la proteccion de informacion gue
reposa en bases de datos o sistemas de informacién administrados por la rama
judicial, el plan decenal del sistema de justicia 2017 — 2027 indica que Ia
politica es débil en cuanto que no fija lineamientos que permitan garantiiar el
adecuado manejo de datos sensibles (Ministerio de Justicia y del Derecho,
2017).

Por lo anterior, consideramos que es importante el compromiso a cargo de
administracién de justicia, en generar medios seguros para el litigio en linea y
la creacién, comunicacidn y conservacion de mensajes de datos, que permitan
garantizar la conservacion y posterior consulta de la informacién administrada,

en condiciones de confidencialidad.

3.7. Expediente electrdnico.

En su ponencia relacionada con la modernizacién del proceso judicial a través
de la implementacién de las tecnologl’as‘ de la informacién y las
comunicaciones, gue obra en las memorias del XXXV Congreso Colombiano
de Derecho Procesal, el profesor Nicolas Pajaro Moreno indicé que el soporte
digital del expediente judicial constituye un factor comunmente vinculado
a la implementacién de las nuevas tecnologias en el proceso, al igual
que la modernizacién de la justicia se ha llegado a relacionar con la politica

nacional de ahorro de papel (P4jaro, 2014); ademas explicé:

“... el expediente judicial, mds alld de su funcién de soporte documental del
proceso, se ha convertido en un simbolo de algunas de las criticas a Ia
administracion de justicia. El estado de organizacion, aseo y conservacion o
deterioro de los expedientes, se asocia con el estado de los despachos
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judiciales en donde éstos se llevan, y en buena medida, la persistencia de
mecanismos de archivo como los ganchos y amarras se perciben.como un
anacronismo, sino un retraso.” (Pajaro, 2014, p. 363).

Dicho autor sefiald ademas, que la implementacion de la oralidad contribuyé a
modificar el contexto del proceso judicial, que ha evolucionado de la tradicion
escrita a la grabacién de las audiencias y diligencias, que se conservan en el
mismo formato en gue fueron realizadas o en otro equivalente gracias al uso
de dispositivos Opticos que son incorporados a los expedientes con soporte en
papel. Asi mismo, refirid que se han producido cambios en la presentacién e
incorporacion de escritos .y memoriales, ya que la norma procesal autoriza su
presentacién. por medios electrénicos evento en el cual la autoridad judicial
debera imprimirlos y agregarlos al expediente de papel (Pajaro, 2014).

Atendiendo ese panorama y luego de mdltiples planes, proyectos, reglamentos
dirigidos hacia la modernizacién de la justicia, encontramos el plan de justicia
digital contemplado en el Codigo General del Proceso, y como uno de sus
componentes, la implementacién del expediente judicial electronico; al
respecto, en el articulo 103 ibidem se dispuso que el plan de justicia digital
comprendera todas las actividades y herramientas de la gestién jurisdiccional
que permitan implementar expedientes digitales y litigio en linea; aunado a
ello, en el articulo 122 de la misma codificacidon se sefialdé que “En aguellos
juzgados en Ios—- que se encuentre implementado el Plan de Justicia Digital, el
expediente estara conformado integramente por mensajes de dafos.”, y en el
articulo 324 ibidem se indicd que “En ningtin caso podrd ordenarse fa impresion

del expediente digital.”.

A fin de precisar la nocion de expediente electronico y diferenciarla del
concepto de proceso judicial electrénico, referiremos el planteamiento del Dr.
Nattan Nisimblat, quien sefiala que el expediente judicial es electrdnico
cuando es instrumentado en su totalidad a través de mensajes de datos, pues
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las actuaciones tanto de! juez como de las partes se realizan por ese medio, y
se diferencia del proceso judicial electrénico ya que éste Ultimo, ademas de
integrarse por mensajes de -datos, permite que todos los actos y todas las
etapas procesales se realicen por medios electronicos, lo cual afirma, es
posible unicamente en procesos cuya pretensién permite la desrhéterializacién
total del juicio, donde no se requiere la practica de medios probatorios
adicionales a los aportados por las partes, y la sentencia puede ser gjecutada
por esos mismos medios, sin requerir por ejemplo la préactica de medidas
cautelares como el secuestro (Nisimbiat & Chen, 2014).

Al respecto, consideramos pertinente hacer un paréntesis para precisar que el
uso de las tecnologias de la informaciéon y las comunicaciones en la
administracion de justicia puede presentarse, ya en apoyo de la actividad
judicial, ora como herramienta que facilite el litigio en linea. '

Para Londofio Sepulveda el primero de estos eventos tiene lugar cuando las
nuevas tecnologias auxilian la realizacién de las diferentes actuaciones
judiciales a pesar de que en general el proceso se desarrolle fuera de linea, y
como ejemplo refiere nuestro actual sistema judicial, gue como sabemos se
vale de un sistema de informacion web donde es posible consultar el histérico
de las actuaciones surtidas en los procesos y las fechas de éstas; el simple
uso de herramientas telematicas para la realizacion de algunas actuaciones
procesales también es un ejemplo de un sistema apoyado en medios
telematicos, pues en ese caso el proceso no es administrado integramenté en
linea (L.ondofio, 2010).

El segundo escenario sé_ presenta, cuando las tecnologias se constituyen en
una herramienta de gestion de todo el proceso judicial, no obstante que
algunas actuaciones puntuales se realicen de manera presencial o en medios
fisicos o escritos; el autor afirma que consiste en la relacién mas estrecha entre
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tecnologia y administracion de justicia, pues supone la mas amplia adaptacién
del sistema judicial a las innovaciones tecnoldgicas superando los propios
- retos que ello implica, como por ejemplo en la identificacién de los sujetos
procesales, en el reconocimiento de los documentos electrénicos y en la
seguridad de las actuaciones judiciales; es decir, la generalidad de las
actuaciones y etapas procesales se instrumenta principalmente en linea, como
por ejemplo la litis contestatio, el tramite y la decisién (Londono, 2010).

Y en medio de esas variables que se pueden presentar en cuanto al uso de
las TIC en el proCesp judicial, es del caso indicar que el expediente electronico
propiamente dicho guarda semejanza con lo que la doctrina juridica ha
denominado solucién de controversias online u -online dispute resolution
(ODR)-, cuya aplicacidon ha sido frecuenie en egjercicio de mecanismos

alternativos de solucion de controversias; en relacion con los ODR se ha dicho:

“L os ODR ofrecen apficaciones informaticas que permiten a las partes operar
sin que la distancia entre los implicados, la diferencia de tiempos, los diversos
regimenes juridicos e incluso las diferentes lenguas empleadas resulte un
inconveniente, por ofrecer entornos que traducen. A mayor abundamiento, se
ofrecen aplicaciones informdticas que permiten a las partes operar sin que la
distancia entre los implicados, la diferencia de tiempos, los diversos regimenes
juridicos e incluso las diferentes lenguas empleadas resulten un inconveniente,
por ofrecer enfornos que traducen aufomaticamente mensajes y contenidos, y
por facilitar informacion precisa para evaluar la situacion y llevar a cabo una
valoracion de las diversas opciones legales.” (Aspis, 2018, p. 333).

Ahora bien, respecto a la tecnificacion del servicio de.administracién de
justicia, encontramos como antecedente que en la Declaracion de Santiago
de Chile, emitida con ocasion de la XVII Cumbre Judicial Iberoamericana,
dicha Cumbre afirmé que “...los poderes u drganos judiciales son actores en la
construccion de las nuevas realidades de nuestras sociedades, en lo cual deben
utilizarse todas las herramientas que la modernidad nos proporciona.” (XVIl Cumbre
Judicial Iberoamericana, 2014, p. 8), y ademas aprobd el anexo IV de la
declaracion, presentada por el Grupo de Trabajo Tecnologia de los Poderes
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Judiciales, anexo donde se reguld el funcionamiento y operacién del
repositorio Unico de informacién tecnoldgica donde los paises miembros
compartirian informacién relativa a proyectos, experiencias, productos que
hayan desarrollado en el &mbito de las tecnologias de la informacion y las
comunicaciones, como guia para el desarrdlo_ de sus proyectos y forma de
cooperacion internacional en aras de optimizar los recursos institucionales en

Iberoamérica.

Y en lo pertinente a la e-justicia, encontramos que el repositorio unico de
informacion tecnolégica planted un modelo de expediente electrénico, esto
con el fin de propiciar un proceso estandarizado y planificado en la

implementacion del expediente electrénico en los poderes judiciales.

“El modelo propone inicialmente identificar en qué fase se encuentra cada uno
de los paises miembros a efectos de lograr aporfes de experiencia y
conocimiento de los modelos implementados a la fecha, posteriormente, trazar
un plan de trabajo comun interoperacional que permita a todos y cada uno de
los miembros alcanzar gradualmente la siguiente fase con eficiencia implicando
la interoperabilidad y consulta entre los sistemas de informacién de los poderes
judiciales iberoamericanos. Adicionalmente el modelo proporciona las lecciones
aprendidas y referencias en cada uno de los componentes identificados con el
fin de tener un referente que facilite ef trabajo colaborativo entre los paises
miembro de la cumbre iberoamericana.” (Grupo de Trabajo Tecnologia de
los Poderes Judiciales XVII Cumbre Judicial Iberoamericana, 2014, p.
54).

Asi las cosas, el modelo sefala una division de tareas en categorias, que a su
vez consisten en: i.) Ingreso: Comprende la recepcién de las actuaciones
asociadas con un tramite judicial, realizadas por los sujetos procesales con el
fin de proponer, aclarar, responder y allegaf informacién a un despacho
judicial; de acuerdo con unas fases fija'das en el modelo, esta categoria incluye
el registro de las actuaciones anexando los documen{os digitalizados, asi
como el ingreso de las actuaciones mediante formularios incorporando los
anexos digitales; i.) Tramite: Considera todo lo relacionado con la tramitacion,
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actuaciones procesales, y audiencias con elfin de dar curso a la causa; v iii.)
Terminacién: Alli se incluye la etapa que transcurre desde la decision de fondo
y el cumplimiento del fallo, y se sefiala ¢cédmo se expediran, publicaran, y
conservaran las actuaciones judiciales segun la fase de avance en la
implementacién del expediente electrénico (Grupo de Trabajo Tecnologia de
los Poderes Judiciales XVII Cumbre Judicial Iberoamericana, 2014, p. 56).

Aunado a lo anterior, el anexo también contempla los siguientes componentes

transversales:

) resguardo y-consulta delos docurhentos digitales, X[X]| X
videos v_[o audlos -enla carpeta dightal

‘2. Control de Suguridad Iniormiuca ¥ de ha lm‘ormmon :
2.3 Establecer Mecanismoside Autentlcacmn ’
2.2 Contar con trazabilidad de las causas

2.3 Controiarde seguridad de’los dnournentos

R o X
B¢ D¢ N

.3.1 Cuntar ton Soporte y Mesa de Ayuda ) i
{recoger informaclén de'me]oras) R ) x| xXx] X

3.2 Manegjar Ayudas Automatizadas ‘ X[ ¥
3.3 Contarcon planes.de difusidn poi cambios de fase de -

5.1 Asegurar la continuldad operacional: redundancta,
disponibiiidad, -conexiones alternas, planes de contingencla

6:1 Disponer de un Marco legal Gue: posibilite la
lmp!ementacion del E:E.

ltustracion 1. Componentes fransversales al modelo de expediente electronico.
Fuente: (Grupo de Trabajo Tecnologia de los Poderes Judiciales XVII Cumbre
Judicial [beroamericana, 2014, p. 68). :

Asi las cosas, observamos que se trata de una iniciativa revolucionaria en
razén a que transformara el modelo bajo el cual ha funcionado nuestro sistema
judicial a lo largo de su historia, convirtiéndolo en un sistema mas eficaz, de
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mejor calidad, y que favorecera el cumplimiento de los objetivos de proteccién
de derechos o tutela jurisdiccional efectiva, y que responde a una estrategia
global dirigida a propiciar un proceso estandarizado y planificado en la
implementacion del expediente electronico en los poderes judiciales. Por lo
demas, precisamos que en acapites posteriores nos referiremos a los avances
logrados en la implementacion de medios y sistemas.
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4, CAPITULO TERCERO: AVANCES, EXPECTATIVAS Y PROBLEMAS
RELACIONADOS CON LA IMPLEMENTACION DEL MENSAJE DE DATOS
Y DEL CORREO ELECTRONICO EN LA ACTUACION PROCESAL.

4.1. Algunos esfuerzos regulatorios y desarrollos tecnolégicos del Consejo
Superior de la Judicatura.

Las actividades dirigidas a implementar las tecnologias de la informacidn y las
comunicaciones en la administracion de justicia son multiples y diversas,
pueden comprender desde la asignacidon de recursos y elaboracion de
estudios para la ejecucion de proyectos, hasta la capacitacién de usuarios y
funcionarios en el uso de las diferentes herramientas tecnoldgicas, entre otras
gestiones, de manera que el estudio de todas esas actividades puede resultar
extenso por decir lo menos y esta asociado con la realizacién de actividades
principalmente administrativas; por ello, a continuacién nos referiremos
unicamente a algunas de esas actividades, vistas desde dos grandes ambitos
como lo son, el regulatorio y el de la implementacion de medios y sistemas
propiamente dicha.

4.1.1. Acuerdos del Consejo Superior de la Judicatura

41.1.1. Acuerdo 1591 del 24 de octubre de 2002

Mediante este acuerdo se ado'pté el Sistema de Informacion de Gestion de
Procesos y Manejo Documental —Justicia XX| para la rama judicial; a cargo de
la Unidad de Informatica de la Direccion Ejecutiva de Administracion Judicial,
quien seria la responsable de suministrarlo, implementarlo, efectuar su
* mantenimiento técnico y actualizaciones; el acuerdo definié el orden en que se
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implementaria dicho sistema, y establecié que una vez en operacidén su
utilizacion sera obligatoria para los servidores judiciales.

Al respecto rei_teramos, que la informacion sobre el historial de procesos y
fecha de actuaciones registrada en el sistema Justicia XX,
jurisprudencialmente ha sido reconocida como actos de comunicacion
procesal a través de mensajes de datos, pues se trata de un sistema
informatico que permite poner en conocimiento las actuaciones surtidas en los

procesos judiciales.

Mediante Acuerdo No. PSAA14-10215 del 03 de septiembre de 2014, se
autorizé la adecuacion del sistema Justicia XXI en émbiente Web, software
sobre el cual se estructurara el expediente electrénico que permitira el litigio
en linea, cuya implementacion, como hemos anunciado, abordaremos mas

adelante.

4.1.1.2. Acuerdo PSAA06-3334 del 02 de marzo de 2006

Dado que en apartados anteriores habiamos enunciado algunos aspectos
relevantes del mencionado acuerdo PSAA06-3334 de 2006, nos referiremos a
éste para precisar, que alli se reglamenté de manera general la utilizacion de

medios electrénicos e informaticos en la administracién de justicia.
Por ende, .enconiramos que ademas de lo estipulado sobre los actos de
comunicacion procesal, también consagré reglas sobre equivalencia funcional,

envio, recepcion y conservacion de mensajes de datos.

Asi pues, el acuerdo previé que a los actos de comunicacion procesal y a los
documentos aportados al proceso mediante mensaje de datos, se les atribuira

130



la equivalencia funcional del documento impreso, siempre que el firmante
utilice una firma electrénica avalada por una entidad de certificacion
-autorizada, y que la informacion que contienen sea accesible para su posterior
consuita®®; en consecuencia, su conservacion debera permitir que la
informacidn sea accesible para su posterior consulta y garantizar su integridad,
y ademas cuando se trate de actos de comunicacién procesal, deberé
almacenar toda informacidén que permita determinar el origen, el destino del
mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento® (Acuerdo PSAA06-3334, 2006).

El acuerdo sehala que las autoridades judiciales podran remitir actos de
comunicacion procesal a través del correo electronico, siempre y cuando se
encuentren avaladas por una entidad certificadora autorizada, a la direccidn
de correo electrénico suministrada por la respectiva parte o a la que aparezca
inscrita en la Camara de Comercio®; que ios despachos judiciales deberan
relacione_lr ios mensajes de datos recibidos, evitar que la casilla de correo
electrénico se llene, disponer las medidas orientadas a la proteccion de la
informacién®, asi como imprimir e incorporar al expediente copia de los
mensajes recibidos®; y ademas precisé que si la transmisién de un mensaje
de datos a un despacho judicial genera error o rechazo, su originador debera
avisar inmediatamente a la autoridad judicial, y para efectos del 6umplimiento
de términos procesales, habra de cumplir el acto de comunicaciéon procesal
- con el documento fisico dentro del siguiente dia habil en que haya ocurrido el
rechazo del mensaje® (Acuerdo PSAA06-3334, 2006).

92 Articulo guinto, acuerdo PSAA06-3334/06.
9 Articulo sexto. Ibid.

% Articulo décimo tercero. Ibid.

%5 Articulo undécimo. Ibid.

96 Articulo duodécimo. Ibid.

97 Articulo undécimo y duodécimeo. Ibid.
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Y en lo referente a la recepcion de los mensajes de datos, el acuerdo indico
éstos se entenderan recibidos por el destinatario, sea un despacho judicial o
un usuario, en el momento en que se genere el acuse de recibo junto con la
radicacién consecutiva propia de cada despacho®. Y en el articulo décimo
cuarto ademas estipuld, que los mensajes de datos se entiende recibidos
cuando i.) El destinatario ha confirmado mediante acuse de recibo la
recepcion, o este se ha generado automaticamente; ii.) El destinatario o su
representante, realiza cualquier actuacion que permita concluir que ha recibido
el mensaje de datos; y iii.) Los actos de comunicacién procesal emanados de
la autoridad judicial, no han sido devueltos al sistema de informacién de la
autoridad judicial, dentro de los tres (8) dias calendario siguiente a su remision
(Acuerdo PSAA06-3334, 20086).

Como vemos, el acuerdo PSAA06-3334 de 2006 fue uno de los primeros
pasos hacia la incorporacion del uso de las TIC en la actividad judicial, y su
reglamentacion, podriamos decir que fue recogida en el Codigo General del
Proceso, pues como vemos, dicha ley procesal no maodificéd sino que adoptd y

reafirmé el sentido de la regulacion alli contenida.
4.1.1.3. Acuerdo PSAA12-9269 del 27 de febrero de 2012

Mediante éste acuerdo, se adopto el Plan Estrategico Tecnoldgico de la Rama
Judicial, reglamentacion que desarrollé el articulo 95 de la ley estatutaria de la
administracién de justicia, pues definid los ejes o dreas de trabajo, los
programas, proyectos y acciones a desarrollar, asi como los responsables de
estas actividades, dirigidas todas a la modernizacion del servicio judicial; este
documento constituye el eje alrededor del cual habran de desarrollarse todas

las actividades de renovacién tecnolégica de la Rama Judicial y que orientara

% Articulo décimo, duodécimo y décimo cuarto. Ibid.
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las inversiones que se realicen en TIC, y consideramos que se puede sintetizar

de la siguiente manera:
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Tabla 4. Plan estratégico tecnolégico de la Rama Judicial, ejes estratégicos,
aspectos relevanies y niveles de gestion. Fuente: Elaboracién propia.

4.1.1.4.

Acuerdo PSAA13-9810 del 11 de enero de 2013

Mediante este acuerdo, el Consejo Superior de la Judicatura adopté el Plan de
Accién para la Implementacion del Codigo General del Proceso; y en lo
referente al uso y adecuacién de infraestructura tecnoldgica, sefialé que era
el Plan Estratégico Tecnologico anteriormente

necesario impulsar

mencionado, y de manera concreta adelantar, entre otras, acciones como: i.)
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La creacion y acondicionamiento de un nuevo software de gestion judicial,
pues el software Siglo XXI carece de unicidad (existen varias versiones) y
resulta desueto frente a las nuevas tecnologias; ii.) Otorgar a cada despacho
judicial una direccion de correo electrénico oficial, con suficiente capacidad, u
otro aplicativo que le permita interactuar al usuario con el juez; y iii.) Disefar e
_implementar un Sistema de Gestion Documental, parametrizado en cada una
de las especialidades a las que se refiere el Cédigo (civil, familia, comercial y
agrario). Este sistema debe tener una interface con el sistema de gestion
judicial, para obtener de manera directa y en forma automatica la informacion
previamente registrada y la que se registre sobre cada proceso. Asi mismo,
debera permitir el registro electrénico o digital de las audiencias y la formacion
del expediente, integrado por las diversas carpetas que agrupen la actuacion

judicial.

4.1.1.5. Reglamento técnico para el uso de cerificados y firmas digitales

en la Rama Judicial

Esta reglamentacion fue expedida por el Centro de Documentacién Judicial de
la Rama Judicial — CENDOJ; al respecto, el tratadista Pefia Valenzuela indicé:

“En el reglamento se incluyen los siguientes aspectos: (i) definicién de firma
digital, certificado digital, entidades de cerlificacién y estampado cronologico,
de acuerdo con los lineamientos de la ley 527 de 1998; (ii) procedimientos para
la verificacion y validacion de mensajes de datos firmados digitalmente; (iii)
procedimientos para la conservacion de mensajes de dafos firmados
digitalmente y/o cifrados con certificados digitales; (iv) procedimientos para el
envio y recepcion de mensajes de datos por parte de la autoridad judicial; (v)
obligaciones del firmante-/ suscriptor del certificado digital; (vi) requerimientos
técnicos minimos con respecto a los usuarios emisores y receptores de las
comunicaciones firmadas digitaimente.” (Pefia, 2015, p. 199).
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4.1.2. Desarrollos e implementacién de medios y sistemas.

4.1.21. En registros nacionales

Comeo es sabido, -el codigo general del proceso creod los registros nacionales
de personas emplazadas, de apertura de procesos de pertenencia, de apertura
de procesos de sucesion y de bienes vacantes y mostrencos; estos registros
fueron organizados y reglamentadds mediante el acuerdo PSAA14-10118 del
04 marzo de 2014.

" El mencionado acto administrativo explicé que dichos registros tienen caracter
publico y permanente; que la inclusidon, modificacion o exclusién de
informacion en ellos tendra lugar Gnicamente en virtud de orden o autorizacion
judicial, siempre que exista un proceso judicial en tramite y para los efectos
exclusivos previstos en el Codigo General del Pfocé_so y demas normas
concordantes; y que las solicitudes para efectos de incluir, modificar o
actualizar informacion deberan formularse por los interesados, ante el
despacho judicial de conocimiento del respectivo proceso.

Asi pues, el Registro Nacional de Personas Emplazadas es una base de datos
sobre los procesos judiciales en los que se requiere la comparecencia de la
persona emplazada; alli se incluird la siguiente informacién de la persona
requerida: i.) Nombre del sujeto emplazado, si es persona determinada, o la
mencién de que se trata de personas indeterminadas, o herederos
indeterminados de un determinado causante, o interesados en un espe_én’fico
proceso; ii.) Documento y nimero de identificacion, si se conoce; iii.) Elnombre
de las partes del proceso; iv.) Clase de proceso; v.) Juzgado que requiere al
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emplazado; vi.) Fecha de la providencia que ordené el emplazamiento; v vii.)
Numero de radicacién del proceso® (Acuerdo PSAA14-10118, 2014).

Por su parte, el Registro Nacional de Procesos de Pertenencia es una base de
datos de los procesos judiciales en los que el demandante o el démandado
pide declarar que un bien ha sido adquirido por prescripcion; en el registro se
incluira, por el término de un mes, la siguiente informacién: i.) La denominacién .
del juzgado que adelanta el proceso; ii.) El nombre del demandante; iii.} El
nombre del demandado; iv.) El numero de radicacién del proceso; v.) La
indicacién de que se trata de un proceso de pertenencia; vi.) La convocatoria
de todas las personas que crean tener derechos sobre el inmueble o mueble,
para que concurran al proceso; y vii.) La identificacion del predio o del bien
mueble, segun corresponda’® (Acuerdo PSAA14-10118, 2014).

A su turno, el Registro Nacional de Procesos de Sucesion es una base de
datos sobre los procesos judiciales de sucesion en curso; en el registro se
incluiran: i.) La denominacién del juzgado en el que se radico el proceso; ii.) El
nombre completo del causante; iii.) El dltimo domicilio del causante; iv.) La
menc_:ién de la clase de sucesion: testada o intestada; v.) La convocatoria de
todas las personas que crean tener derecho a intervenir en el proceso, para -
que, si fueren herederos, legatarios, cesionarios de estos, conyuge,
compaﬁero o compafiera permanente, o albacea, concurran hasta antes de la
ejecutoria de la sentencia aprobatoria de la dltima particion ¢ adjudicacion de
bienes; vi.) El nimero de radicacion del proceso; y vii.) La informacion incluida
en el Registro Nacional de Apertura de Procesos de Sucesion estara en el
sistema en forma permanente'® (Acuerdo PSAA14-10118, 2014).

# Articulo quinto, acuerdo PSAAL14-10118 del 04 marzo de 2014 del Consejo Superior de la Judicatura.
190 Articulo sexto. Ibid.
101 Articulo octavo. Ibid.
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Finalmente, el Registro Nacional de Bienes Vacantes o Mostrencos es una
base de datos de los procesos judiciales en los que la entidad demandante
solicita la adjudicacién de un bien determinado; en este registro se incluiran
por el término de un mes: i.) La denominacién del juzgado que adelanta el
proceso; ii.) El nombre del demandante; iii.) El nombre del demandado; iv.) El
numero de radicacion del proceso; v.) La indicacion de que se trata de un
proceso de declaracion de bienes vacantes o mostrencos; vi.) La convocatoria
de todas las personas que crean tener derechos sobre el inmueble, para que
concurran al proceso; vii.) La identificacién del predio seglin corresponda’®
(Acuerdo PSAA14-10118, 2014).

Como se informé mediante circular No. PSAC15-12 del 25 de marzo de 2015,
estos sistemas se encuentran implementados y operando en el portal web. de

la rama judicial www.ramajudicial.gov.co
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llustracién 2. Link registros nacionales del CGP. Fuente: (Consejo Superior de
la judicatura, 2015.)

102 Articulo séptimo. Ibid.
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llustracion 4. Link registros nacionales del CGP. Fuente: (Consejo Superior de
la judicatura, 2015.)
4.1.2.2. En expediente electronico

Como la misma experiencia lo ha venido reflejando, una herramienta de

justicia electrénica o en linea requiere del desarrollo de un sin numero de
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actividades encaminadas al disefic de la infraestructura tecnoldgica idénea,
por lo que no es en el corto, ni en el mediano plézo, que pueda ponerse en
funcionamiento, sino que como lo sefala el Codigo General del Proceso,
tendra lugar de manera “... g}adual, por despachos judiciales o-zonas geograficas
del pais, de acuerdo con la disponibilidad de condiciones técnicas para elfo.” 193; y
aunado a ello, observamds que representa una de las dltimas etapas de
modernizacion que permite avizorar la tecnologia que conocemos
popularmente en la actualidad. En tormo a la justicia digital Alvarez Casallas

dijo:

“El proceso de e-Justicia culmina, con la entrada de fase transaccional, en
donde los actores del proceso, pueden, mediante el uso de tic, realizar todos
los actos procesales necesarios para la conduccion, tramitacion y conclusion
del proceso.

La fase transaccional debe amoldarse a los requisitos legales, sobre comercio
electrénico, en donde el reto es establecer un equivalente funcional, entre ef
documento papel y el generado electrénicamente. Esto es, que las funciones
del documento, papel de autenticidad e inalfterabilidad se prediquen def

realizado en medios digitales.” (Alvarez, 2010, p. 50).

En relacién con lo expuesto, encontramos que mediante el acuerdo PSAA12-
9269 del 27 de febrero de 2012 el Consejo Superior de la Judicatura adopfé el
Plan Estratégico Tecnoldgico en cuyo eje estratégico ndmero “1.7
denominado “Modelo de expediente electrénico” se plante6 el desarrollo de un
expediente electrénico inteligente que reducirfa el uso del papel, simpilificaria
“la interaccion entre los diferentes intervinienies en los procesos judiciales,
garantizaria el acceso al expediente a nivel interno y externo en condiciones
de seguridad y con validez legal de los formatos electronicos, y para lo cual
seria necesaria “... la estandarizacion de flujos de procesos y formatos, se construird

un modelo de gestién documental y se habilitard un sistema de gestion de casos {(...)
aprovisionamiento y dimensionamiento de la infraestructura tecnoldgica que garantice

193 Inciso segundo, pardgrafo primero, articulo 103 C.G.P..
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el disponer de las condiciones técnicas...” (Consejo Superior de la Judicatura,
2012, p. 9)

En ese sentido, encontramos gue en el acuerdo PSAA13-9810 del 11 de enero
de 2013 el Consejo Superior de la Judicatura adopté el Plan de Accién para la
Impleméntaci()ri del Codigo General del Proceso. En el numeral 2.1.4. sobre
‘requerimientos” para la implementacion de un nuevo modelo de gestién,
estructura interna y funcionamiento de los despachos judiciales, se contemplo
en el literal (i) la incorporacién de las tecnologias de la informacion y las
comunicaciones en todas las actividades judiciales, sefalando que el éxito del
proceso digital recae en buena medida en la adecuada incorporacion de la
tecnologia en el manejo del expediente virtual, de manera tal que se garantice
el acceso interactivo y en linea al expediente digital, y que todos los despachos
judiciales deben contar con Internet, intranet y correo electronico; en el literal
(j) se previé un sistema informético con plena cobertura que responda a las
exigencias del proceso oral y digital, con interactividad de las partes dentro del
expediente electrénico; y en el literal (k) se incluyé el diseno, elaboracién e
implementacién del plan de justicia digital que posibilite el litigio en linea y el
manejo del expediente digital.

Y en consonancia con lo anterior, en el numeral “5.2.” del Plan.en comento, y
en lo relativo al uso y adecuacién de la infraestructura fisica.y tecnolégica de
los despachos judiciales, se planteé que para implementar el expediente
electrénico o digital y el litigio en linea, era necesario asegurar la formacion,
conservacion, reproduccién y manejo electrénico inteligehte de los
expedientes (PSAA13-9810, 2013).

Es asi, que mediante acuerdo No. PSAA14-10215 det 03 de septiembre de

2014, se autorizd la adecuacion del Sistema de Informacién de Gestidn de
Procesos y Manejo Documental —Justicia XXI en ambiente Web, adecuacion
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que permitira disenar y poner en operacién el expediente electronico y el litigio
en linea.

Al respecto encontramoé que el expediente electrénico ha sido implementado
en los procesos de restitucién de tierras de los cuales conoce la Unidad
Administrativa Especial de Gestidn de Restitucion de Tierras Despojadas. En
comunicado de prensa, el Consejo Superior de la Judicatura explico que dicha
herramienta permite desarrollar por via electrénica todas las etapas del
proceso, desde la radicacion de la demanda, al igual que su reparto, el cual se
" realiza automaticamente por el sistema que estd parametrizado conforme al
acuerdo PCSJA18-10912 de 2018, y asi sucesivamente todas las actuaciones
procesales, de modo que las providencias judiciales se generan desde el
aplicativo, se anexan al expediente, se firman digitalmente y en general se
protegen adoptando las medidas de seguridad pertinentes; ademas facilita la
interaccion de las partes con los despachos judiciales, permite la
interoperabilidad del sistema con otras autoridades publicas, la realizacién de
actuaciones anexandolas directamente al expediente electronico, la
posibilidad de acceso permanente al expediente para todos los sujetos del
proceso, Y el apoyo de alertas para el seguimiento-a diferentes 6rdenes
judiciales; ademas se refiere el desarrollo del denominado “Nodo de fierras”
“donde se permite la integracion de miuiltiples servicios de diferentes entidades,
relacionados con el tema de restitucion de tierras (Consejo Superior de la
Judicatura, 2018a).

Adicionalmente, en 2018 la rama judicial y el gohierno nacional suscribieron
un memorando de entendimiento con el cual se coordinan esfuerzos para
formular e implementar un proyecto piloto de expediente judicial electrénico en
cinco tipos de procesos judiciales, a sabér: la accién de inconstitucionalidad,
la accion de tutela, la nulidad en asuntos de propiedad industrial, fa nulidad en
asuntos tributarios y exequatur. Con dicha herramienta de gestién se permitira
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el litigio en linea, es decir, la realizacion de todas las actuaciones de dichos
procesos a través de una plataforma unificada, lo cual significa un avance
importante en la modernizacion de la administracién de justicia, y por esa via,
en la prestaciéon de un servicio mas eficiente, oportuno y de calidad (Corte

Suprema de Justicia, 2018).

Y en esa linea, reiteramos que el plan decenal de justicia 2017 — 2027
contemplo objetivos orientados a la coordinacion efectiva de los diferentes
actores del sistema de justicia, para lo cual se pretenden adaptar los sistemas
de gestién procesal con expedientes virtuales, asi como fortalecer vy
i‘nodernizar los sistemas de informacién y plataformas virtuales de las
entidades del sistema de justicia, por ejemplo, Justicia XX| web con la
integracion expediente electrénico y litigio en linea (Miniéterio de Justicia y del
Derecho, 2017). '

En relacién con dicho escenario de. interoperabilidad, cabe mencionar que
mediante el decreto 2573 de 2014 también compilado en el decreto 1078 de
2015, se reglamentd e implementd la evolucion de la gestion de tecnologias
de la informacion del Estado hacia un modelo estandarizado que aplica el
marco de referencia de arquitectura empresarial para la gestion de dichas
tecnologias, y a ese respecto, encontramos que en el plan decenal de justicia
vigente, se indic6 “En la formulacion de los proyectos de inversion no se evidencia
cumplimiento de las recomendaciones de Gobierno en Linea en lo refacionado con el
Marco de Referencia de Arquitectura Embresarial y el Modelo de Gestion Estratégica
con TI—IT4+...” (Ministerio de Justicia y del Derecho, 2017, p. 64).
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En consecuencia, el disefio y el desarrollo de los sistemas y plataformas
informaticas de expediente electronico v litigio en linea, deberan alinearse con

el modelo de gestion IT4+104,.

4.1.2.3. En correo electronico oficial o aplicativo analogo para la

interaccion entre despachos judiciales y usuarios, y en subasta electronica

Respecto a la implementacién de las cUentas de correo electronico oficial de
los despachos judiciales, encontramos que en el diagndstico contenido en el
plan sectorial de la Rama judicial de los afios 2015 a 2018, diagndstico que
evalud los resultados logrados con el plan sectorial anterior, esto es, el de los
afios 2011 a 2014, se indicd que a 31 de diciembre de 2013 se amplid la
cobertura del servicio de correo elecirénico al 75% de los despachos judiciales
a nivel nacional, con un total de 10.799 cuentas de correo entre despachos
judiciales y dependencias administrativas (Consejo Superior de la Judicatura,
2015).

Posteriormente en el informe de la Rama Judicial al Congreso de la Republica
del afio 2017, se indicé que en correo electronico institucional, se contd con
16.089 cuentas activas durante esa vigencia, y agregdé que se adelanto la
masificacién del uso de ese servicio orientado principalmente a aumentar la
capacidad de las cuentas de correo y archivos adjuntos, accesibilidad desde

194 Respecto al modelo de Gestién IT4+ se explica: “El modelo busca que la tecnologia contribuya al
mejoramiento de la gestion apoyando los procesos para alcanzar una mayor eficiencia y transparencia
en su ejecucion, para que facilite la administracion y el control de los recursos y brinde informacion
objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la alineacidn de la gestion
TI con los objetivos estratégicos de la entidad, el aumento [sic] la eficiencia de la organizacidn y la
mejora de la forma como se prestan los servicios misionales. Debido a que la gestion y las dreas de TI
no son independientes del funcionamiento de la entidad, deben ser adaptables al entorno teniendo en
cuenta los esquemas de administracion piblica, el marce legal definido para la entidad, los servicios
que presta, las alianzas que se pueden establecer con otras entidades o con organizaciones privadas
para lograr los fines establecidos y, finalmente, la conexidn con los diferentes marcos de referencia de
gestién...”. (Ministerio de las tecnologfas de la informaci6n y las comunicaciones, s.f.c, pérr. 1)
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la web y dispositivds moviles, depuracion de 4.720 cuentas, actualizacion de
informacion para 1.800, verificacion de 5.832 cuentas institucionales y
creacion de 611 para despachos que no contaban con cuenta de correo
electrc’)nico institucional (Consejo Superior de la Judicatura, 2017).

Mas recientemente, en el informe al Congreso de la Republica del afio 2018,
en el balance de los logros y resultados obtenidos durante la mencionada
vigencia, en relacion con la politica tecnolégica contemplada en el plan
sectorial de la rama judicial de ios anos 2015 a 2018, se sefialé que ademas
de la continuidad de las 16.500 cuenias de correo electronico existentes, se
crearon 9.000 usuarios nuevos de correo electrénico institucional en 14
ciudades del pais (Consejo Superior de la Judicatura, 2018b).

No obstante, como se pudo ver en la jurisprudencia citada en este documento,
las posturas frente a la recepcién de memoriales a través de mensaje de datos
no son uniformes en el territoric nacional, y tienen en cuenta aspectos como
la-ausencia de firma digital o electrénica certificada por parte del remitente, la '
carencia del sistema que genere acuse de recibo con consecutivo de

radicacion, entre otros factores.

Y en lo referente al tema de la subasta electrénica precisamos, que si bien en .
el plan de accién para la implementacion del Codigo General del Proceso, se
indicé que para procurar la aplicabilidad o vigencia del mencionado Cddigo es
necesario impulsar el plan estratégico tecnoldgico de la rama judicial y de
manera concreta adelantar acciones como implementar la subasta en linea,
los avances en la realizacidn de los desarrollos y en la implementacion de lds
sistemas orientados a esa funcién actualmente siguen el curso de las multiples

* actividades que ha venido realizando el Consejo Superior de la Judicatura para
generar la infragstructura y poner en practica el plan de justicia digital, razén
por la cual serd necesario aguardar los resultados de esas gestiones.
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4.1.2.4. Inteligencia artificial

Para Analia Aspis, la inteligencia ariificial permite- que un dispositivo
electrénico imite el analisis que realiza el cerebro humano, mediante siste‘mas
informaticos que si bien no ejecutan un proceso de raciocinio propiamente
dicho, si efectlan tareas mas complejas que los program'as comunes, y gue
son . capaces de procesar informacion y reconocer patrones, entre ofras
actividades; un ejemplo de estas soluciones tecnolégicas, que en opinidén de
la autora generaria un aporte significativo en la prestacion del servicio de
administracion de justicia, son los denominados sistemas expertos, esto es,
aplicaciones informaticas que capturan conocimiento, y en virtud de un
procedimiento automatizado, lo usan simulando el proceso de raciocinio de un
especialista en una determinada area con el fin de resolver problemas

especificos (Aspis, 2019).

Los avances tecnoldgicos en materia de inteligencia artificial también han sido
incorporados al ejercicio de la labor judicial en diferentes sistemas judiciales;
esta tecnologia, ademas de que puede servir como instrumento de apoyo en
el desarrollo de tareas administrativas de la Rama Judicial, puede contribuir
en la realizacibn de actuaciones proceséles de sustanciacion, casi que
instrumentales, pero también en la adopcion de decisiones judiciales
interlocutorias y relevantes en la decision de la causa, contribuyendo de
manera significativa en la descongestion de los despachos judicialés yenla

optimizacién de los recursos fisicos, tecnoldgicos y sobre todo humanos.
Son muiltiples las actuaciones procesales que podrian realizarse mediante el
uso de esta tecnologia, favoreciendo en Ultimas el acceso a una pronta y

cumplida administracion de justicia, y reduciendo la congestion y la mora
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judiciales; Mesa Elneser sehala que una de las soluciones a las dificultades
del sistema judicial consiste en la sistematizacion de algunas actuaciones
judiciales que no requieren de hermenéutica juridica y raciocinio en la
aplicacién normativa, y que‘ayudar:’a a simplificar la labor de los funcionarios
judiciales, como- por ejemplo en la sustanciacién de autos de rechazo de
demanda por falta de subsanacion y en la elaboracion de autos que ordenen
correr diferentes tipos de traslados (Mesa, 2011).

No obstante, el uso de la inteligencia artificial en la administracién de justicia
ha sido discutida por quienes no admiten la sustitucion del juez en la decision
de las controversias judiciales, y a pesar de que se han distinguido niveles de
desempefio de la decision judicial atendiendo a su grado de complejidad, la
cuestién continda sin generar una postura uniforme {Aspis, 2019), en ese

sentido, Aspis comenta:

“Sin embargo, en los dltimos afos, la segunda vision apuntada ha sido
lentamente controvertida. Si situamos en tres niveles el desemperio de la
decision judicial ( nivel de caso individual, nivel de gestion judicial y nivel de
orientaciones generales en el proceso de funcionamiento del tribunal ), el
volumen de informacion presentado al juez es cada vez mayor, siendo, varias
veces, ampliado, lo que origina una gran pérdida de tiempo durante su examen.
Asi, la informacion debe ser cuidadosamente evaluada por el sistema, antes de
que ésta pueda ser empleada por parte del juez.

()

Por un lado, existen quienes consideran que no seria aconsejable la
aufomatizacion de las decisiones judiciales. El otro lado, configurado por
aquellas reflexiones que apuntan a que la aplicacion de sistemas como éslos
permitirian a los jueces el dedicarse a tareas o causas mas complejas. Desde
esta segunda postura, se apunia a que los sistemas expertos podrian agilizar,
en gran medida, los tramites de los procesos judiciales.” (Aspis, 2019, p. 338).

De modo semejante, se ha planteado que en laidea de decisiones judiciales
estandar como recurso para mantener la seguridad juridica, las nuevas
tecnologias facilitan la jurimetria (Freire, Costa & Mendes, 2017), para
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Loevinger un “... andlisis cuantitativo de la conducta judicial, 1a apficacion de la teorfa
de la comunicacion a la ley, mds la I6gica matemética.” (como se cita en Freire, et
al.,, 2017, p. 7).

Este andlisis radica sobre la adecuacién del comportamiento humano a lo
descrito en la ley por medio del uso de lenguajes matematicos, procesamiento
electronico, conceptos predeterminados vy codificados, previsibilidad
resultante, el uso de la l6gica, efc., generandose con ello un ambiente de
suficiencia del orden juridico; sibien este tipo de andlisis evita el subjetivismo,
también Iimita la intervencién de la hermenéutica en la cual el contexto factico
aporta interpretaciones vdlidas y eficaces, y ademas genera problemas,
teniendo en cuenta que el derecho estudia comportamientos humanos, hechos
e hipétesis, y se estructura sobre la base de instituciones juridicas como la
denominada “seguridad juridica”; razdn por la cual, sefiala fa necesidad de
reducir la exageracion dogmatica en la labor del operador judicial como
mecanismo para lograr la efectividad del servicio judicial (Freire, etal, 2017).

Asi pues, se distinguen dos posturas frente al uso de la inteligencia artificial en
la administracién de justicia, una que estima que no es aconsegjable la
automatizacién de las decisiones judiciales, y la segunda, que admite el uso
de los sistemas informaticos automatizados, y que considera que dichos
medios permiten concentrar la labor del juez en tareas intelectuales méas
complejas y agilizar los procesos judiciales; en ese sentido, se sefiala que el
derecho no puede rehusar soluciones que disminuyan la complejidad del
'sistema juridico, que sirvan de apoyo a la labor de los operadores judiciales
permitiendo dedicar su trabajo intelectivo a asuntos cuyo contenido lo exija, y
por el contrario, indica que la implementacién de estos recursos, conducira a
replantear la comprension actual del rol del juez y de la actividad judicial (Aspis,
2019).
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Como vemos, existe una tension no resuelta por la doctrina juridica, entre los
beneficios que conlieva el uso de la inieligencia artificial en la adopcion de
algunas decisiones judiciales, y- los problemas que puede generar esa
alternativa; sin embargo, en nuestro pais se han realizado avances orientados
al aprovechamienio de la inteligencia artificial en la administracion judicial; el
informe de la Rama Judicial al Congreso de la Republica del afio 2018 sefiala:

“Durante el 2018, se exploraron oportunidades que motores especificos de
andlisis de dalos ofrecen para resolver necesidades concretas en la
administracion de justicia, automatizar ciertos tramites y estandarizar la
produccion de documentos, potencializar los datos, efc. Vale la pena mencionar,
la adquisicién del software estadistico SPSS, que permitira optimizar el proceso
de gestion y andlisis de los grandes volumenes de datos estadisticos de la
gestion judicial. Por otro lado, en la Corte Constitucional, se ha venido
explorando oportunidades, en este campo, para el tramite de seleccion y
revision de tutelas.” (Consejo Superior de la Judicatura, 2018b, p. 61).

Finatmente reiteramos lo dicho por el tratadista Daniel Pefia Valenzuela en el
sentido de que en un futuro nuestro derecho procesal reunird elementos de
oralidad, tecnologias de la informacién y las comunicaciones incluida la

inteligencia artificial (Pefia, 2015).

4.2. Expectativas

La politica en materia de administracién de justicia en los dltimos afios se
orientado hacia la modernizacion mediante la incorporabién del uso de las
tecnologias de la informacién y las comunicaciones, como ruta para mejorar la
calidad y la oportunidad del servicio, concretamente, mejorar su eficacia,
celeridad, transparencia y posibilidades de acceso.

'Asi por ejemplo, encontramos que el plan sectorial de desarrollo de la rama
judicial del periodo 2011 a 2014 tuvo por proposito “...promover el acceso, la
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eficacia, la eficiencia, la calidad, la confianza, visibilidad y transparencia, la autonomia
y el fortalecimiento institucional en la Administracion de justicia en el pais.” (Consejo

Superior de la Judicatura, 2011, p. 6).

De manera semejante, el plan sectorial para los afios 2015 a 2018 fijo como
propésitd el mejoramiento de la gestién jurisdiccional mediante politicas
dirigidas a satisfacer los requerimientos de justicia y mejorar las herramientas
y/o entornos de interaccion con los ciudadanos, a través del uso de recursos
novedosos que simplifiquen y aporten celeridad, aMI_a labor judicial (Consejo
Superior de la Judicatura, 2015); y en esa perspectiva, este plan determiné
una politica especifica para la incorporacion de las nuevas tecnologias en la

prestacion del servicio judicial, cuyo propédsito consistio en:

“...disponer de un modelo tecnolégico que gestione informacion y conocimiento
y no solo datos; que contribuya en forma decisiva a la prestacion del servicio
publico de administrar justicia en condiciones de accesibilidad, celeridad,
excelencia y transparencia; que permita el logro de los objetivos mediante una
infraestructura informdtica innovadora, moderna, segura y oportuna.” (Consejo
Superior de la Judicatura, 2015, p. 192).

A su turno, el vigente plan sectorial de la rama judicial precisé que ta época
actual ofrece una valiosa oportunidad para avanzar en.la modernizacion de la
administracién de justicia estructurado sobre dos fundamentos esenciales que
consistieron en el uso y aprovechamiento de la tecnologia y el mejoramiento
de la infraestructura, con lo cual se busca mejorar la eficiencia en la gestion
de los procesos judiciales asi como el acceso al servicio de administracion de
justicia (Consejo Superior de la Judicatura, 2019); y precisé que existe
consenso en torno a “..la enorme potencialidad y beneficio del uso de las
tecnologias de la informacion y comunicaciones para ampliar el acceso y mejorar la
gestion de los trdmites judiciales.” (Consejo Superior de la Judicatura, 2019, p.
6).
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En concordancia con lo indicado, el plan decenal de justicia para los afios 2017
a 2027 refirié6 que la modernizacion de la justicia mediante el uso de nuevas
tecnologias, puede mejorar la prestacion del servicio publico de administracion
de justicia, y por esa via, la tutela jurisdiccional efectiva de los derechos
sustanciales; en ese sentido, el mencionado plan decenal plantea como
objetivo la transformacion de la justicia a través del uso de las mencionadas
tecnologias (Ministerio de Justicia y del Derecho, 2017).

No obstante que pueden ser muitiples los beneficios de! uso de nuevas
tecnologias en la labor judicial en materia de efectividad de derechos
sustanciales y desarrollo de principios o garantias procesales, siguiendo los
propdsitos © expectativas pretendidas de conformidad con las politicas
mencionadas, limitaremos nuestra referencia a lo atinente al derecho de
acceso a la administracion de justicia, y a los principios de eficiencia, celeridad,

autonomia e independencia judicial.

4.2.1. Tutela judicial efectiva o acceso a la justicia.

Para Ramirez Gomez (1999), la tutela judicial efectiva se relaciona con el
propésito de fortalecimiento de la justicia contemplado en el preambulo de la
Constitucién Politica, asi como con el articulo 229 ibidem, donde se garantiza '
el derecho de toda persona para acceder a la administracion de justicia; la
jurisprudencia ha definido este derecho como la posibilidad para todos los
residentes en Colombia, de acudir en condiciones de igualdad ante jueces y
corporaciones judiciales con el fin de solicitar la conservacion del orden juridico
y/o la proteccién o restablecimiento de derechos e intereses legitimos
mediante el desarrollo de un debido proceso!% (Corte Constitucional, 2002).

195 Interpretaci6n reiterada en Sentencia C-279/13 de la misma Corporaci6n, proferida el 15 de mayo de
2013, Magistrado Ponente Dr. Jorge Ignacio Preteft Chaljub, expediente D - 9324.
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En lo referente a la manera como las tecnologl’as.' de la informacion y las
comunicaciones pueden ayudar a mejorar el acceso a la justicia, el profesor
Nicolas Pajaro precisd que estas permiten superar barreras geogréficas,
econdmicas, idiomaticas, etc.; en ese sentido, indicd que las soluciones de
comunicaciéon que ofrece la conexidn en red disipa los inconvenientes
generados por las distancias entre un fugar y otro; también reduce algunos
costos asociados a la intervencién en un proceso judicial ya que por ejemplo
elimina la necesidad de asumir expensas como el valér de las copias para el
tramite de recursos, puede reducir los costos de publicidad y notificacion de
un proceso judicial mediante la ayuda del servicio de correo electrénico yla
publicacion de informacién a través de internet, puede suprimir la necesidad
de aportar algunas pruebas cuya obtencién y/o expedicion implica una
inversion para el interesado, y disminuirfa los costos generados por la

vigilancia del proceso, entre otros (Pajaro, 2014).

Aﬁora bien, en el contexto practico de la implementaqién de nuevas
tecnologias como medida para mejorar el acceso al servicio de administracién
de justicia, encontramos que en la evaluacion realizada en el plan sectorial
2015 a 2018 del plan sectorial anterior, se examind el avance del proyecto de
infraestructura tecnoldgica previsto con fines de fortalecimiento de acceso al
servicio judicial, proyecto en el cual se estimé para el periodo 2011 -2014 un
avance del 66%, y en virtud del cual se efectud la adquisicion y dotacion de
equipos, redes légicas y eléctricas, entre otras actividades (Consejo Superior
de la Judicatura, 2015).

De otra parte, a través del Sistema de Informacién de Gestién de Procesos y
Manejo Documental —Justicia XX| también se han suriido adelantos
encaminados al mejoramiento en el acceso a la administracion de justicia; al
respecto el informe al congreso del afio 2017 menciond que la modernizacion -
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de dicho sistema inicié con el acuerdo PSAA14-10215 del 3 Septiembre de
2014 emitido por el Consejo Superior de la Judicatura, que dispuso su
actualizacién a un sistema de informacidn y gestioén de procesos y documentos
de ambiente WEB el cual permite el acceso de los despachos judiciales a
través de intranet o internet; y en ese sentido, el citado informe indicé que para
el periodo 2015 a 2017, dicha herramienta contribuyé al desarrollo y
fortalecimiento de la labor de la rama judicial en diferentes puntos del pais
puesto que inicié con la radicacion de 78.508 procesos en 2015 en los
deparfamentos de Atlantico, Caldas, Cdrdoba, Cundinamarca, Meta, San
Andrés, Sucre y Valle del Cauca, y al 2017 mostré avances en su acceso a
nivel departamental y en ingreso de procesos en las diferentes ciudades, se
continué con el desarrollo e implementacién del modulo para emplazados

(Consejo Superior de la Judicatura, 2017).

Y en ese sentido, se destacan también las labores de implementacion y ajustes
al médulo WEB para eniplazados en los despachos judiciales, el levantamiento
del modelo de repario a fin de realizar el andlisis y mejoras pertinentes, la
implementacién de un piloto de tutela digital en Sincelejo cuyo objetivo es que
las tutelas radicadas en los despachos judiciales sean enviadas a través de la
red a la Corte Constitucional, para la verificacién de los expedientes mas.

relevantes (Consejo Superior de la Judicatura, 2017).

4.2.2. Eficiencia, celeridad, autonomia e independencia judicial.
La ley estatutaria de la administracién de justicia se refiere a los principios de

eficiencia, celeridad, autonomia e independencia judicial, y los define de la

siguiente manera:
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“ARTICULO 40. CELERIDAD Y ORALIDAD. La administracion de justicia debe
ser pronta, cumplida y eficaz en la solucion de fondo de los asunios que se
sometan a su conocimiento. Los términos procesales seran perentorios y de
estricto cumplimiento por parte de los funcionarios judiciales. Su violacion
injustificada constituye causal de mala conducta, sin perjuicio de-las sanciones
penales a que haya lugar. L.o mismo se aplicara respecto de los titulares de la
funcion disciplinaria.

Las actuaciones que se realicen en los procesos judiciales deberan ser orales
con las excepciones que establezca la ley. Esta adoptard nuevos estatutos
procesales con diligencias orales’y por audiencias, en procura de fa unificacion
de los procedimientos judiciales, y tendrd en cuenta los nuevos avances
tecnolégicos. (...) '

ARTICULO 50. AUTONOMIA E INDEPENDENCIA DE LA RAMA JUDICIAL. La
Rama Judicial es independiente y auténoma en el gjercicio de su funcion
constitucional y legal de administrar justicia.

Ningtn superior jerdrquico en el orden administrativo o jurisdiccional podra
insinuar, exigir, determinar o aconsejar a un funcionario judicial para imponerle
las decisiones o criterios que deba adoptar en sus providencias

(...)

ARTICULO 7o. EFICIENCIA. La administracién de justicia debe ser eficiente.
Los funcionarios y empleados judiciales deben ser difigentes en la sustanciacion
de los asunios a su cargo, sin perjuicio de la calidad de los falfos que deban

proferir conforme a la competencia que les fije la ley.” (Ley 270, 1996).

No hay duda en cuanto a que el uso de las tecnologias de la informacion y las
comunicaciones favorece la celeridad, eficiencia, independencia y autonomia
en el desarrollo de la labor de administrar justicia; en ese sentido el jurista
Nicolas Péajaro Moreno manifestd que el uso de herramientas electronicas
como los medios de comunicacién en linea, la automatizacién de actividades,
asi como la coordinacion e integracion de los organismos que hacen parte del
sector de justicia.o cuyas funciones sean de interés para en el ejercicio de la
actividad judicial, puede ayudar a reducir los tierhpos gue ocupa gestionar los
procesos judiciales, fallatlos y hacer efectivas dichas providencias, esto
porque por ejemplo, la implementacion de controles automatizados a la
informacion allegada por las partes puede abreviar su calificacion, también

facilitara la organizacion de la informacién que se generara de manera
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“inmediata y en linea y en general permitira aprovechar mejor tiempo y
recursos, pues jueces y magistrados podran priorizar aquellos asuntos que

supongan una mayor complejidad (Péajaro, 2014).

Asi mismo, el jurista nombrado destacé la importancia de la ind-ependencia de
la rama judicial, que ejerza sus funciones libre de presi'ones derivadas de
intereses personales y con transparencia, dando cumplimiento al mandato
constitucional en virtud del cual los jueces solo deben estar sujetos al imperio
de la ley (Pajaro, 2014); sobre la manera en que las nuevas tecnologias
pueden contribuir a lograr una mayor independencia y transparencia, el autor

senald:

“...La implementacion de las tecnologias despersonaliza algunos aspectos
clave de la funcion jurisdiccional y de la relacion entre los servidores
jurisdiccionales y el pablico, y puede evitar en un alto grado la existencia de
influencias externas en el manejo de los casos y en la produccion de las
decisiones. La disponibilidad de la informacion sobre los distintos aspectos def
proceso, desde las metodologias de reparto de los expedientes, pasando por
las actuaciones en audiencia, las decisiones adoptadas en los procesos e
incluso las hojas de vida y —segtin sostienen algunos— las declaraciones de
renta de los servidores judiciales, pueden ser armas efectivas para combatir la
mayor parte de las sintomatologias de corrupcién en la justicia. (...) Ef
fortalecimiento de las bases de datos de procesos y los sistemnas de gestion
documental, la implementacioén de sistemas de seguimiento a los expedientes
fisicos a través de cddigos de barras o modelos semejantes, pueden llevar a
mejorar los niveles de organizacion del ftrabajo, la trazabilidad de los
procedimientos internos, y a crear canales de comunicacion que redundan en
una mayor independencia y control de los jueces.” (Pajaro, 2014, p. 350).

Si bien la modernizacion de la justicia como medida encaminada a mejorar la
celeridad, eficiencia y transparencia del servicio, comprende innumerables
actividades relacionadas con la adquisicién, desarrollo e implementacion de
hardware, software, de infraestructura para la conectividad, etc., podriamos
decirque en el aspecto mas visible y cercano al usuario del servicio judicial,
éstos esfuerzos se materializan en la implementacién de sistemas o bases de
datos que faciliten la interaccion en linea de los sujetos procesales con su juez,
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gue permitan por esta via, presentar y contestar las demandas, formular
“solicitudes e impulsar los procesos, consultar el expediente y conocer el
estado del proceso, participar de las audiencias, contradecir las pruebas,
impugnar las decisiones, etc., esto es, el litigio en linea.

En ese sentido el informe al congreso del afio 2017 sefiald que la herramienta
de apdyo para mejorar la calidad, la eficiencia y para simplificar las condiciones
de prestacién del servicio publico de administracion de justicia se desarrollé a
través del sistema Justicia XXI Web el cual permitira el reparto en linea, las
noftificaciones electrénicas, audiencias virtuales, reduccion de riesgos y costos

por traslados fisicos, etc. (Consejo Superior de la Judicatura, 2017).

Respecto al progreso en la incorporacion de las TIC en la administracion de
justicia, el plan decenal de justicia vigente indica que su evolucion ha sido
lenta y menciona algunas ventajas de la implementacion de la justicia
electronica; el documento sefiala que la implementacién de las nuevas
tecnologias en la administracién de justicia ha sido mas compleja que la simple
incorporacién adelantada en razén de los cambios normativos, por lo que su
evolucion se califica como modesta o moderada, y determina que algunos de
los factores que han incidido en esa situacién han sido por ejemplo la brecha
digital, la participacién de varios actores cuya capacidad institucional varia de
un organiémo a otro, y con deficientes mecanismos de coordinacion;
presupuestos limitados y dificultades en la apropiacion, uso, desarrollo de
habilidades y competencias por parte de las autoridades judiciales, entre otros
factores, circunstancias que indica, obstaculizan el adecuado
aprovechamiento de las nuevas tecnologias como mecanismo transformador
del sistema judicial que favorecerd la consecucién de resultados, las
condiciones de eficacia, eficiencia, acceso y transparencia en la prestac'ién del
servicio, y la proteccion de derechos subjetivos (Ministerio de Justicia y del
Derecho, 2017).
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El nombrado plan de justicia sefiala ademas que la digitalizacion de los
" expedientes aportaria rapidez y eficiencia, reduciria los tiempos en la
resolucion de los asunios, minimizaria los riesgos de pérdida de documentos,
ayudaria al medio ambiente, permitiria el acceso a la justicia desde cualquier
lugar y en cualquier momento, facilitaria la interaccion entre autoridades
judiciales y sujetos procesales, y en ese sentido recomienda desarrollar
plataformas que permitan _producir documentos y realizar notificaciones
digitales, presentar documentos u obtener copias por esos mismos medios y
obtener informacién del proceso (Ministerio de Justicia y del Derecho, 2017).

En linea semejante, sobre la idea de modernizacion de la justicia como
herramienta para mejorar el acceso, la eficiencia y la transparencia de la
justicia, el plan sectorial de la Rama Judicial para el periodo 2019 a 2022
sefiala que los esfuerzos al respecto se han dado en el disefio e
implementacion de la justicia digital, el cual esta orientado entre otros pilares,
hacia el desarrollo del expediente electronico con avances en procesos de
restitucion de tierras y tutela, asi como en aprovechamiento de tecnologias
como la inteligencia artificial; y sefiala que se viene desarrollando el trabajo
conjunto de diferentes instituciones para la implementacion de ejercicios piloto
de! expediente judicial electrénico, que favorezca la incorporacion escalonada,
el uso y apropiacion de las nuevas tecnologias; estas estrategias buscan
mejorar la efectividad y disminuir la congestion en la rama judicial, fortalecer
la transparencia y mejorar el acceso al servicio de administracion de justicia
(Consejo Superior de la Judicatura, 2019).

De conformidad con lo expuesto, observamos que durante los ultimos afios la
administracion de justicia ha venido adelantando mdltiples acciones dirigidas
a mejorar el ejercicio de Ia labor judicial, de hacerlo mas eficaz, ‘accesible,
oportuno, y de Iograr con ello la efectividad y prevalencia de los derechos
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sustanciales, dé manera que el proceso no se convierta en un fin en si mismo,
sino que constituya siempre un medio para alcanzar la tutela judicial efectiva.

4.3. Algunos problemas

Como sabemos, la incorporacion del uso de las tecnologias de la informacion
y las comunicaciones en la administracion de justicia, es un proceso que
demanda la _participacién articulada de diversos actores, en el disefio de las
politicas, en la expedicién de la regulacidén, asicomo en la realizacion de los
proyectos que materialicen lo definido en las normas y estrategias, para io
cual, ademas se requiere de contar con los recursos econdmicos, tecnolégicos
y humanos necesarios a tales propdsitos. Por esas circunstancias, la
incorporacién de las TIC en la justicia de nuestro pais no ha evolucionado con
la celeridad que se espera, particularmente dadas las condiciones de mora y

congestidon que histéricamente le han caracterizado.

Como referimos con anterioridad, el plan decenal de justicia vigente califica el
avance del proceso de implementacion de las tecnologias de la informacién y
las comunicaciones en la administracion de justicia como moderado, en razén
a dificultades como la brecha digital, a pluralidad de actores con diferentes
capacidades institucionales, el propio esquema institucional y sumado a éste,
deficientes mecanismos de integracion y coordinacion, también la insuficiencia
de recursos, la carencia de una vision estratégica para la incorporacién de las
nuevas tecnologias asi como los problemas en el uso y apropiacion sobre las
tecnologias de la informacion y las comunicaciones, inconvenientes que
afectan el adecuado aprovechamiento de los recursos tecnoldgicos y la
oportunidad de modernizacién del sistema judicial (Ministerio de Justicia y del
Derecho, 2017). |
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Entre las dificultades que identifica el nombrado plan decenal, se refiere la
ausencia de un enfoque estratégico transversal ¢ direccionamiento orientado
ala coordinaéién entre los actores del sector de la justicia; en ese sentido,
sefiala que no existen lineamientos comunes que permitan armonizar a dichos
organismos “...en el marco de un sisterna que muestre el funcionamiento intégra! de
la justicia, asoc}fandé soluciones TIC y de informacion a cada uno de los aspectos
relacionados con su funcionamiento y evidenciando la manera de complementar
dichas soluciones.” (Ministerio de Justicia y del Derecho, 2017, p. §9); que los -
organismos del sector de justicia se sitian en niveles diferentes de
capacidades institucionales y de manera diferencial en la estructura del
Estado, lo cual, unido a la autonomia administrativa de la Rama Judicial,
conlleva a la ausencia de una instancia interinstitucional e intersectorial que
permita generar lineamientos, politicas integradoras y acuerdos en el uso de
las TIC: esto redunda en falencias en la planeacién y gestion de recursos, y

en ese sentido precisa:

“Si bien es cierto que cada entidad hace una planeacion de programas,
proyectos, iniciativas y acciones, y los ejecuta en el marco de su misionalidad,
obligaciones de ley y vigencias presupuestales, tales acciones adolecen de una
articulacién interinstitucional que tenga claramente establecidas unas melas
que comprometan a todo el sistema de justicia en su realizacion, de tal manera
que los proyectos pueden ser abandonados con ejecuciones parciales,
estancarse en fases de pilotajes, no cumplir los objetivos propuestos o no contar
con acciones concretas para garantizar su sostenibilidad.” (Ministerio de

Justicia y del Derecho, 2017, p. 64).

De acuerdo con el referido plan decenal, otra problemética que afecta la
implementacion de las TIC en el servicio de administracion de justicia, tiene
que ver cdn las deficiencias en el manejo de informacion, que no garantiza un
modelo integral de gestion de informacion, situacién que atribuyé por ejemplo,
a limitaciones en la captura de informacion, al uso de recursos tecnologicos
para consignar informacion en procesadores de texto para la generacién de
soportes fisicos 0 mediante formularios en los que no se diligencia toda la
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informacion requerida, y a la ausencia de mecanismos de validaéién, to cual
conlleva a que la informacion recopilada no aporte una vision integral y no
constituya instrumento que ayude a formular la politica judicial con enfoque
hacia las necesidades mas urgentes en la proteccién de derechos (Ministerio
de Justicia y del Derecho, 2017).

Pero ademds de las dificuliades esbozadas brevemente, en los parrafos
siguientes referiremos de manera particular cuatro factores que entorpecen el
avance de las acciones emprendidas para la implementaciéon de las nuevas

tecnologias en la administracion de justicia.

- 4.3.1. Carencia de recursos tecnoldgicos e informaticos.

" Indudablemente la insuficiencia de recursos para la conectividad, de hardware
vy de software en los despachos judiciales, se constituye en una de las
principales talanqueras para las aspiraciones de modernizacion de la justicia;
asi lo sefiala el informe al congreso del afioc 2017 donde se refieren los
resultados de una encuesta practicada a 310 servidores judiciales, que en
materia de tecnologia, evidencié necesidades en actualizacién de servidores,
redes, ordenadores, software, de modo que estos recursos aporten agilidad a
la gestién en los despachos judiciales (Consejo Superior de la Judicatura,
2017). '

'Y a ese respecto, el mismo informe refiere que la carencia de recursos
econémicos impacta negativamente la modernizacién de la justicia, afecta el
apropiado desarrollo misional, obstaculiza el mejoramiento de las condiciones
para el desarrollo y cobertura tecnolégica, asi como de su armonizacién con
los modelos de gestidn y seguridad (Consejo Superior de la Judicatura, 2017).
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En el mismo sentido, el plan decenal de justicia determina que una de las
razones de la deficiente competitividad econdmica de Colombia en el contexto
internacional asociada a la insuficiente y defectuosa oferta de justicia y a la
alta demanda de este servicio, obedece a la carencia de infraestructura para
la implementacion de la oralidad asi como al atraso del desarrollo tecnologico
requerido para la implementacion de las reformas legales en materia procesal,
y en ese sentido pone de presente los paulatinos avances en la construccién
y dotacion de salas de audiencias, al igual que en la construccion y renovacion
de sedes judiciales, lo cual demanda una importante inversion de recursos los
cuales ascienden a mas de 1 billdbn de pesos (Ministerio de Justicia y del
Derecho, 2017).

Y de modo similar, en el informe de la Rama Judicial al Congreso de la
Republica del afio 2018, se sefala que el caracter desactualizado de algunos
medios y herramientas ehtorpece el avance que las acciones de
modernizacién desarrolladas deberian generar, lo que incluso conlleva la
necesidad de actualizar las politicas de modernizacion adoptadas; el informe
indica que a pesar de que existen diferentes sistemas y medios informaticos,
algunos de ellos son obsoletos, la informacion es dispersa, la cultura digital es
precaria y los tramites se contintian adelantande manualmente y con soporte
en papel pese a la disponibilidad de medios informaticos, circunstancias que
revelan la necesidad de esquemas de arquitectura empresarial mejorados con
proyectos especificos que permitan la implementacién escalonada de las
tecnologias de la informacién y las comunicaciones, asi como un sistema
integrado de gestion estructurado en procesos de negocio que soporte el
expediente electrénico (Consejo Superior de la Judicatura, 2018b).

En razén de lo anterior, consideramos que la ejecucién de proyectos de

fortalecimiento tecnolégico, para la provision, optimizacién, mantenimiento de
esos medios y herramientas, etc., es trascendental en el avance y la
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consecucion de las objetivos de transformacidn tecnoldgica de la justicia, y
debe continuar siendo atendido de acuerdo a su grado de relevancia y de

impacto en los resultados finales.

4.3.2. Riesgos que amenazan la seguridad de la informacién

En relacion con ésta problematica, el profesor Rincon Cardenas explica, que
el intercambio de informacién por redes abiertas puede generar que los datos
viajen sih ningun tipo de proteccion y queden expuestos a ataques por parte
de piratas informaticos, que toman dicha informacidn, la manipulan o la alteran,
lo cual demanda la implementacidn de los sistemas de seguridad que protejan
los datos de los riesgos del medio electronico; de acuerdo con este tratadista,
los principales riesgos de la actividad electrénica son: i) Suplantacion de
identidad, por lo cual es necesario contar con un sistema que asegure a las
partes la identidad de su interlocutor a fin de cerciorarse que es la persona
deseada; ii.} Alteracion de la informacion electrénica, por lo que se deben
adqptar las medidas de seguridad necesarias para que la informacién que se
genere, envie o reciba por medios informaticos no sea alterada o modificada
por terceros no autorizados; iii.) Repudio de la informacion, de manera que se
deben adoptar las medidas de seguridad que impidan que los intervinientes en
la transaccién puedan negar la autoria de sus mensajes; iv.) Ausencia de
disponibilidad, razén por la cual es necesario que los mecanismos usados para
el archivo o conservacion de los datos, garanticen la disponibilidad de la
informacién y permitan su posterior consulta; y v.) Ausencia de
confidencialidad, de manera gue es necesario que el sisiema contenga
especificaciones técnicas que aseguren que los mensajes de datos solo
puedan ser conocidos por las partes o intervinientes de la relacién e impidan
que puedan ser intervenidos por terceros no autorizados (Rincén, 2015).

161



En torno a la seguridad de la informacién en el sistema judicial colombiano, el

actual plan decenal de justicia preciso:

“En cuarto lugar, la politica de seguridad de la informacion y proteccicon de datos
es débil en el sistema de justicia. "Uno de los principales obstdculos para el
desarrollo de los medios electronicos lo constituye la inseguridad que genera el
uso de las nuevas tecnologias frente al marco juridico existente" (Rincén, 2013).
En efecto, no existe una politica de seguridad de la informacion y proteccion de
dafos que garantice su adecuado manejo de “datos sensibles’29 en el marco
de la gestion de la informacion y ante la existencia de riesgos que se generan
al hacer uso de las TIC, que amenazan la confidencialidad, integridad .y
disponibilidad de la informacion y ponen en peligro ef valor y seguridad juridica
de las actuaciones en el sistema de justicia” (Ministerio de Justicia y del
Derecho, 2017, p. 72).

Consideramos que la seguridad de la informacién y la proteccion de los datos
es una condicién necesaria en la implementacion de las tecnologias de la
informaciéon y las comunicaciones, y consecuentemente, las dificuliades
advertidas inciden directa y negativamente en la obtencién de las metas

trazadas en direccidn a la modernizacion de la justicia.

4.3.3. Brecha digital

Ha sido definida por el Ministerio de las Tecnologias de la informacion y las
Comunicaciones como la diferencia social y econdmica enire comunidades
con acceso a tecnologias de la informacién y las comunicaciones y las que no
cuentan con éste, asi como la diferencia entre grupos determinada por su
capacidad para usar y aprovechar dichas tecnologias de acuerdo a su nivel de
capacitacion y disposicién de recursos informaticos y tecnologicos (Ministerio

de las Tecnologias de la Informacion y las Comunicaciones, s.f.a).

El anexo VI a la Declaracién de Santo Domingo, Reptublica Dominicana,
emitida con ocasién de la XllI Cumbre Judicial Iberoamericana, anexo
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presentado por el Grupo de Trabajo de e-justicia, identificé como puntos
criticos donde las desigualdades sociales en materia digital pueden generar
un impacto negativo en la implementacion de una justicia electronica, los
siguientes: i.) Las deficiencias en el acceso a la informacion, pues si el usuario
no puede acceder o gestionar la informacién eficientemente, esto puede
repercutir negativamente en la creacién de materiales digitales, en la
publicidad y acceso a informacién digital sobre legislacion, jurisprudencia,
procedimientos administrativos, instituciones y agentes; ii.} Las deficiencias en
la participacién en procesos digitales, ya que si el usuario no cuenta con la
capacidad o formacién en cbmpetencias digitales esto puede afectar la
eficiencia de la -ventanilla Gnica- como punto de interaccién entre la justicia y
sus usuarios en aspectos como e-.justicia, e-gobernanza y e-democracia, asi
como también la eficacia y eficiencia de la red, la gestion compartida de
procesos, Y la participacién en e-juicios y e-pleitos; vy iii.) Las deficiencias en
la monitorizacién de la administracién, dado que, si bien las nuevas
tecnologias pueden facilitar la transparencia de la administraciones de justicia,
la brecha digital puede empeorar la generacién y obtencién de informacion
sobre el sistema correspondiente, la creacidn y recogida de opinién sobre
asuntos de interés general relacionadas con la administracion de justicia o
con su funcionamiento, asi como la veeduria y control de la gestién de la
administracién (Grupo de Trabajo E-Justicia Xl Cumbre Judicial

Iberoamericana, 2006). .

. Respecto a la brecha digital, el plan decenal indicé que es un fendmeno que
se explica en diferentes circunstancias, como por ej_emplo, en las barreras de
conocimiento y dificuitades frente al uso y apropiacién de las tecnologias de la
informacién y las comunicaciones por parte de los servidores del sistema
judicial; en la existencia de unos determinados conocimientos, practicas y
costumbres en el ejercicio judicial, que influyen negativamente en la
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incorporacion del uso de las tic y en el proceso de modernizacion de la justicia;
en el desconocimiento del ciudadano sobre el funcionamiento del sistema
judicial, asi como en las barreras de uso y apropiacién de las nuevas
tecnologias asociado a los limites de acceso a la tecnologia y a la falta de
estrategias de divulgacion y apropiacién de los servicios de justicia y de los
medios electronicos disponibles; en las limitaciones de acceso y conectividad
en el sistema judicial, pues la conectividad es un factor indispensable para la
integracion de los servicios de telecomunicaciones y de informacion, de la
oferta institucional y operadores judiciales, al igual que sobre cobertura; en
carencias de infraestructura, plataforma y servicios tecnoldgicos; en barreras
cognitivas por no tener en cuenta el caracter diferencial de cada comunidad,
pues se adolece de una caracterizacion de usuarios, ciudadanos y grupos de

interés del sistema de justicia (Ministerio de Justicia y del Derecho, 2017).

Asi pues, observamos que en nuestro pais se ha identificado que factores
como la deficiente cultura y apropiacién en el uso de las tecnologias de la
informacion y las comunicaciones, asi como la insuficiente infraestructura para
la conectividad y la carencia de recursos de software y hardware influyen
negativamente en la modernizacién del servicio judicial, por lo que
permanentemente el Consejo Superior de la Judicatura adelanta programas
" de formacién de sus funcionarios en el uso y apropiacién de los medios y
sistemas informaticos, y que los planes sectoriales y el plan decenal de justicia,
‘han contemplado y contindan preViendo acciones orientadas a la capacitacién
de servidores y usuarios del sistema judicial en esas materias, de modo que
con el tiempo se podrd producir un cambio en la cultura los despachos
judiciales, que hasta hace no mucho tiempo, utilizaban enormes magquinas de

escribir.
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4.3.4. Laausencia de una plataforma de interoperabilidad del sector de justicia

El marco para la inieroperabilidad del gobierno en linea emitido por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones define
la interoperabilidad como “El ejercicio de colaboracion entre organizaciones para
intercambiar informacion y conocimiento en el marco de sus procesos de negocio,
con ef propdsito de facilitar la entrega de servicios en linea a ciudadanos, empresas
y a otras entidades” (Ministerio de las Tecnologias de la Informacién y las

Comunicaciones, 2010, p. 14).

Al respecto, el nombrado Ministerio explica que en el marco de la actividad
estatal, para prestar sus servicios, las autoridades requieren de informacion
que es producida o que reposa en otros organismos; a lo largo de la historia
y hasta nuestros dias ello ha implicado que el ciudadano gestione y obtenga
ante cada una de esas' instituciones la informacién requerida, sin embargo
para flexibilizar esa carga, se ha concebido un escenario de interoperabilidad
donde quien aporte la informacién no sea el usuario, sino que se articule la
gestién de las entidades involucradas y se genere directamente entre ellas el
intercambio de la informacion requerida (Ministerio de las Tecnologias de la

Informacién y las Comunicaciones, 2010).

Dicho modelo busca la integracién y articulacién de la gestion de los diferentes
organismos del Estado mediante el apoyo de las tecnologias de la informacion
'y las comunicaciones, de modo que éste se desempefie como una dnica
ingtitucion, brindando informacién oportuna y con mayor agilidad en los
tramites; la interoperabilidad propiciara el uso de ventanillas dnicas de
consulta, favorecera la transparencia y la coordinacién de la gestion publica y
simplificara el acceso a la informacion (Ministerio de las Tecnologias de la

Informacion y las Comunicaciones, s.f.b, parr. 1).
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Teniendo en cuenta el modelo de interoperabilidad que integra la estrategia de-
gobierno en linea dfal sector publico, encontramos que nuestro sistema judicial
no ha avanzado en un modelo de trabajo articulado con oiras entidades
pertenecientes al sector de justicia; en ese sentido Oscar Florez afirmo que en
la administracion de justicia las redes institucionales de datos no estan
interconectadas lo cual esta asociado a dificultades institucionales mas que
tecnol_égicas o presupuestales, situacion que afecta la implementacion de la
interoperabilidad y los Unicos avances se reducen al intercambio de datos a
través de correo electrénico (Flérez, 2019, p. 59).

Por su parte, el analisis presupuestal del Departamento Nacional de
Planeacion (s.f.), identificé que si bien la interoperabilidad ha sido considerada
en la planeacion estratégica del sector, no existen metas concretas al
respecto, los logros obtenidos con las iniciativas desarrolladas son parciales y
no se han proyectado estrategias transversales que involucren a los
integrantes del sector; en consecuencia, el mencionado plan decenal indica
que se ha relegado la utilidad de generar definiciones conceptuales sencillas
y un lenguaje comun para el esquema de interoperabilidad, de suplir los
requerimientos de intercambio de informacién asi como la implementacion de
los recursos tecnoldgicos pertinentes, mas que enfocarse en definiciones
complejas orientadas a asegurar una interpretacion juridica integral (Como se
cita en Ministerio de Justicia y del Derecho, 2017).

Al respecto, precisamos que el disefio de una plataforma de interoperabilidad
del sector justicia es un ejercicio que demanda el esfuerzo conjunto de
diferentes organismos del Estado, en el disefio de politicas, mediante la
legislacién y regulacién, en el disefio e implementacién de proyectos que
ejecuten esas estrategias, por lo QUe consideramos que el camino para su

aplicabilidad adn es largo de recorrer.
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5. CAPITULO CUARTO: COMENTARIOS SOBRE LA APLICABILIDAD
DEL MENSAJE DE DATOS Y/O' CORREO ELECTRONICO EN LAS
ACTUACIONES PROCESALES PREVISTA EN EL CODIGO GENERAL DEL
PROCESO. '

Uno de los cambios mas notorios que conlleva el uso de las TIC’s en el
proceso judicial previsto en el Codigo General del Proceso, radica en la
desmaterializacion de los soportes en papel que usamos para conservar la
memoria de las actuaciones procesales, es decir, la desmaterializacion del
expediente, y en términos generales, la realizacién de todas las actuaciones

del proceso a través de medios electronicos.

El problema de la desmaterializacion a version digital, de documentos
cariulares con efectos juridicos y probatorios, fue resuelto hace ya algun
tiempo gracias a la teoria de la equivalencia funcional; podriamos decir que en
lo gue va corrido de este siglo, es factible en cualquier escenario, por mas
formal o solemne gue sea, valerse de medios electrénicos para desarrollar y.
hacer constar, todo tipo de relaciones juridicas. El derecho procesal, el
expediente judicial y el proceso, deben evolucionar de la mano de estas

innovaciones.

Ahora bien, como lo sefialamos en acdpites anteriores, el uso de las
tecnologias de la informacién y las comunicaciones en la administracion de
justicia puede tener lugar, como un instrumento de apoyo a la labor judicial, o
también como una herramienta de administraciéh de todo el proceso judicial
(Londofio, 2010); retomando esa distincién nos referiremos a la actual
aplicabilidad que tienen los mensajes de datos y el correo electrénico en la

actividad jurisdiccional.
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5.1. Como instrumento de apoyo a la actuacion judicia[

En el primer escenario, esto es, como herramienta de apoyo en el desarrollo
de actuaciones procesales, el mensaje de datos es usado por ejemploenla
realizacion de actos de comunicacion procesal, yé mediante la publicacién del
historial de los procesos en el sistema justicia XXI (Corte Constitucional, 2007),
como también a través de correo electrénico (Acuerdo PSAA06-3334, 2006).

En efecto, encontramos que los despachos judiciales se valen del correo
electrénico por ejemplo, para la notificacion de sus decisiones, asi como para
su comunicacién con otras autoridades mediante el envio de oficios y

despachos, entre otras gestiones (Ley 1564, 2012).

Y adicional a ello, constituyen también mensajes de datos, los actos de
comunicacién procesal que la Rama Judicial divulga a fravés del Sistema de
Informacién de Gestidén de Procesos y Manejo Documental —Justicia XX,

como lo explicé la Corte Constitucional en su sentencia T-686/07.

Por su parte, los sujetos procesales utilizan el correo electronico para la
realizacion de notificaciones, remisiéon de citaciones y comunicacion de
ordenes judiciales, como podrfan ser por ejemplo, las medidas cautelares;
dicho medio también facilita su interaccién con los despachos judiciales pues
la ley contempla la posibilidad de allegar memoriales al proceso por esa via, e
incluso, permite el cumplimiento de deberes de lealtad procesal como el que
prevé, que las partes deben enviar a los demas sujetos del proceso un
ejemplar de los memoriales aportados al juicio (Ley 1564, 2012).

Sin embargo, como pudimos ver en algunas de las decisiones judiciales

mencionadas en este trabajo, existe incertidumbre respecto a la posibilidad de -

presentar memoriales a través de correo electronico, y diriamos que también
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de inseguridad juridica respecto a la aplicabilidad de las normas que

contemplan dicha alternativa.

Los casos planieados en algunas de esas providencias, dejan entrever el
desconocimiento de los usuarios del servicio de administracion de justicia,
respecto a la existencia del correo electrénico oficial de los despachos

judiciales al igual que la inconformidad por su eventual indisponibilidad.

Tales diferencias se han resuelto judicialmente, planteando la ausencia de las
cuentas de correo oficial necesarias, que 10s adelantos en la implementacion
del plan de justicia digital son escasos, incluso la carencia de la funcién que
genere acuse de recibo con consecutivo de radicacion y la falta de
identificacion del iniciador mensaje mediante firma digital, estos dos ultimos
casos, a pesar de lo dispuesto en el inciso tercero del articulo 122 y en el
paragrafo segundo del articulo 103, del CGP, que imponen, que los
documentos remitidos al proceso través de correo electrénico desde una
direccion electronica informada por el respectivo sujeto procesal, deben ser
incorporados al expediente (lo que en nuestra opinién supone su radicacion),

y que se presume su autenticidad.

Consideramos que en la actualidad, esa ambigtedad frente al uso de una
herramienta que parece tan asequible y cotidiana en los diferentes entornos
sociales, pero cuya disponibilidad no es totalmente clara ni uniforme -en eI_
sistema judicial, demandan el interés y desarrollo de gestiones prioritarias por |

parte de los organismos responsables.

Ademas, teniendo en cuenta la complejidad del acceso a la justicia en regiones

" apartadas de nuestro pais, consideramos que el uso del correo electronico
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para la interaccion de los usuarios externos'® con los despachos judiciales
seria un recurso bastante Util para superar esas dificultades, en la medida en
- que ayudaria a eliminar las barreras de distancia y tiempo en la comunicacion
con las autoridades judiciales y por el contrario permitiria una comunicacion

inmediata.

Al respecto consideramos que es en el contexto actual dondé el correo’
electrénico puede brindar un mejor apoyo para facilitar el acceso a la justicia
a lo largo del territoric nacional, pues seguramente, con el desarrollo de otras
innovaciones como el expediente electrénico, se dispondran aplicativos
especializados para la presentacion o radicacion de memoriales y otros
escritos por medios virtuales, evento en el cual el uso del correo electrénico
para esos fines pasard a un segundo plano, y la modernizacion en ese

particular aspecto llegard tardia.

En consecuencia, para la optimizacién de ese recurso como medio para la
presentacion de memoriales, consideramos que es necesario proveer a la
totalidad de los despachos judiciales del pais, de correo electronico con
capacidad suficienie para la recepcion y archivo de estos mensajes, y de
conectividad a internet y ademas se debera generar apropiacion y confianza
en el uso de esa herramienta, propendiendo por la universalidad en su acceso
y Uso, prioﬁzando las zonas rurales y apartadas del pais, como se deduciria
de una aplicacién extensiva a la labor de la rama judicial, del principio de
prioridad en el acceso y uso de las tecnologias de la informacion y las
comunicaciones contemplado en el numeral 1° del articulo 2° de la Ley 1341
de 2009.

196 Sobre usuarios internos y externos del servicio de administracién de justicia, ver (Pdjaro, 2014, p.
353).
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A su turno, los registros nacionales de personas emplazadas, de bienes
vacantes y mostrencos, y de apertura de procesos de pertenencia y sucesion, -
cuya creacién previé el Codigo General del Proceso, también constituyen
herramientas informaticas de importante apoyo a la labor judicial en la
realizacion de actos de comunicacion procesal, en la medida en que dichas
bases de datos han permitido desarrollar la garantia de publicidad, lo que a la -
postre ha favorecido el ejercicio de otras garantias procesales como la defensa
y contradiccidn, y por esta via, contribuye en la proteccion de los derechos

sustanciales y lograr su efectividad.

5.2. Como herramienta de administracién de todo el proceso judicial

Respecto al uso de las TIC como herramienta de administracion del proceso
judicial, encontramos lo que se ha denominado e-justicia o justicia digital, y
que en nuestro Cédigo General del Proceso se previo como expediente digital
y litigio en linea, corﬁo se desprende de lo contemplado en los articulos 103,
122 y 324 ibidem. Consideramos que en esta modalidad de uso de las nuevas
tecnologfas, confluyen la desmaterializacion del expediente en papel que sera
reemplazado por un expediente virtual, como también, el desarrollo de un
proceso judicial por medios virtuales teniendo en cuenta la diferenciacion

planteada por el tratadista Nattan Nisimblat.

En efecto, observamos que en el inciso segundo del articulo 122 del Codigo
General del Proceso se sefiald, que una vez se implemente el plan de justicia
digital, el expédiente estara conformado por mensajes de datos, de manera
que el proceso judicial, salvo por las actuaciones realizadas oralmente y en
audiencia, se instrumentara principalmente a través del intercambio

electrénico de datos.
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Pero ademas, en aplicacién de la regla de oralidad'%” y gracias al uso de las
‘TIC"%8, se desarrollard un proceso judicial electrénico, en el que la memoria de
las actuaciones surtidas en.el curso de audiencia, se conserva en archivos de’
audio o video en medios magnéticos o digitales, y su rastreabilidad,
recuperabilidad e integridad sera posible gracias al uso de medios

tecnolégicos.

En general, las actuaciones procesales se generaran, comunicaran o
conservaran mediante el uso de medios electronicos, y seran mensajes de
datos propiamente dichos, teniendo en cuenta la definicion de fa ley 527 de
1999, segun la cua_l' se entiende por mensajes de datos, “La informacion

generada, enviada, recibida, almacenada o comunicada por medios electronicos,
Opticos o similares, como pudieran ser, entre otros, el Intercambio Electronico de

Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax™%®. El
mensaje de datos estructurara tanto el expediente, como el proceso judicial
electrénicos, en cuanto gue ofrecera un soporte digital de las actuaciones

escritas y orales.

En esa medida, actuaciones procesales que anteriormente realizdbamos o
conociamos a través de documentos en papel, ahora se surtiran a través de
mensajes de datos, y la plataforma del expediente virtual se constituira en el
escenario para conocer y contradecir providencias judiciales, escritos de parte

y medios probatorios aportados fuera de audiencia.

107 Articulo 3 del C.G.P..
18 Articulo 103 del C.G.P..
1097 iteral “a.” del articulo 2.
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5.3. Otras anotaciones acerca del uso de mensajes de daios y correo

electrénico en la actuacion procesal

L.a adaptacion de la actuacidn procesal al ya generalizado uso de mensajes
de datos y de correo electronico y por esa via, a la implementacién de otras
herramientas estructuradas sobre la base de dichos documentos digitales
como podriamos indicar por ejemplo los sistemas de informacion, bases de
‘datos, plataformas web, aplicativos, portaies, etc., transformara el entorno en
el cual se desarrollan las relaciones procesales, modificaré la forma clasica
como se adelantaban las diferentes actuaciones procesales y agregara nuevos

elementos a la teoria y practica procesal.

Asi por ejemplo encontramos que actos como la demanda y su contestacion
podran adelantarse en linea, e incluso, en algunos procesos previamente
definidos por la ley, podran presentarse aderhés mediante el uso de formatos
o formularios que dispondra el Consejo Superior de la Judicatura (Ley 1564,
2012).

Paulatinamente seran mas los medios probatorios en la modalidad de
mensajes de datos aportados al proceso, por lo que las reglas para su
presentacion, decreto y contradiccién, tendran apiicacién mas frecuente, sera
habitual el uso de los dictAmenes periciales para acreditar los requisitos
juridicos de los mensajes de datos, y se hace cada vez mas inminente la
necesidad de conciliar posturas respecto a problemas juridicos actualmente
conocidos, como por ejemplo, si las copias impresas de mensajes de datos
tienen el mismo valor probatorio del original, asi como respecto a la
desmaterializacién de documentos que por disposicion legal, actualmente

deben ser aportados al proceso en original.
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Los conceptos de recuperabilidad, rastreabilidad, integridad, y autenticidad
(Corte Suprema de Justicia, 2010), seran de tratamiento cotidiano en el
derecho procesal, pues gobernaran la validez y valor probatorio, no solo de los
medios de conviccidn aportados al proceso, sino también de las actuaciones
procesales en si mismas, donde seré importante preservar la seguridad de la
informacién, de modo que esta sea accesible para su posterior consulta y que
sea posible acudir a su fuente original de creacion o almacenamiento para
verificar su originalidad y su autenticidad, también garantizar su inalterabilidad,
acreditar la autenticidad de los mensajes de acuerdo a los criterios previstos
en la ley, efc.; en general, acatar y acreditar el cumplimiento de los requisitos
necesarios para la equivalencia funcional de dichas actuaciones respecto de

‘las que se predicarian de su andlogo en papel.

Y en relacién con la identificacién de los mensajes de datos, encontramos que
los funcionarios y empleados judiciales podran autenticar sus actuaciones
mediante firma electrénica’'?, entendemos que en su modalidad ceriificada de
conformidad con lo previsto en el acuerdo PSAA06-3334 de 2006, y que los
actos de comunicaciéon procesal gue se realicen por correo electronico,
memoriales y demas comunicaciones cruzadas entre las autoridades judiciales
y las partes o sus abogados, se presumen auténticas cuando sean originadas
desde el correo électrénico informado en el proceso''? (Ley 1564, 2012), por
lo que, cuando no se originen desde un correo electrénico reportado al
proceso, guedan sujetas a la regla de autenticacién mediante firma electrénica
avalada por una entidad de certificacion’'3(Acuerdo PSAA06-3334, 2006).

No obstante, consideramos que la falta de autenticacion mediante firma digital

no puede generar objetivamente la improcedencia, el rechazo o la

10 Artfculo 123 del C.G.P.. o
11 Articulo quinto acuerdo PSAA06-3334/06.

112 pardgrafo segundo, Articulo 103 del C.G.P..
13 Articulo quinto acuerdo PSAA06-3334/06.
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inadmisibilidad del respectivo mensaje de datos, ya que para tales propdsitos
sera posible acudir a otros medios probatorios; al respecto la Corte Suprema

de justicia dijo:

“4.2 Por otra parte, debe dejarse en claro qué ocurre con los documentos
electrénicos carentes de firma, punto en el cual cabe asentar que aunque ella
es ufil para establecer la autenticidad del documento electronico no es
imprescindible, habida cuenta que cuando ef mensaje carece de ella, el juez
puede adquirir certeza sobre su autoria mediante otfros mecanismos,

~ particularmente, mediante el reconocimiento que del mismo haga la persona a
quien se le atribuye o el que hagan sus causahabientes, todo esto sin olvidar
que podra la parte que lo aporio tramitar el incidente de autenticidad, en el que
le incumbird la carga de probarla.” (Corte Suprema de Justicia, 2010, parr.
78)

Por otra parte, la confidencialidad de la informacién también es un aspecto de
especial atencién en la actuacién procesal, considerando los riesgos
asociados a la generacion, conservacion, y comunicacion de informacion por
medios electronicos (Rincén, 2015), de manera que para asegurar la
confidencialidad de la informacion no bastaran las tradicionales reglas sobre
examen de los expedientes', sino que sera necesario adoptar medidas de
seguridad de los sistemas, bases datos, plataformas, aplicativos, etc., que
permitan proteger la informacion contra el acceso no autorizado, su alteracion,

fa suplantacién de identidad, su repudio, etc..

Y en aras de salvaguardar la rastreabilidad y recuperabilidad de los mensajes
de datos, en aplicacion del principio de neutralidad tecnoldgica y del paragrafo
tercero del articulo 103 del Cédigo General del Proceso, la seguridad de la
informacién debera contemplar la proteccién respecto de eventuales riesgos
de obsolescencia, derivada de la constante evolucion de ia tecnologia (Toro,
2019), vy facilitar su édaptabilidad a los nuevos medios o sistemas; seran
también necesarias medidaé de seguridad que permitan proteger la

114 Articulo 123 del C.G.P..

175



informacion contra virus o ataques que afecten la disponibilidad de los datos,
lo que a su vez seguramente modificara la manera de conservar copias de los
expedientes vy las reglas actualmente previstas para su reconstruccion en el
evento en que ésta fuere posible a partir de respaldos informaticos.

De igual modo, para la labor jurisdiccional sera de gran importancia la funcién
de certificacion de la fecha y hora de recepcion de los mensajes de datos
obtenida a través del estampado de tiempo, pues dicha informacién serd
determinante para establecer o.despejar dudas en cuanto al cumplimiento de
los términos procesales, y brindara mayor garantia de transparencia en la
observancia de los principios de preclusion y perentoriedad de las

oportunidades procesales.

Aunado a lo expuesto encontramos, que algunas de esas actuaciones
secretariales o de caracter formal que ahora se realizaran a través de
mensajes de datos, podran ser automatizadas gracias al apoyo de la
inteligencia artificial (Aspis, 2019), como la elaboracion de diferentes tipos
de oficios, avisos, edictos, liquidaciones, autos que ordenen traslados, que
califiquen la demanda, que controlen el cumplimiento de algunos términos o
cargas procesales, que sefialen fechas para audiencias o diligencias, etc., lo
cual permitira reorganizar el trabajo a fin de concentrar la atencién en asuntos
que requieran un estudio més profundo, asi como alcanzar mayor celeridad,
reducir la mora judicial y con todo ello, lograr una oportuna proteccion de los

derechos sustanciales y prestar un servicio mas eficaz y eficiente.

El sistema justicia XXI ya no sera una base de datos sobre el historial de los
procesos y fechas de las actuaciones, sinoc que constituira la plataforma del
" expediente electrénico (Acuerdo PSAA14-10215, 2014), lo cual permitird
unificar los diferentes canales.virtuales y presenciales a los que actualmente

acudimos para interactuar con la justicia, y dado el caracter automatizado de
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algunas funciones, se reduciran los riesgos de error o diferencias en la
informaciéon como en el caso examinado en la sentencia T-686/07 de la
honorable Corte Constitucional, con lo cual también se superaran dificultades
como la que en algiun momento surgid en el caso de discordancia entre la
informacién registrada en el sistema justicia XXl y la que obra en el expediente,

facilitando asf la labor de todos los sujetos involucrados.

El proceso judicial desarrollado a iravés de estos medios brindard mayores
garantias de transparencia, en la medida en que propiciard por ejemplo, un
ejercicio mas auténomo e independiente de la labor judicial (Pajaro, 2014); el
acceso permanente al expediente, lo cual ademdas permitirA un control
constante a la actividad del proceso por los sujetos procesales; la lealtad
procesal; la igualdad de los litigantes en el acceso a la justicia
independientemente de! punto geografico donde se encuentren y propiciada
por la ubicuidad de ésta dltima; el ejercicio de los derechos y garantias que
integran el debido proceso judicial como la publicidad, el derecho a la defensa
y la contradiccidn, la legalidad, asi como obtener una decision judicial en un
plazo razonable y a controvertir esas decisiones mediante el ejercicio de los

recursos; la seguridad juridica, etc.

También favorecers la ductilidad del proceso (Alvarez, 2015), como se expresa
por ejemplo, en la posibilidad de lograr la comparecencia de las partes u otros
intervinientes, a las audiencias, a través de medios de comunicacion
simultdnea; que con apoyo de videograbaciones puedan verificarse hechos
sobre cosas, lugares, personas, o documentos, que anteriormente debian
constatarse mediante inspeccion judicial; que los memoriales sean aportados
por correo electronico; que sea posible otorgar poder a través de mensaje de
datos con firma digital, entre muchas otras manifestaciones de la flexibilidad

de las reglas procesales y de ios juicios..
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No obstante, consideramos conveniente procurar la alternativa que permita
que la férmula —oralidad + tic— sea una herramienta Util en segunda instancia,
como lo es durante la primera (Quiroz & Pefa, 2016). Los desarrolios
tecnolégicos, deben facilitar a los funcionarios de segunda instancia, la
consulta y analisis de los mensajes de datos en los que reposa la memoria de
las audiencias practicadas, antes que convertirse en una dificultad, o de alguna

manera, trasladarles o generarles congestién judicial.

Ciertamente el inciso 6, numeral 6, del articulo 107 del Cédigo General del
Proceso prohibié efectuar reproducciones escritas de las grabaciones de las
audiencias, al paso que el articulo 279 ibidem prohibié hacer transcripciones o
reproducciones de actas, decisiones o conceptos que obren en el expediente,
sin embargo, consideramos que en el futuro; deberia valorarse la posibilidad
de permitir su realizacién cuando la extension de las actuaciones surtidas en
las audiencias lo ameriten, ya mediante la implementacién y uso de algin
programa informético, o incluso valiéndose del apoyo de auxiliares de la
justicia, herramienta que serviria de gran orientacién para el juzgador de
segundo grado, y que no debe sustituir su formacién del conocimiento a partir
de la verificacion de lo actuado mediante el examen de los archivos de audio
o video, la valoracién de las pruebas conforme a [a sana critica y ias reglas de
la exper'iencia, el andlisis de las declaraciones observando todos los aspectos
que permitan establecer la credibilidad de los declarantes, como su

comportamiento, personalidad, efc..

Por todo lo expuesto, destacamos la necesidad de superar obstaculos
burocraticos, acelerar y materializar esfuerzos en la ampliacion de la cobertura
y el fortalecimiento de la infraestructura de hardware, software y conectividad,
que permitan de un lado, poner en practica las normas del codigo que
contemplaron el uso de las TIC’s a fin de dar celeridad y eficacia a los
procesos judiciales, y de otra parte, avanzar en la tecnificacion de la justicia.
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Y asi mismo, denotamos la necesidad de fortalecer, tanto la alfabetizacion
respecto al uso de las tecnologias de la informacion y las comunicaciones en
la rama judicial, como ftambién los canales de informacién sobre su
disponibilidad y acceso, para asi facilitar la adaptacidon de funcionarios
judiciales y usuarios del servicio de administracién de justicia en el uso de
estas herramientas, generar un entorno de apropiacién y confianza al
respecto, transformar las dinamicas de interaccion de los diferentes actores en
las relaciones procesales, y reducir la brecha tecnoldgico — cultural que se
presenta en torno al funcionamiento det sistema judicial.

Consideramos que la implementacién plena de las tecnologias de la
informacién y las comunicaciones en la funcidn jurisdiccional, favorece la
contribucién del sistema judicial al desarrollo de la democracia a través de la

proteccion de los derechos de las personas.

Asi lo extraemos de los principios de prioridad en el acceso y uso de las TIC's,
y de derecho a la comunicacion, informacion, educacion y servicios basicos
de éstas (Ley 1341, 2009), aplicados a la actividad jurisdiccional, pues bajo
esos parametros, se debe acometer el acceso a la justicia a través de sus
sistemas, plataformas, bases de datos, contenidos informaticos, etc., para
todos los usuarios en condiciones de igualdad material u objetiva, esto es, de
identidad entre iguales y diferencia entre desiguales, priorizando a la poblacién
vulnerable o de zonas rurales o apartadas, y promoviendo interna y
externamente el uso de esos recursos a fin de reducir la brecha digital, y en
ese sentido, el inciso primero del articulo 103 del estatuto procesal civil,
dispuso que el uso de las TIC's en la gestién y tramite de los procesos
judiciales pretende facilitar y agilizar el acceso a la justicia, y ampliar su
cobertura. En definitiva, el acceso y uso de las nuevas tecnologias constituye
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una herramienia de la justicia y del derecho procesal, para la proteccion y
efectividad de los derechos sustanciales y fundamentales. |

Y en ese sentido precisamos, que si bien el inciso segundo del paragrafo
primero del nombrado Cédigo, sefiald que el plan de justicia digital dispendria
el uso obligatorio de las nuevas tecnologias de manera gradual, por despachos
judiciales o zonas geograficas, de acuerdo con ia disponibilidad de condiciones
técnicas para ello, consideramos que su implementacion diversa podria
acrecentar las diferencias sociales y el adecuado desarrollo del principio de
igualdad en las regiones, razdn por la cual, serd necesario procurar las
mejores condiciones de equidad, que permitan mitigar y manejar la tension
que se liegare a presentar, entre los propdsitos de modernizacién de ia justicia
orientados a mejorar su acceso y cobertura, frente a la realizacion del
principio de igualdad en el acceso y usc de los sistemas, bases de datos,

plataformas informaticos o electrdnicos etc., del sistema judicial.

Adicionalmente, se proyecta que en el futuro, el servicio de administracion de
justicia se desarrolle en portales o ventanillas dnicas, con interoperabilidad
enire entidades y sistemas mediante el intercambio de mensajes de datos
(IED) entre los despachos judiciales y los diferentes organismos del gobierno
y del sector de justicia, en un marco de coordinacién de la gestién pablica,
donde el Estado operard como una sola entidad, y en esa medida, la
modernizacién de la justicia constituye un paso indispensable para avanzar a
otros niveles de innovacion y gobierno en linea, la sentencia de la Sala de
Casacion Civil de la Corte Suprema de Justicia SC2420-2019 del 04 de julio
de 2019 nombrada en acapites anteriores es un buen ejemplo de la necesidad
de un modelo judicial que funcione con interoperabilidad y del beneficio que
éste aportara en materia de celeridad procesal, eficacia judicial y tutela

jurisdiccional efectiva.
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Ha de recordarse, que de conformidad con el Cédigo General del Proceso y
en consonancia con el principio de neutralidad tecnolégica, el uso de diversos
medios © sistemas electronicos para el envio, transmision, acceso y
almacenamiento de mensajes de datos estd abierto a las innovaciones
tecnoldgicas, siempre que éstas aseguren la autenticidad e integridad de la
infdrmacién, lo cual permite vislumbrar que los mensajes de datos publicados
en bases de datos o generados a través de correo electroénico son apenas el
comienzo de un proceso de modernizacién que avanzara influenciado en parie
por las tendencias que se definan en el contexto de la globalizacion, la
interconexién y la tecnologia, y donde seguramente las preferencias por la
telecomunicacion audiovisual, la creciente eliminacién de la escritura, asi
como por el uso de nuevos medios y sistemas analogos, llevaran a reformular

los criterios juridicos y procesales actualmente conocidos.
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6. CONCLUSIONES

La aproximacion respecto a la aplicabilidad del mensaje de datos y del correo
electronico de acuerdo con lo previsto en el Cédigo General del Proceso,
desarrollada en el presente trabajo de investigacion, arrojo las siguientes

conclusiones:

1. La inserciéon de la jurisdiccion ordinaria en sus especialidades civil,
comercial, de familia y agraria, a la sociedad de la informacién, conlleva la
incorporacién de nuevos elementos al régimen adjetivo aplicable a los
procesos de los que ella conoce, como por ejemplo, en lo relacionado con el
cumplimiento de los actuales requisitos juridicos para cumplir la equivalencia
funcional, el uso de la firma electrénica, nuevas variables en el ejercicio de
valoracién probatoria, la confidencialidad de los datos, entre muchos otros
aspectos, y consecuentemente, las normas del Codigo General del Proceso
deberan interpretarse  sistematicamente con leyes que serian
complementarias, como por ejemplo, la ley 527 de 1999, los decretos 2364
de 2012 y 333 de 2014 compilados en el decreto 1074 de 2015, y la ley 1581
de 2012.

2. En los procesos civiles, comerciales, de familia y agrarios, el mensaje
de datos, actualmente es usado en la realizacién de actos de comunicacion
procesal, a través de bases de datos como el Sistema de Informacién de
Gestion de Procesos y Manejo Documental —Justicia XXl, los registros
nacionales de personas emplazadas, de bienes vacantes y mostrencos, y de
apertura de procesos de pertenencia y sucesién, asi como mediante el uso de

correo electronico.

La utilizacién de dichos mecanismos para la realizacién de los mencionados

actos de comunicacion y notificacidén, ha sido acogida exitosamente por los
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usuarios internos y externos del sistema judicial en la medida en que favorece
el desarrollo de los principios de publicidad y debido proceso.

3. A pesar de que el cddigo general del proceso previé la posibilidad de
remitir memoriales con destino a los procesos judiciales a través de correo
electrénico, la aplicabilidad de los mensajes de datos para estos propdsitos no
es uniforme a lo largo del territorio nacional, aln no existe cobertura total de
medios tecnoldgicos, conectividad ni cuentas de correo electrénico oficiales
de los despachos judiciales, lo cual genera incertidumbre frente é. |é.1‘
disponibilidad de ésta herramienta, frente la aplicabilidad de la ley que
reglamenta su utilizacién y desconfianza en el uso de dicho medio.

4. Si bien en la actualidad el Consejo Supetior de la Judicatura ya
desarrolld una plataforma del expediente digital que permite el litigio en linea
conforme a lo previsto en el Codigo General del Proceso, éste mecanismo solo
es empleado en los procesos de restitucion de tierras, y apenas se proyecia
que en ¢l futuro, se implemente como un proyecto piloto en la accion de
inconstitucionalidad, la accién de tutela, la nulidad en asuntos de propiedad
industrial, la nulidad en asuntos tributarios y en el exequatur, de manera que
la funcionalidad de esta herramienta en los procesos civiies, comerciales, de
familia y agrarios regulados en la ley 1564 de 2012, se vislumbra aun bastante

lejana.

5. El mensaje de datos en la actuacion procesal también ha tenido
aplicabilidad como apoyo para el desarrollo de la oralidad, esto en la medida
en que los medios magnéticos o digitales son el instrumento f_recuente para
garantizar la conservacic_‘)n, rastreabilidad y recuperabilidad de los archivos de
audio o video en los que consta lo acontecido durante audiencias. Dado que
aun no ha sido implementado el expediente -electrénico, tales medios son
anexados a los expedientes fisicos.
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6. Actualmente continGa prevaleciendo el uso de los documentos.
impresos en papel presentados al proceso por el medio tradicional de
radicacién en la baranda de ios despachos judiciales, esto como quiera que el
expediente se continla manejando en soporie cartular, y porque la
presentacion de memoriales por correo electrénico o a través de litigio en linea

aun no son la generalidad.

7. Como consecuencia de lo planteado, las disposiciones del Cdédigo
General del Proceso y la reglamentacién emitida por el Consejo Superior de la
Judicatura, que consagran el uso del correo electronico para la presentacion
de memoriales y de los mensajes de datos para el litigio en linea, no han
alcanzado su plena eficacia, y por el contrario, se observa una evidente

desavenencia entre el régimen normativo y la practica judicial.

8. Indudablemente, la brecha tecnolégico - cultural existente en nuestro
pais y en el sistema judicial, asi como el caracter insuficiente de los recursos
econdémicos destinados a la implementacién de las tecnologias de Ila
informacién y las telecomunicaciones en la rama judicial, son factores que
influyen negativamente en la modernizacion de los procesos de los que conoce
la jurisdiccién ordinaria en sus especialidades civil, comercial, de familia y
agraria, asi como en la adaptabilidad y confianza de los usuarios internos y
externos en la utilizacién de los nuevos medios informaticos y electrénicos,
problematica que el Consejo Superior de la Judicatura proyecta contrarrestar
mediante un proceso escalonado de implementacién de un nuevo sistema
integrado de gestién judicial en el marco del expediente electrdnico, los
servicios ciudadanos digitales y la justicia en linea, bajo un concepto de

arquitectura empresarial.

9. . Eluso de mensajes de datos en la actuacion procesal de la jurisdiccion

ordinaria en lo civil, comercial, de familia y agraria, aportara simplicidad,
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celeridad, autonomia e independencia, y eficacia a los procesos, lo cual
ayudara a descongestionar el sistema judicial, reducir la duraciéon de los

pleitos, y mejorar las condiciones para la tutela jurisdiccional efectiva.

10. No obstante que el avance hacia la modermizacion de los procesos
civiles, comerciales,' de familia y agrarios es aun incipiente, consideramos que -
el proceso judicial v el expediente judicial desarrollado con el apoyo de
mensajes de datos transformard radicalmente la actual comprension del
derecho procesal y de la justicia, en la medida en que propiciara un eniorno
mas accesible, flexible, breve y efectivo para la i.nstrumentacién de las causas
judiciales, lo cual eventualmente llevara a replantear principios y reglas que

los gobiernan, e incluso politicas de su administracion.

11. La admisibilidad de cualquier sistema de envl’o, trasmisién, acceso y
almacenamiento de mensajes de datos, prevista en el Codigo General del
Proceso, despeja cualquier duda frente a la adaptabilidad del sistema judicial
a innovaciones tecnologicas futuras, pero ademas consideramos que refiere
una aproximacién a la propia evolucion del ordenamiento adjetivo, el cual
deberd alinearse a los requerimientos que futuras tecnologias demanden y
resolver las dificultades que ellos susciten en las relaciones procesales, como
podria ocurrir, frente a eventuales reconceptualizaciones de los criterios de
equivalencia funcional, regulacién de nuevos medios o sistemas judiciales,

simplificacion de actuaciones, etc..

1'2. La implementacién de los mensajes de datos en la actuacion procesal
de la jurisdiccion ordinaria en lo civil, comercial, de familia y agraria propiciara
el escenario adecuado para el desarrollo de otras herramientas tecnoldgicas
de apoyo del proceso judicial y la adminisiracion de justicia, como la
inteligencia artificial, la interoperabilidad, y el gobierno en linea en el cual el
Estado opere como una sola entidad.
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