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INTRODUCCIÓN 
 

El avance de la tecnología y la interconexión que la sociedad ha adquirido por 
medio de ella ha dejado como resultado una gran cantidad de datos personales 
entregados a diferentes tipos de organizaciones publicas y privadas. La 
recolección de los datos y el procesamiento de los mismos, se ha convertido en 
un activo sin precedente, pues le permite a una empresa, entidad u organización, 
desarrollar estrategias dirigidas y consecuentemente exitosas respecto de su 
producto, servicio o negocio en general. 
 
Ahora bien, no es suficiente trabajar en la recolección de los datos, la calidad de 
los mismo o su procesamiento, las organizaciones del mundo necesitan de la 
ideación, construcción e implementación de un marco propio sobre 
administración de datos; ya que de esta manera se logra entre otras mantener y 
mejorar la calidad de los datos que se usan a lo largo del tiempo (DAMA, 
Internacional, 2017) la evolución de la gestión de información requiere de la 
definición de objetivos en función de las características propias de cada empresa 
y su ubicación dentro del contexto económico, social, cultural y geográfico 
 
El gobierno de datos ha adquirido una gran importancia en las organizaciones, 
dado que no solo se pueden observar los datos desde una perspectiva técnica, 
como lo son para los lenguajes de programación, los procedimientos para la 
obtención de los mismos, o su visualización en tableros de mando; sino que los 
datos al ser tratados como un activo más para la organización, requieren de un 
seguimiento detallado y un control de los mismos, no solo desde el aspecto 
jurídico o normativo, teniendo en cuenta la ley de habeas data, sino una gestión 
de datos que permita la integridad, disponibilidad, relevancia, seguridad y 
usabilidad, un activo digital que a largo plazo le permitirá a la organización revisar 
tendencias y aun mejor, posibles propuestas para futuros modelos de negocios. 
 
En Colombia y es especifico en los temas de gobierno digital, se han desplegado 
estrategias y construida política pública respecto de la recolección de datos, el 
manejo de los mismos y la política interna de cómo tratarlos, con ello mejorará la 
gestión de la administración pública; por lo que es necesario adoptar la política 
de gobierno de digital al interior de las entidades que estimule la creación de un 
gobierno de datos y consecuente mente se genere o cree un valor adicional al 
tratar los datos como un activo de cada entidad, temas estratégicos, 
conocimiento de la ciudadanía, de las expectativas de la misma, generación de 
política pública, y/o programas o proyectos que suplan necesidades propias de 
la entidad o del público objetivo, entre otros objetivos. 
 
Ahora bien, teniendo en cuenta que la Dirección de Impuestos y Aduanas 
Nacionales al ser la entidad que garantiza la seguridad fiscal del estado 
colombiano maneja un porcentaje importante de los datos de la ciudadanía, se 
hace necesario que la gestión de dichos datos no sea menor, sino que la misma 
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este bajo el marco de un gobierno de datos que permita tanto la seguridad e 
integridad de la información, como la disponibilidad de la misma entorno al 
seguimiento detallado de los asuntos fiscales de cada persona natural y jurídica 
reconocida en el país. 
 
En el presente documento se evaluarán las funciones que le otorga la Resolución 
070 de 2022 a la subdirección de análisis del riesgo y programas respecto de la 
creación ejecución y seguimiento al gobierno de datos de esta entidad. 
Adicionalmente se presentará una propuesta de gobierno de datos para la 
Dirección de Impuestos y Aduanas Nacionales - DIAN, que permita centralizar la 
información y gestionarla en pro de los clientes internos y externos de la entidad, 
así como la gestión y calidad de la data que a largo plazo será en insumo fiscal y 
de seguimiento más grande de la nación. 
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1. Planteamiento del problema 
 
 

1.1.  Antecedentes 
 
La Organización para la Cooperación y el Desarrollo Económico (OCDE), ha 
desarrollado diferentes estudios y encuestas, en las cuales se puede observar  
que en general las administraciones tributarias a nivel mundial han realizado de 
manera recurrente incansables esfuerzos con el fin de mejorar y optimizar sus 
procesos de gestión, generar valor de cara a la ciudadanía y grupos de interés, 
con ayuda de modelos de analítica avanzada y la correcta gestión de los datos, 
lo cual permite además, prospectar una evolución adaptada a los nuevos 
desafíos tecnológicos y la cuarta revolución industrial (Sukhodolov, 2019), 
caracterizada principalmente por la adopción de nuevas tecnologías, la big data 
y la automatización de procesos, así como la fusión de los mundos digitales, 
físicos y biológicos (Đuričin & Herceg, 2018). 
 
En Colombia las oportunidades de transformación digital para la administración 
tributaria, de la Unidad Administrativa Especial - Dirección de Impuestos y 
Aduanas Nacionales (UAE – DIAN) que tiene como fin esencial “garantizar la 
sostenibilidad fiscal de la nación" (DIAN, 2022), fueron posibles de acuerdo con 
un plan de transformación y modernización del sector público liderado desde la 
presidencia de la república, en específico para la administración tributaria 
mediante la expedición del Decreto 1742 del 22 de diciembre de 2020, (Decreto 
1742 de 2020. [Min Hacienda]. Por el cual se modifica la estructura de la Unidad 
Administrativa Especial Dirección de Impuestos y Aduanas Nacionales. 22 de 
diciembre de 2020. D. O. No. 51.536), y en el cual, por primera vez se dio 
competencia a una dependencia específica sobre el gobierno de datos de la 
entidad; por esta razón y de acuerdo con el nivel temprano de maduración en 
cuanto a políticas y otras disposiciones sobre gobernanza de datos, se presenta 
el siguiente análisis acotado al subproceso de Gestión del Riesgo y Programas 
de la UAE – DIAN. 
 
 

1.2.  Justificación 
 
En Colombia se refleja un intento continuo de lograr ser económicamente viable 
en relación al financiamiento como estado que se desprende de las disposiciones 
de la constitución política; por lo que recobra toda la importancia si se piensa 
desde la  economía funcional, garantizar derechos, y trabajar con las mejores 
opciones de mercado, en esta vía se pueden presentar un conjunto de retos 
únicos y desafíos que se extienden más allá de los marcos de referencia y la 
teoría, se puede hacer frente a este gran objetivo de la administración para ser 
más eficiente y efectiva la información, situación que conllevaría a  un crecimiento 
organizado y eficaz de las organizaciones, los sectores y la sociedad en sí misma. 
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Lograr dominar los datos es el reto más grande al que se enfrenta no solo este 
país sino el mundo en general (Gupta U & Cannon S, 2020). 
 

La necesidad de conceptualizar las interacciones que se dan en medio de las 
dinámicas funcionales de la información, como uno de los activos más 
importantes de la DIAN, se crea a partir de un desarrollo como investigación 
conceptual y metodológica que pretende hallar una propuesta de gobierno de 
datos en el subproceso de gestión del riesgo y programas, lo cual mejorará la 
operación DIAN en esta parte del negocio e impactara otras dependencias y 
lugares administrativos, ya que las mismas tendrán más claridad sobre tareas, 
responsabilidades y competencias y en general sobre el flujo vital de la 
información y relación con todos los procesos de la organización. 
 
Se proyecta lograr la integración de diferentes herramientas que conformen todo 
el ambiente necesario para la creación, caracterización y construcción continua 
del gobierno de datos en la DIAN, esto requiere de conocimientos sobre las 
necesidades de servicio y funcionamiento en las diferentes áreas de negocio, de 
allí se desprenden pasos metodológicos necesarios para lograr el nivel técnico y 
operativo necesario en función de metas y responsabilidades en diferentes 
niveles jerárquicos y organizacionales para la administración de información.   
  

La Unidad Administrativa Especial – DIAN  ha realizado una lucha incansable 
como autoridad de impuestos en el país frente a diferentes problemáticas como 
lo son, el verdugo representado por el contrabando que para el año 2020 se 
calculó entre 6000 y 7000 millones de USD y representa al menos un 3% del 
producto interno bruto - PIB; la evasión del impuesto sobre el valor añadido - IVA, 
el impuesto de renta para personas naturales y jurídicas y en general las 
actividades ilegales presentes en sectores como el textil, agro y tecnología, que 
para el 2019 se calculó en 47 billones de pesos como pérdida para el país (La 
República, 2020); maniobras de elusión que cada vez han sido más sofisticadas 
y que han retado a la administración tributaria a mejorar en el blindaje jurídico y 
a de manera general, optimizar la capacidad de hacer frente entre otros, a vacíos 
normativos que son una amenaza constante para las operaciones internas y la 
capacidad de servicio, que sin duda alguna serán más agiles y funcionales a 
medida que se logre aprovechar la analítica avanzada realizada sobre la 
información y datos de la entidad. 
 
En virtud de las nuevas dinámicas organizacionales derivadas del uso y 
administración de datos, se presenta el siguiente estudio, el cual busca reunir 
conocimiento disponible en recursos virtuales y físicos que darán la posibilidad 
de establecer todo un diseño metodológico alineado al pilar de transformación 
tecnológica de la entidad y responder directamente a la necesidad, uso, 
seguridad y aprovechamiento de la información, de los roles, responsabilidades 
y metas para el gobierno de datos, específicamente del subproceso de gestión 
del riesgo y programas de la UAE – DIAN. 
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Esta propuesta puede redefinir el funcionamiento de flujos de información en el 
subproceso de gestión del riesgo y programas, hecho que impactará a otras 
áreas de negocio relacionadas, como por ejemplo, el subproceso de fiscalización 
en sus vertientes aduaneras y tributarias. Replicar el ejercicio y extenderlo a toda 
la operación en la organización, puede ayudar a mejorar una de las múltiples 
causas del contrabando técnico y abierto, y la subfacturación, entre otros tipos 
de actividades ilícitas; así mismo, la evolución de interoperabilidad y gestión de 
datos con otras entidades que apoyan a la DIAN en su lucha contra el 
contrabando, como el Ministerio de Comercio, Industria y Turismo, la Policía 
Fiscal y Aduanera, y el Instituto Colombiano Agropecuario, actividad que es 
crucial para la efectividad en la mejora de los procesos de analítica y en la 
detección de infracciones al estatuto aduanero y el estatuto tributario. 
 
El modelo de administración de datos ofrecerá la posibilidad de gestionar 
efectivamente la información relacionada con perfiles o sujetos de selección para 
casos de control tributario, aduanero y cambiario; así mismo facilitará la detección 
de infractores y/o estructuras de incumplimiento y evasión, gracias a la definición 
de instrumentos, marcos y herramientas útiles para el direccionamiento 
ambicionado por la DIAN y alineado a la estrategia corporativa vigente. 
 

 
1.3. Situación problemática 

 
La manera tradicional como se manejan y administran los datos en las 
organizaciones se ha quedado corta en relación a la operación y los datos que la 
soportan, organizaciones en el mundo que funcionan con un volumen alto de 
información, requieren de la evolución de sus procesos y la caracterización de 
nuevos instrumentos y herramientas que formalicen el uso de datos y a su vez 
que puedan dar un paso hacia adelante en la forma de gestionar la información 
entre áreas de negocio y de cara a la ciudadanía.  
  

La ampliación de activos de información provenientes de formularios, formas y 
otros archivos, generados durante la operación DIAN en sus diferentes 
dimensiones técnicas, ha generado la necesidad de ampliar las acciones 
relacionadas con la adaptación y evolución de procesos, en específico en 
gerencia de datos, de este ejercicio también se busca maximizar las opciones en 
cuanto a la disponibilidad y seguridad de la información sin olvidar la consistencia 
y calidad de esta. 
  

Recientemente el gobierno de la India ha propuesto la creación de una oficina de 
datos, esto con el fin de hacer frente a problemas de acceso, seguridad y reserva 
de la información propios de la gestión; de igual forma también buscan fortalecer 
sus políticas de seguridad y protección de datos y la prevención de casos no 
exitosos relacionados con la monetización basada en datos de la ciudadanía por 
parte de entidades gubernamentales (BW Wealth, 2022); hecho que da cuenta 
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de la conciencia desarrollada a nivel mundial respecto de la importancia del 
gobierno de datos en diferentes niveles para la administración de la información. 
 
El problema del recaudo en las administraciones tributarias mundiales tiene un 
origen multicausal, el cual aborda la estructura especifica de la gestión tributaria 
en cada país, situación por la cual tiene en cuenta factores tales como la falta de 
educación, la economía “independiente”, la legislación interna, los paraísos 
fiscales, la interoperabilidad entre entidades, los necesarios avances acelerados 
de la tecnología y la información, entre otros; esta última causa se relaciona 
estrechamente con las necesidades compartidas por las autoridades fiscales, 
siendo el manejo, administración y gerencia de datos un reto importante para 
lograr ejecutar planes estratégicos que respondan a la necesidad de recaudo 
para cada país (CIAT, 2019). 
 
Una vez realizada la entrevista sobre la cual se cimenta la propuesta presentada 
en el presente documento, y teniendo en cuenta las respuestas brindadas por el 
funcionario basadas en sus años de trayectoria en la DIAN y su observación 
directa, se podría afirmar que, debido a la gran cantidad de información utilizada 
por las áreas misionales del negocio para llevar a cabo toda la operación de la 
DIAN desde nivel central (NC), la mayoría de los funcionarios y colaboradores 
administrativos de esta entidad no tienen claridad respecto de la alineación 
estratégica y organizacional de las metas de gobierno de datos y la manera en 
que se debe administrar y/o gestionar la información frente a los roles, 
responsabilidades y metas ya formalizados. Este desconocimiento genera 
diferentes situaciones que podrían convertirse a futuro en obstáculos estratégicos 
debido a: 
 

• Desconocimiento general sobre la gobernanza de datos de la entidad, lo que 
ocasiona un estancamiento a nivel organizacional. 
 

• La falta de instrumentos referentes que soporten y precisen responsables y 
roles asociados a la administración de datos en la organización.  
 

• Problemas jurídicos derivados de la gestión inadecuada de la información de 
cara a la ciudadanía. 
 

• La no integración de información entre: procesos, tecnología y personas. 
 

• Afectaciones a la reputación de la organización frente a sus grupos de interés, 
debido a la gestión inadecuada de la información importante para los 
convenios de interoperabilidad. 
 

• Conflicto entre dependencias por desacuerdos entre competencias por 
desconocimiento de la normativa, documentación asociada y funcionamiento 
de los procesos. 
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1.4.  Objetivo General  
 
Proponer un modelo de roles, responsabilidades y metas, que garantice la 
integridad, seguridad y disponibilidad de la información en el gobierno de datos 
del subproceso de gestión del riesgo y programas de la UAE – DIAN. 
 
 

1.5.  Objetivos Específicos  
  

• Analizar los conceptos sobre gestión de integridad, seguridad y disponibilidad 
de información, así como de las dimensiones y/o pilares que incluyan roles, 
responsabilidades y metas de gobierno de datos.  
 

• Diagnosticar por medio de criterios de nivel de madurez de procesos el 
estado actual de los roles y responsabilidades; metas, seguridad, integridad 
y disponibilidad de los datos en el subproceso de gestión del riesgo y 
programas de la UAE – DIAN. 
 

• Proponer un modelo alineado a la estrategia de la UAE – DIAN sobre la 
caracterización de roles, responsables, seguridad, integridad y disponibilidad 
de datos y metas para el gobierno de datos del subproceso de gestión del 
riesgo y programas de la UAE – DIAN. 

 
 

1.6.  Pregunta de Investigación 
 
1. ¿Cómo las tendencias de gobernanza de datos pueden aportar a la estrategia 

de la DIAN y al subproceso de gestión del riesgo y programas? 
 

2. ¿Por qué analizar desde diferentes perspectivas la información 
correspondiente a gobernanza de datos? 
 

3. ¿Cómo diagnosticar el estado actual de los roles, responsabilidades, 
seguridad, integridad y disponibilidad de datos frente a las metas en el 
subproceso de gestión del riesgo y programas de la UAE DIAN? 

 
4. ¿Cómo el gobierno de datos, gestión de roles y responsabilidades frente a la 

calidad, seguridad y almacenamiento de la información puede aportar al 
cumplimiento de estrategia del proceso de Gestión de Riesgo y Programas de 
la UAE-DIAN? 
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1.7.  Alcance 
 
El presente documento se trata de un acercamiento inicial sobre las propuestas 
de gobierno de datos en la administración tributaria, por lo tanto, se acotará al 
procedimiento de Gestión del Riesgo y Programas de la UAE-DIAN y sus 
competencias según Decreto 1742 del 22 de diciembre de 2020 (Colombia, 
2020). Debido a la amplitud en términos de documentación, marcos de referencia 
y aplicación de gobierno de datos en el mundo, se enfocará en el valor de los 
datos puntualizando en la seguridad, calidad y disponibilidad de información 
frente a las responsabilidades de los colaboradores y las metas de gobierno que 
se presentan más adelante. 
 
En la figura 1, se observa la ubicación de la subdirección de gestión del riesgo y 
programas como parte de la dirección de gestión estratégica y de analítica de la 
DIAN y que según el Decreto 1742 de 2020 (Colombia, 2020), tiene entre sus 
funciones el diseño, la administración, el seguimiento y evaluación del modelo de 
gobierno de datos. 
 
Figura 1 
 
Ubicación Subproceso de Gestión del Riesgo y Programas. 
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NOTA: Fuente: DIAN 
(www.dian.gov.co/dian/entidad/Paginas/Organigrama.aspx) 
 
El subproceso de Gestión del Riesgo y Programas representa una subdirección 
completa dentro de los llamados procesos misionales, siendo un hibrido entre la 
gestión tributaria y la gestión aduanera, por tanto, solo se direccionará a las 
actividades puntuales de las cuales tiene competencia según el Decreto 1742 de 
2020, tanto en aduana como en tributos desde el subproceso. 
 
Figura 2 
 
Procesos Misionales DIAN 2022 

 
 

NOTA: Fuente: Elaboración propia. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



17 
 

 

 

2. Marco de referencia 
 
 

2.1. Entidad Tributaria 
 
Las entidades tributarias nacen en esencia como el regulador económico por 
excelencia en los países, esta calidad les permite ser el puente directo entre 
intereses del estado y los intereses de las entidades económicas, principalmente  
propiciando un desarrollo económico optimo hacia la sociedad misma; sin 
embargo, existen factores como por ejemplo los geopolíticos, que terminan 
impactando el funcionamiento dinámico de la economía en sí;  a esto se pueden 
sumar causas internas en los sectores de la economía y tratados de comercio 
con otros países; por lo que las metas de fiscalidad estatal se amplían 
constantemente para llegar a mejorar la interacción con sus grupos de interés 
(Mikhailovna-Viktorovna et al., 2018) y para el caso de Colombia también para 
aumentar la cultura del cumplimiento. 
 
En Colombia la Dirección de Impuestos y Aduanas Nacionales - DIAN 
desempeña una labor crucial como garante de la seguridad fiscal del país, 
encargándose así del recaudo y la administración de los impuestos, rubros base 
para la economía del país pues representan la financiación del estado, estado 
que a su vez es garante de los derechos sociales, económicos y políticos de los 
ciudadanos, derechos como la salud, la educación y la seguridad; los recursos 
obtenidos o recaudados por medio de la operación de la DIAN también son 
usados para el desarrollo y ampliación de infraestructura y bienes estatales, tales 
como: vías, instituciones educativas públicas, redes eléctricas y de alcantarillado, 
entre otros; la actuación del ente se extiende al resto del mundo con la 
competencia sobre impuestos sobre el comercio exterior (DIAN, 2022). 
 
 

2.2.  Gobierno 
 
Gobernar hace referencia el proceso de regir con autoridad y así mismo también 
evoca las acciones de guiar y dirigir; como, por ejemplo, el logro del desarrollo 
económico o social del país, lo cual será posible siempre y cuando se actué 
conforme a lo que establecen las normas y las reglas. Así mismo la variante 
“gobernanza” se precisa como una forma de gobernar, de manera especial si se 
hace eficazmente y de acuerdo con las metas que se persiguen. (RAE, 2021) 
 
 

2.2.1. Gobierno Corporativo / Organizacional 
 
En principio los gobiernos corporativos nacen para promover la transparencia y 
la rendición de cuentas, hechos que generan confianza en los grupos de interés 
relacionados con la organización, la asignación eficiente de recursos es una 
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característica propia de los objetivos de gobierno los cuales son coherentes con 
el estado de derecho generando sociedades más inclusivas (OECD,2016). 
 
De otro lado, la notoriedad del funcionamiento del gobierno corporativo se ve 
permeada según la solidez de su marco normativo, las asociaciones mismas 
entre leyes, reglamentos y métodos de autorregulación. De aquí la importancia 
del papel que juegan las políticas como tratados que cimientan la interacción 
entre actores de la organización (OECD,2016) 
 
 

2.3. Gobierno de Datos 
 
Este término relativamente nuevo, se centra principalmente en las 
responsabilidades de los colaboradores en las organizaciones y la forma en que 
estos hacen funcionar los procesos internos integrándolos con la gestión de la 
información, enfocándose en la calidad, la disposición e integridad de los datos y 
así poder minimizar riesgos por medio de metodologías, buenas prácticas, 
políticas y estándares; un buen modelo de gobierno de datos puede guiar a los 
colaboradores hacia la toma de mejores decisiones incrementando el valor de los 
activos de información ( Ampuero et al. , 2017). 
 
Figura 3  
 
Palabras clave Gobierno de Datos 
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NOTA: Fuente: Elaboración Propia. VOSviewer version 1.6.18  
 
 

2.3.1. Marco Gobierno de Datos  
 

Se hace necesario construir y/o apropiar una metodología a la medida de la 
organización sobre gobernanza de datos, con el objetivo de desarrollar la 
construcción de una secuencia que responda a las necesidades sobre 
adecuación o gestión del cambio, desde la cultura organizacional, es decir la 
manera en la que se ha desarrollado la administración de la información en 
términos misionales, y sobre la gestión de activos de datos que garanticen, entre 
otras, la seguridad, la calidad ó integridad y la disponibilidad de la información en 
general; lo anterior requiere de la selección adecuada de instrumentos y/o 
herramientas que apoyen y sustenten las propuestas individuales pensadas 
desde el ejercicio y el conocimiento de la operación en la organización. (Ahmadi 
S. & Mahdi M.,2021) 
 
 

2.3.2. Marcos Sobre Gobernanza de Datos  
 

Dependiendo del tamaño de cada organización existen diferentes retos a nivel 
de administración de información en general, así mismo se presentan otros 
desafíos que pueden variar de acuerdo con factores como, por ejemplo: el sector, 
los fines corporativos y la magnitud en relación con la cantidad de colaboradores, 
siendo esta última una variable clave en la decisión de las empresas que desean 
trabajar con un marco de gobernanza de datos que responda a sus necesidades 
específicas (Garcés,2016). 
 
A lo largo de los años se han construido diferentes marcos de trabajo para la 
gobernanza de datos tales como: Control Objetives for Information and Related 
Technology (COBIT) y el Data Magnagement Body Knowledge (DM BoK) entre 
otros; allí es posible diferenciar características como las fases que se requieren 
para apropiar el marco de trabajo, así como las dimensiones (procesos, 
personas, tecnologías, organización, riesgos, políticas etc.) que contemplan 
dichos marcos para operar; así pues, es importante que a nivel organizacional se 
logren adaptar las herramientas y/o metodologías que respondan efectivamente 
a la manipulación y uso eficiente de la información (Garcés,2016). 
 
 

2.3.3. Madurez del gobierno de datos: 
 
Modelos de madurez como: DataFlux, Oracle, Knowledge Logistics, MDM 
Institute e IBM; son usados por empresas de gran envergadura ya que se 
encuentran inspirados en el modelo de madurez de Capacidades (CMM), lo que 
permite evaluar los procesos de la organización y así identificar opciones de 
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mejora y evolución en la gestión de activos de información y datos en general 
(Garcés,2016). 
 
Cada modelo de madurez presenta diferentes fases de apropiación, las cuales 
tienen por objeto la función de hacer un diagnóstico del estado actual y real de 
cada organización en cuanto a su manera de gestionar los datos, 
responsabilidades y otros aspectos relevantes que son considerados necesarios 
para que exista una evolución en la gerencia de información (Garcés,2016). 
 
 

2.3.4. Datos. 
 
La sociedad sigue digitalizándose, por eso cada vez se realizan más estudios 
respecto al comportamiento humano, la observación de los patrones y hábitos de 
consumo de cada persona son almacenados y analizados. En las 
organizaciones, empresas y hogares, se pueden encontrar sistemas y aparatos 
como Smartphone, sensores y cámaras interconectados mediante el internet de 
las cosas (IoT) los cuales generan datos que luego serán tan amplios en volumen 
que pasaran a considerarse datos masivos, de allí la necesidad y conveniencia 
de las disciplinas de gestión de información que en la actualidad se adaptan en 
velocidad de procesamiento y efectividad de los objetivos hacia usuarios, clientes 
y ciudadanos. 
 
Así como se puede entender los datos haciendo hincapié en la manera en que 
se explica el mundo, también se debe entender a las tecnologías de información  
las cuales están compuestas de datos almacenados digitalmente, cómo ha 
evolucionado el concepto que se tiene sobre lo que consideramos datos en el 
presente y como se hacía en el pasado, el entendimiento de los datos ha 
permitido que por ejemplo las industrias generen ganancias, la medicina pueda 
diagnosticar y tratar mejor las enfermedades, así mismo ha permitido a las 
personas tener mejor salud permitiéndoles medir por ejemplo: sus patrones de 
sueño, mediciones arteriales, entre otros (DAMA International, 2017). 
 
Organizacionalmente hablando, se deben gestionar los datos durante las 
diferentes fases del ciclo de operación de los planes, proyectos y programas, 
buscando siempre direccionar tareas y procedimientos de vigilancia, desarrollo y 
ejecución; así mismo es importante comprender el papel de los colaboradores 
del ente practicando el cuidado y optimo control con el fin de incrementar el valor 
de los activos de información. Los profesionales de gestión de datos pueden ser 
cualquier persona que sea un funcionario activo de la organización y pueden 
intervenir en cualquier momento del ciclo de gestión de información siempre 
garantizando el correcto aprovechamiento (DAMA International, 2017). 
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2.3.5. Calidad de Datos  
 

Sin duda alguna los datos son importantes, seguramente el activo más útil para 
poder subsistir y funcionar en esta era, las empresas que viven esta revolución 
digital y que desean ser exitosas, deben estar basadas en datos con calidad, la 
cual se relaciona directamente  con el big data, ya que están presentes con el fin 
de mejorar y sofisticar el funcionamiento y resultados de la organización; la 
función de la calidad de datos debe ser un tema transversal a la organización y 
debe ser conocido por las partes interesadas en la información y análisis de los 
datos( Gualo et al. , 2021 ), (Bag et al. , 2021). 
 

Se confía en la calidad de datos cuando se quieren cumplir con los objetivos 
corporativos, el esfuerzo que supone el ciclo de recopilación, protección y 
accesibilidad de la información para el caso de la DIAN debe involucrar a la 
ciudadanía y usuarios con el fin de identificar patrones de comportamiento de los 
datos y así incrementar el valor de los mismos, los hábitos de los ciudadanos en 
torno a la información que necesitan y obtienen es un factor determinante para 
evaluar el nivel de servicio de la organización, generando costos por problemas 
de gestión de datos. (DAMA International, 2017). 
 

Generalmente cuando se presentan problemas de calidad en la información las 
organizaciones deben lidiar con la mala reputación generada, así mismo se 
enfrentan a la imposibilidad de innovar y una baja productividad puesto que los 
mantenimientos continuos, la corrección y parcheo se extienden a re procesos; 
sin embargo, si se logra una gestión adecuada apalancada en beneficios tales 
como la posibilidad de enfoque hacia la mejora de experiencia de cliente y o 
usuarios, alta productividad y cumplimiento de metas de gobierno, se generara 
aumento de los ingresos, lo que representaría un mejor comportamiento de 
incluso las metas de recaudo y gestión de la autoridad tributaria (DAMA 
International, 2017). 
 

Para que exista calidad en los datos se deben fijar acciones respecto a la 
completitud de los mismos, ya que se hace necesario que exista un conocimiento 
profundo orientado a comprar otros registros similares de los cuales se dispone 
y así saber que le faltan a los demás; de igual manera es importante prestas 
especial atención a la consistencia de la información, desarrollar métodos y 
procesos que ayuden al ente a unificar y estandarizar verdades sobre la 
composición de las bases usadas; finalmente la disponibilidad de los datos 
también se relaciona estrechamente con la calidad con la que se gestiona el 
proceso de obtención de información (Gupta U & Cannon S, 2020) 
 
 

2.3.6. Almacenamiento y disponibilidad de Datos 
 

La disponibilidad y almacenamiento de datos resulta siendo crucial para la 
gestión de las organizaciones, diariamente es necesario contar con datos para la 

https://basesbiblioteca.uexternado.edu.co:2118/insight/content/doi/10.1108/TQM-02-2021-0062/full/html#ref036
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creación y desarrollo de informes, consultas, reportes y análisis; así mismo el 
almacenamiento de información incluye tareas de extracción, mantenimiento y 
administración que dentro del contexto del negocio logran integrar de mejor 
manera los datos disponibles y así concebir una organización con valor histórico 
que cuenta con información del pasado para proyectar cambios y adaptaciones 
nuevas a sus estrategia. 
 
La gestión de almacenamiento y disponibilidad de información organizacional y 
de negocio conlleva actividades, implementaciones y acciones de soporte de 
bases de datos durante todo su ciclo de vida, desde el primer momento en que 
se crea y adquiere la información ya se hace necesario tener un plan de copia de 
seguridad y depuración de la información inservible, por lo tanto se debe revisar 
constantemente la funcionalidad de bases de datos, los ajustes necesarios para 
optimizarla, los requisitos técnicos relacionados con las necesidades corporativas 
y los posibles inconvenientes relativos a la tecnología. (DAMA International, 
2017). 
 

 
2.3.7. Seguridad de Datos 

 

La seguridad de los datos propicia que dentro de áreas de negocio en la 
organización se delimiten procedimientos respecto al acceso apropiado y/o 
inapropiado a la información de negocio, allí se deberá crear toda una cultura de 
cumplimiento de normas y políticas de privacidad, custodia y reserva de la 
información, estas actividades involucran a los administradores de datos 
(datastewards), auditores externos y de control interno, los entes de control 
asociados a la organización, el equipo de jurídica y finalmente todos los 
colaboradores que intervienen directa e indirectamente en la operación (DAMA 
International, 2017). 
 

Una manera efectiva para que las organizaciones logren comunicar necesidades 
de seguridad efectivamente con sus colaboradores y grupos de interés, está 
asociada al uso de vocabulario técnico respecto a la seguridad de la información, 
en este sentido encontramos por ejemplo la vulnerabilidad, la cual es una 
debilidad o defecto en los sistemas de información que produce un agujero en 
los parámetros de defensa en los sistemas, por ejemplo, una computadora con 
parches de seguridad desactualizados representa una advertencia, igualmente 
sucede con el caso de las contraseñas que no son lo suficientemente efectivas y 
sólidas y a una escala mucho más grande todo un software corporativo 
desprotegido contra comandos de robo del control y ataque de sistemas (DAMA 
International, 2017). 
 

En términos de datos e información las amenazas pueden ser internas y/o 
externas, podríamos reconocerlas como una posible acción ofensiva en contra 
de la organización, las amenazas también están diseñadas para atacar 
vulnerabilidades específicas, por lo que generalmente se decide hacer una 
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priorización relativa al posible impacto en la operación para así combatirlas; entre 
los ejemplos de amenazas encontramos los correos con archivos adjuntos 
infectados por virus (DAMA International, 2017). 
 

Los riesgos en la seguridad de información hacen referencia a la posible pérdida 
de información, por esto se deben realizar cálculos para cada posible amenaza 
usando por ejemplo estimaciones sobre probabilidad y frecuencia de ocurrencia, 
tipo y cantidad de daño, efecto de los daños sobre metas de recaudo, ingresos y 
operaciones; finalmente entender que todos los riesgos a nivel de datos 
representan costos, ya sea para prevenirlos o después de que estos afectan o 
dañan los sistemas. (DAMA International, 2017).  
 

 
2.4. Roles y Responsabilidades 

 

Según la (RAE,2021) el rol es la función que alguien desempeña. Para el contexto 
organizacional podemos relacionar el concepto con las tareas asignadas a cada 
colaborador y así mismo todas las responsabilidades que acarrea a nivel de 
seguridad, calidad y disponibilidad de por ejemplo los activos información, así 
pues, dependiendo el marco de referencia y el contexto se oficializan cargos y 
roles dependiendo de la manera en que la organización se reconoce. 
 
En la tabla 1, es posible visualizar la forma como algunos de los marcos de 
referencia para gobierno de datos, plantean y adoptan roles en función de las 
necesidades de gestión y tareas relacionadas con el manejo de la información 
para lograr los propósitos estratégicos, tácticos y operativos del negocio en 
particular. 
 

Tabla 1  
 

Roles adoptados en algunos marcos de referencia de gobierno de datos. 
 

 
 

NOTA: Fuente: Elaboración Propia. 
 
 
 
 

IBM DAMA Khatri

1 Patrocinador ejecutivo 1 Comité directivo de gobierno de datos 1 Dueño de datos

2 Consejo de gobierno de datos 2 Consejo de gobierno de datos 2 Guardián de datos

3 Oficina de gobierno de datos 3 Oficina de gobierno de datos 3 Administrador de datos

4 Propietario del proceso de negocio 4 Equipos de administración de datos 4 Comité de datos empresariales

5 Administrador de datos 5 Comité de gobierno de datos locales 5 Productor o proveedor de datos  

6 Guardián de datos 6 Consumidor de datos

Roles y Responsabilidades

Fuentes: (IBM, 2014), (DAMA Intenational, 2017), (Khatri & Brown, 2010) 
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2.5.  Metas Gobierno Datos. 
 

Como se ha venido vislumbrando, el enfoque y esencia del gobierno de datos es  
lograr que las organizaciones valoren la gestión de datos como un activo, puesto 
que va a generar las políticas, costumbres, indicadores y ejercicios de 
supervisión que potenciaran la gestión corporativa en todas sus capas y niveles; 
sin embargo, esto no será posible si no existe el compromiso necesario por parte 
de los líderes empresariales y conocedores del negocio además de los rubros de 
inversión dedicados a la alienación estratégica,  implementación y sofisticación 
del gobierno de datos a lo largo del tiempo(DAMA International, 2017). 
 
 

2.6. Marco Legal 
 

Colombia ha trabajado en un marco normativo con el fin de garantizar la 
seguridad y privacidad de la información tanto en el sector publico como en el 
sector privado, se tiene que las leyes que rigen el habeas data en el país son la 
Ley 1266 de 2008, la cual regula el manejo de los datos recopilados por diferentes 
sectores, en especial el sector financiero, modificada por la Ley 2157 de 2021 
conocida como ley borrón y cuenta nueva; y la Ley 1581 de 2008 que dicta las 
disposiciones generales en materia de protección de datos personales y  
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3. Diseño Metodológico. 
 

El diseño de investigación es el mapa operativo en la ruta donde se conectan las 
fases conceptuales del proceso con la recolección y el análisis de los datos. 
(Hernandez Sampieri, 2018), los tipos de investigación que se tienen como base 
son el cuantitativo, el cualitativo y el tipo mixto, con las siguientes características: 
 

➢ Cuantitativo: 

• Planteamientos específicos 

• Orientado en variables medidas 

• Prueba de hipótesis y teoría 

• Diseños preestablecidos 

• Instrumentos estandarizados 

• Datos numéricos 

• Análisis estadístico sobre una matriz  
 

➢ Cualitativo: 

• Planteamientos abiertos que van enfocándose 

• Orientado en cuestiones que nos ayuden a comprender el fenómeno 

• Diseños emergentes 

• Instrumentos que se afinan paulatinamente 

• Datos narrativos: escritos, verbales,  

• visuales, audiovisuales, simbólicos… 

• Análisis temático sobre una base de datos 
 

➢ Mixto: 

• Recolección y análisis de datos cuantitativos y cualitativos, así como 
su integración y discusión conjunta 

• Implementados en secuencia, paralelo o mezclados desde el 
planteamiento 

 
El método escogido para el desarrollo del presente documento es el método 
cualitativo que tiene como fin examinar inicialmente los hechos o estudios previos 
del tema escogido, teniendo como resultado una teoría a partir del análisis y 
respuestas que se van construyendo a partir de preguntas y recolección de datos. 
 
Para la ejecución del presente documento se realizó una investigación 
documental basada en la recopilación y selección de información recogida de 
revistas, artículos, libros, normativa, foros, entre otros; de esta manera se 
estructura una propuesta que adopta, fortalece y descubre conceptos trabajados 
por otros autores indistintamente su país de origen, buscando únicamente un 
primer acercamiento a las propuestas sobre gobiernos de datos en la autoridad 
tributaria, dando forma a un marco de referencia de gobierno de datos para el 
subproceso de gestión del riesgo y programas de la UAE – DIAN. 
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Teniendo en cuenta la gran cantidad de marcos de trabajo desarrollados a lo 
largo del tiempo y sus fines  
 
La metodología dispuesta para el desarrollo de la propuesta del modelo tiene en 
cuenta la revisión de diferentes marcos sobre gerencia de información; por 
ejemplo: herramientas de gran envergadura como el IBM Data Governance 
Maturity Model, las cuales no cuentan con documentación de acceso libre, así 
mismo, estas herramientas en muchos casos son contratadas para servicios 
realizados a la medida de cada organización, ó como el marco DataFlux que tiene 
toda su documentación de acceso gratuito y si bien no es herramienta comercial, 
está diseñado para empresas más pequeñas (Garcés, 2016). 
 
Ahora bien, marcos de trabajo como el COBIT 2019 tienen disponible una gran 
cantidad de documentos (guía de diseño COBIT 2019, guía de implementación 
COBIT, etc.) con instrumentos útiles para el desarrollo de varios aspectos dentro 
de la administración de datos en la organización. 
 
Adicionalmente, se utilizan en buena medida las bases del marco de referencia 
de la guía del conocimiento para la gestión de datos DAMA 2017, ya que es un 
modelo que abarca a gran escala 10 dimensiones del gobierno de datos, incluidos 
los aspectos de seguridad, calidad y disposición o almacenamiento de 
información, documento que ofrece la conceptualización como un modelo de 
buenas prácticas que guía en el desarrollo, ejecución y supervisión de planes, 
políticas y programas que entregan, controlan, protegen y mejoran el valor de los 
datos y los activos de información a lo largo de sus ciclos de vida dentro de una 
empresa y/o entidad. 
 
 

3.1. Diagnóstico  
 
La investigación se desarrolló a partir de una hipótesis mediante una 
investigación cualitativa, en la cual por medio de una entrevista y el razonamiento 
o conocimiento previo de los investigados se tiene como resultado una posible 
realidad del estado actual de problema planteado. En este caso mediante la 
identificación de hechos y anotaciones relevantes se propone una solución a la 
necesidad inicialmente identificada. 
 
Como parte del ejercicio de diagnóstico se realizó una entrevista a un funcionario 
de la Unidad Administrativa Especial – DIAN, específicamente de la subdirección 
de análisis del riesgo y programas, que trabaja directamente con el subproceso 
de gestión del riesgo y programas, este colaborador ha trabajado en la entidad 
desde el año 2012 y ocupa actualmente un puesto de decisión en donde funge 
como coordinador de área; dentro de su experiencia profesional al interior de la 
entidad, está el encargo en diferentes ocasiones como subdirector del 
subproceso en cuestión y conoce a profundidad los procedimientos internos y la 
manera en que funciona la operación DIAN (Ver anexo 1). 
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Tomando como base el resultado del instrumento de la encuesta (entrevista) se 
realizará un contraste con el marco de referencia para gobierno de datos del 
DAMA 2017, allí se podrá tener un panorama más certero y sucinto de la realidad 
sobre gobernanza de datos en el subproceso de gestión del riesgo y programas, 
lo que permitirá construir una propuesta de modelo o marco de referencia 
alineado a la estrategia de la UAE – DIAN sobre la caracterización de roles, 
responsables, seguridad, integridad y disponibilidad de datos y metas para el 
gobierno de datos del subproceso de gestión del riesgo y programas de la UAE 
– DIAN. 
 
Figura 4.  
 
Modelo de maduración de gestión de datos 
 

 
NOTA: Fuente: DAMA,2017. 

 
Se usarán también los criterios de observación directa de los autores de este 
documento para constatar la información resultante del ejercicio de contraste 
entre encuesta y marco de referencia con el fin de fortalecer la decisión de nivel 
de maduración real del subproceso. 
 
Una vez tabulada la entrevista realizada y revisados los resultados de la misma, 
se observa que el modelo de madurez de gobierno de datos de la UAE – DIAN, 
en específico el subproceso de gestión del riesgo y programas, se encuentra en 
el nivel 2 - Repetible, pues como se observa en la figura 4 nos encontramos ante 
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una gobernanza de datos emergente, pues es una necesidad reconocida hasta 
el año 2020, y apenas en etapa de implementación, en la cual se busca abarcar 
todos los puntos necesarios y establecer el conjunto de herramientas que 
permitan, según los roles y procesos definidos, cambiar la cultura de gobernanza 
de datos; empezando por una mejora en la calidad de los datos recogidos y la 
información recopilada. 
 

 

3.2. Estrategia de Gobierno de datos 
 

3.2.1. FODA – Análisis del contexto del subproceso 
 
Con el fin de realizar un estudio más preciso y mejor adaptado a la realidad del 
ente estatal, se desarrolla entonces un análisis FODA, el cual parte de la base 
de identificación de necesidades de gobierno de datos y el desarrollo de metas 
en el procedimiento abordado y se adapta a las necesidades de evolución y 
transformación en la revolución 4.0; este instrumento cumplirá con acceso a la 
lectura de factores propios de la organización que sirven para identificar posibles 
amenazas y oportunidades así como fortalezas y debilidades observadas. 
 
La matriz de la propuesta contara con información adicional que se inspira en la 
adaptación al cambio que se vive en el ente tributario, debido en gran parte a 
factores que se relacionan estrechamente con las acciones estratégicas y los 
resultados de metas anteriores. 
 
Figura 5.  
 

El enfoque FODA en términos evolutivos y correlativos. 
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NOTA: Fuente: Vlados.C (2019) Sobre un análisis FODA correlativo y evolutivo. 
Vlados.C (2019) 
 
De esta manera se desarrollará un análisis FODA que tiene en cuenta factores 
relacionados a cambios en el entorno externo, se buscara en todo caso una 
armonización evolutiva de organización y el entorno de esta, sin olvidar el 
alineamiento estratégico adecuado; las oportunidades consideradas como 
potenciales pasaran a ser oportunidades reales gracias al apalancamiento del 
instrumento en acciones y decisiones que puedan llevan también a cerrar 
caminos en relación a debilidades comparativas y amenazas potenciales. 
 
 

3.3. Identificación de la estrategia del subproceso y Drivers para 
la gestión de datos.  

 
3.3.1. Cascada de metas 

 
La cascada de metas se desarrollará para lograr identificar las necesidades de 
gobierno de datos dentro del subproceso de gestión del riesgo y programas, así 
mismo también para establecer objetivos de gestión de datos viables para el área 
y que se encuentren alineados a la estrategia (COBIT, 2019a). 
 
Figura 6 
 
Cascada de metas de COBIT 
 

 
 

NOTA: Fuente: Marco de referencia COBIT, 2019 
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La cascada de metas además se usará para describir la transformación de metas 
empresariales en prioridades y metas estratégicas, las cuales se relacionan 
directamente con la alineación de objetivos dentro del subproceso (COBIT, 
2019a), esto permitirá definir el rumbo de la implementación del gobierno de 
datos, la seguridad de la información, mediante la claridad de los objetivos 
relevantes, pero sobre todo posibles en cada uno de los niveles de 
responsabilidad. 
 
Teniendo claras las metas estratégicas, se hace relevante la posible inclusión de 
las mismas en los proyectos a realizar alineando así a la organización en pro de 
los objetivos de gobierno, lo que permitirá mejorar la comunicación interna y 
externa de la organización. 
 
 

3.4. Balanced Scorecard – Objetivos estratégicos de Gobierno de 
Datos – Alineación estrategia 

 
En 1992, David Norton y Robert Kaplan desarrollaron una metodología de cuadro 
de mando integral, publicado en un artículo para el Harvard Business Review. 
Basado en una estrategia que pretendía medir la evolución organizacional, 
tomando como base su visión y estrategias a largo plazo; la medición y el manejo 
en las organizaciones de los activos intangibles eran una base esencial en su 
valor de mercado. Después de unos años, exactamente en el año 1996, Kaplan 
y Norton definieron la idea inicial de la siguiente manera “medidas de aprendizaje 
y crecimiento organizacional - medidas de procesos de negocio internos - 
medidas de la perspectiva del cliente - medidas financieras. (Hoque, 2014) 
 
El Balance Scorecard - BSC, es una herramienta de gestión integral que busca 
alinear la estrategia de las organizaciones o entidades con los objetivos 
operacionales desde la perspectiva financiera, de ventas y clientes, los procesos 
misionales o de la organización y la mejora continua en la cultura organizacional, 
para así obtener resultados óptimos. Esta herramienta tiene como base cuatro 
perspectivas para la definición de objetivos estratégicos e indicadores, las 
perspectivas 1. Financiera, 2. clientes / usuarios, 3. Procesos internos, 4. 
Aprendizaje crecimiento. (Muñoz, 2009) 
 
EL BSC llamado también cuadro de mando integral, es sin duda una de las 
mejores herramientas para el desarrollo óptimo de la planificación estratégica, 
logra un trabajo cooperativo entre los colaboradores de la organización, y prevé 
nuevos entornos y situaciones, lo que permite la optimización de recursos. El 
proceso de diseño del BSC inicia con la definición de la visión, la misión y los 
valores de la organización y a partir de ello se desarrolla la estrategia, que se 
representa a través del mapa estratégico, (Fernández, 2001). 
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3.5. Matriz de Responsabilidades, y Tareas: 
 
Para la definición, homologación y propuesta de roles, responsabilidades y 
tareas, se usará la matriz RACI, la cual servirá, además, para fortalecer el 
despliegue de tareas necesarias para buscar la seguridad de la información y el 
de definición y apropiación de responsabilidades de los actores presentes en el 
desarrollo del subproceso, así como actualizar conceptos respecto a los roles 
usados por grandes organizaciones y adoptados, para lograr una caracterización 
adecuada de los cargos integrados en la estructura del subproceso y su relación 
con otros colaboradores influyentes, según su rol para el funcionamiento y 
optimización de procedimientos y tareas. 
 
Entonces se definirá una propuesta de matriz RACI, en donde se describan 
responsabilidades, quien rinde cuentas, quien es consultado y quien es 
informado (COBIT, 2019b) dentro del modelo de gobernanza de datos en el 
subproceso. 
 
 

3.6. Matrices de Riesgos. 
 
Se relacionarán y describirán los riesgos asociados con la gerencia de datos para 
el subproceso; en primera instancia se realizará una identificación detallada de 
cada uno de ellos; luego se mostrará un análisis cuyo fin es instituir la 
probabilidad de ocurrencia y nivel del riesgo, así mismo es posible definir el 
posible impacto teniendo como resultado un criterio de calificación y evaluación 
del riesgo entre los rangos alto, medio y bajo. 
 
Lo anterior, teniendo en cuenta los posibles daños a la organización y en este 
caso específico al subproceso de gestión del riesgo y programas; se valorará 
cada riesgo según su impacto y se describirá el criterio según su calificación, si 
es aceptable, moderado ó no aceptable; finalmente se propondrán acciones para 
hacer frente a este aspecto respecto del modelo de gestión de datos. 
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4. Análisis de resultados 
 

4.1. Resultados del Diagnostico 
 
Según los resultados comparativos entre la encuesta y el modelo de maduración 
DAMA, se puede constatar que el subproceso actualmente se encuentra en el 
nivel 2 (Repetible) de gobernanza de datos, se resaltan los siguientes aspectos 
para fortalecer el criterio: 
 
En la Tabla 2 es posible constatar las capacidades según el nivel de 
herramientas, roles, expertos de datos, entre otros; se marcan similitudes en 
relación con el estado actual de la organización, así como se encuentran varias 
diferencias respecto al nivel 3 del cual todavía no se tienen un grado alto de 
semejanza; por esta razón se concluye que la organización se encuentra situada 
o se identifica en el nivel de maduración 2. 
 
Se identifica lo siguiente: 
 

• Si bien existen roles con diferentes grados de responsabilidad para llevar a 
cabo las tareas del Core de subproceso, aún no se han definido labores 
relacionadas a la gestión de datos, aspecto que se requiere para transformar 
y optimizar la gobernanza de datos. 
 

• Se utilizan herramientas para la gestión de datos, pero estas no se encuentran 
completamente centralizadas y no cumplen totalmente con funciones de 
supervisión, y control de la información. 
 

• Existen puntos de mejora relacionados con la calidad de datos, lo que requiere 
una apropiación del modelo de gobernanza de datos entre los colaboradores 
de la entidad. 
 

• No existe una base de datos central que contenga información con criterios 
establecidos respecto a la calidad y seguridad de información. 
 

• Si existe conciencia sobre la importancia y valor de los datos para el 
aseguramiento y cumplimiento de metas. 
 

• Finalmente, por medio de la observación directa se puede constatar el nivel 
temprano en cuanto a gobernanza de datos dentro del subproceso, 
careciendo principalmente de la asignación de responsabilidades y metas 
relacionadas con administración. 

 

• No existe la cantidad de expertos de datos que le brinde la capacidad de 
gestión de datos global al subproceso y la entidad como tal. 
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Tabla 2 
 
Tabla de contraste modelo de maduración vs actualidad de la organización. 
 

Modelo de Madurez Estado Actual 
Organización 

Similitudes Diferencias Observacione
s  

Nivel 0 Sin capacidad  La entidad 
actualmente 
cuenta con 
capacidades para 
gestión de datos 
a nivel de 
herramientas y 
colaboradores 
involucrados en 
la operación. 

N.A N.A 1.El manejo de 
información si 
ha 
evolucionado. 
 
2.Hasta hace 2 
años se 
comenzó a 
ampliar el 
concepto de 
gobernanza de 
datos en el 
ente tributario. 

Nivel 1 Inicial Ad Hoc La organización 
ha evolucionado 
aspectos propios 
de la gerencia de 
información 
debido a la 
necesidad de 
inmediatez para 
responder a los 
usuarios 
ciudadanos. 

1.Gestión de 
datos a cargo 
de pocos 
expertos 

N.A 1.Hace años se 
viene 
trabajando con 
herramientas 
como por 
ejemplo I2, 
SPSS y cognos 
de IBM, y 
software libre 
como Python y 
"R" 

Nivel 2 Repetible La organización 
tiene como una 
de sus 
prioridades la 
solución de 
problemas de 
calidad de los 
datos para la 
sofisticación de 
sus procesos de 
analítica 

1.Uso de 
Herramientas 
consistentes 
para gestión 
de datos 
 
2.Herramienta
s y sistemas 
de información 
centralizados 
 
3.La 
organización 
realiza 
supervisión a 
trámites y 
gestión de 
información.  
 
4.Uso de 
documentació
n de procesos 

1.Roles definidos 
para el apoyo a 
la gestión de 
información. 

1.Hay una 
nueva 
conciencia a 
nivel 
institucional 
sobre la 
importancia de 
los activos de 
información y 
la 
modernización 
de los 
procesos 
operativos en 
torno a los 
datos. 
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Nivel 3 Capacidad 
Emergente 
Gestión de 
Datos 

Todavía no se 
realiza la 
vinculación 
suficiente de 
expertos de 
manipulación y 
gestión de datos 
para fortalecer el 
subproceso de 
gestión del riesgo 
y programas y la 
entidad en 
general. 

N.A 1.La gestión 
escalable de 
datos en los 
procesos aún no 
se completa. 
 
2. No se ha 
extendido por 
completo el 
conocimiento de 
políticas de 
gestión de 
información a 
todos los 
colaboradores. 

1.Dentro de la 
magnitud 
macro 
operativa de la 
organización 
todavía existen 
procesos de 
administración 
de información 
que se hacen 
de forma 
manual, 

Nivel 4 Gestionado No alcanzado N.A 1.No existe 
automatización 
de procesos de 
administración de 
datos a nivel 
global. 
 
2.Todavia se 
desconocen 
aspectos sobre 
gestión de 
riesgos 
relacionados con 
datos. 
 
3.No se divulgan 
métricas de 
rendimiento 
sobre gestión de 
datos.  

N.A 

Nivel 5 Optimización No alcanzado N.A 1. Los procesos 
de gestión de 
información aún 
no son 
automatizados a 
nivel de planta 
global. 
 
2. Todavía no 
hay un enfoque 
de mejora 
continua en los 
procesos de 
administración de 
información. 
 
3. Todavía no se 
usan métricas de 
administración y 
calidad de datos. 

N.A 

 
NOTA: Fuente: Elaboración Propia a partir de (DAMA, International, 2017). 
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4.2. Análisis FODA 
 
En el análisis FODA del proceso de gestión de datos al interior de la DIAN, nos 
permite visualizar esos puntos de dolor que debería atacar el CDO respecto del 
manejo de los datos, pues es evidente que se cuenta con un equipo conocer del 
tema base, un equipo que es consciente de la importancia de la Data que maneja 
y/o manipula, pero, no ha impartido las políticas de gobierno en línea que se 
esperan en el sector, por lo que aún está rezagado en la implementación de un 
gobierno de datos; un tema casi que inexistente o poco ejecutado. 
 
La entidad cuenta con la posibilidad y el presupuesto de inversión para construir 
un equipo que sea experto en el manejo de datos y la adquisición de las 
aplicaciones precisas. Lo anterior tendrá como resultado, un equipo con la 
idoneidad requerida, una política clara y una utilización de la data que a largo 
plazo le dé al ciudadano seguridad y que permita a la entidad garantizar al 
ejecutivo una seguridad fiscal más inmediata y afín. 
 
 

  
ÚTIL PARA EL LOGRO DE OBJETIVOS   

  FORTALEZAS 
PERJUDICIAL PARA EL LOGRO DE LOS 

OBJETIVOS   DEBILIDADES 

O
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La entidad cuenta con expertos de negocio con 
conocimientos sobre estructuras, sectores e 
infractores del régimen tributario, aduanero y 
cambiario 

No se cuenta con un rol CDO (Chief data Officer) 
para la gestión y gobierno de datos. 

La alta dirección y los colaboradores tienen 
conciencia sobre la importancia de la información 
como uno de los activos más importantes 

Poca de comunicación a los colaboradores sobre la 
actualidad del gobierno de datos en la entidad 

Experiencia y conocimiento en el proceso de 
manipulación y cruce de información sobre 
infracciones al régimen tributario, aduanero y 
cambiario. 

Falta de colaboradores con conocimientos en 
manipulación y transformación de datos. 

Existencia de la oficina de seguridad de la 
información y las nuevas implementaciones en 
términos de seguridad de datos. 

Inexistencia de roles relacionados con la 
gobernanza de datos en el subproceso  

Uso de algunas herramientas como SPSS, R, 
COGNOS, PHYTON para la administración de 
datos. 

Inexistencia de políticas relacionadas a la gestión de 
datos actual en el subproceso y la organización. 

Nueva estructura organizacional que da cabida a 
la modernización de la organización. 

Inexistencia de metas de administración y 
gobernanza de datos para el área. 

  Inexistencia de indicadores de gestión de datos. 

  Falta de controles de calidad de información 

  
Vacíos jurídicos y normativos relacionados con la 
cal 

  
Fuga de información sensible sobre la gestión del 
sistema de riesgos en la entidad utilizada por 
delincuentes informáticos, contrabandistas, etc. 

  
Insumos de información destino a otras áreas con 
errores en los datos. 

  
Falta de caracterización de responsables, 
aprobadores consultados e informados respecto a 
los diferentes grupos de información usada. 
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OPORTUNIDADES AMENAZAS 

Adquisición y apropiación nuevas y variadas 
herramientas para la gestión de datos. 

Quejas provenientes de la ciudadanía debido 
errores en la selección interna de sujetos para el 
control tributario, aduanero y cambiario 

Adopción y apropiación de herramientas de BI 
para la visualización y disponibilidad de 
información  

Información exógena reportada por terceros con 
errores en general (duplicidad, datos erróneos) 

Adopción de metodologías y estándares 
relacionados con gobiernos de datos para sacar 
provecho de activos de información de cara a la 
organización y la ciudadanía. 

Que terceros no autorizados tengan acceso a datos 
reservados pertenecientes a los diferentes sistemas 
de información usados en el área (Obligación 
financiera, Registro único tributario, QRS y 
Denuncias) 

Vinculación de expertos en datos con experiencia 
y conocimientos especializados en datos. 

Demandas y daños jurídicos por inexactitud, errores 
y segmentación apropiada de sujetos de control 
tributario y aduanero. 

Convenios de interoperabilidad con otras 
organizaciones para la gestión de información. 

 

Decreto 1742 de 2020 del Ministerio de Hacienda 
y Crédito Público (MHCP) 

 

 



 

 

 
4.3. Matriz de Riesgo. 
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IN
T

E
R

N
A

S

Gestión del 

Riesgo y 

Programas

R1

Gestionar información de

los diferentes sistemas de

información usados por el

área

Sistemas de

Información

Información exógena

de formatos y

formularios

Acceso de personas

no autorizadas a

datos reservados de

las personas jurídicas 

y naturales

Personas Naturales y

Jurídicas pierden

información sensible

sobre su realidad

financiera 

Procesos de

segmentación 

viciados, perdida de

datos e información

sensible usada con

fines corruptos

Caracterización y

control insuficiente de 

responsabilidades y

roles para gestión de

información.

Subdirección de

Gestión del riesgo y

programas

Riesgos de

Corrupción.

Relaciones con las

partes interesadas

Gobernanza, 

definición de roles

y funciones

Tecnología e 

informática

R2

Perdida de información 

gestionada por el personal. 

Durante el plazo del 

proyecto, se podría 

presentar daños o perdida 

de los equipos o 

dispositivos en donde el 

personal almacena, 

transporta o procesa la 

información necesaria para 

Factores técnico, 

tecnológico y humano.
Riesgo

Eventual necesidad 

de reconstruir 

información. 

Repetición de 

procesos. 

Eventuales retrasos 

en la elaboración de 

los productos que se 

esperan en el marco 

objeto del proyecto. 

Eventual afectación 

en el plan de trabajo 

por proyecto. 

Eventuales costos 

adicionales. 

Fallas de energia, 

pérdida, robo o daño 

de equipos

Recolección de 

información

Riesgos de 

Tecnología

Partes involucradas 

externas / partes 

interesadas

Las estrategias 

productivas o de 

servicio 

(tradicionales o 

avanzadas)

Gestión del 

Riesgo y 

Programas

R3

Realizar procesos de

segmentación de

contribuyentes, usuarios

aduaneros y posibles

responsables de tributos o

aranceles administrados

por la DIAN

Sistemas de

Información

Información exógena

de formatos y

formularios

Bases de datos del

Core de área 

Selección de sujetos

y/o estructuras de

control erróneas

La selección a

sujetos equivocados

para control fiscal

Tutelas y daños

jurídicos

Procesos derivados

de los ejercicios de

segmentación fallidos

Reprocesos de bases 

de datos y modelos

de analítica

Falta de calidad y

seguridad de la

información.

Subdirección de

Gestión del riesgo y

programas

Riesgos 

Operaivos

Factores 

tecnológicos

Gobernanza, 

definición de roles

y funciones

La claridad o no

de los sistemas

de información 
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Gestionar información de

los diferentes sistemas de

información usados por el
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5 5 3 4,4 ALTO

Tecnología e 

informática

R2

Perdida de información 

gestionada por el personal. 

Durante el plazo del 

proyecto, se podría 

presentar daños o perdida 

de los equipos o 

dispositivos en donde el 

personal almacena, 

transporta o procesa la 

información necesaria para 

2 5 1 3,2 ALTO

Gestión del 

Riesgo y 

Programas

R3

Realizar procesos de

segmentación de

contribuyentes, usuarios

aduaneros y posibles

responsables de tributos o

aranceles administrados

por la DIAN

3 6 3 4,5 ALTO
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ANALISIS, CLASIFICACIÓN Y EVALUACIÓN DEL RIESGO
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Gestión del 

Riesgo y 

Programas

R1

Gestionar información de

los diferentes sistemas de

información usados por el

área

PREVENTIVOS

Firma de compromiso de confidencialidad y

no divulgación de la información.

Autorización de uso de información por medio

de superior jerárquico

Control operativo Chief Data Officer 3 13,2 NO ACEPTABLE

Tecnología e 

informática

R2

Perdida de información 

gestionada por el personal. 

Durante el plazo del 

proyecto, se podría 

presentar daños o perdida 

de los equipos o 

dispositivos en donde el 

personal almacena, 

transporta o procesa la 

información necesaria para 

PREVENTIVOS

Reducir consecuencias y probabilidades. 

Contar con planes de contingencia, 

incluyendo recursos de respaldo con 

tecnología que permitan almacenar y 

sincronizar archivos en línea, y compartir 

archivos y carpetas con otros usuarios y con 

dispositivos móviles.

Control operativo CIO 3 6,4 MODERADO

Gestión del 

Riesgo y 

Programas

R3

Realizar procesos de

segmentación de

contribuyentes, usuarios

aduaneros y posibles

responsables de tributos o

aranceles administrados

por la DIAN

PREVENTIVOS
Cruce de bases de datos bajo criterios ya

definidos
Control operativo Chief Data Officer 3 13,5 NO ACEPTABLE

VALORACIÓN Y SEGUIMIENTO DE LOS RIESGOS Y CONTROLES
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A
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C
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N

Gestión del 

Riesgo y 

Programas

R1

Gestionar información de

los diferentes sistemas de

información usados por el

área

Implementar el modelo de gobierno de datos para

asegurar las fuentes de información y a través de

la gestión de datos.

Definición de responsabilidades y roles con

enfoque a la gestión eficiente de datos.

Implementar modelos de analítica avanzada con

información estructurada y no estructurada para

administrar información.

Evitar el riesgo Chief Data Officer

Tecnología e 

informática

R2

Perdida de información 

gestionada por el personal. 

Durante el plazo del 

proyecto, se podría 

presentar daños o perdida 

de los equipos o 

dispositivos en donde el 

personal almacena, 

transporta o procesa la 

información necesaria para 

Creacion de espacio en la nube para el cargue de 

informacion de manera paulatina que garantice 

una actualizacion constante de la recoleccion de 

la inforamción.

Cambiar Impacto CIO / Directivos

Gestión del 

Riesgo y 

Programas

R3

Realizar procesos de

segmentación de

contribuyentes, usuarios

aduaneros y posibles

responsables de tributos o

aranceles administrados

por la DIAN

Alinear los controles de calidad y seguridad a la

nueva estrategia organizacional y al modelo de

Gobierno de Datos

Reforzar los criterios de operatividad sobre la

información usada en el subproceso

Evitar el riesgo Todo los colaboradores

S
U

B
P

R
O

C
E

S
O

O
B

J
E

T
IV

O

TRATAMIENTO DEL RIESGO

 



 

 

TIPO DE MONITOREO NOMBRE INDICADOR INDICADOR REVISIÓN 
NUEVO 

VALOR

 NUEVO NIVEL 

DE RIESGO 

ACCION INMEDIATA EN CASO DE MATERIALIZARSE 

EL RIESGO

Gestión del 

Riesgo y 

Programas

R1

Gestionar información de

los diferentes sistemas de

información usados por el

área

Determinación de 

estado
NA NA NA NA NA NA NA NA

Tecnología e 

informática

R2

Perdida de información 

gestionada por el personal. 

Durante el plazo del 

proyecto, se podría 

presentar daños o perdida 

de los equipos o 

dispositivos en donde el 

personal almacena, 

transporta o procesa la 

información necesaria para 

Verificación Sistema de Informacion
Reporte quincenal de 

actualizacion de informacion
Semanal 3 CONVENIENTE 3,2 ACEPTABLE

QUÉ HACER: Recolectar la información de manera 

expedita.

CÓMO HACERLO: Centralizar la informacion a travez de 

un sistema de informacion consolidado.

QUIÉN LO HACE: CTO y personal operativo

CUÁNDO HACERLO: Un día después de la 

materialización del riesgo

Gestión del 

Riesgo y 

Programas

R3

Realizar procesos de

segmentación de

contribuyentes, usuarios

aduaneros y posibles

responsables de tributos o

aranceles administrados

por la DIAN

Verificación
Capacidad de 

infraestructura

Medición de los umbrales de 

capacidad definidos para 

soportar las necesidades del 

negocio

Mensual 4 EFICAZ 4,5 ACEPTABLE

QUE HACER: 

COMO HACERLO: 

QUIEN LO HACE: 

CUANDO HACERLO: 

S
U

B
P

R
O

C
E

S
O

O
B

J
E

T
IV

O

MONITOREO Y REVISIÓN

ESTIMADO DE LA REVISIÓN

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

5. Propuesta de Gobierno de Datos 
 
Una vez revisados los resultados del diagnóstico y proceso metodológico en el 
presente documento respecto del modelo de roles, responsabilidades y metas, 
respecto a la integridad, seguridad y disponibilidad de la información en el 
gobierno de datos del subproceso de gestión del riesgo y programas de la UAE 
– DIAN, concluimos que el tipo de estructura de gobierno de datos a realizar, 
deberá ser una estructura centralizada. 
 
La estructura centralizada en el CDO permite garantizar el correcto 
funcionamiento del gobierno de datos, la idoneidad de la información, la calidad 
de los datos, el tratamiento y la seguridad de los mismos, integrándolos de forma 
coherente. El CDO será el subdirector de análisis del riesgo. 
 
 

5.1. Matriz de Objetivos Corporativos 
 
Los objetivos corporativos de la DIAN respecto del manejo de datos se centra en 
la información, si bien es cierto se pretende optimizar procesos y afinar los 
procedimiento de recolección presupuestal para la seguridad fiscal de la nación; 
los objetivos se fundamentan en el manejo de la información recolectada, qué 
hacer con los datos, como visualizarlos, como prevenir infractores, como soportar 
una política de riesgos, como visualizar la información de una manera simple que 
permita a la entidad la creación de políticas, programas y proyectos respecto de 
los responsables tributarios. 
 

Dimensión 
Cuadro de 

Mando 
Integrado 
(Balanced 
Scorecard) 

OBJETIVOS 
SUBPROCESO 

CODIFICAC
IÓN 

RELACIÓN CON LOS OBJETIVOS DE GOBIERNO 

REALIZACION 
DE 

BENEFICIOS 

OPTIMIZACIÓN 
DE RIESGOS 

OPTIMIZACIÓN 
DE RECURSOS 

FINANCIERA 
Foco en la 

gestión 
eficiente de los 

recursos 

Identificar y 
caracterizar 
infractores, 
estructuras y 
sectores 
económicos que 
presenten 
incumplimientos 
en materia 
tributaria, 
aduanera y/o 
cambiara 

F1 P S S 
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CIUDADANO 
Foco en las 

necesidades, 
satisfacción del 
cliente y vista 

360° 

Entregar reportes 
de información 
por medio del 
servicio MUISCA 
y competencia 
del subproceso a 
la ciudadanía y 
usuarios según 
los términos que 
indica la ley. 

C1 S S P 

DIGITAL 
Foco en la 

transformación 
digital del 

negocio y sus 
procesos 

Administrar la 
información 
exógena 
proveniente de la 
recepción de los 
formularios, 
formas y formatos 
presentados ante 
la entidad por los 
contribuyentes 
tributarios, 
aduaneros y 
cambiarios. 

D1 S P P 

INFORMACIÓ
N 

Foco en el 
proceso de 

toma de 
decisiones 
basados en 

analítica 
Descriptiva, 
predictiva y 
prescriptiva 

Administrar el 
sistema de 
riesgos de la 
entidad y calcular 
brechas de 
incumplimiento 
TAC  

I1 S P S 

Establecer 
perfiles de riesgo 
de 
incumplimiento 
TAC. 

I2 S P S 

Diseñar modelos 
de analítica para 
estudio de riesgo 
y metodologías 
para otras áreas 
de la entidad 

I3 S P P 

Realizar análisis 
del riesgo con 
base en 
información 
producto del 
intercambio de 
datos con otros 
estados 

I4 S P S 

Realizar 
segmentaciones 
de 
contribuyentes, 
usuarios 
aduaneros y 
posibles 
responsables de 
tributos o 
aranceles 
administrados por 
la DIAN, de 

I5 P P S 
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acuerdo con las 
principales 
brechas de 
incumplimiento 
identificadas y 
considerando las 
necesidades de 
otras 
dependencias.  

Recibir informes 
periódicos de 
retroalimentación 
sobre la 
pertinencia y 
calidad de los 
insumos 
entregados a las 
demás áreas de 
la entidad. 

I6 S S P 

 
INNOVACIÓN 

Y 
APRENDIZAJE 

Foco en la 
gestión del 
cambio y el 

conocimiento 

Capacitación a 
los colaboradores 
sobre gestión de 
datos y 
gobernanza. 

A1 P P P 

 
P= Relación Principal 
S= Relación Secundaria 
 
 

5.2. Matriz de Activadores para Gobierno de Datos  
 
Las necesidades para la activación de un modelo de gobierno de datos se 
fundamentan en la adquisición de herramientas y personal idóneo para 
administrarlas pues el desconocimiento por parte del personal que manipula los 
datos genera que los datos no sean de calidad y que el objetivo de procesarlos 
no sea claro en cuanto a los resultados que se pretenden. 
 
La entidad requiere en primer lugar y bajo la ejecución de la resolución 070 de 
2022, definir los roles y responsabilidades de los colaboradores y respónsales 
del gobierno de datos de la entidad. 



 

 

O
B

J
E

T
IV

O
S

 D
E

  
  
 

N
E

G
O

C
IO

F
1

C
1

D
1

I1 I2 I3 I4 I5 I6 A
1

NECESIDADES DE LA PARTES 

INTERESADAS   E 

IMPULSADORES

FINANCIAL CIUDADANO DIGITAL
APRENDIZAJE Y 

CRECIMIENTO

Adoptar más herramientas que

permitan administrar, cuidar,

proteger y gobernar los datos

como un activo empresarial. 

2 1 2 2 2 2 1 2 1 2 17

Desconocimiento de politicas

para la gestión y gobernanza de

datos

1 1 2 1 1 1 1 1 2 2 13

Deficiencia de expertos análitica,

manejo y gestión de información.
2 1 2 2 1 2 1 2 2 1 16

Incremento de la calidad de la

información para toma de

decisiones mas acertadas

2 1 1 2 2 2 2 2 2 1 17

Integración de herramientas y

procesos de análitica para el

procesamiento de información y

datos para mejorar resultados y

la toma de decisiones.

2 1 2 2 2 2 2 2 2 2 19

Establecer funciones del CDO 2 1 2 1 1 2 1 2 2 2 16

Definición de roles y

responsabilidades en el

Gobierno de datos.

2 2 2 2 2 2 2 2 2 2 20

Dispersión de herramientas para

la gestión y administración de

datos.

2 1 2 2 2 2 2 2 2 2 19

INFORMACIÓN

PONDERACIÓN



 

 

5.3. Objetivos de Gobierno de Datos Balance Scorecard 
 
Una vez revisados los resultados obtenidos en la matriz de objetivos de gobierno 
de datos, evidenciamos que el gobierno de datos beneficia por completo a la 
entidad, pues a largo plazo optimiza los riesgos, los recursos y beneficia tanto al 
cliente interno como externo de la organización. Una entidad que maneja los 
datos más sensibles de la población colombiana no solo debe garantizarle a los 
conciudadanos la seguridad de su información, sino que garantizaría en materia 
tributaria una política alineada a la no evasión y al provecho presupuestal para 
diferentes objetivos de la nación.  
 

DIMENSIÓN 
BSC 

OBJETIVO GOBIERNO 
DE DATOS 

RELACIÓN CON LOS OBJETIVOS DE 
GOBIERNO 

REALIZACIO
N DE 
BENEFICIOS 

OPTIMIZACIÓ
N DE 
RIESGOS 

OPTIMIZACIÓ
N DE 
RECURSOS 

FINANCIERA 
Foco en la 
gestión 
eficiente de 
los recursos 

Mantener estandarizada, 
centralizada y con 
calidad la información 
tributaria de personas 
naturales y jurídicas. 

P P P 

Definir responsables, 
consultados, informados 
y competentes respecto 
a la información 
endógena y exógena 
usada para la 
caracterización de 
infractores al régimen 
TAC. 

P P P 

CIUDADANO 
Foco en las 
necesidades, 
satisfacción 
del cliente y 
vista 360° 

Establecer responsables 
del control de calidad 
respecto a la información 
entregada al usuario 
ciudadano. 

P P S 

Definir mejores políticas 
y canales de atención 
para atender solicitudes 
del resorte del 
subproceso. 

P P P 

DIGITAL 
Foco en la 
transformación 
digital del 
negocio y sus 
procesos 

Facilitar y mejorar la 
administración de datos 
provenientes de 
formularios, formas y 
formatos presentados 
ante la entidad por los 
contribuyentes 
tributarios, aduaneros y 
cambiarios. 

P S P 

INFORMACIÓ
N 
Foco en el 

Optimización y 
ampliación de las 
opciones tecnológicas 

P P P 
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proceso de 
toma de 
decisiones 
basados en 
analítica 
Descriptiva, 
predictiva y 
prescriptiva 

para todos los procesos 
de segmentación en el 
subproceso. 

Mejorar la calidad de la 
información endógena 
utilizada en el 
subproceso 

P P P 

Definir roles y 
responsabilidades para 
administración de 
información dentro del 
subproceso y para la 
interacción con las áreas 
relacionadas. 

P P P 

Mejorar la seguridad de 
la información endógena 
utilizada en el 
subproceso  

P P P 

Implementar 
metodologías, 
estándares y buenas 
prácticas en seguridad y 
disponibilidad de la 
información 

P P P 

INNOVACIÓN 
Y 
APRENDIZAJ
E 
Foco en la 
gestión del 
cambio y el 
conocimiento 

Capacitar a todos los 
colaboradores del área 
en gestión y gobernanza 
de datos y continuar con 
los programas de gestión 
del cambio. 

P S P 

 
 

5.4. Alineación Estratégica  
 
Revisada la ponderación de los objetivos estratégicos se visualiza que la entidad 
debe fundamentar su gobierno de datos en la importancia de la toma de 
decisiones utilizando la analítica de datos y la necesidad de la gestión del cambio.  
La cultura y la concientización del manejo de la información es prioridad en la 
entidad, pues si bien es cierto que los profesionales o servidores públicos 
vinculados a la entidad se encuentran capacitados a profundidad en su materia, 
se hace necesario que los mismos se concienticen de la importancia de los datos 
como un activo fundamental de la organización a corto, mediano y largo plazo. 
 



 

 

O
B

J
E

T
I
V

O
S

 D
E

L
 

N
E

G
O

C
I
O

  

F
1

C
1

D
1

I1 I2 I3 I4 I5 I6 A
1

OBJETIVOS DEL GOBIERNO DE DATOS

FINANCIERO CIUDADANO DIGITAL
INNOVACIÓN Y 

APRENDIZAJE

Mantener estandarizada, centralizada y con

calidad la información tributaria de

personas naturales y juridicas.

1 1 1 1 1 1 1 1 8

Definir responsables , consultados,

informados y compententes respecto a la

información endogena y exogena usada

para la caracterización de infractores al

regimen TAC.

1 1 1 1 1 1 6

Establecer responsables del control de

calidad respecto a la información entregada

al usuario ciudadano.

1 1 1 3

Definir mejores politicas y canales de

atención para atender solicitudes del

resorte del subproceso.

1 1 1 3

DIGITAL

Foco en la 

transformación digital 

del negocio y sus 

procesos

Facilitar y mejorar la administración de

datos provenientes de formularios, formas

y formatos presentados ante la entidad por

los contribuyentes tributarios, aduaneros y

cambiarios.

1 1 1 1 1 1 1 7

Optimización y ampliación de las opciones

tecnologicas para todos los procesos de

segmentación en el subproceso.

1 1 1 1 1 1 1 1 1 1 10

Mejorar la calidad de la información

endógena utilizada en el subproceso
1 1 1 1 1 1 1 1 1 1 10

Definir roles y responsabilidades para

administración de información dentro del

subproceso y para la interacción con las

áreas relacionadas.

1 1 1 1 1 1 1 1 1 1 10

Mejorar la seguridad de la información

endogena utilizada en el subproceso
1 1 1 1 1 1 1 1 1 1 10

Implementar metodologías, estándares y

buenas prácticas en seguridad y

disponibilidad de la información

1 1 1 1 1 1 1 1 1 1 10

INNOVACIÓN Y 

APRENDIZAJE

Foco en la gestión del 

cambio y el conocimiento

Capacitar a todos los colaboradores del

área en gestión y gobernanza de datos y

continuar con los progrmas de gestión del

cambio.

1 1 1 1 1 1 1 1 1 1 10

Ponderación "1"

CLIENTE

Foco en las necesidades, 

satisfacción del cliente y 

vista 360°

INFORMACIÓN

Foco en el proceso de 

toma de decisiones 

basados en analítica 

descriptiva, predictiva y 

prescriptiva

INFORMACIÓN

CIUDADANO

Foco en la gestión 

eficiente de los recursos

DIMENSIÓN BSB



 

 

5.5. Indicadores de Gestión para el Gobierno de Datos – Balance 
Scorecard 

 
Una vez identificados los objetivos primordiales del gobierno de datos en la 
entidad se proponen indicadores estratégicos que permitan medir los avances no 
solo de la implementación del gobierno de datos o la gestión del cambio que 
dicha implementación implica, sino de los beneficios que este gobierno le causa 
a los objetivos estratégicos y funcionales de la entidad. (Anexo 7) 

 

DIMENSIÓN 

OBJETIVO 

GOBIERNO 

DE DATOS 

INDICADOR  FORMULA META PERIDICIDAD RESPONSABLE 

FINANCIER

A 

Foco en la 

gestión 

eficiente de los 

recursos 

Mantener 

estandarizada, 

centralizada y 

con calidad la 

información 

tributaria de 

personas 

naturales y 

jurídicas. 

% de datos no 

válidos y con 

errores  

# Infractores 

identificados a 

través de 

modelos de 

analítica / Total 

de infractores 

identificados * 

100 

80% Trimestral  CDO 

Definir 

responsables, 

consultados, 

informados y 

competentes 

respecto a la 

información 

endógena y 

exógena usada 

para la 

caracterización 

de infractores al 

régimen TAC. 

Asignación y 

capacitación de 

roles y 

responsabilidad

es 

# Personas 

capacitadas en 

sus roles y 

responsabilidad

es  

70 

persona

s  

Semestral CDO 

CIUDADANO 

Foco en las 

necesidades, 

satisfacción del 

cliente y vista 

360° 

Establecer 

responsables del 

control de 

calidad respecto 

a la información 

entregada al 

usuario 

ciudadano. 

% de quejas de 

la ciudadanía 

por 

información sin 

calidad. 

# de quejas de 

los ciudadanos 

por 

información sin 

calidad / total 

de quejas del 

periodo * 100 

2% de 

quejas 

por 

proble

mas de 

calidad 

Mensual CDO 

Definir mejores 

políticas y 

canales de 

atención para 

atender 

solicitudes del 

resorte del 

subproceso. 

# de políticas, 

procedimientos 

y estándares 

aprobados e 

implementados

. 

# de políticas y 

procedimientos 

publicados en 

la intranet 

(DIANNET) 

2 

política

s y/o 

procedi

miento

s por 

semestr

e 

Semestral CDO 
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DIGITAL 

Foco en la 

transformación 

digital del 

negocio y sus 

procesos 

Facilitar y 

mejorar la 

administración 

de datos 

provenientes de 

formularios, 

formas y 

formatos 

presentados ante 

la entidad por los 

contribuyentes 

tributarios, 

aduaneros y 

cambiarios. 

% de datos 

erróneos de 

entrada 

% datos 

erróneos de 

entrada/ total de 

datos erróneos 

2% Mensual CDO 

INFORMACI

ÓN 

Foco en el 

proceso de 

toma de 

decisiones 

basados en 

analítica 

Descriptiva, 

predictiva y 

prescriptiva 

Optimización y 

ampliación de las 

opciones 

tecnológicas para 

todos los 

procesos de 

segmentación en 

el subproceso. 

% de procesos 

de 

segmentación 

soportados con 

herramientas 

tecnológicas. 

# de procesos 

de 

segmentación 

soportados con 

herramientas 

tecnológicas/ 

Total de 

procesos de 

segmentación * 

100 

100 Anual CDO 

Mejorar la 

calidad y 

seguridad de la 

información 

endógena 

utilizada en el 

subproceso 

% de amenazas 

y riesgos de 

seguridad 

identificados y 

gestionados 

# de amenazas 

y riesgos 

identificados y 

gestionados / 

total de 

amenazas y 

riesgos 

identificados * 

100 

100% Anual CDO 

INNOVACIÓ

N Y 

APRENDIZA

JE 

Foco en la 

gestión del 

cambio y el 

conocimiento 

Capacitar a todos 

los colaboradores 

del área en 

gestión y 

gobernanza de 

datos. 

% de personas 

entrenadas en 

gobierno de 

datos  

# de 

colaboradores 

entrenados / 

total de 

colaboradores 

del subproceso 

* 100 

100% Trimestral  CDO 

 
 

5.6. Matriz RACI 
 
Por último, implementando la matriz RACI pretendemos asignar de manera clara 
y especifica los roles y responsabilidades dentro la implementación del gobierno 
de datos a los profesionales que según las funciones impartidas mediante el 
Decreto 1742 de 2020, tienen la responsabilidad de la gestión, manejo y 
seguridad de la información.  
 
Para ello, se hizo necesario proponer el rol de Chief Data Officer - CDO y un 
posible comité de gobierno de datos que faciliten la implementación, seguimiento 
y medición de los indicadores antes propuestos.  (Anexo 8) 
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ROLES Y 
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S 
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Revisión y aprobación 
de la estrategia de 
datos de la compañía 

I A R R R C C R C C I I 

Supervisar el 
cumplimiento de la 
estrategia 

A I I I R I R R R R I I 

Asignación de 
recursos para la 
implementación de 
gobierno de datos en 
la compañía 

A R R C R I R I I I I I 

Liderar, dirigir y 
supervisar la 
implementación y 
operación del 
Programa de 
Gobierno de Datos a 
nivel estratégico. 

I I R R A C I R C C I C 

Determinar y 
establecer los 
objetivos del 
Gobierno de Datos. 

I A C R R C I R R R I I 

Aprobar el marco 
normativo y 
regulatorio en materia 
de Gobierno de 
Datos. 

I R R C C I C C C C A I 

Gestionar las 
iniciativas de gobierno 
de datos. 

I I R R A I I R R C I C 
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Recopila, analiza y 
propone mejoras al 
marco normativo de 
gobierno de datos. 

I I I R R I C R C I A  

Responsable de 
informar al Comité de 
Gobierno de Datos la 
situación Institucional 
en materia de 
Gobierno 

I I I I R C I A C C I I 

Es responsable de 
asesorar al Comité de 
Gobierno de Datos en 
materia políticas, 
procesos y 
procedimientos 
respecto al Gobierno 
de Datos. 

I I I R/C A C I R
/
C 

R R I I 

Controlar y supervisar 
el cumplimiento de las 
políticas y 
procedimientos de 
gobierno de datos en 
sus procesos 

I A I I R I I C C C I C 

Aprobar las 
decisiones que se 
tomen sobre los datos 
dentro de sus 
procesos. 

I C I C R I I A C C I I 

Supervisar que los 
datos e información 
bajo su supervisión 
cumplan con los 
requisitos de calidad y 
normativa legal 
establecidos. 

I I R R R R I R R
/
C 

R
/
C 

A C 

Identificar y clasificar 
los niveles de acceso 
a los datos. 

I I/
R
/
C 

I A R R I R R C I C 

Monitorear la 
implementación del 
programa de 
Gobierno de Datos. 

I R C R R C I A R
/
C 

C I I 

Informar al Comité de 
Gobierno de Datos la 
implementación y/o 
desviaciones. 

I I C C R C I A C C I I 
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Asistir y apoyar a los 
administradores de 
datos en materia de 
gobierno de datos. 

I I I R A R/C I R R R
/
C 

I C 

Velar por la integridad 
y confidencialidad de 
los Datos e 
Información. 

I I I A R R/C I R R R
/
C 

I/
C 

C 

Implementar, ejecutar 
y mejorar del plan de 
concientización 

I R C I A C R I I R
/
C 

I I 

Recopilar y analizar 
las métricas del 
programa de 
Gobierno de 
datos e informar al 
Comité y oficina sobre 
estas. 

I I C R R R/C I A R R
/
C 

I I 

Reportar a la alta 
dirección la gestión 
de los riesgos, los 
proyectos y las 
inversiones 

I A I R R C I R
/
C 

C R
/
C 

I I/C 

Gobierno de 
tecnología / 
alineación de la 
estrategia de 
tecnología con la 
estrategia de datos 

I R I R/C R/C A I R R R
/
C 

I I 

Proyectos 
tecnológicos para la 
automatización de 
procesos para la 
gestión de datos 

I I I R R A R R R R C
/I 

I 

Proveer herramientas 
tecnológicas para la 
gestión de datos 

I R
/I 

I R C A R
/I 

R C
/I 

R
/
C 

I I 

 

 

5.7. Estrategia de gestión de datos 
 
La importancia de decisión de la estrategia radica en que esta posibilita a una 
organización la optimización en la gestión de datos y me mejora de capacidades 
analíticas eficientes que dan bases sólidas a la toma de decisiones a nivel 
ejecutivo y mejora en el rendimiento financiero. 
 
El Chief Data Officer – CDO o Director de Datos, es un perfil ejecutivo que tiene 
un rol facilitador y estratega, pues su función específica es alinear la estrategia 
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empresarial y los objetivos de negocio con la obtención, recolección, tratamiento 
y seguridad de la información. Ahora bien, un CDO no será efectivo para una 
organización hasta tanto no defina según un análisis previo, cual es la estrategia 
de gobierno de datos que la compañía utilizara para organizar, gobernar, analizar 
y desplegar los activos de información. 
 
Una vez analizadas las respuestas a la encuesta realizada, resulta evidente que 
la estrategia que maneja la entidad UAE – DIAN es defensiva, pues no se ejecuta 
en pro de atacar sus competidores directos, en precios, costos o rentabilidad; 
sino que se ejecuta en pro de mantener la integridad y uniformidad de la data en 
un solo lugar, así como el control de las fuentes de datos que permitirán identificar 
a los contribuyentes y sus movimientos financieros como base de la actividad 
tributaria, esto con el motivo de centralizar la información y ser más eficientes. 
 
La defensa de los datos garantiza la minimizar los riesgos, pues su actividad será 
garantizar el cumplimiento de la normatividad y reglamentación tributaria, el uso 
de análisis para detectar el fraude y la creación de sistemas para evitar 
actividades como la evasión, entre otras. 
 
La estrategia defensiva tiene como objetivo garantizar la seguridad de los datos, 
la privacidad, la integridad, la calidad, el cumplimiento normativo y la gobernanza, 
dentro de sus actividades se encuentran la optimización en la extracción de 
datos, la estandarización de los mismas para prever su calidad y el 
almacenamiento centralizado, pues su orientación es controlar de manera 
absoluta la información. (DalleMule Y H. Davenpor, 2020) 
 

 

5.8. Roles y Responsabilidades 
 

De igual manera deberá conformarse un comité ejecutivo para el gobierno de 
datos, el cual tendrá como función, articular a las diferentes áreas y 
colaboradores que tiene relación directa con el proceso, asegurando la 
implementación del modelo de datos, estableciendo los lineamientos, previendo 
la capacitación de los colaboradores y por último, cumpliendo una función de 
seguimiento y control del gobierno de datos. 
 

El comité de gobierno de datos que estará conformado por el Subdirector como 
CDO, los dos coordinadores del área, y los inspectores de cada una de las 
coordinaciones, tendrás como funciones adicionales, definir la estrategia, 
supervisar el cumplimento de la misma, la definición de las políticas del gobierno 
de datos y de los principios que estén directamente relacionados con la atención 
de la mitigación de riegos, seguridad, privacidad, calidad y gestión de Datos. 
 
Figura 7 
 
Propuesta de Organigrama, estructura de roles y responsabilidades Gobierno de 
Datos DIAN 
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NOTA: Fuente Elaboración Propia 
 

- Director General: Tiene el rol de custodia o garante del cumplimiento de la 
misión de la entidad, lo que conlleva a impartir instrucciones para el 
correcto desarrollo de las competencias y funciones de la institución, e 
integrar la operatividad de los demás miembros del comité junto con su 
correspondiente delegación de responsabilidades. Adicional es el 
competente para autorizar el intercambio de información tributaria, lo que 
resulta en la protección y custodia de la misma. 
 

- Comité Directivo: Es el órgano encargado de definir los objetivos de la 
entidad y hacer un seguimiento general del cumplimiento de los mismos. 
 

- Comité de Gobierno de Datos: Es el órgano que vela por la 
implementación, seguimiento y ejecución del gobierno de datos propuesto. 

Director

CDO - Subdirector de 
Analisis y Riesgos de 

PRograma

Coordinador de programas y 
campañas de control

Inspectores

Coordinador de riesgos de 
cumplimiento tributario aduanero y 

cambiario

Inspectores

Comite 
directivo

Comite 
Gobierno de 

Datos

Director General

Jefe de la OSI

Sub. Analisis de 
Riesgo y Proceso

Dir. Gestion e 
innovacion

Dir. Gestion 
Corporativa

Dir. Gestion 
Juridica

Sub. Informacion 
y Analitica

Sub. Procesos

Sub. Planeación

Jefe de la Oficina de 
Seguridad de la 

Informacion
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Adicional deberá garantizar la integridad y el ciclo de vida de la información 
recolectada, así como la custodia y el control del personal que tiene 
acceso a la misma. 

 
- Jefe de la Oficina de Seguridad de la Información: tiene como función, 

emitir las políticas y lineamientos relacionados con la seguridad y 
privacidad de los datos; adicional adecuar, implementar, evaluar y 
mantener la infraestructura que permita un programa integral de gestión 
de datos. 

  
- CDO- Subdirector de Análisis de Riesgos y Programas: Liderar la 

administración de los modelos de analítica, para que con los mismos se 
propongan resultados y o tesis que permitan mejorar la funcionalidad de 
la entidad. Liderar la implementación del gobierno de datos de la entidad. 
Articulador entre las dependencias y la dirección de general respecto de 
las necesidades de análisis de información. 

 
- Director de Gestión Corporativa: tiene como función asistir al director en 

las estrategias de administración de recursos y liderar la formulación de 
directrices, planes, programas, proceso y procedimiento, para la 
administración financiera, consecuentemente es quien lideraría la 
asignación de recursos para la implementación el gobierno de datos 
propuesto. 

 
- Director de Gestión Juridica: Encargado del seguimiento y actualización 

normativa de la entidad. Impartir la política de tratamiento de datos. 
Resolver consultas respecto de la ley de Habeas Data. 

 
- Subdirector de Información y Analítica: Elaborar la política de gobierno de 

datos de la entidad, custodiar los archivos de información, diseñar 
modelos de analítica de datos, y orientar a las dependencias del 
aprovechamiento de la información y resultado de la analítica. 

 
- Subdirector de Procesos: realizar el seguimiento a los procesos, 

subprocesos y procedimientos y proyectos implementados de acuerdo con 
las necesidades institucionales. Realizar el seguimiento a la 
implementación del gobierno de datos de la entidad. 

  
- Subdirector de Planeación: orientar y coordinación la formulación 

ejecución seguimiento y evaluación de la planeación estratégica de la 
entidad, diseño de seguimiento al modelo de gobierno de datos, para 
evaluación de resultados. 

 
Adicional a este comité, es importante mencionar que los gestores y analistas 
serán los facilitadores del proceso, quienes tendrán dentro de sus 
responsabilidades, alimentar los repositorios de información garantizando la 
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calidad de la data obtenida, así como mantenerse actualizado dentro del proceso 
de gobierno. 
 
Esta propuesta de gobierno de datos será entregada a la subdirección de análisis 
del riesgo y programas de la Unidad Administrativa Especial - Dirección de 
Impuestos y Aduanas Nacionales, como línea de base para la implementación 
requerida en pro del cumplimiento de funciones establecidas en el Decreto 1742 
del 22 de diciembre de 2020 y la Resolución 070 de 2022 
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6. Conclusiones 
 

- La Dirección de Impuestos y Aduanas Nacionales en cumplimiento de sus 
funciones recopila una gran cantidad de información de pequeños, medianos 
y grandes contribuyentes por lo que es necesario, no solo custodiar de 
manera adecuada esta información, sino que, con el ánimo de mejorar los 
procesos internos se propone la implementación de un adecuado gobierno 
de datos. 
 

- Si bien cierto el Decreto 1742 de 2020, modifico la estructura orgánica de la 
entidad, aun no se ha implementado un comité de gobierno de datos que de 
directrices sobre cómo implementar una política de datos al interior de la 
entidad. 
 

- Es importante la articulación de las diferentes dependencias, con el ánimo de 
conocer las oportunidades de la implementación de un gobierno de datos de 
la entidad, y consecuente mente la necesidad de gestión de cambio tanto con 
el cliente interno como externo, lo que permitirá una mejor calidad de data. 
 

- Implementar un gobierno de datos al interior de la entidad generaría no solo 
un mayor control en la evasión fiscal, sino que permite divisar nuevos 
proyectos de seguridad fiscal para el país y creación de Política Publica 
 

- Revisando la política de datos de una entidad como la DIAN se evidencia que 
en general el sector público no se ha concientizado de la oportunidad de la 
analítica de datos y consecuentemente no han comenzado a tratar dicha data 
como un activo de la organización. 
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Anexo 1 Entrevista para el diagnóstico 
 

Ítem Pregunta 

1 ¿Como cree que el gobierno de datos puede contribuir al cumplimiento de 
objetivos estratégicos de la entidad, toma de decisiones basadas en 
información, optimización de procesos y servicios de cara a la ciudadanía y 
usuarios?  

2 ¿Conoce la estrategia y metas de gobierno de datos de la entidad y estas 
se encuentran alineadas con los objetivos del Subproceso de gestión del 
riesgo y programas? 

3 ¿Cree que es necesario que esa política de gobernanza de datos sea 
divulgada transversalmente dentro de las áreas? 

4 ¿Cree usted que los cargos, roles y responsabilidades actuales incluidos en 
la estructura orgánica del Subproceso de gestión del riesgo y programas 
abarcan las necesidades y competencias necesarias a nivel de 
administración, información y datos para el logro de las metas del área? 

5 En ese sentido, usted ¿Cómo cree que debería estar organizada la 
estructura para el gobierno de datos dentro del subproceso? 

6 ¿Considera que los controles de seguridad, calidad y disposición de los 
datos en el subproceso de gestión del riesgo y programas son los óptimos 
para dar cumplimiento a las necesidades estratégicas regulatorias y de 
Servicio al ciudadano? 

7 ¿Cuáles cree que son las necesidades de información del subproceso de 
gestión del riesgo y programas? 

8 ¿Cree usted que las herramientas tecnológicas para la gestión de datos en 
la entidad se encuentran bien definidas, agrupadas y disponibles para lograr 
la optimización del subproceso de gestión del riesgo y programas? 

9 ¿Cree que los colaboradores de la organización tienen conciencia respecto 
a la importancia de la información como el activo más importante para 
cumplir con los fines esenciales de gobierno corporativo y de datos? 

 


