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Introduccion

El bitcoin es uno de los criptoactivos més populares del mundo y en el que més se
invierte en Colombia (Revista Semana, 2018; El Pais, 2021). Empero, mas alla de la euforia
propia de las innovaciones tecnoldgicas que buscan superar las barreras de acceso al
sistema financiero, facilitar las transacciones, hacerlas mas rapidas y a un menor costo de
operacion, este movimiento de capitales hacia estos nuevos activos virtuales ha sido motivo
de preocupacion para las autoridades internacionales y locales. La razon de ello es el riesgo
de que esta actividad pueda ser utilizada para dar apariencia de legalidad a bienes
provenientes de actividades ilicitas.

Dado que a la fecha se encuentran varias noticias internacionales relacionadas con
la utilizacion de criptoactivos como el bitcoin, a continuacion, se desarrollarén algunas de
ellas. La mas reciente tiene lugar en China. De hecho, el Gobierno de Beijing judicializé a
380 grupos criminales desde el 1° de enero al 23 de julio de 2021, los cuales estan sefialados
de lavar dinero a través de criptoactivos (El Pais, 2021).

También se destaca la captura de Jacob Burrell Campos, quien se dedicaba al
intercambio de bitcdin en Baja California (México) y fue acusado 31 cargos de lavado de
activos con bitcéin en agosto de 2018. Debe afiadirse que Burrell realiz6 971 transacciones
con mas de 900 clientes, de quienes recibia el efectivo. Este después trasladaba sus cuentas
bancarias, lo que habria permitido la introduccién de mas de un millén de délares en
efectivo no regulados al sistema bancario de Estados Unidos. El destino final correspondia
a una cuenta bancaria en Taiwan a nombre de «bitfinex», una plataforma de intercambio

de criptomonedas de Hong Kong (El Pais, 2021; Infolat, 2018).



En el ambito latinoamericano también se han impuesto algunas condenas sobre el
particular. A este respecto, es ilustrativo el caso del Tribunal Oral Federal de Bahia Blanca,
en el que se condend a siete imputados en la causa «bobinas blancas» por el delito de
almacenamiento ilegal de estupefacientes. Efectivamente, dentro de la estructura criminal
se encontraba un sujeto encargado de lavar el dinero producto del narcotrafico a través de
los servicios de compraventa de bitcoins por fuera de las plataformas de intercambio. Cabe
destacar que él mismo “recibia criptomonedas a una cuenta en el extranjero y entregaba el
equivalente en efectivo en el pais, o bien recibia dinero en el pais y transferia los bitcoins
a un beneficiario en el exterior” (Marval, 2021, parr. 2).

De forma semejante, a través del portal Infobae (2020), se acus6 a un colombiano
que habia pertenecido al extinto cartel de Cali de haber lavado aproximadamente seis
millones de euros en criptoactivos, a través de una empresa dedicada al comercio de estos
en Europa.

Por lo anterior, es necesario estudiar las razones por las que este criptoactivo resulta
ser tan atractivo para los criminales. Esto conlleva una revision obligatoria de las normas
penales que sancionan el lavado de activos en la legislacion colombiana para determinar
si, con su redaccion actual, las mismas permitirian la investigacion y condena de los
criminales que actualicen este comportamiento en Colombia.

De acuerdo con esto, en el primer capitulo de este trabajo se estudia todo lo relativo
al concepto, a la regulacién internacional y nacional del lavado de activos, asi como a los
métodos tradicionales a través de los cuales los criminales han buscado dar apariencia de

legalidad, legalizar o encubrir la verdadera naturaleza de los bienes de origen de actividades



ilicitas. Al final de este capitulo se advierte que es posible que un nuevo método de lavado
de activos se de a través del uso de los criptoactivos como el bitcoin.

En el segundo capitulo se plantea una revision relacionada con la historia de los
criptoactivos, con un énfasis especial enel bitcoin. A esto se suman las razones de su
creacion y sus caracteristicas, con miras a determinar si son adecuadas las expresiones
criptomonedas, monedas virtuales o criptodivisas para aludir a aquellos. En este contexto,
se elaborara una revision de los elementos esenciales del concepto de moneda.

Asi mismo, se identificara el estado actual del bitcoin y el de los criptoactivos en
Colombia. Para ello, se revisan los pronunciamientos de algunas autoridades del Banco de
la Republica, de las superintendencias Financiera y de Sociedades, de la Direccién de
Impuestos y Aduanas Nacionales (DIAN). De la misma forma, se reflexionara sobre los
intentos de regulacion a nivel legislativo. También se revisa de manera general el desarrollo
del bitcoin y de los criptoactivos en el mundo. Especificamente, se revisa como la
Republica de EI Salvador regul6 las mismas, asi como las posibles razones que llevaron a
adoptar esta decision.

Por ultimo, en el tercer capitulo se estudia de manera especifica la redaccion de los
articulos 323 y 325 de la Ley 599 de 2000 (Ley 599, 2000, 24 de julio),para evaluar si estas
normas en su redaccion actual son adecuadas para sancionar un posible lavado de activos
cuando se utilizan los criptoactivos como mecanismo para encubrir la verdadera naturaleza
de los bienes o su origen espurio.

Finalmente, se proponen algunas conclusiones que pretenden recoger las ideas
principales de los anteriores capitulos y proponer la inclusién de un nuevo verbo rector en

el tipo penal de lavado de activos para evitar cualquier escenario de impunidad.






Capitulo 1. Concepto y desarrollo del delito de lavado de activos

1.1 Concepto del lavado de activos

Sobre el lavado de activos a la fecha se ha escrito abundante literatura en razon a
que se trata de un comportamiento complejo que se presenta a nivel global. No obstante,
cada dia se advierten nuevas modalidades para concretarlo, situacion que obliga a su
permanente revision.

Algunos estudios sefialan que este comportamiento comenzd a presentarse desde la
Edad Media (Robledo et al., 2012; Tondini, 2013; Uribe, 2003). Incluso, Uribe (2003)
sefiala que la forma como opero el lavado de activos en esa época fue resultado de la usura
declarada delito. Ante esta nueva situacién, “mercaderes y prestamistas burlaban las leyes
que la castigaban y la encubrian mediante ingeniosos mecanismos” (Uribe, 2003, p. 1).
También se ha afirmado que este comportamiento “data de forma esquematizada desde
hace un siglo” (De la Torre, 2018, parr. 1). Con todo y esto, sobre el particular se conoce
que en la primera mitad del siglo XX este delito se transport6 hasta Chicago en la década
de los afios 20.

En aquella época un financista compraba una cadena de lavanderias automaticas donde no

se pagaba sino en efectivo. Cada noche no tenia mas que agregar dinero sucio a las

ganancias del dia. Antes de declarar al fisco el dinero era blanqueado de esa forma.

(Martinez, 2004, p. 33)

La persona que comenzo con esta practica ilicita en Estados Unidos fue Al Capone,
quien cred toda una red de lavanderias denominadas sanitary cleaning shop para “lavar”

alli el dinero que obtenia producto de la venta de licor ilega. Al final del dia este mezclaba

el dinero legal con el obtenido ilicitamente (Julca, 2020).



De esta forma, no se tiene certeza de la fecha en que este comportamiento se
produjo por primera vez. Lo cierto es que, pese al compromiso de los Estados para su
erradicacion, es un delito que se caracteriza por estar siempre innovando sus métodos, lo
que dificulta las labores de prevencion, deteccidn y sancion por parte de las autoridades.
Dicha situacién ha permitido que se siga presentando hasta la actualidad.

En ese sentido, las diferentes legislaciones lo identifican con variadas acepciones.
Dentro de ellas se encuentran algunos como blanqueo de capitales o de activos, lavado de
activos o de dinero, legitimacion de capitales o dineros, reconversion, normalizacion vy,
finalmente, reciclaje. Todos estos conceptos coinciden en describir un mismo
comportamiento: emprender acciones para ocultar o dar apariencia de legalidad al dinero
0 alos bienes obtenidos como consecuencia de actividades ilicitas.

Con todo y esto, Blanco (1997) sefiala que existen diferencias entre las acepciones
de blanqueo y lavado, teniendo en cuenta el origen del dinero o de los bienes.

Si el dinero es negro hay que blanquearlo, y si esta sucio hay que limpiarlo o lavarlo (...)
el dinero negro es el que se origina en actividades comerciales legales, pero que elude las
obligaciones fiscales, y el dinero sucio es el que procede de negocios delictivos. (p. 93)

Sin embargo, en la legislacion colombiana eludir las obligaciones fiscales esta
previsto en el articulo 434B del Codigo Penal (Ley 599, 2000, 24 de julio) como un delito.
Esto sucede siempre que estas defraudaciones se realicen “por un valor igual o superior a
250 salarios minimos legales mensuales vigentes e inferior a 2.500 salarios minimos
legales mensuales vigentes, definido por liquidacion oficial de la autoridad tributaria” (par.
28). Debe afadirse que, si este comportamiento se produce dentro del rango antes sefialado,

no existira diferencia entre los conceptos de blanqueo y lavado, puesto que, en todo caso,
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el dinero no tributado es dinero ilicito. Teniendo en cuenta lo anterior, para los efectos
practicos del presente trabajo se entenderan de manera indistinta estas expresiones.

La anterior afirmacion, resultado de que si bien en un inicio, el dinero provenia de
alguna actividad licita, al no ser tributado el mismo se convierte en objeto material del
delito de defraudacion tributaria, que a su vez pasa ser identificado, como dinero
subterraneo, que tiene la potencialidad de poner en grave riesgo la economia, toda vez que
las politicas econémicas (control de inflacion, deflacidn, entre otras) se adoptan de acuerdo
al célculo del dinero revelado en las declaraciones de renta.

Por lo antes expuesto, el delito de defraudacion tributaria se encuentra
equivocadamente ubicado. Si bien se trata de un delito tributario pertenece a la linea del
derecho penal tributario y, en consecuencia, deberia ubicarse dentro del titulo X (Del orden
econdmico social) por considerarse que afecta —en mayor medida y de peor forma— este
bien juridico.

Igualmente, algunas de estas definiciones han sido criticadas. De hecho, al utilizar
expresiones de dinero se limita innecesariamente el alcance de estos comportamientos
sobre toda la masa de bienes y activos que pueden entenderse comprendidos en el
patrimonio (\Vargas, 2017). Por dicha razdn, en los instrumentos internacionales que se
estudiaran mas adelante se observan descripciones mas generales para representar este
comportamiento.

Como es sabido, la doctrina ha propuesto maltiples definiciones como la sefialada
por Blanco (1997), quien precisa que se trata de un “proceso de ocultacion de los bienes de
origen delictivo, con el fin de dotarlos de una apariencia final de legitimidad” (p. 98). En

esto también se concreta el medio con el que se inicia este proceso por excelencia: “los
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beneficios obtenidos con las actividades delictivas han de ser reciclados, esto es,
despojados de su origen criminal mediante su introduccion en los circuitos financieros
licitos, hasta conseguir una apariencia de legalidad” (Blanco, 1997, p. 40).

En la misma direccién, siguiendo el criterio del Grupo de Accion Financiera
Internacional (GAFI), Hernandez (2020) identifica el lavado de activos como un proceso
que suele adelantarse en tres etapas. Estas son “la colocacion fisica en el sistema financiero;
la diversificacion de los fondos a través de una serie de transacciones, y la integracion de
dichos recursos a la cadena comercial normal” (Hernandez, 2020, p. 675).

De la misma forma lo identifica Vaky (1994), para quien

El lavado de dinero realmente es un concepto muy simple. Lo podemos definir como el
producto de una transaccion financiera mediante una utilizacion de bienes provenientes
de un delito de cualquier forma, con el propdsito de cometer otro delito penal al esconder
el origen del dinero, a su duefio, o evitar un requisito de registro de transaccion de
efectivo, o también para cometer una ofensa tributaria al esconder nuevamente el efectivo.
(p. 36)

Finalmente, para Gomez (1996) el lavado de activos se entiende como un delito, es

aquella operacion a través de la cual el dinero de origen siempre ilicito (procedente de

delitos que revisten especial gravedad) es invertido, ocultado, sustituido o transformado y

restituido a los circuitos econdmico-financiero legales, incorporandose a cualquier tipo de

negocio como se si hubiera obtenida de forma licita. (p. 21)

En ese sentido, estas primeras conceptualizaciones que se identifican como clasicas
sobre el lavado de activos comparten algunas caracteristicas comunes. Estas son la
identificacion del lavado como un proceso, el cual, por definicidn, no es posible realizarlo

en un solo acto, asi como la utilizacién del sistema financiero para tal fin.
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Estas primeras definiciones comprenden el lavado de activos como un hecho

siempre vinculado a su legalizacion a través de operaciones financieras. Vale la

pena afiadir que hoy es necesario reconocer que el lavado de activos busco y

encontré nuevos sectores para alcanzar su propdésito en razon a los compromisos

internacionales que se estudiaran mas adelante. Asi mismo, debe referirse la
legislacion que se adoptd en los Estados para controlar y disminuir el riesgo de
concrecion del lavado de activos a través del sistema financiero.

Incluso, esta problematica fue relatada en el cine a través de la pelicula Scarface
(en espariol se traduce como Cara cortada) dirigida por Brian de Palma en 1983, historia
ficticia inspirada en la problematica que se observaba para esos afios. Alli Antonio «Tony»
Montana, ciudadano de origen cubano, llega a Miami (Estados Unidos) y se convierte en
un poderoso ganster tras vender cocaina en la ciudad-puerto ubicada en el sureste de
Florida.

En esta pelicula son numerosas las escenas en las que se observa al personaje
principal utilizando el sistema financiero y real para lavar el dinero que ha conseguido
resultado del narcotrafico. Por ejemplo, en una de ellas un empleado del banco ficticio
titulado TRI-American City Bank recibe a Tony Montana y a sus guardaespaldas para
ayudar al narcotraficante a cambio de un porcentaje. En otras se observa al personaje
principal constituyendo personas juridicas como Montana Management Co, Montana
Travel Co o Montana’s Beauty Saldn para facilitar el ingreso de estos dineros a los
obtenidos legalmente con motivo de las actividades comerciales que adelantaba.

Asi, a manera de conclusién, se reconoce el concepto de lavado de activos en

sentido estricto o restringido cuando este proceso se presenta cuando “el ingreso de los
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recursos de origen ilegal se produce por el sistema financiero” (Hernandez, 2021, p. 38).
En un sentido amplio, se gesta cuando se realiza un “conjunto de operaciones tendientes a
vincular a la economia de un pais activos de procedencia ilicita y los posteriores actos de
simulacion respecto de su origen para darles apariencia de legalidad” (Hernandez, 2017, p.

33)

1.2 Regulacidn internacional contra el lavado de activos

Los primeros esfuerzos en la lucha contra el lavado de activos nacen en el Gobierno del
presidente Ronald Reagan en Estados Unidos con la Ley del secreto bancario de 1970. Mediante
ella se buscé exigir a las instituciones financieras informar sobre todas las operaciones en efectivo
que sobrepasaran los 10.000 ddélares. Asimismo, se ordend este reporte respecto de cualquier
persona que, al cruzar la frontera, trajera consigo mas de 5.000 dolares (Hernandez, 2020).

Algunos afios mas tarde, en 1986, se firmé también la Ley para el control de lavado de
dinero. A través de esta se intensificaron en mayor medida los controles antilavado y se prohibid
expresamente participar en transacciones financieras con dineros provenientes de determinados
delitos. En este marco, la expresion transaccion financiera hizo alusién a cualquier transferencia
de dinero de un individuo privado a otro (Guialegal,2021).

Estos primeros intentos para frenar la criminalidad econdmica fueron replicados por todo
el globo. De hecho, lo anterior fue impulsado por diferentes organismos internacionales para
concientizar sobre la gravedad de estos comportamientos en las diferentes economias y en aras del
trabajo en cooperacion. Esto contribuyd para enviar un claro mensaje al delincuente: el crimen no
paga.

A continuacién se expondran algunos de los principales tratados internacionales sobre el

lavado de activos de manera cronoldgica. Para ello se analiza de manera especifica cada
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instrumento internacional con el objetivo de identificar la evolucion histdrica de la persecucion de

este tipo penal.

1.2.1 Comunidad europea
Uno de los primeros instrumentos internacionales que se encuentran sobre el punible objeto

de estudio se produce en la comunidad europea. En ella se expide la Recomendacion R (80)10
relativa a las transferencias y al encubrimiento de fondos o capitales de origen criminal, la cual fue
expedida por el Comité de ministros del Consejo de Europa el 27 de junio de 1980.

Con esta recomendacion se pretendid que el sistema bancario prestara asistencia a las
autoridades judiciales y policiales en la lucha contra el delito de lavado de activo (Blanco, 2012).
La anterior aspiracion,consecuencia de la problematica antes abordada sobre la utilizacion del
sistema financiero para concretar este punible.

Por esta razon, Mateos (2013) sefiala que en esta recomendacion los paises firmantes

adoptaron los siguientes compromisos:

Verificacion de identidad de los clientes que realicen operaciones de cierta importancia.
 Creacion de una reserva de billetes con los nimeros de serie registrados.

« Formacidn del personal que trabaja en las entidades bancarias sobre el fenémeno del blanqueo.
 Colaboracion policial internacional, especialmente a través de la Interpol. (p. 466)

De esta forma se concluye que, pese a que este primer instrumento internacional no
contempld estrategias juridico penales, si constituye un gran avance para el desarrollo de las
medidas de prevencion del delito de lavado de activos, ya que, en algun sentido, evita el abandono
o la flexibilizacion de premisas como la del secreto bancario sobre las cuentas, los montos y la

identidad de los clientes.
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En ese sentido, aunque se trata de medidas eminentemente administrativas, estas fueron
significativas para hacer frente a este flagelo internacional del cual las entidades financieras
europeas no estaban exentas.

Diez afios después se expidio la Convencidn del Consejo de Europa sobre blanqueo de
capitales de Estrasburgo. Por primera vez con ella en Europa se suscribid un instrumento
internacional de caracter vinculante para los Estados miembros, con el cual se pretendié adoptar
una politica criminal conjunta contra graves crimenes como el blanqueo de capitales. De esta forma
se lograria privar a los delincuentes de los productos del delito.

Asimismo, se continud trabajando en el abandono del secreto bancario y se ordend la
adopcion de medidas legislativas o de otra clase. Estas fueron

necesarias para utilizar técnicas especiales de investigacion que faciliten la identificacion y el
seguimiento de los productos de un delito, y la reunién de pruebas relacionadas con el mismo.
Dichas técnicas podran incluir control de Ordenes, observacion, interseccién de
telecomunicaciones, acceso a sistemas de ordenador y Ordenes de presentar documentos
especificos. (Consejo de Europa, 1990, p. 2)

En este marco, se advierte un claro compromiso de este tratado internacional por combatir
eficazmente el lavado de activos. Cabe destacar también la adopcion de medidas de investigacion
y recoleccion de pruebas, de lo que dependera el éxito de la sancion de este punible y la recepcién
exitosa por parte de los administrados para entenderse que el crimen no paga. Por esta razon, se
instd a los Estados firmantes a evaluar si las mismas eran eficientes para alcanzar los fines
propuestos y, de ser necesario, adoptar nuevas medidas legislativas o de otra indole de forma
complementaria en sus legislaciones.

De otro lado, es importante advertir que dos afios antes se habia expedido la Convencion

de Viena de las Naciones Unidas (Organizacion de las Naciones Unidas [ONU],1988. Si bien esta
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se estudiara mas adelante, desde ya se reconoce la amplia influencia de este tratado por su
contenido y redaccion. Con todo, quiere hacerse hincapié en que entre estos dos instrumentos se
presentan diferencias que a continuacion se desarrollan.

En el convenio de Estrasburgo solo se pune el lavado de activos consumado, por lo que se
deja a consideracion de los Estados las ulteriores etapas del iter criminis. Asimismo, se ampliaron
los delitos bases de los que puede provenir el lavado de activos y se dejé a merced de los Estados
definir si incluirian dentro de sus legislaciones la modalidad imprudente, las circunstancias en las
que se entendia blanqueados los bienes. En este marco, se propuso sopesar cuando estos fueran
obtenidos por el autor o los participantes del delito fuente, o si por el contrario frente a estos sujetos
no operaba. Finalmente, se sefiala como irrelevante que el delito previo esté o no sujeto a la
jurisdiccion del Estado que persiguiera el blanqueo (Vargas, 2018)

Quince afios despues se expidio el Convenio de Varsovia relativo al blanqueo, embargo y
decomiso de los productos del delito y de lafinanciacion del terrorismo. Por medio de este convenio
se complementa y actualiza el anterior instrumento, asi como se reconocio la necesidad de incluir
la financiacion del terrorismo como un delito de igual preocupacion para los Estados.

Lo anterior fue resultado de la influencia de las primeras recomendaciones del GAFI sobre
el blanqueo de capital y el Convenio internacional para la represion de la financiacion del
terrorismo adoptado por la Asamblea General de las Naciones Unidas el 9 de diciembre de 1999.
También fue producto de la Resolucion 1373 (2001) sobre amenazas a la paz y la seguridad
internacionales causadas por actos terroristas, la cual fue adoptada por el Consejo de Seguridad de
las Naciones Unidas el 28 de septiembre de 2001.

Dentro de los cambios que presentd se conoce el reemplazo de la expresion activos por la

de bienes, pues el primero se entendia incluido en el Gltimo. También debe anotarse la sustitucién
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de los verbos rectores ocultacion y encubrimiento por los de simulacion y eliminacion del

principio de doble incriminacién. Lo anterior va

posibilitando asi que las legislaciones nacionales castiguen el lavado de activos procedentes de

hechos que, si bien en su pais son hechos constitutivos de delito, en el pais en el que se cometieron

pueden ser constitutivos de ilicitos administrativos, civiles o tributarios, e incluso de hechos

perfectamente licitos (Del Carpio , 2015)

Asimismo, se destaca la punicién obligatoria del blanqueo de capitales cometido por quien
pudiera haber conocido o sospechado del origen ilegal de los bienes. Lo mencionado podria dar
lugar a escenarios de culpa con representacion, en caso de que se contemple esta modalidad de
lavado de activos en los paises firmantes; o de dolo eventual.

En el 2007 la Union Europea firmd el Tratado de Lisboa por medio del cual se establecio
la competencia de esta comunidad para armonizar la legislacion de los Estados miembros. Esto se
hizo a través de directivas cuando se tratase de delitos considerados graves, derivadas de su propio
caracter o de la necesidad de combatirlos de manera conjunta y con dimension transfronteriza.
Dentro de los delitos que alli se enunciaron se encuentra el blanqueo de capitales, por cumplir con
los elementos antes descritos y por su potencialidad para desestabilizar el sistema financiero y
economico de los Estados miembros.

De esta forma, de la interpretacion conjunta del Tratado de funcionamiento de la Unién
Europea y de este instrumento internacional se desprende que, por medio de directivas, la Unién
Europea podra regular algunos aspectos de los delitos que revistan las caracteristicas descritas en
el parrafo anterior. Por lo anterior, a continuacion se relacionan algunas directivas expedidas en

materia de blanqueo de capitales:

18



Directiva 001/97/CE del Parlamento Europeo y del Consejo de 4 de diciembre de 2001, por la que
se modifica la Directiva 91/308/CEE del Consejo, relativa a la prevencién de la utilizacion del
sistema financiero para el blanqueo de capitales; la Directiva 2006/70/CE de la comision de 1°
agosto de 2006, por la que se establecen disposiciones de aplicacion de la Directiva 2005/60/CE,
del Parlamento Europeo y del Consejo en lo relativo a la definicion de “personas del medio politico”
y de los criterios técnicos aplicables en los procedimientos simplificados de diligencia debida con
aspecto al cliente, asi como en lo que atafie a la exencion por razones de actividad financiera
ocasional o muy limitada; la Directiva 2007/64/CE del Parlamento Europeo y del Consejo de 13 de
noviembre de 2007, sobre servicios de pago en el mercado interior, por la que se modifican las
Directivas 97/7/CE, 2002/65/CE, 2005/60/CE y 2006/48/CE y por la que se deroga la Directiva
97/5/CE, y, finalmente, la Directiva 2008/20/CE del Parlamento Europeo y del Consejo de 11 de
marzo de 2008, por la que se modifica la Directiva 2005/60/CE, relativa a la prevencion de la
utilizacion del sistema financiero para el blanqueo de capitales y la financiacion del terrorismo.
(Vargas, 2018 p. 120)

Adicional a las directivas antes descritas, existen otras que se han expedido en los
altimos seis afios que actualizan, complementan o derogan algunas de las antes enunciadas.
Asi, la Directiva 2015/849 relativa a la prevencion de la utilizacion del sistema financiero
para el blanqueo de capitales y la financiacién del terrorismo presenta cambios en lo
referente a la disminucion del umbral de dinero de las transacciones vigiladas. De hecho,
la misma operaba frente a los 15.000 euros y con esta directiva se consider6 que fuese a
partir de los 10.000 euros 0 menos, en caso de que asi lo estimen conveniente los Estados
firmantes.

Igualmente, se obliga al sector de los juegos de azar a adoptar las medidas de
prevencion y detencion del blanqueo de capitales respecto de los clientes que adelanten
operaciones superiores a los 2000 euros. Asi mismo, se establece que la informacion de los
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registros centralizados de las cuentas bancarias debe ser directamente accesible a las
Unidades de Informacion Financiera (UIF), asi como a las autoridades nacionales
competentes para la prevencion del blanqueo de capitales, los delitos antecedentes conexos
y la financiacion del terrorismo.

En ese sentido, se entendera por registros centralizados aquellos mecanismos
centralizados automatizados, como ocurre con los registros o sistemas centrales
electronicos de consulta de datos, creados de conformidad con el articulo 32 bis, apartado
1.

Con todo, esta directiva fue modificada en algunos aspectos por la Directiva (UE)
2018/843 del Parlamento Europeo y del Consejo del 30 de mayo de 2018. El objetivo
planteado consistio en adaptarse a las nuevas amenazas, aumentar los niveles de
transparencia de las sociedades y entidades e instrumentos juridicos analogos. Dentro de
estos la directiva incluye los fideicomisos del tipo trust.

Sumado a lo anterior, por medio de esta directiva se reconoce que, como resultado
de las nuevas tecnologias, los delincuentes han encontrado un terreno fértil para realizar
transferencias que estan desprovistas de supervision por parte de los Estados miembros.
Dicha situacién podria favorecer el lavado de activos y la financiacién del terrorismo.

Los proveedores de servicios de cambio de monedas virtuales por monedas fiduciarias (es
decir, las monedas y los billetes de designados como medio legal y el dinero electrénico de
un pais aceptado como medio de cambio en el pais expedidor), asi como los proveedores
de servicios de custodia de monederos electronicos, no estan obligados por la Unién a
detectar actividades sospechosas. Por tanto, los grupos terroristas pueden ser capaces de
transferir dinero hacia el sistema financiero de la Unién o dentro de las redes de monedas

virtuales ocultando transferencias o gozando de cierto grado de anonimato en esas
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plataformas. Resulta por lo tanto esencial ampliar el &mbito de aplicacion de la Directiva
(UE) 2015/849 para incluir en ella a los proveedores de servicios de cambio de monedas
virtuales por monedas fiduciarias, asi como a los proveedores de servicios de custodia de
monederos electronicos. A los efectos de la lucha contra el blanqueo de capitales y la
financiacion del terrorismo las autoridades competentes deben estar facultadas, a través de
las entidades obligadas, para vigilar el uso de las monedas virtuales. Dicha vigilancia
aportaria un enfoque equilibrado y proporcionado que salvaguarde los avances técnicos y
el alto grado de transparencia logrado en el ambito de la financiacion alternativa y el
emprendimiento social. (Parlamento Europeo y del Consejo, 2018b, p. 44)

Sobre este punto es pertinente resaltar la aclaracion que sefiala esta directiva sobre
la necesidad de no confundir las monedas virtuales con el dinero electronico. Dicha
situacion habia sido prevista desde la directiva a Directiva 2009/110/CE del Parlamento
Europeo y del Consejo, no con el concepto de fondos, de acuerdo con la Directiva (UE)
2015/2366 del Parlamento Europeo y del Consejo, tampoco con el “valor monetario
almacenado en instrumentos exentos”, segun la Directiva (UE) 2015/2366. Finalmente,
con las “monedas de juegos” que solo pueden utilizarse en el contexto especifico de un
juego. (Parlamento Europeo y del Consejo, 2018b)

Sobre la naturaleza de las monedas virtuales, se estudiara y determinara la misma
en el capitulo segundo de este documento. Lo mismo se realizara con caracteristicas de
estas como el anonimato, lo que sin lugar a dudas las hace mas proclives a facilitar el lavado
de activos y la financiacion del terrorismo, situacion que ha inspirado en buena medida la
creacion de esta directiva.

Pocos meses después, el 23 de octubre de 2018 se expidio la Directiva (UE)

2018/1673 del Parlamento Europeo y del Consejo, “relativa a la lucha contra el blanqueo
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de capitales mediante el derecho penal” (Parlamento Europeo y del Consejo, 2018a, p. 22).
Esta directiva pretendio que las diferentes medidas adoptadas por los Estados miembros
para combatir estos punibles sean compatibles entre si. Ademas, procuré consagrar en la
medida de las posibilidades de las normatividades internas los mismos delitos fuentes y
gue tengan, como minimo, la misma rigurosidad en la sancion de estos comportamientos.

Igualmente, en esta normativa se advirtid la necesidad de reconocer que existen
nuevos riesgos y desafios en la lucha contra el blanqueo de capitales. Lo anterior es
resultado del uso de monedas virtuales, lo cual genera desafios desde la perspectiva de la
lucha contra el blanqueo de capitales. Esto mismo impone la necesidad de crear sanciones
mas rigurosas frente a los funcionarios publicos que actualicen este comportamiento para
garantizar la integridad de las instituciones publicas.

Como se vera en su momento, se destaca de esta directiva la consideracion
extendida a nivel internacional y nacional respecto de la no necesidad de determinar “la
actividad delictiva que gener6 los bienes, ni exigir una condena previa o simultanea por
dicha actividad delictiva, siempre que se tengan en cuenta todas las circunstancias y
pruebas pertinentes” (Parlamento Europeo y del Consejo, 2018a, p. 24). El objetivo
propuesto consistio en garantizar la eficacia de las medidas penales contra el blanqueo de
capitales.

Igualmente, se consagra la necesidad de sancionar el blanqueo de capitales cuando
se haya cometido intencionadamente y a sabiendas. Lo anterior constituye el dolo directo
cuando se haya cometido temerariamente o por negligencia grave o cuando se sospechara
0 debiera haber sabido expresiones de las que se deduce el dolo indirecto, eventual y

culposo, o el dolo de modalidad imprudente.
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En este marco, se ordena a los Estados garantizar que la complicidad, la induccion
y la tentativa de blanqueo de capitales sean castigados como delito. También el
reconocimiento de la responsabilidad de las personas juridicas como sujeto activo del
blanqueo de capitales, para lo cual se preve las siguientes sanciones:

a) inhabilitacién para obtener beneficios o ayudas publicas; b) exclusién temporal o
permanente del acceso a la financiacion publica, incluidas las licitaciones, subvenciones
y concesiones; c) inhabilitacion temporal o definitiva para ejercer actividades
mercantiles; d) sometimiento a intervencion judicial; e) orden judicial de disolucion; f)
clausura temporal o definitiva de los establecimientos que se hayan utilizado para cometer
el delito. (Parlamento Europeo y del Consejo, 2018a, p. 29)

Hay que tener en cuenta que estas directrices no son aplicables a las situaciones de
blanqueo de capitales en relacion con bienes provenientes de los delitos que afectan a los
intereses financieros de la Union Europea. De hecho, frente a esta situacion existe una
directiva especifica (la Directiva, UE, 2017/1371) del Parlamento Europeo y del Consejo,
por medio de la cual se “lucha contra el fraude que afecta a los intereses financieros de la
Unidn a través del derecho penal” (Parlamento Europeo y del Consejo, 2017, p. 29).

Por otra parte, en el 2019 se expidié el Reglamento delegado 2019/758 de la
Comision Europea, por el cual se completa la Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo. Aquel alude a

las normas técnicas de regulacion sobre las medidas minimas y el tipo de medidas
adicionales que han de adoptar las entidades de crédito y financieras para atenuar
el riesgo de blanqueo de capitales y de financiacion del terrorismo en determinados

terceros paises. (Parlamento Europeo y del Consejo, 2019, p. 4)
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Con este reglamento se pretendi6 imponer la adopcion de politicas vy
procedimientos adicionales para gestionar el riesgo de blanqueo de capitales y de
financiacion del terrorismo. Esto aplica para aquellos paises que no pertenecen a la Union
Europea y que, por razones de tratamiento de datos, dificulten la obtencion de informacion
que permita prevenir estos delitos de manera eficaz.

Asi, dentro de las estrategias sugeridas se encuentra la obtencion del
consentimiento de los clientes para acceder, tratar o intercambiar su informacion, pues se
considera que de esta forma se puede evitar cualquier obstaculo juridico. Esto mismo
sucede con la elaboracion de un informe gque debe ser enviado a la autoridad competente
del Estado miembro de origen de la entidad financiera o de crédito en el que se sefiale el
nombre del tercer pais. Por ello, debe tenerse en cuenta

el modo en que la aplicacion del derecho vigente del tercer pais prohibe o restringe la

puesta en practica de las politicas y los procedimientos que resulten necesarios para
detectar y evaluar el riesgo de blanqueo de capitales y financiacién del terrorismo
asociado a un cliente. (Parlamento Europeo y del Consejo, 2019, p. 6)

De esta forma, se reivindica la necesidad de reforzar las medidas de diligencia
debida que deben tener todas las entidades financieras y de crédito, especialmente las
sucursales y filiales cuando operen en los paises que la Unidn ha identificado como de alto
riesgo. Finalmente, se les asigna un periodo de tres meses para el cumplimiento de este
reglamento desde la fecha de su expedicion.

Sobre los paises considerados de alto riesgo, en el mas reciente Reglamento
delegado de la Unidn Europea C(2020) 2801 se identifican varios. En el siguiente orden,
se sefialan los siguientes Estados: “Afganistan, Bahamas, Barbados, Botsuana, Camboya,

Ghana, Irak, Jamaica, Mauricio, Mongolia, Myanmar/Birmania, Nicaragua, Pakistan,
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Panama, Siria, Trinidad y Tobago, Uganda, Vanuatu, Yemen, Zimbabue” (Comision
Europea, 2020, p. 17)

Finalmente, se expide la Directiva (UE) 2019/1153 del Parlamento Europeo y del
Consejo de 20 de junio de 2019, “Por la que se establecen normas destinadas a facilitar el
uso de informacién financiera y de otro tipo para la prevencion, deteccién, investigacion o
enjuiciamiento de infracciones penales y por la que se deroga la Decision 2000/642/JAl
del Consejo”. (Parlamento Europeo y del Consejo, 2019, p. 122)

Lo anterior en razon a que desde la Directiva (UE) 2015/849 y otras afines se habia
sefialado que la informacion de los registros centralizados de las cuentas bancarias debia
ser directamente accesible a las UIF vy a las autoridades competentes. La intencion es
prevenir, detectar, investigar y sancionar el blanqueo de capitales y otros delitos graves, la
naturaleza y las competencias que cada Estado miembro asigné a las UIF, lo cual habia
impedido que se obtuviera y pudiera suministrar la informacion antes relacionada.

Por esta razdn, se busca esclarecer las competencias de las UIF, para obtener y compartir
la informacién entre las diferentes UIF de los Estados miembros e instar a los Estados para que
designen las autoridades “competentes a efectos de la prevencion, deteccion, investigacion o
enjuiciamiento de infracciones penales, (...) que pueden solicitar y recibir informacidn financiera

o analisis financieros de la UTF”. (Parlamento Europeo y del Consejo, 2019, p. 122)

En ese sentido, esta directiva pretende sefialar “los instrumentos y mecanismos
especificos que las UIF deben tener a su disposicion para acceder a dicha
informacion y desempeiiar sus funciones” (Parlamento Europeo y del Consejo,

2019, p. 124). De esta forma, se busca aumentar la seguridad juridica y la eficacia
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operativa de estas unidades para mejorar la lucha contra infracciones penales
graves.

Con eso y todo, lo Unico que se dice en esta directiva sobre las condiciones para el
acceso Yy la consulta de la informacién se encuentra en el articulo 8.

Cada Estado miembro garantizard que sus autoridades competentes designadas estén
obligadas a responder, a su debido tiempo, a las solicitudes de informacién de naturaleza
policial de la UIF nacional, teniendo en cuenta las caracteristicas del caso, cuando dicha
informacidn sea necesaria para la prevencion, la deteccion y la lucha contra el blanqueo
de capitales, los delitos antecedentes conexos y la financiacion del terrorismo.
(Parlamento Europeo y del Consejo, 2019, art. 8)

En este escenario, nuevamente se deja un margen de dominio de cada Estado para
mejorar las condiciones en las que actualmente las UIF obtienen y suministran informacion
relevante para la lucha del blanqueo de capitales, la financiacion del terrorismo y otros
delitos graves.

A continuacion, es necesario realizar el estudio de las diferentes declaraciones del
Comité de Basilea, puesto que temporalmente son las siguientes que se conocen después
de la Recomendacion R (80)10. Esta originé todo el estudio en materia de la lucha contra

el blanqueo de capitales en la comunidad europea hasta la actualidad.

1.2.2 Comité de Basilea
La primera declaracion de los principios de Basilea data de 1988 y fue expedida

por el Comité de supervision bancaria de Basilea mas conocido como Comite de Basilea.
Se trata de una organizacion mundial que retine a las bancas centrales de veintiocho (28)
jurisdicciones y a las autoridades de supervision bancaria, cuya funcién es fortalecer la

solidez de los sistemas financieros.
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Para dar alcance al objetivo de esta organizacion, en un primer momento el grupo
de los once, compuesto por los representantes de las bancas centrales de Alemania, Bélgica,
Canada, Estados Unidos, Francia, Holanda, Italia, Japén, Luxemburgo, Reino Unido
Suecia y Suiza, suscribieron un acuerdo interbancario. Su objetivo fue prevenir el uso
delictivo del sistema bancario con el propdsito de lavar dinero.

Lo anterior en razon a que se habia diagnosticado que las entidades financieras
podian “ser utilizadas sin saberlo como intermediarios para las transferencias o el depésito
de fondos originados en actividades criminales” (Comité de supervision bancaria de
Basilea, 1988, parr. 7). Para ese momento, “1005 criminales utilizaban el sistema
financiero para efectuar pagos y transferencias de fondos de una cuenta a otra con el
objetivo de ocultar y emprender toda una serie de maniobras conocidas como reciclaje de
fondos de procedencia ilicita” (Comité de supervision bancaria de Basilea, 1988, parr. 7).

En este Comité las entidades financieras se obligan a identificar a sus clientes y
verificar que las operaciones se adelanten con observancia en las reglas deontoldgicas, las
leyes y los reglamentos del respetivo pais en el que operen (Benito, 2008).

Efectivamente, lo anterior se identifica en los puntos 2, 3, 4 y 5 de esta declaracion,
lo que sin duda constituye el primer precedente de la terminacion de la reserva bancaria y
la adopcion de “la regla de oro para el sistema financiero de conocimiento del cliente”
(Hernandez, 2017, p. 57)

También se encuentran reglas tendientes a informar y formar a sus empleados sobre
las normas antilavado de activos, asi como a colaborar con las autoridades. Merece

aclararse que se trata de “una declaracion general de principios deontologicos, como lo
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establece su preambulo, sin caracter vinculante desde el punto de vista juridico” (Vargas,
2018, p. 111)

Sumado a lo anterior, en el 2004 se suscribio Basilea Il, con el que se buscé corregir
la generalidad de algunos apartes de la primera declaracion de principios de Basilea I. De
la misma forma, con este acuerdo se pretendi0 “prevenir el surgimiento de nuevos
episodios de crisis financieras y escandalos corporativos” (Martinez, 2007, parr.7)

Lo anterior permitio establecer nuevos compromisos para evitar la iliquidez de los
bancos a través del analisis del riesgo de crédito. Por ello, se tuvo en cuenta la calidad de
los prestatarios utilizando ratings o calificaciones crediticias. Con lo anterior se busca
controlar el riesgo operacional, a través de exigencias como aquella en la que el coeficiente
de recursos propios de los bancos sea superior al 8%.

Ahora bien, Basilea Il siguié trabajando en estos criterios al reconocer sus tres
pilares, a saber: la cobertura del riesgo, su gestion y supervision, y, finalmente, la disciplina
del mercado. En materia de lavado de activos se encontraron los principios basicos para
una supervision bancaria eficaz, los cuales fueron publicados por primera vez en 1997,
revisados y corregidos en el 2006, y cuya Gltima actualizacion se produjo en el 2012.

Este instrumento consagra criterios para la evaluacion y el cumplimiento de los
principios basicos, del que se destaca el andlisis que desde estos criterios se hace del
principio basico 29 sobre utilizacion abusiva de servicios financieros en el que se sefiala
verificacion de los controles establecidos que deben realizar las entidades financieras para
la prevencidn del lavado de activos y financiacién del terrorismo, se consider6 que:

El Comité reconoce que las evaluaciones relativas a este Principio basico inevitablemente
implicaran, en algunos paises, cierto grado de duplicidad con el proceso de evaluacion

reciproca del Grupo de Accion Financiera Internacional (GAFI). Para corregir esto, cuando
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el GAFI hubiera evaluado recientemente un pais los evaluadores del PESF [Programa de
Evaluacion del Sector Financiero] podran confiar en esa evaluacién y centrar su propio
examen en las medidas adoptadas por los supervisores de ese pais para abordar cualesquiera
deficiencias detectadas por el GAFI. A falta de evaluacion reciente del GAFI, los
evaluadores del PESF procederan a evaluar la supervision en dicho pais de los controles
AML/CFT de los bancos. (Comité de supervision bancaria de Basilea, 2012, p. 19)

Los evaluadores que se mencionan en el anterior apartado hacen parte del PESF del
Banco Mundial, el cual tiene como objetivo “comprobar la eficacia de los sistemas y las
practicas de supervision bancaria en los distintos paises” (Comité de supervision bancaria
de Basilea, 2012, p.1). Dicha situacion explica la consideracion tenida por el Comité
respecto de la doble evaluacion.

Esta tarea es complementada por los supervisores, concepto en el que puede
entenderse a los oficiales de cumplimiento y extenderse hasta las autoridades que
vigilan de las instituciones que pertenecen al sistema financiero; y que dependiendo
del sector en el que se desarrollen deben evaluar las:

politicas y procesos [que] se integran en la gestion general de riesgos del banco y que
existen procedimientos adecuados para identificar, evaluar, vigilar, gestionar y mitigar
riesgos de blanqueo de capitales y financiacion del terrorismo en relacion con clientes,
paises y regiones, asi como con productos, servicios, transacciones y canales de
distribucion, de forma continuada. (Comité de supervision bancaria de Basilea, 2012, p.

70)

Estas estrategias adoptadas por el Comité de Basilea buscan la adopcion de lo que

se ha conocido como politicas de buen gobierno. Con ellas se pretende crear una cultura
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de legalidad al interior de las instituciones y, de esa manera, disminuir la probabilidad de

que se concreten delitos en o desde las personas juridicas vinculadas al sistema financiero.

1.2.3 Instrumentos de la Organizacion de Naciones Unidas (ONU)
El primer tratado que se crea desde las Naciones Unidas y uno de los instrumentos

mas importantes en la materia corresponde a la Convencion de Viena de 1988 (ONU,
1988). Esta es conocida como la Convencion de las Naciones Unidas contra el trafico ilicito
de narcéticos y sustancias psicotropicas, “cuyo proposito fundamental lo constituy6 la
unificacion del derecho penal sustantivo en relacion con los estupefacientes y la
homologacion de las normas existentes sobre el control del lavado de activos” (Herndndez,
2017, p.59).

De esta forma, en el articulo tercero de esta convencion se sefialan los delitos y las
sanciones que deben reconocerse en las legislaciones internas de los Estados firmantes.
Dentro de estas se encuentra todo lo relacionado con el trafico de drogas y el
comportamiento que se conoce como el lavado de activos. Por ello, debe tenerse en cuenta

b) i) La conversién o la transferencia de bienes, a sabiendas de que tales bienes proceden
de alguno o algunos de los delitos tipificados de conformidad con el inciso a) del presente
parrafo, o de un acto de participacion en tal delito o delitos, con el objeto de ocultar o
encubrir el origen ilicito de los bienes o de ayudar a cualquier persona que participe en la
comision de tal delito o delitos, a eludir las consecuencias juridicas de sus acciones;

ii) La ocultacion o el encubrimiento de la naturaleza, el origen, la ubicacion, el destino, el
movimiento o la propiedad reales de bienes, o de derechos relativos a tales bienes, a
sabiendas de que proceden de alguno o algunos de los delitos tipificados de conformidad
con el inciso a) del presente parrafo, o de un acto de participacion en tal delito o delitos.

(Organizacion de las Naciones Unidas [ONU], 1988, p. 4)
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El delito al que hace referencia el literal A corresponde a todos los actos
preparatorios y de ejecucion del trafico de estupefacientes o cualquier sustancia
psicotropica. De hecho, como se menciond en el capitulo 1.1, para ese momento este era el
delito fuente por excelencia del lavado de activos, por lo que en virtud de este tratado solo
se entendia cometido el lavado de activos cuando proviniera del delito antes sefialado. Con
el tiempo, dicha situacion tuvo que ser ampliada y actualizada de acuerdo con los
instrumentos internacionales que se estudiardn mas adelante.

Otro aspecto a resaltar es que este tratado condiciona el lavado de activos a la
modalidad dolosa. Entiéndase el dolo directo cuando sefiala dentro de su articulo tercero
(“De los delitos y sanciones”) expresiones como “se¢ cometan intencionalmente” 0 “a
sabiendas de”. En este sentido, nada se menciona sobre la posibilidad de actualizar este
comportamiento desde la modalidad culposa.

Con todo lo anterior, este es uno de los tratados mas importantes que existen sobre
este punible toda vez que sirvié de base para los tratados internacionales que se crearon
posteriormente. Se resalta de €l el haber instado a los Estados firmantes a tipificar el lavado
de activos como un delito autdbnomo, recomendacion que siguieron la mayoria de paises,
salvo algunos Estados que, “ante la dificultad de modificar rapidamente sus codigos
penales, procedieron utilizar figuras existentes en la normatividad penal, especialmente la
del encubrimiento por favorecimiento.” (Hernandez, 2017). Este es el caso de Colombia.

Otro aspecto por destacar es que se considera como una circunstancia agravante de
responsabilidad penal el pertenecer a un grupo delictivo organizado. Esto marca un hito

fundamental en la lucha contra la delincuencia organizada sumado al hecho de que la

31



mayoria de los paises han ratificado esta convencion. Por lo anterior, tiene un impacto y
fuerza vinculante como ningun otro instrumento.

Debe agregarse que en el afio 2000 se firmo la Convencion contra la delincuencia
organizada trasnacional en Palermo, Italia, razon por la que se le conoce popularmente
como la Convencién de Palermo. Este tratado buscd “promover la cooperacion para
prevenir y combatir mas eficazmente la delincuencia organizada transnacional” (ONU,
2000, art. 1).

Adicionalmente, este tratado mantuvo muchas de las consideraciones de la
Convencién de Viena (ONU, 1988, pero present6 algunas modificaciones en materia del
lavado de activos. Dentro de las mismas se subraya la ampliacion de los delitos
subyacentes, puesto que incluye todos los delitos graves de los que se pueda originar un
producto o bien que posteriormente pueda ser objeto de lavado de activos. Dicha situacion
se encuentra en los articulos 2 y 6 de la comentada Convencién.

Para esta los delitos considerados graves son todos aquellos que prevean pena
privativa de la libertad superior a los cuatro afios. De esta forma, la estrategia de los Estados
contra el lavado de activos ha oscilado basicamente en dos propuestas: una de lista abierta
en donde no se especifican las conductas de las que se puede derivar el lavado de activos y
otra de lista cerrada en la que se enuncian los delitos que, en consideracion de los Estados,
tienen la potencialidad de originar el lavado.

Sobre esta Ultima opcion, esta Convencion sugiere que se incluya dentro de la lista
cerrada delitos como la delincuencia organizada, la corrupcion y la obstruccion de la
justicia. También todos aquellos delitos que estén relacionados con estos tipos penales, de

acuerdo con lo sefialado en los articulos 5, 8 y 23 de este instrumento (Vargas, 2020a)
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Finalmente, se destaca como aspecto muy positivo que en el articulo 7 se dispongan
algunas medidas de caracter preventivo del lavado de activos, como se ilustra a
continuacion.

1. Cada Estado parte:

a) Establecerd un amplio régimen interno de reglamentacién y supervision de los bancos
y las instituciones financieras no bancarias y, cuando proceda, de otros 6rganos situados
dentro de su jurisdiccion que sean particularmente susceptibles de utilizarse para el
blangueo de dinero a fin de prevenir y detectar todas las formas de blangueo de dinero, y
en ese régimen se hard hincapié en los requisitos relativos a la identificacion del cliente,
el establecimiento de registros y la denuncia de las transacciones sospechosas;

b) Garantizara, sin perjuicio de la aplicacion de los articulos 18 y 27 de la presente
Convencidn, que las autoridades de administracion, reglamentacion y cumplimiento de la
ley y demas autoridades encargadas de combatir el blanqueo de dinero (incluidas, cuando
sea pertinente, con arreglo al derecho interno, las autoridades judiciales) sean capaces de
cooperar e intercambiar informacidn a nivel nacional e internacional de conformidad con
las condiciones prescritas en el derecho interno y, a tal fin, considerara la posibilidad de
establecer una dependencia de inteligencia financiera que sirva de centro nacional de
recopilacion, analisis y difusion de informacidn sobre posibles actividades de blanqueo
de dinero.

2. Los Estados parte consideraran la posibilidad de aplicar medidas viables para detectar
y vigilar el movimiento transfronterizo de efectivo y de titulos negociables pertinentes,
con sujecién a salvaguardias que garanticen la debida utilizacion de la informacion y sin
restringir en modo alguno la circulacién de capitales licitos. Esas medidas podran incluir

la exigencia de que los particulares y las entidades comerciales notifiquen las
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transferencias transfronterizas de cantidades elevadas de efectivo y de titulos negociables
pertinentes.

3. Al establecer un régimen interno de reglamentacion y supervision con arreglo al
presente articulo y sin perjuicio de lo dispuesto en cualquier otro articulo de la presente
Convencion, se insta a los Estados parte a que utilicen como guia las iniciativas
pertinentes de las organizaciones regionales, interregionales y multilaterales de lucha
contra el blanqueo de dinero.

4. Los Estados parte se esforzaran por establecer y promover la cooperacion a escala
mundial, regional, subregional y bilateral entre las autoridades judiciales, de
cumplimiento de la ley y de reglamentacién financiera a fin de combatir el blanqueo de
dinero. (ONU, 2000 pp. 9-10)

En consecuencia, se observa un claro compromiso por parte de la ONU para que
sus Estados parte se comprometan a prevenir y detectar posibles operaciones de lavado de
activos en aquellos sectores que histéricamente han sido utilizados para estos fines.
Sumado a lo anterior, se destaca la creacion unidades de inteligencia financiera,
recomendacion que sin lugar a duda hizo diaspora en los Estados que ain no lo habian
incluido dentro de sus legislaciones internas. Por lo anterior, hoy en dia en todos los paises
existen estas dependencias.

Pocos afios después, en el afio 2003 en Mérida se firmo la Convencion de las
Naciones Unidas contra la corrupcion. Esta se suscribe al estar

preocupados por la gravedad de los problemas y las amenazas que plantea la corrupcion

para la estabilidad y seguridad de las sociedades, al socavar las instituciones y los valores

de la democracia, la éticay la justicia, y al comprometer el desarrollo sostenible y el imperio

de la ley; preocupados también por los vinculos entre la corrupcion y otras formas de
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delincuencia, en particular la delincuencia organizada y la delincuencia econdmica,
incluido el blanqueo de dinero. (ONU, 2004, p. 3)

En ese sentido pese a que en la Convencidn de Palermo ya se habia sefialado la
necesidad de reconocer la corrupcion como un delito grave y su vinculo con el lavado de
activos, la ONU se vio compelida a formular un tratado internacional en donde se sefialo
de manera especifica medidas para prevenir y combatir eficazmente la corrupcion y el
lavado como férmula necesaria para los delincuentes que quieren entrar a disfrutar del
dinero y los bienes obtenidos resultado de este comportamiento.

Con todo en lo que se refiere al lavado de activos, se mantienen y reiteran las
mismas estrategias para su prevencion, control y sancion sefialadas en las convenciones de
Viena y Palermo, en cuanto a la primera en el entendido en que vuelve a sefialar la
necesidad de reconocer el lavado de activos como un delito autdnomo y en cuanto a la
convencién de Palermo en cuanto a la necesidad de que se amplié el catalogo de delitos
fuentes y se declaran nuevamente las mismas medidas de prevencién y represion del
blanqueo.

Finalmente, debe decirse que la ONU expidié el Programa mundial contra el
blanqueo de dinero de las Naciones Unidas, en el que se incluyo el delito que en adelante
seguiria acompafado el lavado de activos: la financiacién del terrorismo. Esto se
materializ6 tras los ataques en Estados Unidos del 9 de septiembre de 2011 contra las
Torres Gemelas por parte del grupo Al Qaeda, de acuerdo con las declaraciones oficiales
brindadas sobre el particular.

Con este programa se alcanzaron varios objetivos. Dentro de estos se incluyen

aspectos logisticos como la coordinacion de la Red internacional de informacion sobre
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blanqueo de dinero, la cual fue creada por la ONU en 1998. A esta pertenecen once
organizaciones. Se cuentan

el Grupo de Asia Pacifico sobre Lavado de Dinero (APG), el Grupo de Accidn Financiera

del Caribe (GAFIC), la Secretaria del Commonwealth , el Consejo de Europa (Moneyval),

el Grupo de lucha contra el blanqueo de capitales de Africa oriental y meridional

(ESAAMLG), el Grupo euroasiatico (EAG), el Grupo de Accion Financiera Internacional

(GAFI), el Grupo de accion financiera sobre el blanqueo de capitales en América del Sur

(Gafisud), el Grupo de Accidn Intergubernamental contra el Lavado de Activos en Africa

Occidental (GIABA), Interpol, la Organizacion de Estados Americanos y la Comision

Interamericana para el Control del Abuso de Drogas (OEA / CICAD). (IMOLIN, 2021,

parr. 2)

A su vez, con esta red se busca ayudar a los Gobiernos, a las organizaciones y a
los individuos en la lucha contra el blanqueo de capitales. Desde este angulo, la misma se
identifica como una base de datos que incluye legislacién y regulacion en todo el mundo
(AMLID), de modo que es una biblioteca electrénica y un calendario en donde se pueden
encontrar eventos académicos en contra del lavado de dinero.

Finalmente, este programa se ha utilizado para disefiar legislaciones modelo para
los paises que pretendan implementar normas contra el lavado de activos. Algunos
ejemplos de ellas son

la Ley modelo sobre blanqueo de dinero y financiacion del terrorismo del 1° de diciembre
de 2005y la Ley modelo de Naciones Unidas, la Secretaria de la Commonwealth y el Fondo

Monetario Internacional sobre blanqueo de dinero, la financiacion del terrorismo, las

medidas preventivas y los productos del delito de abril de 2009, dirigida principalmente a

los paises que tienen una tradicion juridica de common law. (Vargas, 2018, p. 104)
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A continuacion, se estudiardn las recomendaciones de otro organismo no

gubernamental que ha emitido importantes directrices en la materia.

1.2.4 El Grupo de trabajo de accion financiera G-7 y el Grupo de Accion Financiera
Internacional (GAFI)
De acuerdo con el profesor Hernandez (2017), en la cumbre econémica de julio de

1989 los paises mas industrializados conocidos como el Grupo de los siete (G-7), integrado
por Alemania, Canada, Francia, el Reino Unido, Estados Unidos, Italia, Japén y el
presidente de la Comisién de la Comunidad Europea, crearon el grupo de trabajo de accion
financiera internacional sobre el blanqueo de capitales. Esto se conoci6 en espafiol bajo la
abreviatura GAFI y establecio cuarenta recomendaciones relacionadas con el lavado de
activos.

Las primeras cuarenta recomendaciones se presentaron como un plan de accién
integral necesario para luchar contra el lavado de dinero en el sector financiero. Sin
embargo, conforme fueron pasando los afios se actualizaron de manera paulatina y fueron
agregadas otras. Asi, en octubre de 2001 se incorporaron ocho recomendaciones
especificas en la lucha contra la financiacion del terrorismo (Financial Action Task Force
on Money Laundering [FATF], 2020) como respuesta a los atentados del 9-11 en Estados
Unidos. Esta situacion fue comentada en el capitulo anterior, cuando se estudié el
Programa mundial contra el blanqueo de dinero de las Naciones Unidas.

Un afio después, en octubre de 2004 se agreg6 una Gltima recomendacion sobre la
financiacion del terrorismo. Por ello, terminaron siendo nueve las recomendaciones
especiales sobre esta materia, situacién que llevo a que en adelante las mismas fueran

identificadas como las 40+9 recomendaciones de la GAFI. (FATF, 2020)

37



Debe afiadirse que en el 2012 se introdujeron algunas modificaciones a las medidas
anunciadas en las 40+9 recomendaciones, ampliando el temario de estas. Asi, se incluyeron
nuevas medidas para combatir el financiamiento de la proliferacion de armas de
destruccion masiva, se detect6 mejor el problema del lavado de activos derivado de
corrupcion y delitos tributarios, y se reforzaron las pautas para situaciones de alto riesgo
permitiendo a los paises aplicar un alcance basado en riesgo. (FATF, 2020, parr. 4)

Finalmente, las recomendaciones del 2012 fueron actualizadas nuevamente a
diciembre del 2020. De esta forma, finalmente las recomendaciones de la GAFI se pueden
ubicar en siete grupos.

El primer grupo se integra por las politicas, la coordinacion de las normas y
estrategias antilavado de activos, y contra la financiacion del terrorismo (ALA/CFT). En él
se encuentran las recomendaciones 1, 2 y 31 en su respectivo orden. Estas se refieren a la
evaluacion de riesgos y a la aplicacion de un enfoque basado en el riesgo, a la cooperacion
y coordinacion nacional, asi como a las facultades de las autoridades de orden publico e
investigativas.

En el segundo grupo se localizan aspectos relativos al lavado de activos y al
decomiso, asi como medidas provisionales sobre los bienes sefialados en las
recomendaciones 1, 2 y 3. Por su parte, en el tercer grupo se identifican algunas de las
recomendaciones especiales 2, 3 y 8 contra la financiacion del terrorismo y el
financiamiento de la proliferacion de armas de destruccion masiva.

En el cuarto grupo se agrupan medidas preventivas como las recomendaciones 4,
56,7,8,9, 12,13, 14, 15, 16, 21 y 22, asi como las recomendaciones especiales 4,6y 7.
Sobre estas medidas se centrara la atencion de manera especial puesto que algunas de ellas

desarrollan el riesgo de concrecion de lavado de activos a través del uso de criptoactivos.
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En el grupo quinto se encuentran las recomendaciones 33 y 34 relacionadas con la
transparencia, asi como el mantenimiento de amplias estadisticas sobre los asuntos de
relacionados con la eficacia y eficiencia de sus sistemas ALA/CFT. Tamnbién involucra el
establecimiento de directrices para la deteccidn y el reporte de transacciones sospechosas,
tratandose de instituciones financieras y actividades y profesiones no financieras.

En el grupo sexto pueden encontrarse las facultades y responsabilidades de las
autoridades competentes, desarrolladas por las recomendaciones 17, 23, 24, 25, 26, 27, 28,
29y 32, asi como la recomendacion especial 9. Cabe afiadir que en este grupo se encuentran
medidas relativas a la regulacion y supervision de las instituciones financieras, las
facultades de los supervisores, la regulacion y supervision de las actividades y profesiones
no financieras designadas (APNFD). En ellas se identifican “los casinos; agentes
inmobiliarios; comerciantes de metales preciosos; comerciantes de piedras preciosas;
abogados, notarios, otros profesionales juridicos independientes o contadores; Yy
proveedores de servicios fiduciarios y societarios” (Unidad de Informacion y Analisis
Financiero [UIAF], 2018, parr. 1)

De acuerdo con la UIAF, los proveedores de servicios fiduciarios en Colombia no
pertenecen a esta categoria. De la misma forma, en esta categoria se encuentran aspectos
operativos y de orden publico sobre las unidades de inteligencia financiera, las
responsabilidades de las autoridades del orden pulblico e investigativas, las facultades de
las mismas y otras situaciones relacionadas con el transporte de dinero en efectivo.

Por ultimo, puede encontrarse en este grupo el mandato a los Estados de recolectar
informacidn sobre la eficacia y eficiencia de sus sistemas ALA/CFT. De igual forma, se

involucran los reportes de operaciones sospechosas recibidos, las investigaciones, los
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procesos, las condenas, los bienes congelados, los incautados y decomisos, ademas de
presentar toda esta informacion en forma estadistica.

Finalmente, en el grupo siete se pueden encontrar medidas sobre la cooperacion
internacional. Esta es clave para que la lucha contra el lavado de activos y la financiacion
del terrorismo sea eficiente, por lo que a este grupo pertenecen las recomendaciones 35,
36, 38, 39 y 40, asi como las recomendaciones especiales 1 y 5. De esta forma, aqui se
establece lo concerniente a la asistencia legal mutua, la extradicion y otras formas de
cooperacion internacional.

En este punto se quieren destacar algunas recomendaciones que resultan ser muy
importantes para el presente objeto de estudio. Pareciera que las mismas se encuentran
advirtiendo posibles dificultades para prevenir, detectar y sancionar el riesgo de lavado de
activos a través del uso de criptoactivos. Dentro de esto se puede ubicar al bitcoin, situacion
que sera explicada con mayor profundidad en los capitulos 2 y 3 de este texto.

En este contexto, la recomendacién nimero 10 alude a la debida diligencia sobre
los clientes (DDC) y exige aplicar a las instituciones financieras las siguientes medidas
respecto de sus clientes:

(a) Identificar al cliente y verificar la identidad del cliente utilizando documentos, datos o

informacién confiable, de fuentes independientes.

(b) Identificar al beneficiario final y tomar medidas razonables para verificar su identidad,

de manera tal que la institucion financiera esté convencida de que conoce quién es este.

Para las personas y otras estructuras juridicas esto debe incluir que las instituciones

financieras entiendan la estructura de titularidad y de control del cliente.

(c) Entendery, cuando corresponda, obtener informacion sobre el propdsito y el caracter

que se pretende dar a la relacién comercial.
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(d) Realizar una debida diligencia continua de la relacion comercial y examinar las
transacciones llevadas a cabo a lo largo de esa relacion para asegurar que las transacciones
que se realicen sean consistentes con el conocimiento que tiene la institucion sobre el
cliente, su actividad comercial y el perfil de riesgo, incluyendo, cuando sea necesario, la
fuente de los fondos. (GAFI, 2020, p. 12)

Incluso, la misma GAFI reconoce que existiran ocasiones en las que no sera posible
seguir los procedimientos de DDC. Por este motivo, frente a esta situacion en las lineas
siguientes se sefiala que la institucion financiera debera abstenerse de abrir cuentas
bancarias, iniciar o continuar relaciones comerciarles con ese cliente, realizar transacciones
y, adicionalmente, debera hacer un reporte de transacciones sospechosas sobre el cliente.

Como se vera en el siguiente capitulo, por las caracteristicas que tienen la mayoria
de criptoactivos como el bitcoin no es posible adelantar las medidas de DDC. La razon es
que para comenzar no es posible identificar la identidad de quienes realizan transacciones
con bitcoin ni adelantar las averiguaciones correspondientes respecto de la procedencia de
los dineros invertidos en estos criptoactivos.

Igualmente, merece resaltarse la recomendacion nimero 14 referente a los servicios
de transferencia de dinero o valores (STDV). En ella se sefiala que cualquier persona
natural o juridica que preste estos servicios debe contar con una licencia o debe estar
registrada. Dicha situacidn facilita a las respectivas entidades de vigilancia y control de los
Estados miembros verificar el cumplimiento de las medidas de DDC, especialmente las
respectivas a las medidas ALA/CFT.

En ese orden ideas, uno de los retos es identificar los propietarios o representantes
de las personas juridicas de la red bitcoin general ya que no existe ninguna institucion o

persona que controle la red del bitcoin, en razén a que quienes facilitan la verificacion de
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estas transacciones son computadoras denominadas “mineros” que de manera voluntaria
verifican que no se produzca el doble pago o gasto, cambio de un incentivo.

Finalmente, la recomendacion numero 15 impone a los Estados el deber de:

identificar y evaluar los riesgos de lavado de activos o financiamiento del terrorismo que

pudieran surgir con respecto a (a) el desarrollo de nuevos productos y nuevas practicas
comerciales, incluyendo nuevos mecanismos de envio, y (b) el uso de nuevas tecnologias

o tecnologias en desarrollo para productos tanto nuevos como los existentes. (GAFI, 2020,

p. 15)

Igualmente, a manera de recomendacion sefiala que las instituciones financieras
deben realizar misma evaluacion del riesgo antes de ofrecer al mercado nuevos productos
financieros, participar en practicas comerciales o incorporar nuevas tecnologias o
tecnologias en desarrollo (GAFI, 2020).

En ese orden de ideas, algunas tecnologias como el blockchain y nuevas formas de
enviar activos y convertirlos después en dinero fiat como el bitcdin podrian entenderse
cobijados dentro de esta recomendacion. Por lo anterior, mas adelante se estudiard como

Colombia ha cumplido con esta recomendacion.

1.2.5 Organizacién de los Estados Americanos
La Organizacion de los Estados Americanos (en adelante, OEA) cred la Comisién

Interamericana para el Control del Abuso de Drogas (CICAD). Ello fue resultado de los
acuerdos realizados por los ministros de justicia de la regién en la Primera Conferencia
Interamericana Especializada sobre Narcotréafico. Esta fue llevada a cabo en Rio de Janeiro
en abril de 1986 (Comision Interamericana para el Control del Abuso de Drogas [CICAD],

2014).
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Los motivos que inspiraron esta reunion se remontan a la llamada Epidemia de
cocaina de fines de los afios setenta y principios de los ochenta (CICAD, 2014). En ese
sentido, este organismo antidrogas buscé ponerle freno a esta problematica y establecer
“una ley modelo para controlar el lavado de dinero” (Hernandez, 2017, p. 57)

En ese sentido, en el marco de la OEA “la CICAD ha sido la organizacion que mas
se ha pronunciado en contra del blanqueo de capitales” (Vargas, 2018, p. 105). En efecto,
este 6rgano también insto a los paises miembros a tipificar el delito de blanqueo de capitales
y considero que este tenia una estrecha relacién con el narcotréafico.

Debe afiadirse que en 1992 se expidié el Reglamento modelo americano sobre
delitos de lavado relacionados con el trafico ilicito de drogas y delitos conexos. En este se
reconoce una clara influencia de la Convencion de Viena, pues inicialmente prescribio el
lavado de activos vinculado siempre al narcotrafico y luego fue ampliando su catalogo de
delitos fuentes en las diferentes modificaciones en los afios 1997, 1999, 2002, 2003, 2004
y 2005.

Como aspectos a resaltar en materia de lavado de activos, se destaca el
reconocimiento de varias modalidades de conducta por medio del cual puede ser
actualizado este punible. De hecho, el articulo segundo de la comentada normativa
consagra las expresiones “a sabiendas, debiendo saber, o con ignorancia intencional”
(CICAD, 1992, p. 3).

Como se explica en el mismo documento a pie de pagina, cuando se dice «a
sabiendas» se obra a titulo de dolo y cuando se indica «debiendo saber» se interpreta a
titulo de culpa. Finalmente, cuando se obra con «ignorancia intencional» se entiende que

es bajo la modalidad del dolo eventual.

43



Quiere afadirse que Colombia es un miembro fundador de la OEA y que el
instrumento de este organismo se constituye en “el primer mandato para este Estado de
tipificar la modalidad imprudente” (Vargas, 2019, p. 198). Debe decirse que los tratados
prevén siempre estandares minimos y en el Cdédigo Penal colombiano no se ha tipificado
este comportamiento bajo esta modalidad.

Otro de los aspectos a destacar es que en este instrumento se aclara la autonomia
del delito del lavado de activo. Dicha situacion trae como consecuencia la no necesidad de
condena previa por un delito fuente. Asimismo, lo anterior facilita el juzgamiento de este
punible con todas las medidas y procedimientos que establece para congelar y embargar
bienes, para impedir el uso del sistema financiero, etc.

A manera de conclusion del capitulo 1.2, el derecho internacional se identifica
como una herramienta indispensable y angular para el reconocimiento de esta
problematica. Esto implica la concientizacion de los Estados y demas sujetos de derecho
internacional en su labor de prevencion, deteccion y sancién del lavado de activos.

Para ilustrar lo anterior, en Colombia el sector financiero que fuera por excelencia
el de la comision de este delito hoy en dia tiene controlado el riesgo, pues segun
informacion de la UIAF solo el 20% del lavado de activos se encuentra en este sector
(Revista Semana, 2012, p. 4). Ello ha conllevado a que “Colombia sea el pais de América
Latina con el nivel mas bajo de riesgo de lavado de activos y financiacion del terrorismo
segun el ranking de Basilea, ocupando el puesto 22 en el listado de mas de 100 paises”
(Revista Semana, 2017, parr. 1)

En el siguiente capitulo se vera la influencia de estos tratados e instrumentos

internacionales, pues muchas de sus recomendaciones terminaron por consagrarse y
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terminar de desarrollarse en la normativa interna de los Estados. Esto se logré a través de
normas de derecho administrativo sancionador y derecho penal econémico.
1.3 Cambios normativos en el &mbito penal colombiano para la implementacion del delito
del lavado de activos

Aunque en Colombia inicialmente el compromiso de luchar contra el lavado de
activos fue asumido voluntariamente por la Asociacion Bancaria y de Entidades
Financieras de Colombia, la suscripcion de los tratados e instrumentos internacionales
antes estudiados propicié que muchos de estos acuerdos se convirtieran en obligatorios.

Dentro de los acuerdos voluntarios suscritos por este gremio se destaca el haber
adoptado un estatuto general que facilitara la prevencion, deteccién y represion de los
movimientos ilicitos de dinero. Para alcanzar este proposito, el 21 de octubre de 1992 se
celebrd un acuerdo entre la Junta directiva de la Asociacion Bancaria y la Fiscalia General
de la Nacion sobre el suministro de informacion con fines de investigacion penal
(Hernéndez, 2017).

Por otra parte, el desarrollo normativo primero se adelant6 a través del derecho
administrativo sancionador. Por ello, el sector financiero sigui6é las orientaciones del
Decreto 1872 de 1992 (Decreto 1872, 1992, 20 de noviembre), con el que se produjeron
importantes avances en materia de las reservas bancarias y se gesto el inicio del reporte de
las operaciones sospechosas.

Estos aspectos fueron recogidos en el capitulo XVI del Estatuto Organico del
Sistema Financiero (Decreto 663, 1993, 2 de abril), el cual contempla normas relacionadas

con la prevencion de actividades delictuales. Estos deberes fueron desarrollados de manera
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especial a través de circulares de la Superintendencia Bancaria, hoy Superintendencia
Financiera.

Este Estatuto presenta algunas modificaciones que son resultado de la expedicion
de leyes como la Ley 365 de 1997 (Ley 365, 1997, 21 de febrero), la Ley 510 de 1999 (Ley
510, 1999, 3 de agosto), la Ley 526 de 1999 (Ley 526, 1999, 12 de agosto), la Ley 795 de
2003 (Ley 795, 2003, 14 de enero) y la Ley 1121 de 2006 (Ley 1121, 2006, 29 de
diciembre), entre otras. Estas precisaron la obligacion de adoptar las medidas necesarias
para evitar que las instituciones financieras fueran utilizadas con fines de lavado de activos.
Dentro de ellas se identifican reglas de conducta que debian adoptar todos sus empleados
relacionadas con el conocimiento del cliente y de sus operaciones, la adopcion de
formularios cuando se superaran determinados montos, sanciones administrativas, etc.

También respecto de la entidad a la que debian realizar los reportes de operaciones
sospechosas, reporte del que deben guardar reserva respecto de sus clientes. El
conocimiento de los ROS, antes era de competencia de la Fiscalia General de la Nacién y
en adelante hasta la actualidad, esta asignado a la Unidad de Informacion y Analisis
financiero (UIAF) quien solo reporta al 6rgano de investigacion penal en caso de que
considere gue se presente un posible riesgo de lavado de activos.

Paralelamente al desarrollo del derecho administrativo sancionar contra el lavado
de activos, se busco atacar este comportamiento desde la via penal, con el objetivo de
encontrar una formula que permitiera combatir eficazmente el lavado de activos. Asi el
primer Estatuto Anticorrupcion identificado como la ley 190 de 1995, sanciond penalmente

el delito de lavado de activos como una forma de receptacion.
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Esta propuesta fue un avance porque por primera vez se incluyo en el estatuto penal
este comportamiento como delictivo. Sin embargo, no comprendid los requerimientos de
la Convencién de Viena de 1988, por el contrario, consider6 que el lavado de activos era
una modalidad de receptacion, ignorando la naturaleza de delito autbnomo de este
comportamiento.

Adicionalmente, la descripcion adoptada trajo consigo otros inconvenientes de
politica criminal como la imposibilidad de concursar el delito fuente con el lavado de
activos. Ello favorecio de manera innecesaria al delincuente, lo que dificultaba aun mas el
cumplimiento de los fines de prevencion general negativos de la pena. En cuanto a la pena,
la misma podria llegar hasta 21 afios si procedian los agravantes descritos en este Estatuto.
Lo anterior generaba que se le diera el mismo tratamiento a quienes, producto de la
actualizacion de delitos contra el patrimonio econémico, incurrieran en receptacion, asi
como a quienes cometieran graves delitos como narcotréafico, secuestro, etc. A todas luces,
lo mencionado resultaba desproporcionado.

Dentro de los agravantes se encontraba el de ser una persona cuya actividad
estuviera sujeta a la inspeccion, a la vigilancia y al control de la Superintendencia Bancaria
o de Valores, ahora Superintendencia Financiera como consecuencia de la fusion a través
del Decreto 4327 de 2005 (Decreto 4327, 2005, 25 de noviembre). En el momento se
consider6 que dicha situacion debia sancionarse como un comportamiento auténomo.

Por las razones descritas anteriormente se reconocio la necesidad de separar los
comportamientos que describen el lavado de activos y la omision del control de la
receptacion. Dicha situacion quedd consagrada en la Ley 365 de 1997 (Ley 365, 1997, 21

de febrero) que se cred en el capitulo tercero del titulo séptimo del Codigo Penal de 1980
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denominado Del lavado de activos. En este se ubicaron los delitos de lavado de activos y
omision de control como tipos penales autdnomos. Asi mismo, se desarrollaron las
circunstancias especificas de agravacion e imposicion de penas accesorias.

Se destaca la claridad que trajo este estatuto sobre los sujetos cobijados por estas
normas Yy, en consecuencia, los deberes que les asisten relacionados con el manejo del
riesgo de este punible. De hecho, en el articulo 23 se sefiala que se “extiende a todas las
cooperativas de ahorro y crédito las normas relacionadas con el lavado de activos”
(Hernandez, 2017, p. 111).

Lo anterior, en razon a que efectivamente se trata de personas juridicas sujetas a la
vigilancia y control de la policia econdmica, quienes debido a la actividad que realizan,
deben adoptar reglas de conducta tendientes a la prevencién de este comportamiento. Pues
recuérdese que la omision de control es una forma de lavado de activos indirecto.

Finalmente, se expidio la Ley 599 de 2000 (Ley 599, 2000, 24 de julio). Pese a ser
el Codigo Penal actual, a la fecha sobre el mismo se han presentado cinco modificaciones
frente al delito de lavado de activos. Como contexto, se conoce que este codigo se expidio
como consecuencia de la propuesta presentada por la Fiscalia General de la Nacion y que
fue objeto de algunas modificaciones por las comisiones primera de la Cdmara. Finalmente,
fue aprobada en la ponencia en segundo debate de la Camara.

En ese orden de ideas, en el Codigo Penal vigente se encuentra el titulo X (Delitos
contra el orden econdémico social) que se organiza en seis capitulos. En su orden, estos son
los siguientes: del acaparamiento; de la especulacion y otras infracciones; de los delitos

contra el sistema financiero; de la urbanizacion ilegal; del contrabando; del lavado de
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activos y, finalmente, del apoderamiento de los hidrocarburos, sus derivados,
biocombustibles 0 mezclas que los contengan y otras disposiciones.

En consecuencia, en el capitulo quinto se desarrolla el lavado de activos en el
articulo 323 y la omision de control en el 325. Frente al articulo 323, este se modifica por
primera vez cuando se dicta la Ley 747 de 2002 (Ley 747, 2002, 19 de julio), con la que se
aumentan los delitos fuentes al incluir el trafico de migrantes y la trata de personas.

Luego se expidio la Ley 1121 de 2006 (Ley 1121, 2006, 29 de diciembre), con la
que se agregaron nuevos delitos subyacentes como la financiacion del terrorismo y la
administracion de los recursos relacionados con actividades terroristas. Ahora bien, con la
Ley 1453 de 2011 (Ley 1453, 2011, 24 de junio) se agregd como delito base el trafico de
menores de edad y se incluyeron dos verbos rectores en la descripcion tipica: almacenar y
conservar.

Finalmente, con la Ley 1762 de 2015 (Ley 1762, 2015, 6 de julio) se aumentaron
los delitos fuentes al incluirse el contrabando de hidrocarburos o sus derivados, el fraude
aduanero o el favorecimiento de contrabando de hidrocarburos y sus derivados en
cualquiera de sus formas.

En materia del delito de omision de control, después de la caida de las piramides
que permitieron el dinero facil, rapido y efectivo (DRFE) y la firma DMG creada por David
Murcia Guzman, se reconocieron miles de victimas. Esto en razén a que la misma capto
mas de 2.7 billones de pesos, sin contar con la autorizacion de la Superintendencia
Financiera.

En consideracion de algunos expertos, esta crisis se produjo como resultado del

incumplimiento del principio de democratizacion del crédito, puesto que se estima que tan
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solo el 18 0 20% de la poblacién de colombianos esta bancarizado. Esto hizo que DMG
tuviera la repercusion que en efecto tuvo (Diaz, 2016).

Resultado de esta situacion y de las miles de victimas que trajo esta piramide,
haciendo uso de sus facultades constitucionales, el Gobierno nacional decret¢ el Estado de
emergencia economica por medio del Decreto 4333 del 17 de noviembre de 2008 (Decreto
4333, 2008, 17 de noviembre) para conjurar esta crisis en un periodo de treinta dias.

Como parte del desarrollo de esta emergencia se modifico el articulo 325 y se
adiciono al Cadigo Penal el articulo 325A. El primero permitio aumentar la pena, pues para
el mismo se contemplaba una sancién de treinta y dos (32) a ciento ocho (108) meses, de
modo que pasé a sancionarse este comportamiento con pena privativa de la libertad de
treinta ocho (38) a ciento veintiocho (128) meses. Respecto del nuevo articulo, con este se
incluydé la omisién de reportes sobre transacciones en efectivo, la movilizacion o el
almacenamiento de dinero en efectivo.

Este nuevo delito buscd que se sancionara a quienes, estando obligados a hacerlo,
omitieran el cumplimiento de los reportes a la UIAF sobre transacciones en efectivo. En
este mismo articulado se aclar6 que el mismo no se aplicaria para los empleados o
administradores de instituciones financieras o de cooperativas que ejercieran actividades
de ahorro y crédito, a quienes se les aplicaria el articulo 325.

Con todo y esto, estas normas fueron declaradas inexequibles por la Corte
Constitucional a través de la Sentencia C-224 de 2009 (Corte Constitucional de Colombia,
Sala Plena, C-224, 2009, 30 de marzo) por considerar que estas modificaciones al Codigo
Penal no tenian relacion directa con los motivos que inspiraron la declaratoria del Estado

de emergencia econémica.
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Por esta razén, de manera muy rapida el Gobierno presento ante el Congreso de la
Republica un proyecto de ley en el que se tramito la modificacion en cuanto a la pena del
articulo 325. Esta fue sefialada anteriormente debido a la vigencia del Decreto 4449 de
2008 (Decreto 4449, 2008, 25 de noviembre) junto con una aclaracion frente al sujeto
pasivo, con el objetivo de unificar la redaccion de los delitos consagrados en el capitulo
segundo del titulo X del Codigo Penal.

De esta forma, se abandono la expresion: el empleado o director de una institucion
financiera y se adoptd la formula de: el miembro de junta directiva, representante legal,
administrador o empleado de una institucion financiera o cooperativas de ahorro que
ejerzan actividades de ahorro y crédito”. A todas luces, lo anterior resulta mas conveniente
por evitar cualquier situacion que pudiera generar la impunidad de este comportamiento al
no cumplir con la calidad exigida en el tipo.

En cuanto al articulo 325A, se realiza también una modificacion a la redaccion de
esta norma que, en opinién de la doctrina, la convierte en una norma inaplicable
(Hernandez, 2017, p. 204). La razon de ello es gque se establece que serdn merecedores de
sancion penal quienes estando sometidos al control de la UIAF omitan el cumplimiento de
los reportes sobre transacciones en efectivo, sin tener en consideracion que esta entidad no
es de inspeccién y vigilancia.

En este escenario, en la practica ninguna persona podria ser investigada y
sancionada por este tipo penal al no cumplirse el supuesto de hecho. Ello se explica porque
esta unidad administrativa no tiene dentro de sus funciones legales el control y la vigilancia
de ninguna persona. Por contraparte, se encarga de analizar los reportes de operaciones

sospechosas que remiten las entidades adscritas al sector financiero.
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De esta forma, los cambios normativos a nivel local han sido resultado de la
suscripcion de acuerdos internacionales y de situaciones coyunturales. Ello ha permitido
revisar la conformidad de los tipos penales de lavado de activos y la omision de control de
acuerdo con la realidad, asi como hacer las actualizaciones, modificaciones y adiciones

correspondientes.

1.4 Analisis dogmatico de los tipos penales de lavado de activos y omision de control

Para hacer un analisis dogmatico es necesario estudiar las caracteristicas de los
sujetos que intervienen en el punible, a saber: el sujeto activo y el pasivo, la conducta
desplegada por el primero, el objeto juridico y, finalmente, el objeto material. De esta
forma, de la descripcion tipica del articulo 323 de la Ley 599 de 2000 (Codigo Penal) (Ley
599, 2000, 24 de julio) se tiene que, en cuanto al sujeto activo, no se sefiala una calidad o
cualidad especifica que debe detentar la persona natural que adelante este comportamiento.
De ahi se entiende que este punible puede ser actualizado por cualquier persona, razén que
permite afirmar que se esta ante un sujeto monosubjetivo indeterminado.

Se hace énfasis en que debe ser cometido por una persona natural, puesto que en la
actualidad en la legislacion colombiana no existe responsabilidad de la persona juridica.
No obstante, algunos tratadistas sefialan que, pese a esta situacidn, existen verdaderas
sanciones para las mismas, al consagrar en el articulo 91 del Cddigo Penal medidas que
luego pueden convertirse en definitivas respecto de la clausura de locales o
establecimientos abiertos al publico, o bien la suspension y cancelacion de la
responsabilidad de la persona juridica (Melo, 2020).

Alo anterior se suma que este es el tipo de sancién aplicable a las personas juridicas,

pues es claro que como ente ficticio la misma no puede ser llevada a la carcel. Sin embargo,
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con la imposicion de cualquiera de estas medidas se generan afectaciones mayores y
propias a soportar por parte de una persona moral, como la pérdida del goodwill o buen
nombre. A su vez, ello tiene efectos macroecondmicos y, en el peor de los casos, la muerte
de su existencia legal.

A su vez, es necesario reconocer de manera pronta que las personas juridicas
pueden cometer este tipo de delitos. De hecho, casos como el del Banco HSBC, Odebrecht,
Deutsche Bank, entre otros, son clara muestra de su aptitud para desarrollarlos, maxime
cuando a partir del estudio normativista del dolo se superan las limitaciones psicologizantes
de las anteriores escuelas del derecho penal. Desde esta perspectiva, la voluntad, de la que
carecen las personas juridicas, no es un elemento esencial del dolo.

Lo anterior es resultado del andlisis que puede hacerse del articulo 22 del Codigo
Penal colombiano (Ley 599, 2000, 24 de julio). En él se consagran como conductas dolosas
lo que se conoce como el dolo directo que, de acuerdo con las explicaciones tradicionales,
esta integrado por el conocimiento y la voluntad; ahora bien, también esta el dolo eventual
que, previendo el resultado (conociendo), deja el resultado al azar (ausencia de voluntad
dirigida a la produccion de un resultado especifico). En suma, se puede concluir que la
voluntad no es un elemento esencial del dolo, pues de otra forma el dolo eventual no seria
reconocido como una especie de esta modalidad de conducta (Sanchez-Vera y Gomez-
Trelles, 2005).

Por otra parte, de acuerdo con lo dispuesto por el legislador, aunque este delito
puede ser adelantado por una sola persona, nada impide que pueda ser adelantando en
coparticipacion criminal como de hecho se realiza en la practica. Lo anterior en razén a

que cada vez son mas altos los controles que se tienen para evitar el lavado de activos.
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Esta situacion conlleva a que, al no poder dar apariencia de legalidad u ocultar su
origen ilicito de manera sencilla, los criminales acudan, lamentablemente, a profesionales
de diferentes carreras (por ejemplo, de derecho, contaduria, entre otras profesiones afines).
Su pretension es que estos adelanten una serie de procedimientos y operaciones tendientes
a evitar que las autoridades adviertan su origen ilicito.

Otras veces, los criminales obran a traves de la autoria mediata, en la que el
instrumento puede desconocer completamente el comportamiento que se actualiza a traves
de él. A este respecto, puede que se trate de un instrumento doloso calificado, en donde la
persona conoce esta situacion porgue hace parte de, por ejemplo, un aparto organizado.
Esto ocurre con los organismos alzados en armas al margen de la ley, situacion en la cual
simplemente acata 6rdenes (Suarez, 2007).

Frente a la Ultima situacion descrita, en todo caso es de advertirse que el
ordenamiento penal contempla esta situacion como una circunstancia de agravacion
especifica de la pena. Lo anterior puede encontrarse en el articulo 324 del Cddigo Penal)
(Ley 599, 2000, 24 de julio).

Ahora bien, en cuanto al sujeto pasivo, se identifica por tal al titular del bien
juridico tutelado que se lesiona o pone en grave peligro, que puede ser una persona natural,
juridica o un ente supraindividual como el Estado o la sociedad. De esta forma, en cuanto
al sujeto pasivo del delito objeto de estudio se identifica al Estado como el titular del bien
juridico que protege el orden econdémico-social. A esta conclusion se llega como resultado
de la lectura del articulo 334 de la Constitucion Politica de Colombia (Const., 1991), la

cual le asigna la direccion general de la economia.
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Adicionalmente, es el orden econdmico-social el bien juridico que de manera
directa se ve lesionado. De hecho, este comportamiento genera graves efectos econémicos
y sociales que se evidencian en la inflacion o devaluacion de la moneda de curso legal, en
la desorganizacion del sistema financiero y en la corrupcion de la moral social. En dicho
contexto, este comportamiento obstaculiza las politicas econdmicas y sociales que genera
el Estado.

Esta situacion fue desarrollada con mayor profundidad en la Sentencia C-191 de
2016 (Corte Constitucional de Colombia, Sala Plena, C-191, 2016, 20 de abril), en la que
se declaro la inexequibilidad de una parte del articulo 323 del Cddigo Penal. Alli se explica
que:

El bien juridico protegido por los delitos de contrabando, favorecimiento al contrabando y

lavado de activos es el orden publico econémico y social que consiste en una serie de

condiciones de interés general necesarias para el correcto ejercicio de las libertades, en
concreto, de las libertades economicas, a través de la “organizacion y planificacion general
de la economia instituida en un pais. Se trata de descripciones tipicas que imponen limites

a la libertad econémica en pro de la legalidad del trafico de bienes y servicios, las

condiciones de competencia leal, la proteccion de la empresa y del trabajo legales. Estos

delitos también buscan proteger el patrimonio publico que se ve mermado por estas
actividades que evaden el pago de aranceles y tributos. De esta manera, se concluye que
estos delitos cumplen con el componente de exclusiva proteccion de bienes juridicos, del

principio de necesidad de las penas. (Corte Constitucional de Colombia, Sala Plena, C-191,

2016, 20 de abril, p.41)

De esta forma, se concluye que Colombia adopt6 la tesis del bien juridico. Dicha

situacion puede ser verificada en las sentencias de la Corte Constitucional desde 1996 hasta
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la fecha®. A través del estudio de constitucionalidad de diferentes normas, en ella se ha
defendido el principio de exclusiva proteccion de bienes juridicos, lo que representa un
limite al poder punitivo del Estado.

Lo anterior es resultado de las reflexiones que se presentaron en el derecho penal
aleman en la segunda posguerra. Con ello se pretendié limitar al legislador en su libertad
de configuracion, para que el derecho penal no volviera nunca mas a convertirse en una
arma de autoritarismo. En este sentido, la intencion es que no se pudiera a través de este
proteger convicciones religiosas, morales o ideoldgicas sino bienes juridicos concretos.
(Roxin, 2005)

Desde luego, existe un sector de la doctrina que ha criticado la forma como se ha
comprendido y estudiado la teoria del bien juridico. Entre sus representantes, se destaca
Gunther Jakobs (2000), quien sefiala que el derecho penal protege los bienes juridicos de
determinados ataques de unas contra otras personas, pero no los bienes juridicos en si
mismos. Por ello, para ejemplificar lo anterior, es necesario recordar que

la muerte por senectud es la pérdida de un bien, pero la pufialada del asesino es una lesion
de un bien juridico; el automovil carcomido por la corrosion es un bien que desaparece, su
destruccion intencionada es una lesion de un bien juridico.

Por lo tanto, el derecho penal no sirve para la proteccion genérica de bienes que han sido
proclamados como bienes juridicos, sino a la proteccién de bienes contra ciertos ataques, y
solo en lo que se refiere a esta proteccidn los bienes aparecen en el lente del derecho y son,

por consiguiente, bienes juridicos. (Jakobs, 2000, p. 45)

1 Sobre el particular se recomienda revisar algunas providencias como las sentencias C-319/1996, C-334-2013, C-
259 de 2016 entre otras.
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De esta forma, Jakobs (2000) resalta que es labor del derecho penal garantizar la
vigencia de la norma. Ademas, al sancionar los comportamientos que la desestabilizan se
protegen, al mismo tiempo, los bienes juridicos, y se reafirma su importancia para el Estado
dado que el bien juridico se encuentra comprendido en la estructura de la norma.

Por otro lado, en cuanto a la conducta, la norma prevé varios verbos rectores tales
como «adquirir», «resguardar», «invertir», «transportar», «transformar», «almacenar»,
«conservar», «custodiar», «administrar», «dar apariencia» de legalidad o «legalizar»,
«ocultar» o «encubrir» la verdadera naturaleza, el origen, la ubicacion, el destino,
movimiento o derecho.

Sobre este particular, hay varias situaciones sobre las cuales se debe reflexionar.
Merece iniciarse por la inclusion de comportamientos que revisten las caracteristicas de
actos preparatorios, los cuales por su naturaleza no deberian ser punibles. Asi, “quien
resguarda, transporta, almacena, conserva o custodia bienes de origen ilicito esta lejos
todavia de darle apariencia de legalidad u ocultar o encubrir su origen, vale decir, de lavar
activos en sentido estricto” (Ruiz et al., 2015, p. 120).

Adicionalmente, en relacién con el verbo adquirir, se coincide con destacados
juristas como Vallecillo (2010) y Hernandez (2017), para quienes debe entenderse dentro
del mismo las adquisiciones a titulo oneroso o gratuito. La pretension es que se entienda
cumplido el verbo rector, y no solo a titulo oneroso. Esta interpretacién podria generar
escenarios de impunidad de este grave comportamiento.

Igualmente, merece relevarse la reflexion presentada por Garcia (2013). Este autor
aclara que el verbo ocultar debe ser entendido como la realizacion por parte de una persona

de una serie de operaciones Yy estrategias juridicas o contables tendientes a ocultar el origen
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ilicito de estos bienes, pues de entenderse de otra forma, como un ocultamiento fisico,
activaria el tipo penal de receptacion.

Finalmente, conviene resaltar que se trata de un delito de conducta alternativa. Asi
las cosas, se entendera actualizado este comportamiento cuando se adelante cualquiera de
los verbos rectores sefialados en la norma. La finalidad es dar apariencia de legalidad o
legalizar, ocultar o encubrir la verdadera naturaleza de los bienes objeto de lavado.

En cuanto al objeto material, se identifica por aquel todos los bienes muebles e
inmuebles, tangibles e intangibles, de acuerdo con la Convencion de Viena de 1988, que
hayan tenido origen mediato o inmediato en actividades ilicitas y que sean objeto de alguno
de los verbos rectores sefialados en el articulo 323 del Cddigo Penal (Ley 599 de 2000)
(Ley 599, 2000, 24 de julio).

Frente a los delitos fuentes o base de los que provienen estos bienes que luego seran
objeto de lavado por parte del delincuente, se ha empleado el sistema de lista cerrada, por
lo que solo sera castigable este delito cuando los bienes provengan de cualquiera de las
siguientes conductas, sin que se requiera condena previa por estos delitos, por tratarse el
lavado de activos de un comportamiento autbnomo:

Trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro
extorsivo, rebelién, trafico de armas, trafico de menores de edad, financiacion del
terrorismo y administracion de recursos relacionados con actividades terroristas, trafico
de drogas toxicas, estupefacientes o sustancias sicotropicas, delitos contra el sistema
financiero, delitos contra la administracion publica, contrabando, contrabando de

hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacion del

contrabando, favorecimiento de contrabando de hidrocarburos o sus derivados, en
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cualquiera de sus formas, o vinculados con el producto de delitos ejecutados bajo
concierto para delinquir (Ley 599, 2000, 24 de julio, art. 323)

De la revision de los delitos fuentes, consideramos que aunque la adopcion del
sistema de lista cerrada, puede afectar la eficacia en la persecucion efectiva de este delito,
el haber incluido el producto de los delitos ejecutados bajo el delito de concierto para
delinquir, puede ayudar a superar esta limitacion, ya que de esta forma, bienes provenientes
de delitos no consagrados en el articulo, si se obtienen resultado de actividades de
delincuencia organizada, podran ser perseguidos y sancionados.

Ahora es momento de estudiar el delito de omision de control, ya que identificamos
este delito como una forma de lavado de activos indirecta, pues el mismo se produce
resultado de la falta o inobservancia de controles y estrategias de prevencion del lavado de
activos, situacion que facilita la concrecién de este tipo penal en aquellos sectores que el
Estado ha identificado como propensos a que se cometa este punible en o desde sus
empresas.

De acuerdo con lo anterior, este punible cuenta con un sujeto activo calificado, pues
solo podra cometer el delito de omision aquella persona perteneciente a alguno de los
sectores regulados que omita el cumplimiento de las normas antilavado de activos, que son
de obligatorio cumplimiento y aun asi no ajusta su comportamiento a tales reglas de
conducta.

Esta situacion conlleva al desconociendo de los deberes positivos a cargo de los
miembros de junta directiva, el representante legal, administrador o empleados de una
institucion financiera o cooperativas de ahorro que ejerzan actividades de ahorro y crédito,

ya que frente a las personas naturales se asume que estas personas que libremente eligen
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pertenecer a estas instituciones, por lo que de manera voluntaria se arrogan la proteccion
del bien juridico orden econémico social.

En cambio, consideramos que frente a las personas juridicas que tienen la naturaleza
de institucion financiera o de una cooperativa de ahorro y crédito, los deberes positivos le
son asignados via ley, actos administrativos, resoluciones, entre otros instrumentos, por lo
que los mismos son impuestos so pena de no poder adelantar esta actividad econdémica y
exponerse a ser gravemente sancionados, hasta el punto de poner en riesgo su propia
existencia juridica.

Por otro lado, para comprender quienes detentan las calidades exigidas en el tipo es
conveniente hacer uso de dos herramientas, por una parte, del organigrama y manual de
funciones que debe existir para cada cargo, y de otro lado cotejar esta informacion con las
normas que pueden ayudarnos a interpretar qué comprende el legislador en las expresiones
“miembros de junta directiva, el representante legal, administrador o empleados”.

Asi por ejemplo frente al concepto de miembro de junta directiva, la Ley 45 de 1923
(Ley 45, 1923, 19 de julio) , considera por tal a los directores de la entidad, que tendran un
nimero no menor a 5 ni mayor de 10, y quienes adicionalmente tendran atribuciones
relacionadas con:

La atribucién de ordenar o autorizar la celebracion de determinados actos o contratos o de

decidir en qué sentido debe conducirse la actividad econémica de la entidad y el alcance de

sus operaciones. Por ello, se consideran 6rganos de disposicion. (Pérez, 1985, p.215)

Igualmente, considera este autor que debera entenderse por “administrador” aquella
persona que desarrolle los planes ordenados por los miembros de junta directiva, definicion
gue puede ayudarnos a resolver las dudas que puede generar la Ley 222 de 1995 (Ley 222,

1995, 20 de diciembre) cuando en su articulo 22 sefiala que se entenderan por tales a: “el
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representante legal, liquidador, factor, miembros de junta o consejos directivos y quienes
de acuerdo con los estatutos ejerzan o detenten estas funciones” (Ley 222, 1995, 20 de
diciembre, art. 22).

Por otra parte, el rol de “representante legal” es el mas facil de identificar dentro de
la estructura organizacional, pues sera la persona dispuesta de tal forma en el certificado
de existencia y representacion de la persona juridica y quien, en consecuencia, adelante la
representacion de manera judicial y extrajudicialmente. Sobre el particular el Estatuto
Organico Financiero, dedica unas lineas en el articulo 74 al sefialar que sera aquel que
“tiene autorizacion de la respectiva junta directiva para llevar la representacion legal y
obligar a la entidad frente a terceros” (Congreso de la Republica de Colombia, 1993, art.
74)

Finalmente, en cuanto a los empleados, Blanco (2016) considera que solo podran
ser objeto de investigacion y eventual sancion penal cuando “cuenten con el poder de
decision para que una operacion no se registre o si ella es sospechosa no se reporte” (p.
132). Por lo que podria identificarse en la practica a empleados tales como cajeros,
revisores y oficiales de cumplimiento (Correa, 2018, p. 88).

En este punto, podria pensarse que procedera cuando se tenga el dominio del hecho
sobre la concrecion del riesgo de lavado. Con todo, debe recordarse que Roxin (citado en
Suéarez, 2007) sostiene que el principio de dominio del hecho no es un principio que pueda
aplicarse por igual a toda clase de delitos ya que el mismo fue elaborado para los delitos
comunes, llamados delitos de dominio, y que la categoria de los delitos de infraccion de
deber el criterio determinante para atribuir responsabilidad en el grado de autoria reside en

la infraccion de deber, como es el caso de los delitos que cometen los funcionarios.

61



De esta forma debe indicarse que serd autor quien infrinja un deber especial
establecido en la norma, que para los efectos del Codigo Penal colombiano consiste en la
omision del deber positivo de cumplir con alguno o todos los mecanismos de control
establecidos por el ordenamiento juridico para las transacciones en efectivo que tiene como
finalidad dltima la prevencion del delito de lavado de activos.

En este sentido es muy facil advertir en este punto que el sujeto pasivo, corresponde
al Estado, pues si la omision de control es una forma de lavado de activos indirecto, los
mismos argumentos que presentamos en este punto anteriormente, deben ser atendidos
nuevamente en este aparte del analisis dogmatico, a saber, la titularidad del Estado del bien
juridico Orden Econdmico Social, de acuerdo a lo dispuesto en el articulo 334 de la
Constitucidn Politica (Const., 1991), que le asigna la direccion general de la economia.

La conducta que se castiga en este delito corresponde al omitir, es decir, “dejar
hacer voluntaria o involuntariamente algo” (Oxford Languages and Google, parr.1) , por lo
que se trata de un comportamiento que ha sido previsto en el caso colombiano bajo la
modalidad dolosa, situacion que se reitera cuando se le impone un ingrediente subjetivo,
que ha sido reconocido en la doctrina como la reiteracion del dolo, al consagrar una expresa
finalidad: el ocultar o encubrir el dinero ilicito.

En este punto, es conveniente anotar que no es necesario que el lavado de activos
efectivamente se materialice amén de la omision de la institucion financiera o la
cooperativa de ahorro y crédito, sino que basta con la simple omision que aumente el riesgo
de lavado para que la misma pueda ser sancionada, por lo que este delito puede ubicarse

dentro de los delitos de mera conducta y de omision propia.
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Ahora como el bien juridico orden econdémico social tiene gran trascendencia en
materia juridico penal, también puede ser reconocido dentro de los delitos de peligro
abstracto, sin que sea necesario lesionar de alguna manera el bien objeto de tutela penal,
para que se pueda sancionar este comportamiento, igualmente en palabras de la Corte
Constitucional, también podria ser considerado como un delito de peligro préximo (Corte
Constitucional, 1996) pues facilitaria “en grado sumo que el delito se perfeccione”
(Hernéandez , 2017, p.210)

De esta forma, via doctrina se ha identificado algunas omisiones que podrian ser
constitutivas de este delito y que conviene presentar:

o Reportar en forma inmediata las operaciones sospechosas ante la Unidad de

Informacién y Analisis Financiero, UIAF.

e Dejar constancia, en formulario especialmente disefiado al efecto, de las transacciones

en efectivo que superen la cuantia determinada por la Superintendencia Financiera.

e Remitir a la UIAF, la informacion ordenada por la Superintendencia Financiera

relacionada con el control de lavado de activos.

e Informar a la Unidad de Informacion y Analisis Financiero, UIAF, la totalidad de las

transacciones en efectivo que superan la cuantia determinada por la Superintendencia
Financiera. (Hernandez, 2017, p. 210)

Por otra parte, el objeto material de este comportamiento lo constituye el dinero
obtenido ilicitamente. Se ha discutido mayoritariamente en la doctrina y muy poco via
jurisprudencial, si el dinero ilicito al que hace referencia el tipo penal debe provenir de
algunos de delitos previstos en el articulo 323 de la Ley 599 de 2000 (Cddigo Penal) o si

puede provenir de cualquier ilicito (Ley 599, 2000, 24 de julio).
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Sobre este tema, la entonces Superintendencia Bancaria, hoy financiera, sefialé a
través de circular externa no. 012 de 1999, que con relacidn a este delito los activos ilicitos
son aquellos que provienen de cualquiera de los siguientes delitos: secuestro, extorsion,
hurto de vehiculos, pirateria terrestre, asaltos bancarios o narcotrafico, solo por mencionar
algunos de ellos.

De esta afirmacion, se colige que puede provenir tanto de los delitos incluidos en la
lista cerrada del articulo 323 como de cualquiera de los otros tipos penales previstos en el
Caodigo Penal (Ley 599, 2000, 24 de julio), por esa razon, nos sumamos a la doctrina
mayoritaria al considerar que este delito se efectivizard siempre que se omita uno o mas
controles sobre activos que provengan de cualquier actividad ilicita, pues al tratarse de un
tipo penal en blanco dirigido a las instituciones vigiladas por la Superintendencia
Financiera, se concreta su contenido con las consideraciones de la policia econémica.

De esta forma se dio alcance el objetivo propuesto en este aparte, tendiente al
analisis dogmatico, para poder entender el alcance de los tipos penales objeto de estudio, a
saber, el delito de lavado de activos y de omision de control, lo anterior, resultado de que
consideramos que puede presentarse un riesgo de concrecion de estos a través de los
criptoactivos.

Por esa razén a continuacién, estudiaremos los métodos tradicionales utilizados por
los criminales para saltar las estrategias de control de estos tipos penales y finalizaremos
con la reflexion sobre los que desde nuestra consideracion podrian estar siendo utilizados

también por los criminales.
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1.5 Métodos tradicionales del lavado de activos.

De acuerdo con la investigacion adelantada por el sector financiero, la doctrina, las
organizaciones internacionales, como la Oficina de las Naciones Unidas contra la Droga y
el Delito asi como el Ministerio de Justicia y del Derecho, los métodos utilizados en mayor
medida por los criminales para actualizar este punible corresponde a técnicas como:

« Contrabando fisico de divisas o transporte transfronterizo

de divisas.

* Contrabando de mercancia.

* Estructuracion de operaciones o “pitufeo”.

* Peso broker.

* Adquisicion de inversiones.

* Compra de premios.

» Titulos representativos de divisas.

* Subfacturacion de exportaciones y/o importaciones.

* Sobrefacturacion de exportaciones y/o importaciones.

* Exportacion ficticia.

* Tarjetas de credito.

» Compra de siniestros de seguros. (Asobancaria, 2020, p. 113)

De esta forma, procederemos a describir algunas de estas préacticas, las que, en
nuestra consideracion, no han sido suficientemente tratadas, por considerar que respecto a
las restantes, gozan de haber sido explicados con suficiencia en otros trabajos que se han

convertido en obligatoria lectura sobre este punible?.

2 Al respecto recomendamos revisar las obras: “El delito de blanqueo de Capitales” de Isidoro Blanco Cordero,
“Delitos econémicos en la actividad financiera” 9na edicion y “El lavado de activos” cuarta edicion, ambas obras del
Dr. Hernando A. Herndndez Quintero, asi como el capitulo “Del lavado de activos” escrito por el Doctor Dario Bazzani
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Asi, de esta lista estudiaremos la adquisicion de inversiones, los titulos
representativos de divisas y la compra de siniestros de seguros, finalmente estudiaremos el
uso de criptoactivos, que, aunque no esta incluido en esta lista, consideramos que también
hoy en dia podria ser uno de los métodos utilizados por los criminales para lavar activos,
aunque este punto se estudiara y validara esta hipotesis en el tercer capitulo de la tesis.

De esta forma, en cuanto a la adquisicion de inversiones, se ha sefialado que el
mismo se produce cuando:

El delincuente compra y vende activos, a titulo de inversidn, para ocultar la ubicacion de

los recursos ilicitos. (...)

Una de las modalidades mas comunes es la adquisicion de inmuebles, y no registrar la

propiedad. Lo que hacen es comprar el inmueble, recibirlo fisicamente, pagar el precio,

firmar la escritura de compraventa, recogerla y guardarla en un lugar seguro, sin llevarla a

la Oficina de Registro de Instrumentos Publicos para su registro. (Martinez, 2015, p. 17)

Asi, sefiala el autor, cuando las autoridades acuden a la Oficina de Registro de
Instrumentos Publicos, no encuentran ninguna propiedad en cabeza del delincuente, y
cuando este requiere de liquidez, vende el inmueble a un tercero, quien recibe
aparentemente la titularidad del inmueble desde el primer vendedor al Gltimo comprador,
logrando de esta forma transferir la propiedad sin haber figurado ninguna como propietario.

Otro método corresponde a la adquisicion de titulos representativos de divisas, en
las que se invierte los dineros obtenidos ilicitamente en estos titulos valores que

posteriormente seran cambiados en una casa de cambio de otro pais, logrando de esta forma

Montoya del libro “Lecciones de derecho pena. Parte Especial” de la Universidad Externado de Colombia, La
investigacion moderna del lavado de activos. Aproximacion a la planeacion estratégica, andlisis criminal con enfoque
de macrocriminalidad, construccion de contextos, priorizacion e investigacion de casos de lavado de activos del dr
Martinez Sanchez, Wilson Alejandro con el apoyo de la Oficina de las Naciones Unidas contra la Droga y el Delito;
y el Ministerio de Justicia y del Derecho, entre otros.
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“legalizar” el dinero sucio. Sobre el particular es importante distinguir la forma en como
se realiza la inversion, pues esta situacion puede generar algunas variaciones sobre como
se terminaria lavando, tal y como se ilustra a continuacion:

Si la inversion se hace a través de intermediarios del mercado cambiario, entonces se
presenta ante ellos y se informa al Banco de la Republica como “inversion financiera y de
activos en el exterior”. Ahora bien, si no se hace a través del sistema financiero, puede
hacerse con terceros que hagan la inversion en el exterior, en titulos representativos de
divisas o titulos valores. (Martinez, 2015, p. 18)

Resaltamos con preocupacion, que se utilicen las instituciones del Estado como el
Banco de la Republica para estos desviados propoésitos, con todo, gracias a la adopcién de
las practicas de gobierno corporativo adoptadas por esta institucion de 1996 (Banco de la
Republica, s. f.), se ha disminuido el riesgo de ser utilizada para el lavado de activos.

Igualmente, se ha utilizado la compra de siniestros de seguros, en la que con la
aquiescencia de las aseguradoras, obtienen informacion sobre sus clientes, a quienes
contactan en el evento de que se haya presentado un hecho asegurado y les ofrecen la
indemnizacién sin descontarles el deducible. De esta forma, el delincuente logra darle
apariencia de legalidad a sus activos, ya que:

El objetivo es que el cheque salga de la aseguradora girado directamente al lavador, a un

testaferro 0 a una empresa fachada, para crear el rastro documental que dé apariencia de

que el dinero provino del pago de una indemnizacién al amparo de una péliza de seguros.

(Martinez, 2015, pp. 20-21)

Nuevamente, resaltamos el papel de los sujetos vigilados en especial y no vigilados

en general en la lucha antilavados de activos, pues si nadie facilitara su informacion o su

empresa para estos fines criminales, sino que por el contrario estuvieran comprometidos
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con la prevencién y control de este riesgo, cada vez existirian menos oportunidades para
los criminales y en consecuencia se desestimularia este comportamiento desviado.

Finalmente, estudiaremos los criptoactivos, que como se analizara con detenimiento
a continuacion, se dieron a conocer en la vida pablica a partir del afio 2008 y que por las
caracteristicas que revisaremos a continuacion, representan un verdadero riesgo de lavado
de activos, pues estan disefiados en su mayoria para no poder aplicar las normas antilavado
de activos respecto de las operaciones con ellos.

Por esta razon, la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE, 2019) dentro de sus mas recientes trabajos ha identificado al uso de criptoactivos
como un método atractivo para los delincuentes, ya que las mismas pueden ser utilizadas
como un medio pago y un medio de deposito de valor, que tal y como se sefiald
anteriormente, tienen unas caracteristicas que las hacen mas propensas a ser utilizadas con
fines ilegales, tal y como se ilustra a continuacion:

Los sistemas de operaciones financieras que se basan en la tecnologia de cadenas de

bloques prometen operaciones mas rapidas, mas econdmicas y anénimas. La velocidad de

las criptomonedas y su disponibilidad a nivel mundial, junto a la escasa regulacién sobre
la materia, la disgregacion de los intermediarios financieros solidamente establecidos y las
posibilidades para ocultar la verdadera identidad de los titulares. (Organizacion para la

Cooperacion y el Desarrollo Econémicos [OCDE], 2019, p. 19)

De esta forma, se inaplican algunas normas y controles basicos de la lucha contra
el lavado de activos relacionados con el conocimiento del cliente y la verificacion e informe
a la autoridad respectiva de operaciones sospechosas o inusuales que permiten advertir a

tiempo, posibles casos de lavado de activos y adoptar las medidas necesarias para conjurar

este comportamiento.
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Por esta razon, conviene estudiar con detenimiento estos nuevos activos digitales,
establecer su regulacion internacional y nacional, determinar si se han presentado delitos
en los que han sido utilizados como instrumentos u objeto material de los mismos, con el
fin de una vez entendido en su totalidad, entrar a validar en el tercer capitulo si el mismo
en el caso de presentarse podria ser sancionado de la forma en como esta concebido el

lavado de activos en nuestra legislacion penal.
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Capitulo 2. Los criptoactivos y el Bitcoin.
2.1 La historia de los criptoactivos.

Antes a comenzar a desarrollar la historia de los criptoactivos, conviene realizar un
breve repaso histérico de la criptografia, pues como veremos mas adelante, estos activos
digitales se encuentran encriptados, lo que constituye una de sus caracteristicas esenciales
y a la que le deben, al menos en parte, su creacion. De esta forma, de acuerdo con algunos
investigadores, la criptografia es tan antigua como la escritura (Prieto, 2020; Rioseco,
2016).

En consecuencia, la criptografia puede ser definida como aquel método que permite
que “dos personas puedan intercambiarse informacion de forma confidencial y segura
mediante un canal inseguro.” (Hernandez, 2016). Sobre esta cita, conviene realizar algunas
reflexiones.

La primera de ellas, relativa a la confidencialidad, pues en efecto, se construye en
entre dos personas 0 mas, o entre una personay un servidor o dentro de un mismo sistema,
“un nuevo lenguaje, relativo al uso de claves o cifras” (Diaz, 1995, p. 15) que solo las partes
interesadas o los descifradores especializados podran comprender.

La segunda reflexion, es relativa al “canal inseguro” pues lo que diferencia la
criptografia de otras estrategias de comunicacién, como por ejemplo la "Esteganografia”,
que “consiste en escribir de manera que los elementos del texto no se visualicen” (Rojas,
1970, p. 159) es que, en la criptografia, el mensaje si es visible pero el mismo no se puede
entender a simple vista.

De esta forma, se sefiala que la criptografia empezé en los afios 1900 a. C, cuando

en el antiguo Egipto se encontro:
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Un grabado en piedra realizado en la tumba de un noble de la ciudad de Menet Khufu, junto
al Nilo, y en el que se cuentan los actos mas importantes de su vida. Los simbolos habituales
usados en la escritura jeroglifica de la época aparecen aqui modificados en cierta medida,

y lo més importante es que hay algunas sustituciones entre ellos.(Prieto, 2020, p.15)

De acuerdo con este autor, aunque este caso sea el mas antiguo que se encuentra en
la literatura, lo cierto es que dista del uso y sentido de la criptografia que hoy en dia
conocemos, pues es poco probable que con la sustitucion de algunas letras se hubiese
querido ocultar el mensaje alli consignado, sino que, por el contrario, esta accién busco
dotar de cierta importancia al propio texto y de mejorar estéticamente el resultado final.
(Prieto, 2020)

Por otro lado, otro de los usos mas populares que ha tenido la criptografia es la
relacionada con actividades bélicas, pues desde los griegos hasta la Gltima guerra mundial,
la misma constituy6 un medio fundamental para transmitir un mensaje a las tropas sin que
el mismo fuera descubierto, o al menos no de forma sencilla, por los enemigos.

El otro gran hito histérico en materia criptografica se presenta en la segunda guerra
mundial, cuando se present6 una confrontacion entre los Estados del Eje (la Alemania Nazi,
Italia y Japon) y los Aliados, compuesto principalmente por (Estados Unidos de Norte
América, Gran Bretafa, la Union Soviética, China, entre otros), que pretendian frenar el
expansionismo nazi y terminar con los vejamenes que se estaban cometiendo en esta
nacion.

Uno de los factores determinantes para que los Aliados ganaran la guerra sin duda
lo constituye el trabajo del cientifico Allan Turing quien:

Encargado por su Gobierno durante la Il guerra mundial logré descifrar el sistema

criptografico Enigma empleado por los Nazis de manera comln para la transmision de
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comunicaciones generales, junto con el cifrado Lorenz usado para comunicaciones de alto
nivel y que fue igualmente descifrado; constituyéndose en un hecho decisivo para la
victoria de los aliados. (Cuartas, 2019, p. 24)

En este punto, hemos identificado dos usos histéricos de la criptografia, el primero,
para resaltar paradojicamente el mensaje, y luego con fines militares desde el siglo V a.c
hasta la actualidad, pues pese a que hoy en dia no se presenten guerras mundiales, lo cierto
es que la misma constituye una herramienta militar fundamental en los conflictos internos
y exteriores de los Estados.

De esta forma, la criptografia sigue reinventado sus usos, a la que podriamos
agregar otra funcion que tiene esta ciencia hoy en dia, relativa a mantener la seguridad de
la informacion que reposa en medios informaticos, asi como en la internet. Por ejemplo, la
misma es utilizada para encriptar las copias de seguridad de los dispositivos electronicos
que contienen informacion y de esta forma protegerlas de terceros no autorizados, que
pretendan comprender el mensaje enviado.

Con el mismo objetivo, los sistemas de mensajeria han decidido implementar la
criptografia para dar una experiencia de comunicacion mas segura a sus usuarios. Tal es el
caso de WhatsApp, una de las aplicaciones de mensajeria instantanea mas populares del
mundo, que utiliza el método de cifrado de extremo a extremo, basado en el protocolo de
sefial disefiado por Open Whisper System, en el que cada usuario que tiene una cuenta en
esta aplicacion, cada vez que envia un mensaje escrito o de audio, este se encripta,
proporcionando la clave para descifrarla a las partes involucradas en la conversacion, tal y

como se ilustra a continuacion:
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La clave de los mensajes cambia para cada mensaje transmitido, y es efimera, de modo que
la clave de mensaje utilizada para cifrar un mensaje no puede reconstruirse después de que
se haya transmitido o recibido un mensaje (WhatsApp, 2020, p.5) (traduccion propia)

Este sistema de encriptado permite que solo los que intercambian los mensajes
puedan conocer y comprender el contenido de estos, excluyendo incluso a la misma
aplicacion de mensajeria, situacion que “ocurre de manera automatica, sin necesidad de
activar ajustes ni de crear chats secretos especiales para asegurar los mensajes” (WhatsApp,
2021).

De la misma forma operan las entidades financieras, quienes proporcionan a sus
usuarios varios medios para consultar sus productos financieros, dentro de los que se
destacan la pagina web oficial de las entidades bancarias y las aplicaciones moviles, a
través de las cuales, gracias a la autenticacion a través del usuario, contrasefia y algin otro
mecanismo de doble confirmacion, se envia una solicitud que se encuentra encriptada desde
el Punto A (el dispositivo electronico desde el que se consulta) hasta el Punto B (el servidor
de la entidad financiera), y luego desencriptada en el servidor para conocer el asunto de la
solicitud.

Luego, desde el punto B se envia rapidamente la informacion solicitada que es
nuevamente encriptada y cuando llega al punto A, la misma es desencriptada permitiendo
conocer la informacion solicitada. Lo que garantiza que en el evento de que el canal sea
intervenido, se mantenga segura la informacion, pues solo los puntos A y B cuentan con la
“llave” para encriptar y desencriptar.

Finalmente, quisiéramos destacar el uso de la criptografia en los criptoactivos y la
tecnologia utilizados por este para su transferencia. De esta forma, como veremos, los

criptoactivos son el resultado de los avances tecnoldgicos y computacionales ligados a la
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criptografia a partir de los afnos 70’s y 80’s, que propiciaron una corriente de pensamiento
denominada cypherpunk asi como la crisis financiera internacional de 2008 que brindd las
condiciones para que estos activos se popularizaran.

De esta forma, durante este periodo se desarrolla la base de datos blockchain, que
traduce cadena de bloques, por la estructura que tiene este sistema seguridad, y que jugara
un rol esencial en lo relativo a los criptoactivos, pues esta tecnologia permite la:

Transferencia de informacion —cualquier activo— peer to peer, en una red descentralizada,

en la que la verificacion y la validacion de cada interaccion o transaccién, antes de su

ejecucion, es proporcionada por todas las partes en la red, a través de una hoja de calculo
digital compartida totalmente en un orden lineal y cronoldgico, que contiene todas las
interacciones y transacciones, denominadas en conjunto blogues, mediante un complejo

algoritmo (hashes encriptados), que usa detalles de todas las transacciones anteriores.

(Villarroel, 2017, p. 12)
A continuacion, se presenta una imagen en la que puede observarse la estructura de
este sistema de seguridad, que permite comprender en mejor medida las razones de su

denominacién y la forma en como funciona:

Imagen 1. Tomada del video: Como funciona una blockchain - Explicado de forma

sencilla, de propiedad de: Simply Explained
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Genesis block

§-0-8

Hash: GBOI Hash: 3H4Q

Hash: 128¢

Previous hash: { 128F Previous hash: 6&)1

Previous hash{_0000

Fuente: Simply explained (2017). Como funciona una blockchain - Explicado de
forma sencilla. [Archivo de Video]. Youtube.
https://www.youtube.com/watch?v=SSo_EIwHSd4&t=175s

Como puede verse a medida que se producen interacciones o transacciones entre
los participantes, se crean nuevos blogques que contienen la informacion del bloque anterior,
representada en algoritmos o hashes que identifican de la transaccion (que a su vez se
construyen de acuerdo a las claves publicas con las que se identifican a las partes), pero
encriptando la operacion de los puntos A y B, asi en el bloque dos se encuentra la
informacidn almacenada en el blogue uno, y la nueva operacién dara mas tarde origen al
bloque tres; en el blogue tres, se encontrara la informacidn almacenada en los blogques dos
y uno, y asi sucesivamente, lo que lo hace un sistema muy seguro.®

De la explicacion anterior, debe exceptuarse la informacidn contenida en el primer

bloque, pues por tratarse de la primera transaccién, que no contiene informacion anterior,

3 Con todo, se ha identificado que, si se logra violentar més del 50% de la red que se encuentra descentralizada, la
informacion relativa a las transacciones podria ser reescrita, por lo que no es un sistema 100% seguro.

75



razon por la que en la imagen se sefiala “algoritmo anterior: 0000, por lo que este primer
blogque es conocido como el bloque génesis.

Estos avances tecnologicos son el resultado de varias invenciones como desarrollo
del algoritmo Diffie-Hellman, creado en 1976 por Whitfield Diffie y Martin Hellman
quienes propusieron separar las claves encriptadas en dos, de modo que hubiese una
publica* y otra privada (Cuartas, 2019), esta innovacion esta incorporada en la tecnologia
blockchain, asi como en otras tecnologias que utilizan la criptografia.

Por otro lado, es de resaltar que, aunque esta tecnologia se populariza con el
lanzamiento del Bitcoin, ya que se sirve de la misma para transferir estos activos de forma
segura y sin intermediacion financiera o estatal, actualmente esta tecnologia ha sido
incorporada por algunas entidades financieras del mundo.

Dentro de ellas, se destaca el banco JP Morgan, que lanz6 un proyecto basado en
blockchain, conocido como Red de Informacion Interbancaria, 1IN (Interbank Information
Network), que cuenta con 344 bancos afiliados a nivel global, dentro de los que se destacan
los bancos Davivienda y Banco de Bogota. (Colombia Fintech, 2020)

La implementacion del blockchain y otros desarrollos hacen parte de lo que se
conoce bajo el anglicismo Fintech, que surge resultado de la contracciéon entre las
expresiones Financial technology, que significa tecnologia financiera y corresponde al
termino mediante el cual se identifican todas las innovaciones tecnoldgicas aplicables al

sector financiero, que permiten trasladar muchas de las operaciones que se realizan en las

4 La clave publica identifica la cuenta o el sujeto con el que se va realizar la operacidn, y la clave privada permite el

envio de la informacién o los activos, de esta manera se necesita de ambas para poder realizar una transaccion,
finalmente, conviene destacar que estas claves inciden en el proceso de encriptado.
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sucursales fisicas a las sucursales virtuales y aplicaciones bancarias, asi como realizar
procedimientos de manera mas rapida, segura y a los menores costos.

Asi se ha identificado que el blockchain puede ser utilizado entre otro aspectos para
garantizar la seguridad de los productos de ahorro; como mecanismo de autenticacion y
seguridad en general; para adelantar la contabilidad de las instituciones financieras, aspecto
que permitiria mayor transparencia en estos procesos, por la imposibilidad de rescribir las
operaciones; para disminuir el riesgo de contraparte relativo a la declaratoria de insolvencia
del deudor; como medio de pago; en el mercado de capitales y de inversion; en procesos
de cumplimiento, entre otros (Asobancaria, 2017).

Colombia, no ha sido ajena a estas nuevas tendencias financieras, pues se conoce
que algunas de las principales entidades y grupos financieros colombianos han invertido
grandes cantidades de dinero en el desarrollo e incorporacion de estas innovaciones, pues
por ejemplo se estima que Scotiabank invirtio US$220millones, Bancolombia y el Grupo
Aval por su parte a destinaronUS$100 millones, Davivienda US$35 millones y finalmente
el BBVA con US$30 millones.

Con todo es de advertir que, si bien esas entidades han hecho importantes
inversiones en Fintech, lo cierto es que en Colombia, estas incorporaciones estan sujetas a
las autorizaciones de la Superintendencia Financiera, situacion que hasta el momento no
ha acontecido. Este punto serd profundizado més adelante cuando se estudie el estado de
los criptoactivos en Colombia.

Anteriormente se menciond, que otro de los aspectos que propiciaron el
lanzamiento de los criptoactivos esta relacionado con el movimiento cypherpunk, el cual

se caracteriza por promover la libertad de las comunicaciones, la red computacional y la
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privacidad en general de los ciudadanos sin control de gobiernos, por esta razon, de este
movimiento se pueden identificar influencias del liberalismo y el anarquismo radical
(Cuartas, 2019)

Otro elemento por destacar es que este movimiento esta altamente influenciado por
la obra 1984 de George Orwell, una novela distopica, en la que este autor presenta una
sociedad que es completamente controlada, manipulada y vigilada por el Gran Hermano,
que podriamos identificar como el Estado.

Por esta razon, algunos de los cypherpunk utilizan referencias de esta obra para
denominar sus publicaciones. Por ejemplo, el articulo Ilamado “Security Without
Identification, Transaction Systems to make Big Brother Obsolete” de David Chaum, que
traduce: seguridad sin identificacion, sistemas de transacciones para hacer obsoleto al Gran
Hermano, publicado en 1985, mediante el cual se aborda la posibilidad de transmitir dinero
digital de forma anénima.

Adicionalmente, David Chaum se considera el padre de los criptoactivos, por
cuanto ademas de los significativos avances sobre este tema, lanza en el primer criptoactivo
denominado Digicash en 1990, con el objetivo de generar mayor inclusion financiera,
respecto de las personas no bancarizadas, asi como una oportunidad de negocios para los
mercados emergentes. (Ortiz y Carrillo, 2021)

Otros de los desarrolladores adscritos a este movimiento son Timothy C. May, Hal
Finney, Wei Dai, Nick Szabo y Julian Assage, el creador de Wikileaks. Se considera que
algunos de ellos, brindaron significativos aportes para el desarrollo del blockchain y se

especula, que incluso pudieron haber aportado al desarrollo y lanzamiento del Bitcoin por
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su cercania con Satoshi Nakamoto, esto en razén a la cantidad de libros y articulos del que
son autores en la plataforma de la Fundacion Nakamoto (Cuartas, 2019).

La razén por la que este movimiento se intereso por el desarrollo de los
criptoactivos, desde ya puede intuirse, garantizar la privacidad de las personas en una
sociedad que comenzaba a presentar la tendencia manejar mayoritariamente el dinero
electronico, lo que facilitaba la vigilancia y control de los gobiernos. (Jarvis, 2021)

De esta forma, los criptoactivos se presentaron como una forma de sustituir el
dinero fiat que se enviaba de manera electronica, presentando ventajas respecto al
anonimato de las transacciones y la seguridad del medio por el que las mismas se
realizaban, le tecnologia blockchain.

Finalmente, como ultimo acontecimiento que fortalece y termina por popularizar
muchos de estos trabajos e invenciones que hasta el momento eran conocidos y aceptados
por una comunidad muy especifica, los cypherpunk, se produce la crisis financiera del
2008, que tiene origen en los Estados Unidos de Norteamérica resultado del desplome del
boom inmobiliario representado en la creacion de productos financieros de alto riesgo.

Dentro de ellos se encuentran las hipotecas subprime mediante las cuales, se
ofrecieron créditos de vivienda a sujetos con alto riesgo de crédito, lo que implicaba que
era muy probable que los deudores no tuvieran como cumplir con sus obligaciones.

El modo en que estas se popularizan fue a través del proceso de bursatilizacion de
las hipotecas, aspecto mediante el cual se:

ocultaba el alto riesgo en los derivados financieros y se trasladaba hacia otros agentes
econdmicos, con frecuencia, otras instituciones financieras, lo que después se convirtié en
un serio problema de contagio. Se trataba de generar la mayor cantidad de hipotecas para

poder bursatilizarlas y deshacerse del riesgo, casi con independencia de la capacidad de
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pago de los acreditados. Muchas instituciones financieras empezaron a operar con

crédito de muy corto plazo y tenian pasivos importantes fuera de sus balances, lo

que cred una enorme vulnerabilidad sistémica. (Juareza et al., 2015)

Este procedimiento se llevd a cabo con otros tipos de hipotecas y productos
financieros, como con las denominadas balloon mortgage, que traduce hipoteca global, y
que compartia algunas caracteristicas con el producto financiero antes sefialado, respecto
al tiempo de pago total pues, la misma se caracterizaba porque “debia cancelarse en su
totalidad al cabo de cierto tiempo, generalmente a cinco afios” (Sanchez, 2011, p. 5)

También se destaca la utilizacion de los titulos conocidos como Collateralized
Mortgage Obligation (CMO), en espafiol obligacion hipotecaria garantizada, mediante la
cual una institucion compra varias hipotecas con las cuales conforma un portafolio;
posteriormente, la empresa vende titulos de participacion que le dan derecho a quien los
compra a un porcentaje del pago mensual del conjunto de hipotecas, siendo dicho
porcentaje proporcional a la participacion del tenedor del titulo dentro del portafolio (Baily
et al., 2008)

Finalmente, conviene destacar los instrumentos financieros conocidos como CDO
(collateralized debt obligations), mediante el cual “los bancos especializados que
realizaban esta gestion, empaquetaron estas hipotecas de dudoso pago con otras que si
tenian la posibilidad de ser cubiertas” (Hernandez, 2021, p. 388)

Esta situacion se produjo resultado de las reformas al marco regulatorio del sistema
financiero, resultado de la crisis de las Instituciones de Ahorro y Préstamo (Savings and
Loan Institutions) en 1980 (Sanchez, 2011) lo que permitio que las entidades financieras

estuvieron autorizadas para dar un tratamiento diferente al que se realizaba
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tradicionalmente respecto de las hipotecas y otros productos financieros, razon por la que
pudieron acortar los plazos de pago, prestar con tasa variable y omitir la solicitud de
informacion con relacion a los deudores.

En este punto se conjugan varias situacion que producen la crisis financiera: un
fendmeno de desregularizacion de la Banca que les permite la toma de altos riesgos en sus
operaciones, la produccién de la falla del mercado conocido como asimetria de la
informacidn, ya que las entidades financieras no estaban en la obligacion de exigir la
documentacién que demostrara su la calidad crediticia de los deudores y finalmente, la
esperanza de estos ultimos (los deudores) de vender la propiedad antes del vencimiento del
crédito hipotecario a un precio muchisimo mas alto, lo que les permitiria pagar el crédito y
quedar un patrimonio con el que antes no contaban.

Adicionalmente, los ahorradores que ya avizoraban las crisis financieras empezaron
a retirar sus ahorros de los bancos, lo que produjo “corrida de depositos” (Hernandez,
2021) debilitando mucho maés la posibilidad de los bancos de responder a la crisis que se
acercaba.

La situacion empeord definitivamente cuando la Reserva Federal tuvo que subir la
tasa de interés para controlar la inflacion, que empezaba a presentarse, pasando de una tasa
de interés inferior al 2% al 5.25% (Machinea, 2009) por lo que las cuotas del crédito se
volvieron cada vez mas costosas Yy los deudores no pudieron pagarlas mas, situacion que se
conoce como exceso de endeudamiento.

Todo esto llevé a que desde los afios 2006 hasta el 2008, grandes bancos empezaron

a declarase en quiebra y cerrar sus puertas al publico, dentro de la larga lista se encuentran
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Merit Financials Inc, Bear Stearns, asi como el banco Lehman Brothers, que represento
una de las quiebras méas grandes registradas en Estados Unidos hasta ese momento.

Razén por la que el reconocido premio nobel de economia afirma sobre el
particular: “el juego se ha acabado; y se habia acabado mucho antes de la quiebra de
Lehman” (Stiglitz, 2010) puesto que como se anoto en lineas anteriores, se traté de una
conjugacion de errores de todos los agentes implicados: los entes reguladores por dejar en
libertad al mercado, las entidades y lo usuarios financieros por tomar riesgos mayores a los
que podian tolerar.

De esta forma se produce un sentimiento de rechazo de los ciudadanos en general
por los efectos fatales de la crisis, la falta de lealtad con la que se desenvolvieron las
entidades financieras respecto de los usuarios, la forma del gobierno de conjugar la crisis
tal y como se ilustra a continuacion:

La crisis financiera hizo que los consumidores no solo perdieran la confianza en las
instituciones financieras, pero también en los bancos centrales y otras instituciones
gubernamentales. Muchos culpan a los bancos centrales y agencias reguladoras de contribuyendo
a la crisis 0 al menos no logrando prevenirla. Cuando los gobiernos de todo el mundo rescataron a
sus bancos, los consumidores se mostraron incrédulos y los pusieron sin trabajo se quedaron
preguntandose ddénde estaba su rescate. Esta pérdida de confianza en las instituciones
gubernamentales dio lugar a criptomonedas y otras aplicaciones descentralizadas, que estaban fuera
del control del gobierno. (Reiners, s. f.a)

Lo anterior, en razon a que a tan solo dos meses de la declaratoria de quiebra de
Lehman Brothers, se lanza a la web un articulo denominado en espafiol: Bitcoin: un sistema
de dinero en efectivo electronico peer-to-peer, mediante el que se presenta el software del

Bitcoin a la comunidad en general y se explica como a través de su uso se puede evitar el
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doble pago o gasto relacionado con los costos de transaccion derivados de la intermediacion
financiera, la forma de evitar que un tercero (la institucion financiera) verifique y garantice
la seguridad de las transacciones a traves del uso de la criptografia, asi como una alternativa
para enviar estos activos de forma anonima, a traves de la creacion de una clave pablica
que no permita la identificacion del sujeto detras de la cuenta.

Este documento fue publicado en el dominio metzdown.com, un sitio web de
criptografia relacionado con el movimiento cypherpunk (Méarquez, 2016) , por una persona
identificada como Satoshi Nakamoto, que como se menciond anteriormente, se trata de un
seudonimo por lo que no se conoce la verdadera identidad o identidades de las personas
detras de este proyecto.

Con todo, resulta muy probable que haya sido creado por una persona 0 por
personas adscritas a este movimiento. Por otro lado, como se puede advertir, el lanzamiento
del bitcoin fue una respuesta de los cypherpunk a la tragedia que vino acompafiada con la
crisis® que propicid el terreno fértil para que un mayor nimero de personas se interesaran
en estas nuevas formas de transferir activos de manera segura, sin depender de un tercero,

que en el pasado les habia fallado.

2.2 Naturaleza del Bitcoin.
En este punto, conviene identificar la identidad o naturaleza del Bitcoin, ya que ha
sido identificado por una parte de la literatura al respecto como una criptomoneda y por

otra parte de los estudiosos como un criptoactivo. Por lo que en esta seccién se analizaran

5 Se estima que entre el 2008 y 2010, se registraron 10.000 suicidios atribuidos a la crisis financiera de 2008, de
acuerdo con la noticia titulada “La crisis economica, responsable de unos 10.000 suicidios” del diario El mundo, con
fecha del 12/06/2014, recuperado de: https://www.elmundo.es/salud/2014/06/12/539881¢c422601dc15b8b4588.html
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los elementos esenciales para que un objeto pueda ser denominado dinero o activo, asi
como las consecuencias juridicas de la tipologia a la responda.

Antes de analizar estas categorias y determinar a cual de ellas responde de mejor
manera el Bitcoin, resulta conveniente sefialar que se cree que el dinero surge para facilitar
los intercambios que se producian entre diferentes individuos a través del trueque, forma
primitiva de la economia actual.

De esta manera, en nuestro imaginario existe un orden cronolégico de la aparicion
de estos conceptos, trueque, dinero, que tuvo diferentes etapas: el dinero - mercancia,
dinero - metalico, el dinero - signo y finalmente el dinero fiduciario (Baldrés, 2018)
definiciones que desarrollaremos mas adelante.

Pero el problema con esta historia, al menos en su inicio, es que hay muy poca
evidencia historica o arqueoldgica de que el trueque, entendido como el intercambio de
mercancias existentes en el momento de la negociacion se haya dado de esta forma, debido
a la produccién estacional. Lo anterior, en razén a que cuando el cazador ya caz6 al ciervo,
las zanahorias el agricultor no ha cosechado las zanahorias, por lo que se propone que antes
del dinero, existid la deuda (Bezemer, 2013).

De acuerdo con este analisis cuando el cazador le entregaba la carne del ciervo al
agricultor, este Gltimo asumia el compromiso (la obligacion — deuda) de una vez tuviera las
zanahorias, llevar al cazador la cantidad pactada, por lo que antes que el dinero, debe
hablarse del sistema de crédito y deuda. Una vez aclarado este punto, conviene regresar al
estudio del dinero.

Lo primero que conviene anotar sobre el dinero, es que aunque no hay unanimidad

en la literatura sobre su concepto, el mismo puede ser definido como “lo que se da o se
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recibe generalmente por la compra o la venta de articulos, servicios u otras cosas”
(Galbraith, 1983) por lo que para algo sea considerado dinero debe tener lo que se conoce
como poder liberatorio ilimitado, capaz de extinguir obligaciones derivadas de la
celebracion de contratos o convenciones, entre otras fuentes capaces de generar
obligaciones.

Igualmente, el dinero cuenta con otras caracteristicas funcionales relativas a ser
depdsito de valor, unidad de cuenta y medio de cambio. De esta forma, por estos conceptos
se entiende:

El primer papel del dinero es ser depdsito de valor; algo que se espera que mantenga su

valor en forma razonablemente previsible a través del tiempo. El oro o la plata que se

extrajeron hace cientos de afios son adn valiosos. En cambio, los alimentos perecederos
dejan de tener valor cuando se dafian. Por ello, el oro o la plata son buenos depdsitos de
valor, pero los alimentos perecederos no lo son.

El segundo papel del dinero es ser unidad de cuenta; la cosa en que se fijan los precios de
los bienes y servicios, por ejemplo, en mends, contratos o etiquetas de precio. En las
economias modernas la unidad de cuenta suele ser una moneda, por ejemplo, la libra en el
Reino Unido, pero podria ser algun tipo de bien. En el pasado, el precio de los articulos a
menudo se fijaba en términos de algo muy comun, como bienes alimenticios (“fanegas de
trigo”) o animales de labranza.

En tercer lugar, el dinero debe ser medio de cambio; algo que las personas mantienen
porque piensan intercambiarlo por otra cosa, en vez de desearlo por si mismo. Por ejemplo,
en algunos campos de prisioneros de guerra durante la Segunda Guerra Mundial, los
cigarrillos se convirtieron en medio de cambio a falta de dinero. Incluso los no fumadores
estaban dispuestos a cambiar cosas por cigarrillos; no porque pensaran fumarselos, sino

porque después podian intercambiarlos por lo que desearan (McLeay et al., 2015, p.335).
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Esta cita, representa de manera implicita algunas de las etapas del dinero antes
enunciadas, las cuales, como puede apreciarse por los ejemplos que la misma ofrece.
Igualmente, se destaca que los diferentes estadios del dinero no han sido estaticos en el
tiempo, sino que dependiendo de las necesidades humanas algunos de ellos se han vuelto
a utilizar, como ocurri6 con los prisioneros de la Gltima guerra mundial.

Asi, la primera etapa del dinero se identifica como el dinero mercancia, que tenia
como caracteristica el intercambio de bienes como medio de pago. Algunos de los bienes
que fueron utilizados como medio de pago son: la sal o el cacao (Baldrés, 2018), las pieles
de distintos animales, el ganado, el té, el aztcar, nabo, maiz, los clavos, piezas de metal en
bruto (Hernandez, 2019) los huesos, el marfil, las conchas, seda, piedras y metales
preciosos (Cuartas, 2019) entre otros.

Pero esta forma de dinero tenia muchas dificultades, dentro de ellas podriamos
identificar las relativas a que “no tenian una medida fija y basicamente su valor dependia
del mercado mismo, basados en las estaciones, periodos y alimentos de cosecha o en las
necesidades de quien debia recibir el pago” (Cuartas, 2019, p. 14) asimismo podria
destacarse la falta de certeza del intercambio justo.

Por esta razon, surge la siguiente forma de dinero conocida como el dinero metalico,
con el que se intentd superar las anteriores deficiencias, y que dio paso al concepto de
moneda, que tiene su origen:

Etimoldgico en el latin moneta, por el nombre de un templo a Juno, Moneta (Avisora), en

cuya contigliidad los romanos establecieron una casa acufiadora, una de cuyas piezas

producidas fue precisamente un disco imperfectamente circular en plata, con la efigie de la

diosa y la palabra moneta (que avisa) acufiada paralelamente a la nuca de dicha efigie,

que empez0 a circular hacia el afio 45 antes de Cristo. (Hernandez, 2019, p. 512)
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De esta forma, el dinero metalico, surge para solucionar los problemas relacionados
con el tipo de dinero anterior. Dentro de las ventajas que trae este medio de pago, se
destacan: la facilidad del transporte de las monedas en comparacion al dinero mercancia,
la certeza del intercambio justo, pues las monedas representaban su peso en el metal en el
que estaban hechas, entre otros.

De acuerdo con lo anterior, frente a las monedas se han reconocido algunas
caracteristicas, que conviene presentar para efectos del anélisis de la naturaleza del Bitcoin
y gue se presentan a continuacion:

La moneda de un pais es un acuerdo o convencion social sobre un activo representativo de
una obligacion del emisor, usualmente el banco central, y que goza de aceptacion general para hacer
pagos, ser deposito de valor, fungir como unidad de cuenta y tener poder liberatorio ilimitado para
liquidar las obligaciones entre los agentes de la economia.

La base de esta convencién es la confianza. Y ella le estd dada por el respaldo de una
institucion estatal de elevada reputacion (el banco central), un marco legal y unas politicas pablicas
consistentes. Esto es lo que garantiza sus altos estandares de seguridad, aceptabilidad y estabilidad
en su poder adquisitivo. (Arango et al., 2018)

En este punto, podriamos considerar que si analizamos la naturaleza del bitcoin
respecto al dinero — mercancia, el mismo podria ser entendido como un bien con caracter
digital, que tiene una representacion econémica y puede ser intercambiado como prestacion
a un producto o servicio, pero cuando se analiza desde la perspectiva del dinero — metélico,
representado en las monedas, se observa que se presentan algunas dificultades para
entender al bitcoin como moneda.

Dentro de ellas se destaca el primer elemento, que corresponde al acuerdo o

convencion social sobre un activo representativo de una obligacion del emisor. Al respecto
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es claro que el Bitcoin, no es emitido por una banca central, sino que proviene de un sistema
descentralizado, que no se encuentra respaldado por una persona natural o juridica en
particular, sino por la tecnologia blockchain.

Adicionalmente, se conoce que bitcoin adoptd varias técnicas criptogréaficas,
aspecto que puede evidenciarse en el documento emitido por Satoshi Nakamoto, dentro de
ellas, la curva eliptica, que permite principalmente dos aspectos, generar claves publicas a
partir de la clave privada, sin que pueda utilizarse para revelar la clave privada, asi como
para acortar la clave publica sin que la misma deje de ser segura y finalmente para crear
puertas traseras (Kapilkov, s. f.).

Con todo, hasta el momento no se conoce por cual de estos atributos se eligid esta
técnica criptogréafica, pero de existir una puerta trasera en el software de bitcoin, esta
situacion pondria en riesgo a todos los usuarios, ya que permitiria conocer la contrasefia
privada de los mismos y trasladar sus fondos, por lo que en conclusion no existe un tercero
respaldando las operaciones con bitcoin y es posible que exista este riesgo.

El segundo elemento de las monedas, es la aceptacion general para realizar pagos y
el poder liberatorio®, y en este punto hay que sefalar que cada vez son mas los
establecimientos de comercio y personas naturales que aceptan bitcoin, como un medio de
pago’, dentro de las grandes corporaciones se destacan Microsoft, Tesla y GreenPeace,
aunque en el caso de los dos ultimos, dejaron de aceptarlo recientemente por sus efectos
negativos en el medio ambiente resultado del alto gasto de energia que se consume en el

minado de los mismos.

8 El poder liberatorio ilimitado existe una restriccion legal en la ley 31 de 1992, en la medida de que en el articulo 8
se establece que el peso “sera el unico medio de pago de curso legal con poder liberatorio ilimitado.”

" Al respecto se considera que los negocios juridicos que se han celebrado con bitcoins corresponden a contratos de
permuta y no a contratos de compraventa en sentido estricto, por las razones que se explicaran mas adelante.

88



Lo anterior en razon que se estima que el minado de bitcoin consume en promedio
tanta electricidad como un pais europeo de tamafio medio (Martin y Nauman, 2021), asi
mismo se ha afirmado que “Si el bitcoin fuera un pais, consumiria mas electricidad al afio
que Finlandia, Suiza o Argentina, segun un andlisis del Centro de Finanzas Alternativas de la
Universidad de Cambridge (CCAF, por sus siglas en inglés)” (BBC News Mundo, 2021a, p. 1)

Estas afirmaciones han llevado a que el precio del bitcoin disminuya y que vuelva
presentarse resistencia a recibirlo como medio de pago capaz de extinguir obligaciones,
igualmente se destaca que el hecho de que hasta el momento solo un pais lo haya
reconocido como moneda de curso legal en su territorio, sigue representado un obstaculo
para poder afirmar que el mismo goza de aceptacion generalizada.

A estos argumentos se suman, otros como que el bitcoin solo podria ser considerado
dinero si se “verifica que, por lo menos para un sector representativo del mercado, se acepta
como medio de intercambio confiable” (Gutiérrez y Moreno, 2017, p. 41) ya que se afirma
que es una caracteristica esencial del dinero “que aquel medio sea aceptado de modo
universal o, por lo menos, de un modo extenso para su intercambio por bienes y servicios”
(McLeay et al., 2015)

Como tercera caracteristica de las monedas se destaca las funcionalidades de ser
depdsito de valor y fungir como unidad de cuenta. Frente a estas caracteristicas, el bitcoin
no ha demostrado tener una estabilidad en su valor comercial, pues por el contrario se ha
demostrado ser muy volatil, situacién que puede apreciarse si se estudia los valores que ha

tenido en los dltimos 5 afos, tal y como se ilustra a continuacion:

Imagen 2. Tomada de Gréafico de historial del precio de Bitcoin de los ultimos cinco afios.
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Como puede observarse su variacion ha sido significativa pues si se realiza un
andlisis de lo que valia el bitcoin hace 5 afios y su valor para el 2021, se encuentra una
diferencia significativa, ya que en el 2016 el mismo comenzd cotizandose por 443 dolares
y en el 2021 su valor a julio de ese afio es de 40.081.

Igualmente, si se observa el periodo correspondiente al afio 2018 el mismo comenz6
ese afio valiendo aproximadamente 14.172 dolares y termind ese afio en la suma de 3.880.
Esta situacion parece repetirse en el periodo transcurrido en el 2021, que para el mes de
abril estaba en 61.035 dolares y en julio pasé a 40.081 ddlares, sin que sean clara las razones
de su volatilidad, lo que ha llevado a algunos autores a afirmar que el bitcoin se trata de
una burbuja especulativa (Fernandez, 2017).

Esta misma situacion conlleva la dificultad de reconocer al bitcoin la funcionalidad
de unidad de cuenta, pues aunque existen productos fijados para su adquisicion o

intercambio en bitcoin, su volatilidad hace poco operante este sistema de medida, pues
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constantemente tiene que adaptarse la cantidad de bitcoin que se espera recibir, lo que a la
luz de las posibilidades actuales resulta poco préactico.

Finalmente, como ultimo elemento a analizar, se destaca la regulacion legal sobre
lo que se considera moneda en Colombia, y para esos efectos se presentaran algunos
elementos que trae la Ley 31 de 1992 en los articulos 6, 7 y 8, dentro de ellos se destacan
aspectos como:

La unidad monetaria y unidad de cuenta del pais es el peso emitido por el Banco de la

Republica.

El Banco de la Republica ejerce en forma exclusiva e indelegable el atributo estatal de

emitir la moneda legal instituida por billetes y moneda metélica.

La moneda legal expresard su valor en pesos de acuerdo con las denominaciones que

determine la Junta Directiva del Banco de la Republica y sera el inico medio de pago de

curso legal con poder liberatorio ilimitado. (Ley 31 de 1992, 29 de diciembre de 1992)

Asi que del analisis de estos articulos se destaca que el Banco de la Republica ni
ninguna banca central del mundo ha emitido bitcoins ya que como se sefialé anteriormente,
se trata de un sistema descentralizado, y el Banco del Republica sélo faculta con poder
liberatorio ilimitado al peso, motivo por el que hasta que no se modifique legalmente esta
situacion, el mismo no podria ser considerado como moneda.

Existen otros articulos de esta ley relativos a la produccion y destruccién de las
especies que constituyen la moneda legal (articulo 9), al retiro de billetes y de moneda
metalica (articulo 10), provision de billetes y monedas metalicas (articulo 11) que por sus
caracteristicas no pueden ser aplicables tampoco al bitcoin, pues la produccion de bitcoins

depende directamente del minado (verificacion de las transacciones por 4giles
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computadores repartidas en todo el mundo) y no por una persona natural o juridica, lo que
implica de suyo que el bitcoin tampoco se puede destruir, ni retirar.

Por lo que consideramos al igual que Almeyda (2020) Jordana (2020), Arango et al.
(2018), Barroilhet (2019) y Mufioz (2017), que el bitcoin no puede ser considerado como
moneda, ya que no cumple con los elementos esenciales para poder ser denominado de esta
manera, ni a traveés de otras de sus acepciones mas populares como criptomoneda,
criptodivisa 0 moneda virtual.

El dinero signo o dinero fiduciario, es resultado de la creacion de unas casas
destinadas a guardar las monedas en cajas fuertes o de seguridad, sobre las que se expedia
un vale o recibo como certificacion y garantia de ese deposito, que mas tarde comenzaria
a popularizarse lo que conduciria que estos documentos fueran utilizados como medio de
pago, en razén que representaban la moneda depositada. Esta situacion daria paso al papel
moneda (Hernandez, 2019)

En ese sentido, en un primer momento el dinero fiduciario tenia un respaldo
representado en su momento en las monedas depositadas que a su vez representaban su
valor en el metal en el estaban hechas, pero con el tiempo esta situacion cambio. Asi, por
ejemplo, durante un tiempo en Colombia en virtud de la Ley 25 de 1923 (Ley 25, 1923, 11
de julio), los billetes representaron su valor en oro, lo que significa que el Banco de la
Republica estaba obligado a convertibilidad de billetes por oro (patron oro).

Esta situacién cambia con el Decreto 1638 de 1931 (Decreto 1638, 1931, 24 de
septiembre), mediante el cual se elimina la posibilidad de esta convertibilidad y se
experimenta un transito de mentalidad en la que el respaldo del papel moneda ya no estaba

representado en la cantidad de oro que tenia el Banco de la Republica, sino en la confianza
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derivada del respaldo que tenia el dinero por provenir del banco emisor y de todas las
politicas del cuidado del dinero.

Con todo, durante muchos afios, pese a que el papel moneda representada en los
billetes ya no estaba respaldado en oro, se mantuvo la expresion “pesos oro” y “pagara al
portador” hasta que se presentd una demanda contra el Banco de la Republica por el
congresista Pablo Victoria, quien a su consideracion estas expresiones “el peso oro no es
un simple nombre del billete, sino una promesa real y verdadera que lo hace un titulo valor
respaldado por el peso metalico” (El Tiempo, 1994, parr.5)

Y aunque perdi6 la demanda por la existencia del Decreto antes enunciado, y en
consecuencia, la falta del deber legal a cargo del Banco de la Republica de tal
convertibilidad, lo cierto es que esta situacion llevo a que se eliminara definitivamente estas
expresiones dejando solo el concepto de “pesos”, situacion que reforzaria la idea de que lo
que hace valioso el papel moneda no es el oro que alguna vez represento sino que provenga
de la autoridad monetaria.

En ese sentido, como se ha mencionado en repetidas ocasiones el bitcoin no
proviene de ninguna autoridad monetaria 0 banca central y tampoco esta respaldada en
ningdn bien material o inmaterial, ain cuando las mismas puedan convertirse en monedas
de curso legal, lo que impide que pueda ser denominado dinero signo o fiduciario, también
recientemente conocido como dinero fiat.

Finalmente, corresponde analizar las caracteristicas del dinero digital, no sin antes
advertir que el estudio de esta nueva etapa del dinero, no significa que como ocurrié con

otras etapas del dinero, el dinero fiduciario se haya abandonado o entrado en desuso, sino
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que como se verd, el dinero digital no es mas que una representacion intangible del dinero
fiduciario.

De esta forma, se tiene registro que la primera vez que se hizo una transaccion data
de 1840 en los Estados Unidos por medio del telégrafo (Baldrés, 2018) esta forma de enviar
y recibir dinero se populariza especialmente en el nuevo entorno digital que se produce
resultado del lanzamiento del internet (Almeyda, 2020)

Esta situacion llevé a que, en la actualidad, la mayoria de instituciones financieras,
cuentan con servicios de banca movil, que permite a sus usuarios consultar su productos,
pagar créditos, facturas, tarjetas de crédito, etc, realizar transferencias de dinero y compras
virtuales, realizar recargas de tarjetas de transporte publico, obtener seguros, entre otras
acciones, desde sus teléfonos celulares o computadores con acceso a internet.

Por esta razon, se afirma que el dinero digital es solo una manifestacion electronica
de nuestro dinero fisico (dinero fiat) razén por la que, el dinero en efectivo que es
consignado por ejemplo a una cuenta de ahorros, se convierte en dinero digital, que a su
vez permite ser transferido en este estado para ejecutar cualquiera de las acciones antes
sefialadas, asi como puede ser convertido en dinero en efectivo, nuevamente, si se acude a
un cajero electrénico o a una sucursal fisica de la entidad financiera a la que pertenece la
cuenta.

Finalmente sefialar que el uso del dinero fiat en su modalidad de dinero digital o
electronico, ha presentado un crecimiento significativo, en razén a la pandemia generada
por el virus COVID-19, ya que, ante la imposibilidad del contacto fisico y las

recomendaciones de bioseguridad, las personas a acogieron en mayor medida las
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herramientas o aplicaciones moviles que se ofertaban por las entidades financieras, asi
como plataformas como PayPal, PSE, Mercado Pago, entre otros.

De esta manera, para el caso colombiano se evidencia en algunas noticias que
sefialan que “Seis de cada diez colombianos cambiaron el dinero en efectivo y empezaron
a pagar sus cuentas por medios digitales.” (Infobae, 2021) asi mismo se destaca que en
“Colombia, el 61% de la poblacion redujo el manejo de efectivo al momento de pagar, lo
que guarda relacion con que el 71,3 % use los pagos a cuentas o el 57,2 % emplee las
billeteras virtuales” (Asociacién Colombia de Ingenieros de Sistemas [ACIS], 2021)

De esta forma, para el analisis que nos compete realizar, si el dinero digital es solo
una forma del dinero fiat, no es posible reconocer al bitcoin como dinero digital, por las
razones presentadas en precedencia cuando se estudio una a una las caracteristicas de este
tipo de dinero y se demostré como se hacia imposible reconocerlo en esta categoria.

Por este motivo, una vez estudiadas cada uno de los diferentes estadios del dinero,
se concluye que el bitcoin no puede ser considerado como tal, y por el contrario ante la
realidad de su existencia, puede concederse la categoria de criptoactivo, como lo han hecho
organizaciones internacionales tales como el Banco de acuerdos internacionales en sus
siglas en ingles (BIS), Consejo de Estabilidad Financiera (FSB por sus siglas en inglés),
el grupo de los 20 (G20) , el Banco de Canada, el Banco Central de Inglaterra, Autoridad
Monetaria de Singapur (Arango et al., 2018), asi como el Banco de la republica y el Consejo
Técnico de Contaduria Publica para el caso Colombiano.

Con todo, se reconoce que la calidad de dinero 0 mas especificamente de curso

legal, depende también de la voluntad de los Estados, motivo por el que a continuacion se
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estudiara el estado del bitcoin en algunas regiones del mundo y maés especificamente en

Colombia.

2.3 Desarrollo del Bitcoin a nivel internacional.

Uno de los casos méas sobresalientes a mencionar sobre el Bitcoin a nivel
internacional corresponde el anuncio que hizo el Salvador el pasado mes de junio sobre el
reconocimiento del Bitcoin como moneda de curso legal, tal y como ocurrié con el dolar
norteamericano en el 2001.

De esta forma, el 9 de septiembre del afio en curso, los salvadorefios podran pagar
en toda la isla con bitcoin. Para incentivar el uso de este activo, el gobierno regalara 30
ddlares en bitcoins a cada ciudadano adulto salvadorefio que se registre en la aplicacion
gubernamental denominada chivo que se trata de una cartera digital mediante la que se
puede resguardar (EIEconomista, 2021), asi como intercambiar bitcoins.

Esta realidad es resultado de la iniciativa por parte del ejecutivo que presenta un
proyecto de ley al érgano legislativo, que resulta aprobado y a través del que se promulga
el Bitcoin, que tiene como objetivo “generar oportunidades de empleo, promover una
verdadera inclusion financiera y a generar dinamismo econdémico” (La nueva asamblea
legislativa, s. f., parr.1).

Esta ley estd compuesta de 10 articulos, relativos a regular del bitcoin como moneda
de curso legal, con poder liberatorio ilimitado en cualquier transaccion y a cualquier titulo
que las personas requieran realizar. Asi mismo se sefiala que el tipo de cambio entre el
Bitcoin y el dolar de Estados Unidos sera establecido libremente por el mercado.

Igualmente, se le confiere al bitcoin la funcién de servir como unidad de cuenta en

la medida en que se sefiala que todo precio podra ser expresado en bitcoin, se habilita al
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mismo a ser utilizado como medio de pago ya que se sefiala que todo agente econémico
deberéa aceptar bitcoin como forma de pago cuando sea ofrecido por quien adquiere un bien
0 servicio.

En materia tributaria se habilita a los ciudadanos para realizar las contribuciones
tributarias a través del bitcoin, pero se aclara que respecto de los fines contables se utilizara
el délar como moneda de referencia. También, se aclara que los intercambios en bitcoin no
estaran sujetos a impuestos sobre las ganancias de capital.

De igual modo, se regulan algunos temas relativos a la convertibilidad, en esa
medida, se sefiala el compromiso del Estado para promover alternativas que permitan al
usuario llevar a cabo transacciones de bitcoin, asi como contar con convertibilidad
automatica e instantanea de bitcoin a dolares en caso de que lo desee.

Finalmente, se insta a generar un reglamento que regule las limitaciones y el
funcionamiento de las alternativas de conversion del bitcoin, asi como generar la estructura
institucional necesaria para alcanzar con que el bitcoin sea una realidad en la isla.

Adicionalmente, el Banco de Reserva Central del Salvador expidié las normas
técnicas para facilitar la aplicacién de la ley bitcoin, la que se dirige especialmente a:

Los Bancos, Bancos Cooperativos y Sociedades de Ahorro y Crédito que estén interesados
en prestar el servicio de convertibilidad de délares y bitcoin y viceversa, a través de
proveedores de a) Billeteras digitales de bitcoin y délares; b) Casas de Digitales o Exchange
para bitcoin y dolares; c) Proveedores de servicios de pagos para bitcoin y dolares; y d)
Cualquier otro agente en la cadena de valor del producto o servicio relacionado a esta
Normas, tales como: custodios y proveedores de tecnologia relacionadas con bitcoin.

(Banco de Reserva Central [BRS], 2021, p. 2)
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Esta situacion puede consultarse en el articulo 2 de esta normativa, con todo debe
tenerse en cuenta que para poder incursionar en este mercado los sujetos regulados, deben
presentar la solicitud de No Objecidn a la Superintendencia del Sistema Financiero de este
pais, en el que deberan demostrar el acatamiento y la adopcion de politicas de proteccion
al consumidor, asi como de prevencion de las normas antilavado de dinero, de financiacion
del terrorismo y de proliferacion de armas de destruccion masiva, junto con el respectivo
programa de buen gobierno corporativo, tal y como se ilustra mas adelante.

Esta situacion explica la razon por la que algunas instituciones financieras, como
Banco Agricola, filial de Bancolombia; BAC Credomatic, filial del Banco de Bogotd; y
Davivienda El Salvador han sefialado que, para efectos contables, de depdsito y crédito,
continuaran usando el délar estadounidense y no el bitcoin. (Cajamarca, 2021)

En los articulos 4 y 5 en donde se sefialan las obligaciones generales y especificas
para quienes incursionaran en este mercado, se sefiala la necesidad de contar con un sistema
antilavado de activos que debe permitir establecer un esquema de monitoreo y analisis de
las transacciones respecto de:

i. Medidas de gestion y enfoque basado en riesgos;

ii. Trazabilidad y remision de informacidn de los clientes;

iii. Debida diligencia al cliente;

iv. Debida diligencia de personas expuestas politicamente;

v. Mitigacién de nuevas tecnologias;

vi. Monitoreo, controles y reporte de transferencias electronicas;

vii. Controles internos; y

viii. Reporte de operaciones sospechosas y otras. (BRS, 2021, p. 4)
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Igualmente se insta a observar la Ley Contra el Lavado de Dinero y Activos, su
Reglamento, asi como las demas regulaciones e instructivos nacionales sobre el particular.
Asi como las normativas internacionales relativas a la prevencion de lavado de dinero y de
activos y financiamiento al terrorismo y proliferacion de armas de destruccion masiva.

De igual forma, siempre que los sujetos antes relacionados, vayan a contratar
servicios de convertibilidad de bitcoin a ddlares, billeteras digitales, custodia, intercambio
etc®, deberéan para la suscripcion de estos sefialar “Las medidas que la entidad requeriré e
implementara con el proveedor para la prevencion de lavado de dinero y activos y
financiamiento al terrorismo y el pleno cumplimiento de los requisitos legales como sujeto
obligado” (BRS, 2021, p. 6)

Igualmente, se imponen prohibiciones al contratar con entidades proveedoras de
Billeteras digitales de bitcoin y dolares, Casas de Intercambio Digitales 0 Exchange de
bitcoin a ddlares y viceversa, Proveedores de servicios de pagos para bitcoin y ddlares;
custodios y proveedores de tecnologia relacionadas con bitcoin y cualquier otro agente en
la cadena de valor del producto o servicio relacionado a estas normas, que sus directores,
gerentes y accionistas que pudieran estar inmersos en cualquiera de estas situaciones:

a) Ser menor de edad,;

b) Ser deudor del sistema financiero salvadorefio calificado en categorias de riesgo
siguiente: de dificil recuperacion o de irrecuperables; asimismo, a los que se les haya
requerido una reserva de saneamiento del cincuenta por ciento o mas del saldo;

c) Haber sido condenado en sentencia ejecutoriada o en otra resolucion de similar efecto,
en el pais o en el extranjero, por haber cometido o participado dolosamente en la comision

de cualquier delito;

8 Esta situacion puede verificarse en los articulos 14, 16 y 21 de la normatividad estudiada.
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d) Encontrarse en estado de quiebra, suspension de pagos o concurso de acreedores;

e) Haber sido calificado judicialmente como responsables de una quiebra culposa o dolosa;

f) Haberse comprobado judicialmente su participacion en actividades relacionadas con el

narcotréfico y delitos conexos, con el lavado de dinero y de activos, de actividades

de financiamiento al terrorismo y proliferacion de armas de destruccién masiva, tanto en la

jurisdiccion nacional o en el extranjero; y

g) Haber sido sancionado, administrativa o judicialmente, por su participacién en

infraccion grave a las leyes y normas de carécter financiero en la jurisdiccion nacional o en

el extranjero, en especial la captacion de fondos del publico sin autorizacion. (BRS, 2021,

p-9)

Esta medida, se complementa con algunas directrices relativas a la gestion de los
riesgos de lavado de dinero y activos (LDA), financiamiento al terrorismo (FT) y
proliferacion de armas de destruccion masiva (PADM) como la adopcion de “una
estructura organizacional o funcional adecuada a su modelo de negocios y apropiadamente
segregada, que delimite claramente funciones y responsabilidades, asi como los niveles de
dependencia e interrelacion de las areas involucradas en la gestion de estos riesgos” (BRS,
2021, p. 14)

Igualmente, se sefiala la necesidad de contar con la Oficialia de Cumplimiento que
deberd estar integrada por un oficial de cumplimiento que debera ocupar como minimo un
cargo gerencial dentro de la organizacion, sin perder su independencia con miras a que
gestione adecuadamente los riesgos asociados a esta actividad, de acuerdo con los articulos
36 y 39 del documento.

Asimismo, se les exige crear un Comité de prevencion de lavado de dinero y

activos, el financiamiento del terrorismo organizacional y proliferacion de armas de

100



destruccion masiva, que este integrado por minimo por cinco (5) miembros de la empresa:
un director de Junta Directiva o su equivalente; el director ejecutivo o gerente general; el
director, gerente o jefe de riesgos u operaciones; director legal o sus equivalentes vy el
oficial de cumplimiento.

La norma prevé igualmente que el 6rgano al interior de las empresas que designara
los miembros del comité antes relacionado, el cual corresponde a la junta directiva o quien
haga sus veces, situacion que podrd ser verificada en cualquier momento por la
Superintendencia del Sistema Financiero, asi mismo se sefialan los roles que cumpliran los
miembros seleccionados, como en el caso del integrante de junta directiva, quien debera
ejercer siempre como presidente y el oficial de cumplimiento como secretario del comité.

Finalmente quisiéramos destacar, los requisitos que deben cumplir los sujetos
obligados cuando realicen transacciones con bitcoins, ya que se ve reflejado el
cumplimiento a las normativas de conocer al cliente cuando se les exige registrar, mantener
y transmitir la informacién sobre:

a) El nombre y la direccion del cliente de la institucion financiera;

b) Identificacién que se ha utilizado Bitcoin en la transaccion;

¢) La cantidad de Bitcoin utilizado en la transaccion;

d) El momento de la transaccion;

e) El valor tasado de la transaccion, en dolares, basado en el tipo de cambio vigente en el
momento de la transaccion;

f) Cualquier instruccién de pago recibida del cliente de la institucion financiera;

g) El nombre y la direccion fisica de cada contraparte de la transaccion del cliente de la
institucién financiera; y

h) Cualquier otra informacién que identifique de manera Unica la transaccion, las

101



cuentas y, en la medida que esté razonablemente disponible, las partes involucradas.

(BRS, 2021, p. 21)

Esta informacién de acuerdo con la normativa deberd ser almacenada por un
periodo de quince afios, contados a partir de la fecha de finalizacion de cada operacion
(articulo 5 literal c) y debera ser remitida de forma inmediata a el Banco Central, la
Superintendencia y el Ministerio de Hacienda cuando sea requerida.

Con todo, la decision de El Salvador ha generado en la comunidad internacional
reacciones duales pues, por un lado, instituciones como el Fondo Monetario Internacional,
sefialaron que esta medida pone en jaque al sistema financiero, al consumidor y al Estado,
sumado a la volatilidad de este criptoactivo, asi como los efectos sobre el precio de los
productos de consumo, por lo que advierten la produccién de una crisis con grandes
consecuencias para los gobiernos y las personas. (La Republica, 2021)

Igualmente, el Banco Mundial, ha sefialado que le preocupa la transparencia y el
impacto ambiental del bitcoin (La Republica, 2021), lo anterior, resultado de la cantidad de
energia que se consume en el minado de este activo, por lo que se neg6 a apoyar a este
gobierno en la implementacion de este criptoactivo.

Igualmente, el Banco Interamericano de Desarrollo (BID) ha sefialado a través de
su presidente, que:

Lo que el gobierno de El Salvador busca es como facilitar transacciones, como
facilitar el comercio, cdmo hacerlo de una manera transparente y segura, pero el
bitcoin no es una solucion. Para un pais como El Salvador, cuya ventaja
comparativa es la estabilidad monetaria debido a la dolarizacion, normalizar el
bitcoin le agregaria una volatilidad innecesaria al sistema. (LaRepublica.Net,

2021, parr. 3)
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Por otro lado, a diferencia de las instituciones anteriores, el Banco Centro
Americano de Integracion Econdémica (BCIE), ha reafirmado su apoyo al Estado
salvadorefio en la implementacion del Bitcoin, tal y como ilustra a continuacion:

Reafirmamos a El Salvador nuestro apoyo para la adopcion de esta nueva ley que permitira

a su economia implementar un nuevo método de pago. Nos encontramos preparando un

paquete de asistencia técnica dirigido por expertos para apoyar a las autoridades

economicas del pais, armonizando las necesidades de los usuarios, ayudando a prevenir las
actividades ilicitas, y evitando cualquier impacto indeseable sobre la estabilidad financiera

y la politica monetaria. (BCIE, 2021 parr. 2)

De esta forma, se concluye que es mayor el nimero de organizaciones que se
encuentran en contra que a favor de la decisidn adoptada por el gobierno de El Salvador, y
que pese a todas las politicas de prevencion de lavado de activos, el riesgo persiste y habra
que verificar que tan efectivas fueron en la medidas y si en efecto lograran acabar con el
anonimato y los problemas de verificacion de la identidad, asi como del origen, destino y
beneficiario final.

Por otro lado, aunque Estados Unidos no ha emitido un comunicado similar al que
se estudid en precedencia en el caso de El Salvador, lo cierto es que en algunos de sus
Estados, los criptoactivos, han sido reconocidos como dinero y en esa medida, se ha
empezado a exigir a las empresas de criptoactivos, la adquisicion de licencias de trasmisién
de dinero de acuerdo a la ley del Secreto Bancario. (Reiners, s. f.b)

Esta situacion ha llevado a aclarar por los reguladores que siempre que se adquieran
criptoactivos con una finalidad diferente a la de adquirir bienes y servicios, las personas
estaran sujetas a las directrices de la Red de Control de Delitos Financieros (Financial

Crimes Enforcement Network [FINCEN]) que se trata de es una oficina del Departamento
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del Tesoro de los Estados Unidos, que tiene funciones regulatorias principalmente bajo la
Ley de Informacidn de Transacciones Financieras y Monedas de 1970, modificada por el
Titulo Il de la Ley PATRIOTA de EE. UU. De 2001, etc, cuyo marco legislativo se conoce
comunmente como la Ley de Secreto Bancario (BSA) (FinCEN, s. f.)

Por esa razon, en el 2015 la empresa Ripple Labs Incorporated, fue sancionada por
el Departamento de justicia de los Estados Unidos, por haber actuado como una empresa
de servicios monetarios asi como por vender su moneda virtual conocida como XRP sin
registrarse en FInCEN, al igual que por no implementar y mantener un programa adecuado
de cumplimiento contra el lavado de dinero que protegiera sus productos del uso por parte
de lavadores de dinero o financieros de terroristas, y les ayudara a no ser detectados.
(Reiners, s. f.a)

Con todo, algunos Estados, como el Estado de Nueva York, ha considerado que las
empresas dedicadas a los criptoactivos, no encajan perfectamente en lo que se considera
una empresa de trasmision de dinero, por lo que se disefié desde el Departamento de
Servicios Financieros de Nueva York o el DFS una licencia especifica para este tipo de
empresas, que operen en este Estado o que presten servicios a personas residenciadas en el
mismo, conocida como BitLicense, que ademas de incluir las recomendaciones de la Ley
del Secreto Bancario, incluye algunas directrices especificas relativas a naturaleza del
negocio de los criptoactivos, la seguridad cibernética, asi como los informes especiales de
actividades sospechosas que deben realizar, la adopcion de un programa de cumplimiento
con su respectivo oficial de cumplimiento designado para tratar problemas como el lavado
de dinero, asi como tener politicas vigentes para las quejas de los clientes, entre otros.

(Reiners, s. f.a)
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Con todo, hasta el 2019, s6lo se otorgaron cinco licencias, pese a que la misma
habia entrado a operar desde el 2015 y las empresas que lograron obtenerlas tuvieron que
gastar hasta $100.000 dolares, situacion que ha desmotivado a las demas empresas de este
sector para obtener la Bitlicense (Cointelegraph, 2019; Reiners, s. f.a)

Esta situacion genera dificultades mayores si se conoce adicionalmente, que ademas
del registro ante FInCEN, que es un requisito obligatorio por tratarse de leyes federales,
también deben solicitarse licencias especificas como se observo en el caso del Estado de
Nueva York, situacion que lleva a que una empresa tenga que invertir en una multiplicidad
de licencias para operar en diferentes Estados.

Por esta razén, se expide la Ley de Negocios de Moneda Virtual, por parte de
Uniform Law Commission, una organizacion respaldada por el Estado Norteamericano
que, inspirada en los requisitos exigidos por la obtencion de la Bitlicense, y por medio de
la que se buscoO establecer leyes estatales uniformes que rigieran el funcionamiento y
requisitos de operacion de las empresas dedicadas al funcionamiento de los criptoactivos,
con independencia del lugar en donde este ubicado (FinCEN, s. f.)

Empero, en razon a la naturaleza de las normas expedidas por esta organizacion, los
Estados no han acogido estas directrices, por lo que persisten las dificultades regulatorias
en esta materia. (Reiners, s. f.a)

Adicionalmente a esta situacion, en Estados Unidos, los criptoactivos también ha
sido reconocido por algunas autoridades regulatorias como un activo o mercancia, para el
primero de los casos, Comisién de Valores y Bolsa por sus siglas en ingles SEC, ante el

escandalo en el 2016 respecto a los criptoactivos denominados oferta inicial de moneda
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(1C0O)° llamada "DAQ" que fue victima de un ciberataque y mediante el cual los criminales
se apropiaron de 60 millones de délares en Ethers (Sandoval, 2016) adelantd investigacion
por estos hechos, concluyendo entre otros aspectos, que “invertir dinero en un token,
esperando un beneficio que se deriva de los esfuerzos de gestion de otras personas hace de
la criptomoneda un activo” (Cointelegraph, 2019, parr. 26)

Dos afios después, la SEC impuso sanciones a las ICO de AirFox y Paragon
representadas en multas civiles en las que establecia el pago de 250 mil d6lares a cada una
por considerar que estos activos son valores y por ello debian estar inscritas ante esta
institucion. (Rivero, 2018)

Con todo consideramos que los Bitcoin, difieren del modelo de negocio propio de
los ICO, en la medida de que los ICO hacen las veces de acciones que expide una empresa
para financiar proyectos, mientras que el Bitcoin es el medio que transfieren los
inversionistas para obtener participacion y beneficios econdmicos en esa empresa, empero
es sabido que este tipo de activos a sido ofrecido al publico como una alternativa para
aumentar el patrimonio, es decir, bajo la misma expectativa de cuando se invierte en la
bolsa.

Lo que explicaria la razon por la que la firma de criptomonedas Coinbase, que
gestiona una de las principales plataformas de compraventa de bitcoins y otras divisas
digitales, alcanzé un valor de mercado de casi US$100.000 millones en su salida a la bolsa

Nasdag'® (BCC News Mundo, 2021b)

9 Las ICO o Initial Coin Offering son una modalidad de criptoactivos, mediante el cual se busca recaudar
fondos para financiar un proyecto, por lo que opera similar a las ventas de acciones de las empresas. De
esta forma se entregan ICOS a cada inversionista que transfiera a la compaifiia criptoactivos como bitcoin,
etherium, o modenas fiat.

10 Nasgad es el segundo mercado de valores y bolsa de valores automatizada y electronica mas grande
de los Estados Unidos, siendo la primera la Bolsa de Nueva York, con mas de 3800 compafiias y
corporaciones. (Banco Santander, s.f)
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De otro lado, otras instituciones como CFTC - Commodity Futures Trading
Commission (Comisiéon de Comercio de Futuros de Productos Basicos) considera que el
Bitcoin, es una mercancia, al igual que el Internal Revenue Service - Servicio de Impuestos
Internos, que decidid gravar al Bitcoin como propiedad. (Cointelegraph, 2019)

En ese sentido, no hay claridad en este pais sobre la naturaleza del Bitcoin, pues
varias entidades gubernamentales han declarado su competencia para regular parcialmente
el tema e imponer multas, sin que exista una normativa que unifique los criterios de los
diferentes reguladores.

Finalmente, se sefialara de manera descriptiva los Estadosque han regulado el
Bitcoin, los que lo han prohibido y en los que no hay regulacion al respecto. Para el primer
caso, estos paises corresponden a: Australia, Bulgaria, Canada en el que se le reconoce
como un activo, China, que lo ha prohibido respecto de las instituciones financieras y
permitido frente a los particulares, Estonia Finlandia, Francia, Alemania, indonesia,
Liechtenstein, Islandia, Israel, Japdn, Jordania, Malasia, Eslovenia, Suecia y Venezuela.
(Cointelegraph, 2019)

Respecto al segundo grupo, se encuentra prohibido en los siguientes Estados
Bangladesh, Bolivia, China, Ecuador, Iran, Vietnam (Cointelegraph, 2019), lo que significa
que realizar esta actividad es constitutiva en algunos paises como un delito y en otras como
una infraccion administrativa.

Por ultimo el tercer grupo, relativo a los Estados en los que no esta regulado, se
enlistan: Bélgica, Brasil, Colombia, Chipre, Dinamarca, Grecia, India, Libano, Lituania,
Nueva Zelanda, Rusia, Singapur, Tailandia, Paises Bajos, Ucrania y Reino Unido.

Por lo que el panorama a nivel internacional estd bastante dividido, por lo que

resulta indispensable, la creacion y suscripcidn de tratados internacionales sobre la materia,
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para concertar la naturaleza y tratamiento del Bitcoin y demas criptoactivos, con miras a
unificar las legislaciones internas de los paises y evitar que estos vacios legales sean

aprovechados con fines criminales.

2.4 Desarrollo del Bitcoin en Colombia.

En Colombia, algunas instituciones de vigilancia y control, como las
Superintendencias Financiera y de Sociedades, han emitido cartas circulares sobre el
particular, del mismo modo, la banca central a través de resoluciones externas, circulares
reglamentarias y documentos técnicos, algunas agencias administrativas especiales como
y UIAF quien ha trabajado en asocio de la SuperFinanciera, la Dian que se ha pronunciado
a través de conceptos resultado de las consultas elevadas por los ciudadanos, de igual forma
ha operado el Consejo Técnico de la Contaduria Publica (CTCP)

También el legislativo a tratado de ocuparse de este sentido, a través del debate de
dos proyectos de ley, por medio de los que se ha tratado establecer su naturaleza asi como
establecer un marco normativo y regulatorio en Colombia que pretende definir y regular
los servicios de intercambio de criptoactivos, de acuerdo con el Ultimo proyecto presentado.

De esta manera, el Banco de la Republica fue la primera institucién del Estado en
pronunciarse a través de las Resolucion Externa n.°8 del afio 2000 y a la Circular
Reglamentaria DCIN 83 en las que se sefiala que “las entidades financieras y del mercado
de valores que actGan como Intermediarios del Mercado Cambiario no han sido
autorizadas, en dicha condicion, para emitir o vender Bitcoin™ (Arango et al., 2018, p. 34).

En el 2016, a través de oficio GG2105 del 29 de septiembre, el Banco de la
Republica reiteraria lo sefialado en precedencia y comenzaria a presentar algunos

desarrollos sobre la naturaleza y estado del mismo en materia legal:
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1. Conforme a lo dispuesto en el articulo 6.° de la Ley 31 de 1992, la unidad monetaria 'y
unidad de cuenta de Colombia es el peso emitido por el Banco de la Republica. Por su parte,
el articulo 8.° de la citada ley sefiala que la moneda legal, que estéa constituida por billetes
y moneda metélica, debe expresar su valor en pesos, de acuerdo con las denominaciones
gue establezca la Junta Directiva del Banco de la RepuUblica, y constituye el Unico medio
de pago de curso legal con poder liberatorio ilimitado.

Ninguna moneda virtual —mv— incluyendo el bitcéin ha sido reconocida como moneda
por el legislador ni por la autoridad monetaria. En la medida en que no constituye un activo
equivalente a la moneda de curso legal, carece de poder liberatorio ilimitado para la
extincién de obligaciones.

2. Las mv no han sido reconocidas por el régimen cambiario colombiano como una divisa
dado que no cuentan con el respaldo o la participacion de los bancos centrales.
Adicionalmente, estos instrumentos no se caracterizan por su alta liquidez en el mercado,
lo que significa que no son facilmente intercambiables sin restricciones en la forma o
montos negociados, circunstancias que no las hacen congruentes con las condiciones
sefialadas para su consideracion como divisa de libre uso por el Fondo Monetario
Internacional y el Banco de Pagos Internacionales.

A este efecto, segun el articulo 30 del Agreement of the International Monetary Fund, del
cual Colombia hace parte (1), las monedas de libre uso son aquellas que cumplen con las
siguientes condiciones: (i) son usadas extensamente para pagos de transacciones
internacionales y (ii) son ampliamente transadas en los principales mercados de divisas.
Por su parte, en el Manual de balanza de pagos se encuentra la definicién de moneda como
aquella emitida por la autoridad monetaria.

(...)

Teniendo en cuenta lo anterior, no estd autorizado el uso de mv como medio de
cumplimiento de las operaciones de cambio de que trata la Resolucion Externa 8 de 2000

109



de la Junta Directiva del Banco de la Republica. (Banco de la Republica de Colombia,

2016)

Estas situaciones siguieron desarrollandose mas adelante, por medio de un
documento técnico, se definid la naturaleza del Bitcoin y afines, de la siguiente manera:

En contraste con lo anterior, la mayoria de las denominadas criptomonedas no son

obligaciones reconocidas legalmente por una persona juridica o institucion que las respalde

y que responda por cualquier fraude o falla en sus esquemas, sus protocolos de emision y

seguridad son bastante opacos, sus precios son altamente volatiles, la proteccion al

consumidor y al inversionista en estos esquemas es cuestionable y tienen limitada
aceptacion. Estos activos carecen, entonces, de los atributos esenciales del dinero y no son,

por lo tanto, susceptibles de ser considerados como tal. (Arango et al., 2018, p. 2)

De lo anterior, se desprende que el Banco de la Republica no reconoce a el Bitcoin
como moneda y en consecuencia como dinero, por lo que siguiendo de cerca los
pronunciamientos del Banco de Pagos Internacionales, el Consejo de Estabilidad
Financiera, el grupo de los 20 (G20), el Banco de Canada, el Banco Central de Inglaterra'y
la Autoridad Monetaria de Singapur quienes les dan el tratamiento de criptoactivo.

Igualmente, el Banco de la Republica llega a importantes conclusiones sobre los
riesgos que enfrenta la economia colombiana con relacion a estos criptoactivos si se llegase
a permitir el desarrollo de estos a un mediano plazo son:

1) la integridad financiera y fiscal, debido a que estos esquemas pueden convertirse

facilmente en canales para actividades asociadas al lavado de activos, la financiacion del

terrorismo (LA/FT) y la evasion tributaria, y 2) la proteccion del consumidor frente a los
riesgos asociados con estos esquemas y con los operadores especializados que ofrecen
servicios de negociacion, custodia y transferencia de fondos en estos Criptoactivos.

(Arango et al., 2018, p. 40)
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Por lo que termina sefialado que hace parte de un grupo de trabajo conformado con
otras entidades del Estado para verificar la conveniencia de regular algunos aspectos
relacionados con los criptoactivos conforme los mismos se sigan desarrollando en
Colombia.

Con todo, ante las consultas que se siguieron elevando al Banco sobre este este a
través del concepto C19-24827 del 12 Febrero 2019, hizo una recapitulacion de los
pronunciamientos emitidos por esta entidad asi como por la Superintendencia Financiera
de Colombia, idéntico proceder siguio en los conceptos Q19-3039 de 2019, JDS-CA-13581
de 2019 y Q19-21203 de 2020.

Por su parte la Superintendencia Financiera de Colombia, a través de la Carta
Circular 29 del 26 de marzo de 2014, advirtio en el mismo sentido a como lo hace el Banco
de la Republica a los ahorradores sobre los riesgos que existen en esta actividad cuando se
cambian monedas de curso legal por la adquisicidn de criptoactivos, y reitera a las personas
vigiladas por esta que: “No se encuentran autorizadas para custodiar, invertir, ni
intermediar con estos instrumentos. Adicionalmente, corresponde a las personas conocer y
asumir los riesgos inherentes a las operaciones que realicen con las ‘monedas virtuales’”
(Superintendencia Financiera de Colombia, 2014)

Dos afios més tarde, se pronuncia nuevamente Carta Circular 78 del 16 de
noviembre de 2016 en la que reitera de forma identifica lo sefialado en la Carta Circular 29
del 26 de marzo de 2014 y el oficio GG2105 del 29 de septiembre de 2016 del Banco de la
Republica al ratificar nuevamente que las personas sujetas a su vigilancia y control “no se
encuentran autorizadas para custodiar, invertir, intermediar ni operar con estos
instrumentos, asi como tampoco permitir el uso de sus plataformas para que se realicen

operaciones con mv”’ (Superintendencia Financiera de Colombia, 2016, p. 2)
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Respecto al publico en general, advierte que que corresponde a cada ciudadano el
conocer y asumir los riesgos inherentes a las operaciones que realicen con este tipo de
monedas virtuales, dado que las mismas no se encuentran amparadas por ningun tipo de
garantia privada o estatal, ni sus operaciones son susceptibles de cobertura por parte del
seguro de depdsito. (Superintendencia Financiera de Colombia, 2016)

Por lo que en virtud de su libertad econdmica, no sujeta a la supervision de esta
entidad, no injiere sobre las decisiones de los particulares, limitandose a brindar concepto
sobre los riesgos relacionados a esta actividad, con miras que estén en capacidad de tomar
decisiones informadas.

En el 2017 nuevamente expide una carta circular identificada con el nimero 52, en
la que puede advertirse una linea temaética sobre el particular, pues ademas de tener el
consideracién los planteamientos anteriores sigue reforzando esta posicion con
afirmaciones tales como que Las entidades financieras no estan obligadas a recibir como
medio de pago criptoactivos como el bitcoin, para atender sus compromisos financieros.
(Superintendencia Financiera de Colombia, 2017)

Con todo, en razén a la cantidad de mercado que han ganado los criptoactivos en
Colombia y la comunidad internacional, la Superintendencia Financiera, adopté al igual
que como lo han hecho otras autoridades financieras, a incluir en su sandbox regulatoriot?

0 arenera un proyecto sobre los criptoactivos.

11 En este espacio, también se esta probando otros proyectos de Fintech relativos a innovaciones sobre las cuentas de
ahorros, pagos digitales, fondos de inversion colectiva, vinculacion simplificada para personas naturales y juridicas
con depésito ordinario, desarrollo de un método y un sistema para la administracion y el intercambio de garantias en
operaciones de derivados OTC, utilizando la tecnologia de registro distribuido, innovacién en los seguros, asesoria
asistida con administracion delegada en materia bursétil. Al respecto se invita a consultar la pagina de la sandbox de
la SuperFinanciera para conocer a profundidad sobre los mismos.
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Las sandbox o areneras regulatorias tienen el objetivo de promover y facilitar la
innovacion en el sistema financiero, para identificar nuevas y mejores formas de prestar
servicios financieros. (Superintendencia Financiera de Colombia, 2020b)

De esta forma, en este espacio se incluyd un proyecto denominado “Operaciones
de cash-in (deposito de pesos colombianos) y cash-out (retiro de pesos colombianos) en
productos financieros de depdsito a nombre de plataformas de criptoactivos.” Con fecha de
inicio el 21 de junio de 2021hasta el 21 de junio de 2022.

Con este proyecto la Superintendencia Financiera de Colombia se propuso probar
en laArenera de la SFC las operaciones de cash-in (deposito de recursos) y cash-out (retiro
de recursos) en productos financieros de depésito a nombre de una plataforma de
intercambio de criptoactivos (exchange), utilizando innovaciones tecnoldgicas para la
gestion de riesgos y siguiendo lineamientos internacionales en la materia.
(Superintendencia Financiera de Colombia, 2020)

Por lo anterior, se invitd a las entidades financieras que vigiladas por esta entidad
que ofrecieran productos financieros tales como: Establecimientos de Crédito y Sociedades
Especializadas en Depositos y Pagos Electronicos (SEDPE) a asociarse con una plataforma
de intercambio de criptoactivos (exchange) para presentarse a este proyecto, se fijé como
fecha méxima de postulacion el 31 de diciembre de 2020.

De esta forma, se conformaron nueve alianzas entre las entidades financieras y las
empresas de intercambio de criptoactivos, que a continuacion se describen: Banco de
Bogotd - Bitso, Banco de Bogotad - Buda, Bancolombia - Gemini, Coltefinanciera -

Obsidiam, Davivienda - Binance, Powwi - Binance, Coink - Banexcoin, Movii - Panda y
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Movii — Bitpoint, las cuales deberan enviar informes mensuales a la SuperFinanciera asi
como a la UIAF.

En estos informes, cada uno de los participantes debe responder 25 preguntas
disefiadas por la arenera relativas a: inconvenientes que se hayan presentado sobre el
cronograma de ejecucion, gestion del riesgo de lavado de activos y financiacion del
terrorismo (NUmero de alertas evidenciadas en el marco de la gestion de riesgos de LAFT
durante el mes reportado, Numero de inusualidades evidenciadas en el marco de la gestion
de riesgos de LAFT durante el mes reportado, fallas de los controles y reportes en el marco
de la gestion de riesgos de LAFT durante el mes reportado, los eventos que dieran lugar a
una posible materializacion del riesgo de LAFT y/o si éste se materializd, las medidas que
se tomaron para evitarlo o para contener el mismo.), Gestion de riesgos operativo y de
ciberseguridad, Proteccion al consumidor, Productos, clientes y operaciones, las 5
operaciones de cash-in, cash-out, compra de criptoactivos y venta de criptoactivos de
mayor valor observadas en el mes reportado, junto a la informacién relacionada en toda la
operacion, finalmente se solicita informacion sobre el flujo de las operaciones durante el
mes reportado. (Superintendencia Financiera de Colombia, 2021)

Igualmente ha sido disefiado esta mista entidad, un informe trimestral en el que
nuevamente se evalUan algunos de los puntos anteriores como: la identificacion de riesgos
legales que pueda afectar su operacion en la Arenera, las fuentes de ingresos y costos
esperados para la entidad vigilada por la SFC asi como la empresa de exchange durante su
operacion en la Arenera, Gestion de riesgos de lavado de activos y financiacion del
terrorismo en la que se pregunta especificamente sobre si el Manual de Procedimientos del

Sistema de Administracién de Riesgo de Lavado de Activos y de la Financiaciéon del
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Terrorismo de la entidad vigilada por la SFC ha sido objeto de modificaciones,
actualizacion/es respecto la operacion en la Arenera.

Asi mismo se solicita informacion, sobre los miembros de Junta Directiva conocen
de la participacion de la entidad vigilada por la SFC en el proyecto piloto, del mismo modo
se solicita que se identifiquen las tipologias asociadas con las operaciones alertadas, se
sefiala adicionalmente que en el caso de que se activen alertas en el marco de las
operaciones en la Arenera, la entidad financiera identifique si los clientes o terceros
asociados con esas operaciones alertadas, habian sido alertados o reportados a la UIAF
previamente, igualmente se solicita se informe sobre las validaciones o cruces de control
que se hagan a los beneficiarios de pagos que no sean clientes.

Se exige también la realizacion de un flujograma del proceso desde el contacto con
el exchange hasta la finalizacion de la operacion donde se identifiquen los participantes,
los roles, las obligaciones, los deberes y los riesgos de LAFT identificados, en los que
pueden incluir evidencias como links a documentos, imagenes, videos, entre otros.

También se exige la elaboracion de un analisis, desde la perspectiva de las medidas
prevencion de LAFT, que realizd la entidad vigilada por la SFC para aliarse con el
exchange de criptoactivos en el que se incluyan elementos sobre como se identifica la
capacidad para realizar el proceso de debida diligencia del cliente -KYC asi como el
proceso de conocimiento de las transacciones - KYT, etc.

Finalmente, se exige se informe sobre las personas y estructura organizacional del
area encargada de la administracion del Riesgo LAFT para la prueba piloto en la Arenera.
De esta forma puede observarse que la entidad estd intentando caracterizar desde el

ejercicio real con criptoactivos la posibilidad de gestionar adecuadamente los riesgos de
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lavado de activos y financiacion del terrorismo, asi como las estrategias adelantadas por
las entidades financieras y las empresas de exchanges para el control de estos.

En este informe, también se pide informacion sobre la gestion de riesgos operativo
y de ciberseguridad y Proteccion al consumidor, en los que nuevamente se pide
informacién mas especifica a la solicitada en el informe mensual. De esta manera, el
préximo afo se tendré claridad por parte de la policia econdmica y el gobierno en general
sobre la efectividad de las medidas adoptadas en la arenera, informacion que les permitira
adoptar una decision definitiva sobre la conveniencia o no de regular este mercado.

Pues debe recordarse que las unicas personas juridicas vigiladas por la
Superfinanciera autorizadas para participar de este mercado son las que se postularon y
fueron autorizadas por la entidad para su participacion en este proyecto. Pues de realizarse
estas operaciones por parte de empresas, podrian ser objeto de sanciones administrativas.

Tal y como sucedi6 con la sociedad Ping Nine S.A.S., a quienes se les suspendid
las actividades forma inmediata para que no siguieran desarrollando operaciones de
captacion no autorizada de recursos del publico a través de la negociacion de
infraestructuras tecnoldgicas para el supuesto almacenamiento de criptoactivos mediante
una figura de alquiler o venta de “bovedas virtuales” desde las plataformas
www.fenixpremium.com y www.fenixlifepremium.com.

Lo anterior, resultado de que se prometia a los clientes una rentabilidad o
productividad fija entre el 30% y el 40% mas la devolucion del 100% del valor pagado por
la boveda en un plazo de 30 dias habiles, sin que se pudiera evidenciar que se contaba con
los ingresos ni liquidez que le permitieran cancelar las obligaciones adquiridas por parte de

esta sociedad. (Superintendencia Financiera de Colombia, 2018)
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Por su parte, la Superintendencia de Sociedades, también se ha pronunciado sobre
los criptoactivos por medio de oficios y circulares externas, asi a través del Oficio N° 220-
056196 del 23 de abril de 2018 se abstuvo de pronunciarse sobre si los criptactivos podian
identificarse dentro de alguna de las categorias sefialas en el articulo 2 de la Ley 964 de
2005, por considerar que esta situacion superaba su competencia.

Al contrario, a través del oficio 220-037681 del 02 de mayo de 2019 se sefial6 que:

No existen mecanismos juridicos especiales para la proteccion de los derechos

involucrados en las transacciones con CA, de tal manera que la proteccién a los sujetos

involucrados como inversionistas- consumidores es limitado a las normas actuales que
regulan temas semejantes como lo veremos més adelante;

No hay claridad respecto a la jurisdiccion competente generandose confusion a los

participantes de las operaciones respecto a la competencia en sus diferentes factores para

conocer de estos conflictos, debido al alcance internacional que tienen los CA.

La irreversibilidad que conlleva este tipo de operaciones y la ausencia de trazabilidad para

los sistemas actuales.

La indeterminacion de los responsables frente a fraudes o fallas de los esquemas operativos

de las transacciones, dado que son dificiles de monitorear entre otros. (Superintendencia de

Sociedades, 2019, p. 4)

Por otro lado, a través del oficio 220-068936 del 19 de abril de 2020, ante consulta
elevada por los ciudadanos respecto si era posible que una compafiia de esquema comercial
multinivel, por concepto de la venta de sus productos y por permitir el acceso a su Back-
office, recibiera de sus vendedores independientes como medio de pago criptomonedas, a
lo que sefiald que no era posible en medida de que como lo habia sefialado en precedencia

el Banco de la Republica, de conformidad con lo establecido en el articulo 6 de la Ley 31
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de 1992, las “criptomonedas” no son unidad monetaria ni unidad de cuenta de Colombia;
siendo el peso, emitido por el Banco de la Republica, el tnico medio de pago de curso legal
con poder liberatorio ilimitado. (Superintendencia de Sociedades, 2020c)

Esta consulta fue nuevamente presentada por la ciudadania, por lo que a través del oficio
220- 085213 del 26 de mayo de 2020 se reitera lo sefialado en precedencia y se presenta
un resumen sobre los pronunciamientos sobre criptoactivos emitidos por la
Superintendencia Financiera y el Banco de la republica, con todo se destaca la transcripcién
del oficio 2020-01-137748 del 19 de abril de 2020 de laSuperSociedades la cual sefiala las
transacciones en las plataformas son anonimas, por lo que el uso de “monedas virtuales”
se puede prestar para adelantar actividades delictivas (Superintendencia de Sociedades,

2020)

De este oficio se resalta, por un lado, los riesgos que se asume cuando se negocia
con estos tipos de activos, representados en la comision de delitos a través de estos, también
a ser objeto de ataques por ciberdelincuentes sin que existan normas sobre proteccion al
consumidor de estos bienes o terceros conocidos que garanticen las operaciones.
Finalmente, los riesgos relativos al incumplimiento o no pago, como quiera que los
criptoactivos carecen de poder liberatorio ilimitado y al no ser reconocido por el Estado
Colombiano, las personas en el territorio no estan obligadas a recibirlas.

Por lo que la Superintendencia de Sociedades asume la misma posicion en materia
de criptoactivos, a la sefialada en precedencia por la Superintendencia Financiera de
Colombia y el Banco de la Republica, lo que repercute positivamente en la seguridad

juridica de quienes estan interesados en estos activos.
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Més adelante se le consulta a esta Superintendencia, sobre la posibilidad utilizar los
Criptoactivos en actos de comercio y como aporte en especie al capital de una sociedad, la
Supertendencia de Sociedades, se pronuncia a traves del oficio 100-237890 del 14 de
diciembre de 2020, en donde como ya es costumbre comienza con la presentacion de los
antecedentes que existe sobre la materia a nivel Colombia.

De este recuento, resalta los puntos de acuerdo que se han adoptado en el grupo de
trabajo conformado por el Banco de la Republica, la Superintendencia Financiera de
Colombia, la Superintendencia de Sociedades, la Unidad de Regulacion Financiera (URF),
la Direccion de Impuestos y Aduanas Nacionales (DIAN), la UIAF, y en calidad de
invitado, el Consejo Técnico de la Contaduria Publica (CTCP), sobre los criptoactivos, que
no son moneda, dinerp, divisas, no extinguen obligaciones, no son activos financieros, no
hacen parte del mercado de valores, por lo que se debe evitar referirse a las mismas en
cualquiera de estas categorias o asimilarlas a las mismas. (Superintendencia de Sociedades,
2020b)

De este modo, es clara la razon por la que las entidades del Estado han mantenido
una misma posicion, lo que evita conflictos como los que se presentan en los Estados
Unidos, que fueron estudiados en el subcapitulo anterior, sobre la falta de acuerdos entre
los reguladores sobre aspectos de suma transcendencia como la naturaleza de estos bienes,
habilita en consecuencia la competencia para regular los mismos.

Respecto a la consulta particular, la Supersociedades resuelve que supera el ambito
de su competencia decidir sobre la legalidad de los actos o contratos, ya que estas
situaciones son objeto de estudio y decisidn de las autoridades judiciales. Con todo emite

dos consideraciones, la primera referida a que todas las sociedades comerciales pueden
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desarrollar todo tipo de actividades licitas que no estén prohibidas por la ley y que estén
dentro de su objeto social, dentro de las cuales se encuentran las sefialadas en el articulo 20
del Cdodigo de Comercio.

La segunda precision relativa a la responsabilidad que asumen las sociedades y
especialmente sus administradores, sobre los riesgos inherentes a estos criptoactivos y la
necesidad de cumplir siempre con los deberes generales de buena fe, cuidado y lealtad
establecidos en el articulo 23 de la Ley 222 de 1995 (Ley 222, 1995, 20 de diciembre),
cuyo incumplimiento en el desarrollo de los negocios sociales, incluidos aquellos que se
realicen con Criptoactivos, los hara responsables por los perjuicios que puedan causar a la
sociedad, a los asociados 0 a terceros, sin perjuicio de las sanciones penales por conductas
como el lavado de activos o las sanciones administrativas que fueren aplicables, por faltar
a la debida diligencia en el conocimiento del beneficiario real, de los clientes o usuarios en
este tipo de operaciones con Criptoactivos. (Superintendencia de Sociedades, 2020)

Respecto al segundo punto objeto de consulta, la SuperSociedades considera
procedente el aporte en especie a una sociedad representada en criptoactivos ya se trata de
bienes inmateriales, con todo advierte sobre sobre la necesidad de verificar que los mismos:

i) cumplan con los criterios de reconocimiento de inventarios 0 como

intangible, acorde con las normas vigentes sobre la materia, efectuando una amplia

revelacion del hecho econdmico, segln se consigna en las disposiciones legales,

i) se dé cabal cumplimiento a las normas legales que regulan

el aporte en especie (articulos 122 y siguientes del Codigo de Comercio y demas

normas aplicables)
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iii) los asociados aprueben el avalio de los mismos, momento a partir del cual
responden solidariamente por el valor que le hayan atribuido (Superintendencia de
Sociedades, 2020, p. 12)

Para adoptar esta decision, la SuperSociedades, consider6 los planteamientos de la
DIAN, el Consejo Tecnico de la Contaduria Publica, asi como del comité de normas
internacionales de contaduria pablica adscrito al International Accounting Standards Board
- IASB*? ya que todos coinciden que los criptactivos, son bienes inmateriales.

Con todo en el caso del Consejo técnico de la contaduria publica, especializan
mucho mas la definicion de los criptoactivos al reconocerlos como un activo intangible o
virtual'®, consideracion que parece ser también acogida también por la SuperSociedades,
al incluir ese concepto en las circulares externas 100-000016 de 2020 y 100-000004 de
2021 en las que se invita a el autocontrol y gestion del riesgo integral la/ft/fpadm y reporte
de operaciones sospechosas a la UIAF derivadas de los activos virtuales.

Sobre este Ultimo punto conviene especificar que a través la circular externa 2020-
01-680161 de la SuperSociedades sobre Autocontrol y gestion del riesgo integral
la/ft/fpadm y reporte de operaciones sospechosas a la UIAF, se establecieron algunas reglas
para las personas vigiladas por esta entidad y que cumplan los siguientes requisitos: haber
obtenido Ingresos Totales o tenido Activos iguales o superiores a cuarenta mil (40.000)
SMLMV, con corte al 31 de diciembre del afio inmediatamente anterior y encontrarse en

alguno de los siguientes sectores: inmobiliario, comercializacion de metales preciosos y

12 | a Junta de Normas Internacionales de Contabilidad (International Accounting Standards Board) es un organismo
independiente del sector privado que desarrolla y aprueba las Normas Internacionales de Informacién Financiera.
(International Accounting Standards Board, s.f)

13 Al respecto se invita a consultar el concepto 472 del 28 de mayo de 2018 a través del siguiente enlace:
https://www.superfinanciera.gov.co/descargas/institucional/pubFile1054773/ctcp 472 2018.pdf
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piedras preciosas, servicios juridicos, contable, e construccion de edificios y obras de
ingenieria civil, activos virtuales, las que reciban en aportes activos virtuales, los sectores
de supervision especial o regimenes especiales. (Superintendencia de Sociedades, 2020a)

Sobre el sector que desarrolla operaciones con activos virtuales, se destaca que se
encuentran incluidos aquellos que:

(...) realicen, para o en nombre de, otra persona natural o juridica, una o mas de las

siguientes actividades u operaciones iguales o superiores (individualmente o en conjunto)

a cien (100) SMLMV:

1. intercambio entre Activos Virtuales y monedas fiat;

2. intercambio entre una 0 mas formas de Activos Virtuales;

3. transferencia de Activos Virtuales;

4. custodia o administracion de Activos Virtuales o instrumentos que permitan el control

sobre Activos Virtuales;

5. participacion y provision de servicios financieros relacionados con la oferta de un emisor

0 venta de un Activo Virtual; y

6. en general, servicios relacionados con Activos Virtuales; y

b. Que, a 31 de diciembre del afio inmediatamente anterior, hubieren obtenido

Ingresos Totales iguales o superiores a tres mil (3.000) SMLMV o tenido Activos

iguales o superiores a cinco mil (5.000) SMLMV. (Superintendencia de Sociedades, 2020,

p-9)

De esta forma, se observa una obligacion para las personas vinculadas con los
criptoactivos, a adoptar un programa de prevencion de lavado de activos, denominado
SAGRILAFT, asi como contar con un oficial de cumplimiento para la verificacion de este.

Este aspecto, sera especialmente considerado en el tercer capitulo.
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Por otra parte, la DIAN ha emitido principalmente dos conceptos sobre la materia,
el primero a través de oficio nro. 020436 de 2 de agosto de 2017 en que sefialé que desde
el punto de vista patrimonial estas monedas corresponden a bienes inmateriales,
susceptibles de ser valorados, y por tanto forman parte del patrimonio y puede existir renta
(presuntiva). (DIAN, 2017)

Igualmente, resulta relevante la posicion de la Dian sobre el minado de
criptoactivos, al sefialar que esta actividad esta gravada con el impuesto de renta ya que
implican una inversion en equipos y software, personal y energia, con el objetivo de obtener
un bien intangible susceptible de ser valorado economicamente (DIAN, 2017,)

Por lo que parece el aclararse el panorama en materia tributaria, aunque los expertos
sobre la materia sefialen que pese a estas precisiones, no hay certeza sobre como declarar
estos activos (por ejemplo si como un activo fijo o inventario) ni como soportar el valor de
los mismos, toda vez que estas plataformas no expiden facturas (Lafont, 2021)

Igualmente, a través del concepto nro. 000400 del 14 de noviembre de 2018 se
sefial6 respecto de su naturaleza que son considerados bienes inmateriales o incorporales
susceptibles de ser valorados y mas especificamente para efectos fiscales, es considerado
un activo Intangible. (DIAN, 2018)

Finalmente, revisaremos el desarrollo que ha tenido este tema a nivel legislativo,
que se ve reflejado en la presentacion de dos proyectos de Ley 028 de del 2018 y el 268 de
2019, que se estudiaran detenidamente a continuacion.

Con el primer proyecto de ley se pretendio regular el uso de las monedas virtuales

o criptomonedas y las formas de transaccion con éstas en el territorio de Colombia
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(Congreso de la Republica de Colombia, 2018) el cual consta de un titulo Unico, De las
criptomonedas o monedas virtuales”, dividido en cinco (5) capitulos:

(i)Del uso de las criptomonedas 0 monedas virtuales en Colombia, en el que se
establecen el objeto de la norma, los principios que deben regir las operaciones con
criptomonedas, algunas definiciones, quiénes pueden realizar operaciones con
criptomonedas, cuales son sus deberes, como se realizan esas operaciones y cual es la
representacion en moneda legal de las criptomonedas; (ii) Del trading, (iii) Inspeccion,
vigilancia y control de las operaciones con criptomonedas o0 monedas virtuales, (iv) De las
sanciones, Yy (v) Efectos fiscales de las operaciones con criptomonedas 0 monedas
virtuales.

Dentro de este proyecto se establecio que las operaciones con criptoactivos estarian
inspirado en los principios de inclusion e innovacién en las formas de transaccion que se
han desarrollado con los nuevos avances tecnologicos, la promocién de la competencia
privada, el mejoramiento en las formas de proteccién al consumidor y la prevencion de
fraudes. (Congreso de la Republica de Colombia, 2018)

En los restantes capitulos se abordan aspectos como la definicion y naturaleza de
los criptoactivos, asi como de otras figuras relacionadas con este mercado, los sujetos
auyorizados para operar con estos bienes, los deberes que tienen asignados, las operaciones
que pueden realizar, las sanciones a las que pueden estar inmersos quienes no estando
autorizados desarrollen operaciones con criptoactivos, y finalmente, en lo que tiene que ver
los gravamenes se habia previsto un pago equivalente al 5% por operacién realizada con

estos activos.
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Este gravamen, contemplaba una excepcion relativa al valor de pérdida propia de
la volatilidad de estos activos, situacion en la que el obligado tributario quedaria eximido
con la presentacion del reporte pérdida en el que se diera cuenta a través de los respectivos
soportes de la transaccion inicial junto con el de la transaccion final, en los que puede
apreciarse una pérdida.

Finalmente, en este proyecto se consagraba un “Fondo de Reserva de Fluctuacion
de Criptomonedas” con el que parecia crearse un respaldo estatal a las personas que
tuvieran este tipo de activos, ya que preveia un subsidio en caso de que los criptoactivos
desaparecieran del mercado. Igualmente, se sefialaba que este fondo estaria a cargo de la
administracion del uno por ciento (1%) de los impuestos recaudados con motivo de estas
operaciones.

De esta manera, frente al mismo, se cuestiona el haber utilizado la expresion de
criptomoneda ya que como se evidencio en precedencia, el tratamiento que se le ha dado
en Colombia es el de criptoactivo, como quiera que no cumple con los elementos del dinero,
adicionalmente nos encontramos de acuerdo con la propuesta de (Almeyda, 2020) quien
sefiala que si se trata de una moneda con caracteristicas particulares debi6 incluirse en el
proyecto la forma en que el Banco de la Republica y su Junta Directiva cumplirian con sus
funciones de rango legal y constitucional frente a las mismas.

Lo anterior en atencion a las funciones asignadas al Banco de la Republica en los
articulos 371, 372 y 373 de la Constitucion Politica de Colombia (Const., 1991) asi como
las dispuestas en la ley 31 de 1992, por medio de la cual se ajusta esta entidad del Estado.

También compartimos la consideracion del autor sefialado en precedencia, en punto

a que como quiera que en la misma no se sefiald la naturaleza juridica de los sujetos que
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podian utilizar “criptomonedas”, podia dar lugar a que las personas juridicas de Derecho
publico, adelantar sus tramites presupuestales teniendo como base este activo (Almeyda,
2020), lo que va en contravia de lo sefialado en el articulo 8 de la Ley 31 de 1992, pues con
la misma, no se reformd este articulado, como quiera que en el mismo articulo 5 del
proyecto se sefiala como una obligacion a cargo de las empresas, informar que la misma
no es moneda de curso legal.

De esa manera, se advierten una serie de inconsistencias que intentaron ser
superados a través del proyecto de ley 268 de 2019, Por la cual se regulan los Servicios de
Intercambio de Criptoactivos ofrecidos a través de las Plataformas de Intercambio de
Criptoactivos (Congreso de Republica, 2019) por lo que solo con la enunciacion de la ley,
ya se advierte que se tuvieron en consideracion algunas de las criticas anteriormente
presentadas y se acoge el concepto de criptoactivo.

Este proyecto de ley se compone de seis capitulos que a continuacion se enlistan:

(i) “Disposiciones generales”, dentro de las cuales se encuentra el objeto de la
norma, definiciones y autonomia de negociaciéon de los criptoactivos; (ii) “De los
prestadores de servicios de intercambio de criptoactivos”, en el que se establecen los
requisitos y limitaciones, nuevamente se incluye un articulo relativo a la divulgacion por
parte de las empresas que operan con criptoactivos a informar sobre que los mismos no
constituyen moneda de curso legal, y respecto de la volatilidad de los mismos.

En el capitulo (iii) se encuentra lo relativo al “Registro Unico de Plataformas de
Intercambio de Criptoactivos (RUPIC)”, en el que se crea este registro para quienes estén
interesados en operar con estos activos y se asigna competencia a las camaras de comercio

para llevar el registro, en el capitulo (iv) “Prevencion de actividades delictivas”, en la que
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se establece de forma general, la obligacion de estos agentes de prevenir detectar las
actividades ilicitas, que si se interpreta junto con la exposicién de motivos, los tipos penales

a los que hace relacion es a los de lavado de activos y la financiacion del terrorismo.

Con todo en este punto, es pertinente sefialar que el legislador debio sefialar normas
especificas para la gestion de estos riesgos y no dejarlas a la libertad de los privados, pues
cuando estos tipos penales se concretan, los riesgos a la economia en general son tan graves

que no deberian dejarse a la buena voluntad de estas empresas.

En ese sentido, habria sido conveniente establecer como disposicion legal la
adopcion de un programa de cumplimiento acorde a los lineamentos que se siguen en
Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo (SARLAFT) ajustado al modelo de negocio, con la respectiva designacion de
un oficial de cumplimiento, que goce de autonomia al interior de la organizacién y la

respectiva ruta en caso de que estos riesgos se materialicen.

Los dos ultimos capitulos, son relativos a (v) Seguridad informaética y operaciones,
en el que se establece la obligacion de los prestadores de servicio de intercambio de
criptoactivos de contar con un programa de seguridad informatica, presentar unos informes
y tener un manual de operaciones; y el ultimo capitulo (vi) Autoridades de Control, en el
que se designa al Ministerio de Tecnologias de la Informacion como la entidad encargada
de definir la politica general de las PIC, dentro del marco general de la Politica de
Tecnologias de la Informacion y ejercer la inspeccion, vigilancia y control sobre los

Prestadores de Servicios de Intercambio de Criptoactivos (Congreso de Republica, 2019)
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La asignacién de competencia al Ministerio de Tecnologias de la Informacion, en
consideracién de algunos juristas (Almeyda, 2020) excede el ambito de competencias de
dicha entidad, de conformidad con la | articulo 18 de la Ley 1341 de 2009, de esta manera
estimamos que debe ser las Superintendencia de Sociedades quien supervise y controle a
este sector, al imponerle obligaciones como el reporte de operaciones sospechas a la UIAF.

Igualmente conviene destacar que en este proyecto de ley a comparacion del
anterior no se incluyd normativa relacionada al respaldo gubernamental en caso de que
fallaran algunos de los esquemas de seguridad de estos activos, asi como la recaudacién de
impuestos sobre esta actividad econdmica.

También se advierte la necesidad de haber especializado mas la naturaleza de activo
digital a la que responden los criptoactivos como el bitcoin, esto con miras a generar mayor
claridad sobre si se habilitara a los mismos de participar del mercado de valores, entre otros
aspectos en los que podria tener injerencia.

Con todo, este proyecto corrio con la misma suerte del anterior, y fue archivado el
20 de junio de 2020 por transito de legislatura, por lo que se concluye que a la fecha en
Colombia los criptoactivos no se encuentra regulado respecto a los particulares, pero se
encuentra prohibido su custodia, intercambio, almacenamiento, etc, para las personas
juridicas vigiladas por la policia economica, salvo para aquellas que hacen parte del

proyecto de la sandbox de la SuperFinancier
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Capitulo 3. Analisis del tipo penal de lavado de activos frente al riesgo de su concrecion a
través de las operaciones realizadas con Bitcoin.

Con base en el estudio adelantado en los capitulos uno y dos, se analizara de manera
concreta el riesgo de lavado de activos a través de las operaciones adelantadas con bitcoins,
por lo que se revisarasi el articulo 323 de la Ley 599 de 2000 en la forma como esta descrito

es suficiente para sancionar este comportamiento.
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Retomando el analisis presentado en el capitulo segundo, en el que se advierte que
por las caracteristicas propias de este activo como el anonimato de las transacciones, la
ausencia de vigilancia y respaldo de las autoridades asi como el no requerimiento de
trazabilidad sobre el origen de los fondos, el bitcoin resulta altamente atractivo para los
criminales que lo utilizan como herramienta que facilita el lavado de activos.

De esta forma, respecto del andlisis en concreto con relacion al sujeto activo, el
tipo penal en estudio consagra un sujeto activo indeterminado ya que no se exige ni se
podria interpretar que exista una especial condicion para actualizar este comportamiento.
En ese orden de ideas, cuando se contrasta esta situacion con las dinamicas de los
criptoactivos, se encuentra que en lo relativo a la legislacién colombiana, no se exige unas
determinadas calidades o cualidades para desarrollar operaciones con bitcoin ni las mismas
estan sujetas a un permiso, por lo que pueden ser ejecutadas tanto por personas naturales
como juridicas (a través de sus directivos y empleados). 4

Con todo, lo que se observa en la préctica, es que estos procesos se realizan con
mayor frecuencia a través exchanges, también llamados casas 0 empresas de intercambios
de criptoactivos y en menor medida a través de personas naturales, lo que podria generar
dificultades relativas al no reconocimiento de responsabilidad penal de la persona juridica
en Colombia. Debe aclararse que en el evento de que este tipo penal se concrete a través
de una persona juridica, su representante legal y/ los miembros de junta directiva y/o

consejos de administracion y/o empleados, podrian ser investigados penalmente toda vez

14 Sobre este punto se recomienda revisar el capitulo 2.4 de este trabajo en el que se sefialé que las personas vigiladas
y controladas por la Superintendencia Financiera de Colombia, no se encuentran autorizadas para operar con
criptoactivos, con excepcién de las participantes de la sandbox sobre operaciones de cash-in y cash-out en productos
financieros de dep6sito a nombre de plataformas de criptoactivos
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que, al incursionar en esta actividad comercial asumen voluntariamente una fuente de
riesgo.

Por otra parte, respecto al sujeto pasivo deben trasladarse los argumentos sefialados
en el primer capitulo de este documento, en el que se manifestd que se trataba del Estado,
por ser el garante y director de la economia conforme a los articulos 334 y siguientes de la
Constitucion Politica de 1991 y por tanto, titular del bien juridico protegido orden
econdmico social tutelado en el titulo X del Codigo Penal.

Asi mismo, se anota como elemento adicional que cuando los particulares lanzaron
al mercado los criptoactivos buscaron desplazar al Estado de uno de sus elementos
esenciales: la soberania monetaria, esto de acuerdo con autores como Jean Bodin, Hobbes
y Knapp (Zapata, 2012). Sin embargo, teniendo en cuenta que Colombia esta adscrita a la
tesis normativa de la Soberania Monetaria, hasta tanto el Estado colombiano no tome otra
posicién econdmica mantendra la facultad exclusiva de emitir moneda y direccionar la
politica monetaria con miras a alcanzar los fines y funciones constitucionales (Art.150 #13,
Art.189 #21, 24y 25, Art 371, 372 y 373).

Por otro lado, los verbos rectores contemplados en la norma que sanciona el lavado
de activos se encuentran las expresiones “adquirir, resguardar, invertir, transportar,
transformar, almacenar, conservar, custodiar o administrar” asi como “dar apariencia de
legalidad, legalizar, ocultar o encubrir su naturaleza” por lo que se realizara un analisis de
cada uno de ellos y su posibilidad de concrecidn a través del uso de criptoactivos.

Respecto al primer verbo rector, se advierte sin dificultad alguna que los criminales
pueden actualizar el verbo “adquirir” cuando obtienen el derecho de dominio sobre

criptoactivos como el bitcoin, con dinero o bienes provenientes de cualquiera de las
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actividades delictivas descritas en el articulo 323 del Cadigo Penal (Ley 599 de 2000) ya
que como se planteo en el capitulo segundo de este documento, al tratarse de una actividad
no regulada, no se exige el cumplimiento de las normas y sistemas de prevencion de lavado
activos®.

Por lo anterior, con esta accién se llevaria a cabo la etapa de la estratificacion o
ensombrecimiento, propia del proceso de lavado activos, en la que el lavador procura que
su dinero ahora convertido el bitcoin, no sea facilmente rastreable por las autoridades para
posteriormente convertir nuevamente estos criptoactivos en moneda de curso legal y lograr
la integracion de los dineros mal habidos a las economias nacionales e internacionales.

Por otro lado, respecto las operaciones de resguardo, transporte, almacenamiento,
conservacion y custodia, debe tenerse en cuenta que estas acciones no pueden llevarse a
cabo de manera fisica y sin intermedio de un tercero, como quiera una de las caracteristicas
de estos bienes es su naturaleza intangible, por lo que el mismo debera hacerse siempre a
través de un software conocido como billeteras virtuales que suelen ser disefiadas por
personas juridicas tomando nuevamente vigencia la problematica relativa al
reconocimiento de la responsabilidad penal de las personas juridicas.

Con todo compartimos la consideracion antes presentada por Ruiz et al., (2015) en
lo relativo a que quien desarrolla estas acciones no esta adelantando, verdaderamente la
conducta punible de lavado de activos tal y como ocurre con los otros verbos como

“transportar, conservar, custodiar” que corren esta misma suerte, pues con la adopcion de

15 Con excepcion de las personas incluidas en las hipotesis sefialadas en la circular externa 2020-01-680161 de la
Superintendencia de Sociedades, relativa al control de riesgo de lavado de activos y financiacion del terrorismo cuando
las personas juridicas desarrollen operaciones con criptoactivos y las mismas sean iguales o superiores a 100 smmlyv,
amenazando sanciones de naturaleza administrativa si desconocen las exigencias sefialadas en la circular, que podrian
Ilegar hasta los 200 smmlv.
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estos verbos se estaria regresando a la teoria unitaria de autor, no acogida por el Codigo
Penal colombiano en su parte general.

También se encuentra el verbo “invertir” para el cual los bitcoin, por su volatilidad
sirve de medio para aumentar el capital cuando se adquieren bienes y servicios en el
momento en que este activo esta en alza, por lo que nuevamente a través de esta accion, los
criminales podrian lograr el ensombrecimiento de su capital para luego integrar estos
activos celebrando contratos de permutas en los que se transfieren bitcoins a cambio de
bienes o servicios o convirtiendo nuevamente estos activos virtuales en dinero fiat.

Asi mismo, se encuentra el verbo “administrar” relativo a cualquier acto de gestion
relacionada con estos activos virtuales, para lo cual la actividad de “trading” cobra un papel
relevante en el que personas se comportan como lo haria un corredor de bolsa pero esta vez
con criptoactivos como el bitcoin, maniobra que nuevamente facilita el lavado a los
criminales.

Con todo, existen algunas dudas respecto de si determinadas situaciones se podrian
entender incluidas en los verbos rectores elegidos por el legislador. Tal es el caso de la
expresion “transformar”, respecto de la que podria presentarse el debate de si la misma
contiene la accion de convertir monedas de curso legal, proveniente de actividades ilicitas
en activos virtuales como el bitcoin y viceversa. Esta situacion resulta preocupante maxime
si se considera que esta es una de las operaciones mas realizadas por las personas y a través
de las cuales se podria facilmente ingresar dinero ilicito a las economias (Rozo, 2016).

Otra consideracion importante esta relacionada con el objeto material, identificado
en este tipo penal bajo la expresion de “bienes que tenga origen mediato o inmediato en...”:

De esta manera, como se sefialé en los capitulos anteriores, el bitcoin y similares han sido
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reconocidos por el Estado colombiano como criptoactivos, aunque no se ha profundizado
en suficiencia sobre las categorias macro a las que podria pertenecer.

En ese orden de ideas, al analizar si los criptoactivos pudieran entenderse
comprendidos en la expresion bienes, deben estudiarse dos disposiciones: una de caracter
internacional que inspira la creacion de este delito en el Cédigo Penal colombiano, asi como
una de caracter nacional, el codigo civil colombiano, que permitira comprender qué se
entiende en nuestro ordenamiento juridico por “bien”.

En ese sentido, es conveniente recordar que el tratado mas importante sobre lavado
de activos, la Convencion de Viena de 1988, entiende dentro de la expresion “bien” todos
los bienes muebles e inmuebles, tangibles e intangibles, la cual influye en la terminologia
de los tratados restantes y ha sido determinante para modificar otros como en el caso del
Convenio de Varsovia relativo al blanqueo, embargo y decomiso de los productos del delito
y financiacion del terrorismo, en cual se abandono el criterio de “activo” y se acogio la
expresion “bien” por entender incluido el primero en este ultimo.

En esa medida, cuando se estudia el articulo 653 de la Ley 84 de 1873 (Cédigo
Civil) se advierte que “los bienes consisten en cosas corporales o incorporales. (...)
Incorporales las que consisten en meros derechos, como los créditos y las servidumbres
activas.”, la lectura de este articulo debe ser complementada con la del articulo 655 que a
su vez sefiala “Muebles son las que pueden transportarse de un lugar a otro (...)” (Ley 84
de 1873. 26 de mayo de 1873)

Por esta razon, se concluye que no existe ningun impedimento para que los
criptoactivos sean comprendidos dentro de la expresion bienes, toda vez con los mismos

cumplen con los requisitos de ser muebles e intangibles por los que mientras el legislador
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no sefiale una categoria diferente, los mismos pueden ser entendidos bajo esta expresion
genérica de las normas civiles.

Por otro lado, respecto otros elementos del analisis del tipo penal como el bien
juridico y los ingredientes normativos, se acogera los argumentos planteados en el capitulo
primero de esta investigacion, por estimar que los mismos no se ven modificados, en este
analisis en concreto.

Respecto a la modalidad de conducta este comportamiento s6lo puede ser
sancionado cuando el mismo se desarrolle de manera dolosa. De esta forma el dolo, se
encuentra regulado en el articulo 22 de la Ley 599 de 2000, el que ha sefialado que “La
conducta es dolosa cuando el agente conoce los hechos constitutivos de la infraccion penal
y quiere su realizacion. También sera dolosa la conducta cuando la realizacion de la
infraccion penal ha sido prevista como probable y su no produccion se deja librada al azar”
(Ley 599, 2000. 24 de julio, art. 22).

Esta definicion ha permitido que la doctrina haya elaborado diferentes categorias
del dolo, de las que se destacan la division tripartita: dolo directo, dolo indirecto y dolo
eventual. De esta forma, las dos primeras tipologias de dolo consagran dos elementos, el
conocimiento de los hechos y otro elemento volitivo. Para la tercera tipologia, el dolo
eventual, se trata de un Unico elemento, relativo al elemento cognitivo, toda vez que cuando
se sefiala que “‘su no produccion se deja librada al azar” se advierte que no hay una voluntad

dirigida a un resultado en especifico.

16 Al respecto se recomienda revisar el articulo denominado “Nuevas tendencias normativistas en el concepto y la
prueba del dolo” del autor Javier Sanchez-Vera Gomez-Trelles, ya que plantea un estudio necesario sobre los
elementos constitutivos del dolo.
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En ese orden de ideas, estudiaremos el “elemento cognoscitivo” presente en las
diferentes modalidades de dolo®’ en que este comportamiento podria ser desarrollado. Asi,
para cometer lavado de activos se necesita conocer el origen ilicito de los criptoactivos:
saber que los mismos fueron convertidos de moneda de curso legal de procedencia de
cualquiera de los delitos previstos en el articulo 323 del Codigo Penal o haberlos recibido
directamente por la ejecucion de cualquiera de los delitos fuentes. En este punto se
identifica que podrian plantearse por la defensa, la existencia de un error de tipo sobre el
conocimiento del origen ilicito de estos bienes resultado de la falta de herramientas
disponibles para conocer esta situacion sumado las caracteristicas propias de estas
operaciones.

No obstante, estimamos que, en razén a todas las advertencias presentadas por el
Estado colombiano, asi como de 6rganos internacionales, podria concluirse que el sujeto
estaba en la capacidad de conocer la posible ilegalidad del origen de los fondos pues al
participar de esta actividad, debia adoptar voluntariamente las medidas idoneas para
prevenir ser utilizado por delincuentes para lavar activos.

A esta postura, podria sumarse la linea de decisiones adoptadas por la Corte
Suprema de Justicia, Sala de Casacion penal, en la que se han utilizado argumentos
similares para presumir el conocimiento y condenar, basados en tarifas probatorias como
mera inferencia (CSJ-SCP, 28 Nov. 2007, Rad. 23174 CSJSCP, 2 Feb. 2011, Rad. 27144,

entre otras) o razonable ilacion (CSJ-SCP, 28 Nov. 2007, Rad. 23174), indicios o prueba

17 Existen algunas voces (Sanchez-Vera Gomez-Trelles , 2005)que sefialan que el elemento volitivo no corresponde a
uno de los elementos esenciales del dolo, motivo por el que existe una modalidad del dolo (dolo eventual) que carece
del mismo, por tanto, por considerar plausible esta explicacion, solo se procedio con el estudio del elemento
cognoscitivo del mismo.
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indirecta, inferencia légica (CSJ-SCP, 2 Feb. 2011. Rad. 27144), que darian cuenta del
conocimiento sobre el origen de los fondos y su actividad propia de blanqueo'® por
supuesto no exento de criticas.

Algunos autores como Vargas-Sanmiguel (2020b) y Urbano (2021) consideran que
en lo relativo al tema de prueba frente al delito de lavado de activos ha existido una
dinamizacion la carga de la prueba en la jurisprudencia de la Corte Suprema de Justicia,
Sala de Casacion Penal. Esta situacion implica un desconocimiento al mandato legal
(articulo 7 de la ley 906 de 2004) asi como de principios constitucionales como el in dubio
pro reo y la presuncion de inocencia.

Por esta razon, a partir del afio 2020, estos criterios se han morigerado a través de
dos sentencias de la Corte Suprema de Justicia Sala de Casacion Penal, por medio de las
que se insistio en la necesidad de probar los hechos indicadores de los que se deduce el
lavado de activos de las cuales se exponen algunos extractos a continuacion.

Asi, en sentencia del 6 de mayo de 2020 radicado 49.906 con ponencia del doctor
Luis Antonio Herndndez Barbosa, en la que un ciudadano turco arriba al aeropuerto El
Dorado de Bogotad con una suma de dinero en efectivo equivalente a $151°362.788,72
representados en €59.610 euros, 255 liras turcas y $940.000 pesos colombianos, divisas
que no fueron declaradas ante las autoridades aduaneras y por lo cual este ciudadano es
condenado en primera instancia, decision que es confirmada por la Sala de Extincién de

Dominio del Tribunal Superior de Bogota, por lo que una vez satisfecho el principio de

18 Sobre el grado de conocimiento exigido para condenar, la Corte ha advertido que dependera del sistema procesal
por el que el mismo haya sido adelantado. Por lo que si se tramitd bajo la cuerda procesal de la ley 600 de 2000 debera
alcanzarse el nivel de certeza racional mientras que si el mismo fue conocido por el sistema de la ley 906 de 2004, se
exigird conocimiento mas alla de toda duda razonable. (Corte Suprema de Justicia, Sala de Casacién Penal & Patricia
Salazar Cuellar, 2017) y (Vargas Sanmiguel, 2020)
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doble conformidad se presenta el recurso extraordinario de casacion por falso raciocinio
resultado de valorar erroneamente tres certificaciones que habia aportado la defensa con
las que se demostraba el origen licito del dinero incautado (Corte Suprema de Justicia, Sala
de Casacion Penal & Luis Antonio Hernandez Barbosa, 2020).

Igualmente, se formuld un segundo cargo, por falso juicio de identidad resultado de
la valoracion del testimonio segun el cual el Tribunal distorsiond la prueba porque afirmé
que a esta testigo nada le constaba sobre la procedencia de las divisas incautadas o sobre
las actividades del condenado en territorio colombiano por lo que solicitd casar la
sentencia. De esta forma, aunque la Corte Suprema de Justicia, no aceptd los argumentos
sefialados en el primer cargo, estimd que si existio un falso raciocinio derivado de la
violacion del principio de razon suficiente ya que en su consideracion “la motivacion que
esgrimio para sustentar la condena no basta para sostener una decision de tal naturaleza”
(Corte Suprema de Justicia, Sala de Casacion Penal & Luis Antonio Hernandez Barbosa,
2020)

En esa medida, la sala concluyé que no existia un solo hecho indicador,
debidamente probado, que conectara al condenado con alguna actividad delictiva, lo que
impedia que se infiriera que el capital incautado, provenia de algin delito subyacente
previsto en el articulo 323, por lo que recordd que:

(...) el tema de la prueba en los delitos de lavado de activos y enriquecimiento ilicito de
particulares no solo debe recaer en la demostracion de que se conjug6 alguno de los verbos
rectores que contienen las normas sino que también es necesario, como asi lo ha precisado
la Sala, que los hechos indicadores a partir de los cuales se construye el indicio del origen

ilicito de los bienes, también se encuentren plenamente demostrados. (...) (Corte
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Suprema de Justicia, Sala de Casacion Penal & Luis Antonio Hernandez Barbosa,

2020)

También sefiald que los jueces de instancia incurrieron en un racionamiento
equivocado al considerar que cuando se juzgan las conductas que tipifican los delitos de
lavado de activos y enriquecimiento ilicito de particulares, se invierte la carga de la prueba
lo que en consideracion de la corte desconoce el articulo 250 constitucional y el principio
de presuncidn de inocencia, razén por la que aclaré que solo cuando la Fiscalia General de
la Nacion cumpla con su carga probatoria y satisfaga la hipotesis de la acusacion, se podra
invertir la carga de la prueba para que la defensa tenga la posibilidad de proponer y probar
una tesis alternativa, condicion que en el delito objeto de estudio no se cumplid, por lo que
se casa la sentencia y se absolvié al procesado.

De manera anéloga, en la Sentencia SP 2190 (Corte Suprema de Justicia, Sala de
Casacion Penal, SP 2190, 2020, 8 de julio) con ponencia del doctor Fabio Ospitia Garzon
se estudid si la acusacion hecha a un ciudadano por lavado de activos en razén a que fungia
como representante legal de CODISA, una cooperativa que aparentemente era utilizada
como fachada por la organizacion criminal de los hermanos Rodriguez Orejuela, se destaca
el haber mantenido la misma linea de la sentencia antes estudiada. Asi la Corte sefial6 que:

(...) Este procesado, vinculado al tramite como persona ausente, solo se le asocia con el

delito de lavado de activos por figurar documentalmente como representante legal de

Codisa. Entonces, como no hay ningun elemento de prueba que especifique el modo en que

esa referencia nominal implica conocimiento y voluntad, con relacion a la ejecucion de la

ilicitud, siendo aplicables todas las consideraciones relativas a la prohibicion de atribucion

de juicio de reproche penal a partir de criterios de responsabilidad objetiva, la condena
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dictada en su contra se revocard, para en su lugar proferir absolucién (Corte Suprema de
Justicia, Sala de Casacion Penal & Ospina Garzon, 2020).

A forma de conclusion se advierte que, de las caracteristicas propias de las
operaciones con bitcoin, las constantes advertencias del Estado colombiano y los diferentes
organismos internacionales, sumado a la jurisprudencia mayoritaria de la Corte Suprema
de Justicia Sala de Casacion Penal®®, el riesgo a ser condenado por lavado de activos se
presenta como una probabilidad bastante alta cuando se opera con estos criptoactivos.

Sobre el andlisis concreto de lavado de activos a través de las operaciones con
bitcoin, se advierte sobre la necesidad de incluir en el articulo 323 de la Ley 599 de 2000
(Ley 599, 2000, 24 de julio), el verbo “convertir” ya que el verbo “transformar” puede no
contener esta accién, lo que generaria posibles escenarios de impunidad. Con todo,
superada esta dificultad, la norma penal de lavado de activos se presenta como suficiente
para sancionar este comportamiento si el mismo se presentara en Colombia a través de
operaciones desarrolladas con criptoactivos.

Al revisar el analisis del delito de omision de control presentado en el primer
capitulo y al compararlo con los deberes impuestos a las personas juridicas que estan
participando de la Sandbox de la Superintendencia Financiera expuesto en el segundo
capitulo, no se encuentran dificultades para que las mismas en el evento de no cumplir con
los controles antilavado de activos, puedan ser sus miembros de junta directiva,

representante legal, administrador o empleados investigados y si es del caso sancionados.

19 Aunque se advierte la existencia de una linea consolidada desde el 2007 hasta antes de proferirse la sentencia del 6
de mayo del 2020, a partir de esta providencia, se advierte la necesidad de hacer prevalecer dentro del proceso penal
el articulo 250 constitucional, relativo a la carga de prueba en cabeza del Estado, y el respeto de las garantias procesales
como el principio de presuncion de inocencia.
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Con relacion a las exchanges o casas de cambio participantes de este proyecto de
innovacion financiera, asi como las demas no participantes, no podrian sus miembros de
junta directiva, representante legal, administrador o empleados ser investigadas por este
tipo penal, pero si por lavado activos, como se sefiald en lineas anteriores.

Se anota como elemento de andlisis adicional, que la razén por la que no se sugiere
afiadir a quienes desarrollan estas actividades de cambio de criptoactivos por monedas de
curso legal y viceversa obedece a que de acuerdo con el planteamiento de Hernandez
(2017), quienes omiten la realizacion de estos controles con el animo de ocultar o encubrir
el origen ilicito del dinero, estan desarrollando la conducta constitutiva de lavado de activos
y en consecuencia no existen razones para preferir un tipo penal con una pena mas
benevolente?.

Finalmente, es relevante anotar como se advirtid en varios momentos de este
capitulo que reconocer la responsabilidad penal de la persona juridica resulta necesario ya
que son las personas juridicas las que han proporcionado las billeteras virtuales en las que
se guardan y desde las que se transfieren los bitcoin, asi como quienes desarrollan
principalmente los actos relacionados con la conversion de estos criptoactivos.

En ese orden de ideas, se propone seguir avanzando en el debate sobre la
responsabilidad penal de la persona juridica, asi como la adopcion de programas de
cumplimiento tanto para las personas naturales y especialmente las juridicas para controlar

los riesgos y mantener una cultura de legalidad.

20 El articulo 325 de la ley 599 de 2000, que consagra la omision de control, consagra una pena de 38 a 128 meses
de prisidn, mientras que el articulo 323 de la misma ley, sefiala una pena de 10 a 30 afios.
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Conclusiones

A nivel doctrinal, se encontr6 que el delito de lavado de activos ha sido
identificado como un proceso en el que a partir de tres fases: la colocacion de los recursos
ilicitos — inicialmente en el sector financiero, ahora en otros sectores-, la diversificacion o
estratificacion de los mismos empleando diversas estrategias para ensombrecer el origen
ilicito y dificultar la investigacion por las autoridades y finalmente la integracion de los
recursos al mercado, a través del que se procura el objetivo del lavado: limpiar el origen
ilicito y dar apariencia de legalidad sobre los bienes provenientes de actividades ilicitas.

Se reconoce al derecho penal internacional como una herramienta indispensable y
angular, para el reconocimiento de esta criminalidad globalizada y amenazante para las
economias de los Estados, por lo que la discusion de los diferentes instrumentos de derecho
internacional publico ha servido como mecanismo de concientizacion de los sujetos de
derecho internacional en su labor de cooperacion prevencion, deteccion y sancion del
lavado de activos.

Lo anterior, resultado de que muchos de los instrumentos internacionales inspiraron
la tipificacién de este comportamiento en las normativas nacionales de los Estados y
permitieron la reflexion sobre la adecuada descripcion del tipo penal en comento, lo que
permite superar falencias en la redaccion y evitar escenarios de impunidad.

Por otro lado, del analisis de los métodos tradicionales de lavado de activos, se
determind que las operaciones desarrolladas con criptoactivos, como es el bitcoin, pueden
constituir en nuevo método para desarrollar este perjudicial comportamiento, debido a las

caracteristicas propias de este activo virtual, como, por ejemplo, el anonimato.
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En esa medida se estudio su naturaleza y caracteristicas, advirtiendo que para el
primero de los casos, se trata de un bien mueble intangible, al que autoridades colombianas
como el Banco de la Republica, Superintendencia de Sociedades, Superintendencia
Financiera, Direccion de Impuestos y Adunas Nacionales (DIAN), entre otros, han
identificado como un criptoactivo, por no cumplir con las caracteristicas esenciales para
ser considerado moneda, a saber, aceptacion general para realizar pagos por lo que tiene
limitado poder liberatorio ya que todavia se presenta resistencia en algun sector de la
poblacién. Este aspecto ha sido reforzado por la falta de reconocimiento de los Estados
como moneda de curso legal, salvo en el caso del Salvador.

Otro de los elementos a destacar, corresponde a su alta volatilidad, lo que a su vez
representa dificultades para ser comprendido como deposito de valor, ya que el bitcoin no
ha demostrado tener una estabilidad en su valor comercial lo que, a su vez, limita su
practicidad para ser tenido como unidad de cuenta.

Por otra parte, en cuanto a su regulaciéon en Colombia, se encontré que la
Superintendencia Financiera ha sido consistente en sefialar que las personas bajo su
vigilancia y control, no se encuentran autorizadas para desarrollar ninguna actividad
relacionada con los criptoactivos ni recibirlos para extinguir sus obligaciones financieras.
Con todo, debido a la estrategia de la arenera regulatoria, la Superintendencia Financiera
impulso el desarrollo de un proyecto sobre operaciones de cash-in y cash-out en productos
financieros de depdsito a nombre de plataformas de criptoactivos cuyos participantes son
los Unicos autorizados dentro del marco de esta prueba para adelantar operaciones con ellos

La Superintendencia de Sociedades, sefial6 por su parte, que en lo relativo a los

criptoactivos y los asuntos de su competencia, los mismos podran tenerse como aporte en
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especie al capital de una sociedad. También se destaca la obligacion de las sociedades que
operen con criptoactivos y hayan obtenido ingresos totales o tenido activos iguales o
superiores a 40.000 SMLMYV, con corte al 31 de diciembre del afio inmediatamente
anterior, se encuentren dentro de los sectores inmobiliario, comercializacion de metales
preciosos Yy piedras preciosas, servicios juridicos, contable, e construccion de edificios y
obras de ingenieria civil, a adoptar un programa gestion del riesgo integral la/ft/fpadm, asi
como contar con el respectivo oficial de cumplimiento y desarrollar los reporte de
operaciones sospechosas a la UIAF.

De la misma forma, estan obligadas a las disposiciones antes sefialadas aquellas
sociedades que realicen, para o en nombre de otra persona natural o juridica, una 0 mas
operaciones de intercambio entre activos virtuales y monedas fiat o entre diferentes activos
virtuales, realicen transferencias, custodien o administren criptoactivos, asi como para
quienes desarrollen actividades de participacion y provision de servicios financieros
relacionados con la oferta de un emisor o venta de un activo virtual; y en general, servicios
relacionados con activos virtuales; siempre que todas estas actividades sean iguales o
superiores (individualmente o en conjunto) a 100SMLMV.

Finalmente, la Direccidon de Impuestos y Aduanas Nacionales, ha sefialado que la
actividad de mineria de criptoactivos se encuentra gravada al igual que los criptoactivos
que se perciben a cambio de servicios y/o comisiones, son bienes susceptibles de ser
valorados y generar una renta para quien las obtiene, por lo que los mismos se encuentran
gravados.

A nivel legislativo, se encontraron dos proyectos de ley, el 028 de 2018 y el 268

de 2019, a través de los que se intentd regular los criptactivos. Este Gltimo buscé superar
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algunas de las criticas que se habian presentado al proyecto de ley que lo antecedio,
principalmente la relativa a la naturaleza de estos, por lo que se adopt6 la expresion de
criptoactivos. Sin embargo, este proyecto de ley también tuvo algunas deficiencias relativas
a la omision por parte del legislador al sefialar normas especificas para la gestion de estos
riesgos de lavado de activos y financiacion del terrorismo en libertad de los privados, para
adoptar un programa de cumplimiento acorde a los lineamentos que se siguen en el Sistema
de Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo
(SARLAFT).

También se advierte como problematico la asignacion de competencia al Ministerio
de Tecnologias de la Informacion, como entidad encargada de desarrollar la inspeccion y
vigilancia de las personas que desarrollen operaciones con criptoactivos, ya que
compartimos la consideracion en cuando a que la misma excede el ambito de competencias
de dicha entidad, por lo que proponemos que debe ser las Superintendencia de Sociedades
quien supervise y controle a este sector al imponerle obligaciones como el reporte de
operaciones sospechas a la UIAF, entre otras situaciones.

Con todo, ambos proyectos se encuentran archivados por transito de legislatura, por
lo que se concluye que en Colombia a la fecha los criptoactivos no se encuentran regulados
por via legislativa.

Finalmente, en el andlisis en concreto de la norma penal de lavado de activos
regulada en el articulo 323 de la Ley 599 de 2000 del Codigo Penal no se advierten mayores
dificultades para sancionar este comportamiento si el mismo se produjera a través de
bitcoin. Con todo, estimamos conveniente la inclusiéon del verbo “convertir” ya que

consideramos que no se encuentra contenida en la expresion de “transformar”.
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Asi mismo, al revisar el analisis del delito de omisién de control presentado en el
primer capitulo comparandolo con los deberes impuestos a las personas juridicas que estan
participando de la Sandbox de la Superintendencia Financiera expuesto en el segundo
capitulo, no se encuentran dificultades para que las mismas en el evento de no cumplir con
los controles antilavado de activos, puedan sus miembros de junta directiva, representante
legal, administrador o empleados investigados ser sancionados.

Con relacion a las exchanges o casas de cambio participantes de este proyecto de
innovacion financiera, asi como las demas no participantes, no podrian sus miembros de
junta directiva, representante legal, administrador o empleados ser investigadas por este
tipo penal, pero si por el delito de lavado activos, como se sefialé en lineas anteriores.

Se destaca la necesidad de reconocer la responsabilidad penal de la persona juridica,
ya que son estas las que han proporcionado las billeteras virtuales en las que se guardan y
desde las que se transfieren los bitcoins, asi como quienes desarrollan principalmente los
actos relacionados con la conversion de estos criptoactivos.

En ese orden de ideas, como elemento final y accesorio a la propuesta de adicion
de un nuevo verbo rector al tipo penal de lavado de activos, se propone seguir avanzando
en el debate sobre la responsabilidad penal de la persona juridica, asi como la adopcion de
programas de cumplimiento tanto para las personas naturales y especialmente las juridicas,

para controlar los riesgos 'y mantener una cultura de legalidad.
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