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t e r e sa ge nov eva va rga s o.*

La cadena de bloques y su importancia 
en el derecho probatorio

The blockchain and its importance in evidence law

Teresa Genoveva Vargas O.





r e s u m e n

La tecnología de cadena de bloques ha suscitado especial interés para el derecho 
debido a sus características técnicas robustas, pero poco se ha avanzado sobre 
la forma como impactará el derecho procesal, y en particular, en la evidencia 
digital. En consecuencia, esta investigación aborda la categoría jurídica que 
ocupa la blockchain en el ordenamiento y su análisis como medio de prueba, 
objeto de prueba y medio para la preservación de pruebas. Además, se presen-
tan las particularidades de los contratos inteligentes frente a la trasformación 
de la sana crítica estática a la sana crítica dinámica, gracias a la automatización.

pa l a b r a s  c l av e

Cadena de bloques, contratos inteligentes, evidencia digital, prueba electrónica, 
sana crítica dinámica, interpretación judicial.

a b s t r ac t

The Blockchain technology has attracted particular interest to the law because 
of its robust technical features, but little progress has been made on how it will 
impact on procedural law, and in particular, on digital evidence. Consequently, 
this research the legal category that blockchain occupies in the legal system 
and its analysis as means of evidence, object of evidence and preservation of 
evidence. In addition, the particularities of intelligent contracts are presented, 
opposed to the transformation of healthy static criticism to healthy dynamic 
criticism for the automation.

k ey wo r d s

Blockchain, smart contracts, digital evidence, electronic evidence, healthy 
dynamic criticism, judicial interpretation.

Sumario. Introducción. I. La tecnología de cadena de bloques. A. Concepto, 
fundamentos y arquitectura. B. Principios esenciales. C. Tipos de cadena 
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de bloques. D. Cuestiones problemáticas. 1. El debilitamiento del protocolo 
por un ataque del 51%. 2. Rompimiento del consenso. II. La inmersión de la 
innovación en el derecho probatorio. A. El derecho probatorio y la inmersión 
del mensaje de datos. B. La tecnología blockchain como evidencia digital. 
III. De la cadena de bloques a los contratos legalmente inteligentes. A. La 
automatización de la voluntad. B. De la sana crítica estática a la sana crítica 
dinámica. Conclusiones. Bibliografía.

i n t ro d u c c i  n

La tecnología blockchain ha adquirido una importancia trascendental en los 
últimos diez años, puesto que desde que apareció su primer prototipo a modo 
de criptoactivo, se han proyectado diversas modificaciones técnicas que hacen 
de esta tecnología una innovación que trasciende el sector financiero.

Los desarrollos en la materia pueden llegar a facilitar el proceso de análisis 
probatorio del intérprete judicial, al aplicar la tecnología al derecho. En ese 
sentido, el uso de blockchain agilizará el proceso judicial y permitirá contar 
con medidas de confiabilidad e integridad de la información, de suerte que 
sirva para preservar la evidencia digital desde la perspectiva de medio y objeto 
de prueba.

Aunque la cadena de bloques carece de regulación en Colombia, es esa 
su característica estrella, en tanto que su funcionamiento en el registro y al-
macenamiento supone un reto jurídico que aún está en debate. En ese orden 
de ideas, si se quiere brindar validez a lo almacenado en ella, se requiere una 
figura de autoridad que vale la pena tener en cuenta, ya que en Colombia no 
se ha llevado a cabo ningún cambio legislativo que aborde la cuestión. Por 
tanto, para probar en juicio la autenticidad de un documento estampado en 
blockchain, en caso de ser impugnado el valor probatorio, se debe proponer 
una prueba pericial, salvo que existan jueces que conozcan el funcionamiento 
de dicha tecnología. Respecto a este último punto no parece que se vaya a 
tardar demasiado, ya que simplemente se requeriría que un juez compruebe 
una estampación en cualquier verificador online, de cualquier blockchain.

La tesis planteada no es extraña, ya que en derecho comparado existen 
casos interesantes y recientes, por ejemplo Italia y el estado de Washington, 
donde se ha normativizado el reconocimiento de la Tecnología de Registro 
Distribuido (dlt) y la validez jurídica de sus sellos de tiempo, entre otras 
cuestiones.
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Aunque en Colombia la tecnología blockchain aún no tiene ningún recono-
cimiento jurídico sui generis, más allá de la discusión que se ha venido dando 
respecto de los smart contracts y los desafíos a los vacíos de control guberna-
mental, conviene considerar el efecto que tendrán esas nuevas tecnologías en 
el perfeccionamiento de los negocios jurídicos.

Una particularidad que no existe en ninguna prueba basada en blockchain 
consiste en que su validación está dada por la contribución indirecta de diversas 
personas desconocidas y desinteresadas en su contenido, las cuales, por con-
ducto de la programación de máquinas, validan el registro de un hecho o acto 
ocurrido en un determinado día y hora. A diferencia de cualquier otra prueba, 
en blockchain la actuación humana se da de forma escalonada por personas 
ajenas a lo que fue registrado y al propio registro que validan, de forma que 
quienes realizan ese proceso son las máquinas, que actúan de forma progre-
siva en la confirmación sucesiva de cada validación realizada anteriormente, 
garantizando una seguridad incorruptible.

Al final, la trazabilidad registrada en la prueba de cadena de bloques está 
constituida de forma automatizada por el procesamiento de las máquinas de 
minería que realizan todo el proceso de validación del sistema, mas no una 
actuación humana directa en que la persona entra en contacto con el contenido, 
el hecho y lo evalúa, para luego determinar la validación o no de su registro.

En el escrito se abordan los aspectos fundamentales de la cadena de bloques 
y la evidencia digital con el propósito de hallar un punto de encuentro entre la 
tecnología blockchain y el derecho probatorio. El concepto de mensaje de datos 
es determinante para explicar la legalidad en el uso de un libro distribuido, 
como prueba en el proceso, en donde, además de exponer sus bases normativas 
y jurisprudenciales, se hace referencia a los dilemas que surgen alrededor de 
la integridad del documento electrónico.

I .  l a  t e c n o lo g  a  d e  c a d e na  d e  b lo q u e s

Uno de los retos más recurrentes al momento de abordar la innovación desde 
una perspectiva jurídica consiste en el entendimiento del abogado de la tec-
nología en sí misma. Más allá del componente regulatorio o de interpretación 
judicial, corresponde entender la evolución tecnológica y los principios prác-
ticos de la innovación concreta de estudio. De ahí la importancia de dedicar 
un apartado a la explicación de la cadena de bloques y las dificultades que 
suscita desde la perspectiva técnica.
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A .  c o n c e p to,  f u n da m e n to s  y  a rq u it e c t u r a

Por lo general, la definición de blockchain se resume en indicar que es un libro 
mayor distribuido que permite realizar la trazabilidad de operaciones; sin em-
bargo, “[e]s engañoso percibir la tecnología blockchain solo un libro contable 
[…] es también algo más que la suma de sus partes” (Mougayar, 2017: 25). De 
manera que para entender la definición y dimensión de la cadena de bloques 
es necesario abordar sus componentes lógico y jurídico, a fin de determinar 
lo que significa ser una arquitectura fiable e íntegra.

En primer lugar, hay que decir que blockchain es un protocolo informático 
que tiene una base técnica importante, en tanto que implementa criptografía 
y algoritmos particulares para su funcionamiento, lo que lo clasifica como una 
“base de datos back-end que mantiene un libro mayor distribuido abiertamente” 
(Mougayar, 2017: 36).

Los programas informáticos comprenden una arquitectura de carácter 
centralizado, lo que significa que los componentes se encuentran alrededor 
del sistema y se conectan de forma central. Sin embargo, los avances de la web 
semántica permiten referirse a la existencia de componentes en sistemas distri-
buidos, los cuales forman una red de componentes conectados sin requerir de 
elementos centrales de coordinación. Ese es el caso de esta tecnología, ya que 
“todas las cadenas de bloques, como la que usa blockchain, están distribuidas, 
es decir, se ejecutan en ordenadores que ofrecen voluntariamente personas de 
todo el mundo” (Tapscott et al., 2018: 29).

En otras palabras, las personas no cuentan con un registro único de la 
información que le da sustento a la base de datos del sistema, sino que existen 
múltiples copias en la red de usuarios que dificultan su alterabilidad. De ahí 
su integridad, en el entendido de que un usuario único no podrá alterar el 
registro, si no es con el consenso de todos los usuarios del sistema.

Bajo esa noción técnica, blockchain es un conjunto de tecnologías que 
lo dotan de las propiedades que lo caracterizan, entre ellas, el avance de la 
estructuración de bases de datos, la aplicación de programación en software, 
la interconexión entre equipos y la criptografía. Si no fuera por el avance en 
el procesamiento de datos y la codificación matemática de la información que 
ha traído la primera década del siglo xxi, la cadena de bloques no podría ser 
lo que es hoy.

Así las cosas, conviene tener en cuenta que la cadena de bloques comprende 
una doble dimensión, puesto que se requiere separar los requerimientos téc-
nicos del sistema, de la definición enmarcada en las necesidades del usuario, 
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en donde cabría la noción jurídica. Respecto de esta última hay que decir 
que la cadena de bloques “tiene un evidente significado ideológico y político 
disruptivo” (González Meneses, 2017: 19), puesto que su origen se remonta al 
movimiento anarcocapitalista de los años 50, de acuerdo con el cual, el libera-
lismo económico y el rechazo al Estado propendían a encontrar un mecanismo 
para lograr la descentralización económica, que se concretó más adelante con 
el movimiento criptoanarquista y mediante diversos manifiestos en los años 90.

Además, esta noción de descentralización y registros distribuidos en una 
sociedad no son nuevos, ya que en las Islas Yap, al interior de Micronesia, existe 
ese esquema en una moneda culturalmente ancestral en la sociedad yapese: 
se trata de una piedra circular, denominada rai, cuya trazabilidad se lleva de 
forma manual por un libro presente en cada una de las familias. Al hacerse 
un intercambio, se efectúa una ceremonia en la que se realiza la anotación 
de trazabilidad en cada libro prescindiendo de la necesidad del intercambio 
material de las piedras rai (Cora, 1975).

Entonces, se ha delimitado el concepto jurídico empresarial de la cadena 
de bloques para indicar que se trata de una “[r]ed de intercambio para mover 
valores entre iguales [y sirve de] mecanismo de validación de transacciones 
que no requiere asistencia de intermediarios” (Mougayar, 2017: 36). Ello es una 
consecuencia del estampado cronológico y la firma, que han sido antecedente 
de protocolo de seguridad en aspectos digitales.

Al final, la cadena de bloques viene a emular la idea de Internet, pero 
aplicando una corrección de fiabilidad; sin embargo, hay que tener claro que 
“no hay paradigmas previos para la tecnología blockchain […] No es una nueva 
versión de tcp/ip” (Mougayar, 2017: 38), sino que se trata de la interconexión 
que la red ofrece para compartir un registro entre varios nodos del sistema.

B .  pr i n c i p i o s  e s e n c i a l e s

Como parte del desarrollo, la comunidad descentralizada ha esbozado una 
serie de principios esenciales con que cuenta la tecnología blockchain y que 
son fundamentales para entender el porqué de su expansión. La cadena de 
bloques tiene como base los siguientes principios:

a) Integridad de la red: al ser una plataforma con cifrado, en todas las etapas 
del proceso, y gracias al esquema de consenso de la red, el riesgo de cometer 
fraudes es prácticamente nulo;

b) Poder distribuido: no hay una autoridad central, en su lugar lo que se 
tiene es una red entre iguales que vela por la transparencia del sistema;
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c) El valor como incentivo: cada uno de los nodos que mantienen el funcio-
namiento de la red recibe un incentivo como estímulo por su participación;

d) Seguridad: el sistema cuenta con un diseño que garantiza la confiden-
cialidad y autenticidad de las operaciones;

e) Privacidad: las personas controlan sus propios datos en la cadena de 
bloques, ni siquiera se necesita conocer la verdadera identidad de los partici-
pantes porque lo que importa es la operación;

f) Derechos preservados: los derechos adquiridos por intermedio del esque-
ma de blockchain son legítimos para la red que la conforma, e inalienables, en 
la medida en que es información irreversible, y

g) Inclusión: la tecnología ayuda a eliminar las brechas y amplía el acceso.
Además, estos principios tienen un punto de encuentro coherente con 

los principios generales de la prueba judicial, por lo que no basta quedarse 
con los principios del desarrollo técnico de blockchain, sino que es necesario 
mencionar la aplicación de lo trazado por el derecho procesal. En blockchain 
la noción de prueba se ve envuelta por los siguientes principios expuestos por 
Parra Quijano (1998):

a) Veracidad: la mayor virtud de la cadena bloques es su potencial para recons-
truir los hechos, por lo que es posible definir una trazabilidad de operaciones 
relevantes para atender a un conflicto jurídico;

b) Libre apreciación: el juez realizará un juicio de convicción del sistema que, a 
través de la aplicación de la sana crítica, conlleve al convencimiento de los hechos;

c) Libertad probatoria: esta tecnología tiene la capacidad de probar circunstancias 
o hechos de cualquier naturaleza, por lo que, gracias a la libertad probatoria de 
los medios de prueba, será posible aportarla;

d) Publicidad: la cadena de bloques se caracteriza por el alcance social de su desa-
rrollo y gestión. Todos los miembros de la red construyen los hechos y preservan 
su existencia, lo que aumenta el grado de persuasión judicial;

e) Necesidad de la prueba: el juez no se puede basar en su propia experiencia 
para fallar, motivo por el cual requiere de medios de prueba que lo lleven al 
convencimiento de los hechos alegados. Si bien la tecnología es un reto de in-
terpretación, otorga un mayor grado de probabilidad respecto de los hechos que 
requieren ser probados, y



Teresa Genoveva Vargas O.

f) Contradicción: debido a la naturaleza de la cadena de bloques, resulta todo un 
desafío la aplicación del derecho de defensa y de contradicción; sin embargo, la in-
terpretación que se proponga respecto de los medios técnicos puede ser debatida.

C .  t i po s  d e  c a d e na  d e  b lo q u e s

Si bien el primer prototipo de cadena de bloques que se conoció fue el de 
Bitcoin (el cual tiene una naturaleza pública), es posible adaptar el diseño 
a las necesidades específicas de un proyecto. De manera que la doctrina ha 
distinguido prototipos de cadena respecto de los permisos y acceso a la red: 
i) cadena de bloques pública; ii) cadena de bloques semiprivada, y iii) cadena 
de bloques privada.

Así pues, la cadena de bloques más popularizada es la de carácter público, 
la cual es totalmente descentralizada respecto del acceso a su base de datos y 
el ingreso a la red. Mientras la cadena de carácter semiprivado o de consorcio 
comprende la unión de varias entidades o participantes a fin de que el proceso 
de consenso sea controlado por un conjunto específico de nodos.

Por su parte, la cadena de bloques privada hace uso de las bondades tec-
nológicas de blockchain, pero propende a la centralización, de tal suerte que 
el objetivo es facilitar procesos de transparencia y autoría en una correcta 
gobernanza corporativa (Lu, 2018).

En ese orden de ideas, es posible evidenciar que si bien la naturaleza de 
blockchain es la descentralización, el protocolo cuenta con características de 
flexibilidad que permiten ajustar el algoritmo a las necesidades específicas 
de la red o de la compañía que lo requiera. No obstante, hay que tener en 
cuenta que ello se debe prever desde el diseño que da lugar a la arquitectura 
tecnológica, puesto que para alterar la naturaleza de una cadena de bloques se 
requiere el consenso de los nodos que la integran, situación que en la práctica 
no ocurre, por lo que, cuando hay desacuerdos, proporcionan fenómenos de 
bifurcación de la red.

D.  c u e s t i o n e s  pro b l e m t i c a s

El funcionamiento de la red presente en la cadena de bloques está revestido 
de una presunción de integridad, puesto que “[c]omo ya explicaba Nakamoto 
en su paper, los nodos honestos no van a validar transacciones irregulares, 
es decir, firmadas por una con una clave privada que no es correspondiente 
a la clave pública el beneficiario de la transacción que se pretende gasta” 
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(González-Meneses, 2019: 96). Sin embargo, ello no significa que sea ajena a los 
ataques o fraudes informáticos, por lo que se deben tener presentes los riesgos 
de seguridad del sistema, aunque las probabilidades de ocurrencia sean bajas.

1.  e l  d e b i l i ta m i e n to  d e l  proto c o lo 
po r  u n  ataq u e  d e l  51%

La principal característica de una cadena de bloques está dada por el algoritmo 
de consenso establecido en el diseño del sistema, lo cual significa que todos 
los participantes de la red deben cumplir unas reglas específicas sin que una 
autoridad central tenga que intervenir. De manera que, cuando uno de los 
nodos infringe el acuerdo establecido en el algoritmo es excluido de la red y los 
otros nodos no validan sus operaciones. No obstante, cuando un nodo se hace 
a más del 51% del consenso, se estaría ante el riesgo de alterar el mecanismo 
de validación descentralizado.

Así lo señala la doctrina, al indicar que “si se quiere falsear la cadena 
de bloques es necesario tener al menos la misma capacidad de cálculo que 
el resto de la red y un tanto más para poder generar bloques falsos y darlos 
por ciertos en la red” (Márquez Solís, 2016: 360), lo que quiere decir que si 
se tiene control de más del 50% de la red se podrían validar operaciones que 
no son ciertas y romperse la cadena de bloques verídica cambiándola por una 
ilusoria. Para generar esta situación se debe crear una cadena completamente 
aislada de forma privada y luego presentarla de forma genuina dentro de la 
red como si fuera una cadena más larga (Sayeed y Marco-Gisbert, 2019: 361).

Un caso como este ocurrió en 2014 con el pool de minería Ghash.IO, que 
alcanzó un poder computacional en la cadena de Bitcoin equivalente al 40% de 
la red y se convirtió en una situación que encendió el debate. En su momento se 
indicó que una solución a la vulnerabilidad de ese tipo de consenso era obligar a 
que el procesamiento no implicara solo poder computacional, sino criptoactivos 
de alta prioridad, pues de no ser así, “si un pool realiza un ataque de este tipo 
no sería demasiado difícil averiguar su origen, más aún es un tipo de ataque 
que va en contra del interés económico del mismo atacante” (Márquez Solís, 
2016: 361), en razón a que el costo del procesamiento para apoderarse de la red 
no sería proporcional a la ganancia que obtendría haciéndolo posible.

Sin embargo, pese a la estrategia planteada, preexiste el riesgo de de-
negación del servicio distribuida a través de un ciberataque, de manera que 
se inhabiliten los nodos de la red para participar en la confirmación de las 
operaciones presentes en la cadena de bloques. Por ello, nuevos prototipos de 
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blockchain buscan utilizar nuevos mecanismos de consenso y no el originado 
por Bitcoin, en donde se popularizó el proof of work (Márquez Solís, 2016).

2 .  ro m p i m i e n to  d e l  c o n s e n s o

Como regla general, la tecnología descrita impide que un nodo pueda reversar 
operaciones o, reconstruir la historia de la cadena por el código de tiempo 
en cada bloque que lo enlaza con el anterior e impide el rompimiento de la 
cadena, pero puede darse una circunstancia de bifurcación que ponga en 
riesgo la integridad de una cadena pública de bloques; significa que existen 
desacuerdos dentro de las comunidades de blockchain que conducen a una 
división de la cadena.

Ahora bien, desde la perspectiva técnica, “[u]na bifurcación de blockchain 
se refiere a un cambio en las reglas de blockchain que efectivamente conducen 
a una separación en dos o más caminos potenciales” (Islam et al., 2019), cir-
cunstancia que puede ser temporal o permanente.

Un primer caso es el denominado soft-fork, el cual se da cuando hay una 
actualización del software del sistema: si existe un número de nodos que han 
actualizado el software, pero otros que no lo han hecho, la cadena de bloques 
se divide entre la versión 0 y la versión 1 del sistema. Para que se ajusten las 
operaciones de la actualización se tiene que alcanzar consenso con suficiente 
potencia de procesamiento de la red, pues de lo contrario la bifurcación falla 
y la cadena original continúa, lo que significa que se excluirían las operaciones 
realizadas o verificadas por los nodos actualizados.

En segundo lugar, el llamado hard-fork implica crear una nueva cadena de 
bloques separada, pero con base en la anterior existente. En esa medida, ambas 
cadenas de bloques funcionan en paralelo, pero con un conjunto diferente de 
reglas, ya que este mecanismo obedece a “problemas agudos, como el aumento 
del tamaño del bloque, el abuso grave de la red y el robo” (Islam et al., 2019).

De modo que se puede evidenciar la existencia de vicisitudes que se deben 
revisar en la interpretación judicial de una situación problemática, en la medida 
en que cada cadena de bloques tiene características, actores y reglas diferentes.

I I .  l a  i n m e r s i  n  d e  l a  i n n ovac i  n 
e n  e l  d e r e c h o  pro bato r i o

La aparición de los medios magnéticos y la evolución de la digitalización llevó 
a que se empezaran a presentar nuevos medios de prueba al proceso judicial, 
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de forma que las fotografía que antes se presentaban en formato físico, ahora 
se aportan en formato electrónico; las cartas escritas de puño y letra, o incluso 
a máquina, ahora se aportan en conversaciones de aplicaciones de mensajería 
instantánea; y los contratos que se firmaban y expresaban la voluntad en el 
tenor de las palabras, ahora se pueden expresar en clicks y se describen en 
términos de algoritmos y datos.

Acorde con este proceso que trae implícita la Cuarta Revolución Indus-
trial, el Código de Procedimiento Civil generalizó los medios de prueba, entre 
los cuales no se excluyen los mensajes de datos, y se han venido dando bases 
legales y jurisprudenciales al respecto.

A .  e l  d e r e c h o  pro bato r i o  y  l a   i n m e r s i  n 
d e l  m e n saj e  d e  dato s

El análisis de la prueba consiste en ir más allá de lo jurídico: así, se trata de 
estudiar la forma en que se hace valer el derecho sustancial mediante el dere-
cho procesal, en el cual los medios de prueba son determinantes para que el 
juez analice la información que lo lleve al convencimiento de los hechos en el 
desarrollo del proceso (Ramírez Contreras, 2019). En esa medida, la evidencia 
es un elemento del proceso que permite construir inferencias a partir de las 
cuales el juez realiza un ejercicio intelectual que lo lleva al convencimiento para 
tomar una decisión mediante lo que se ha definido como un ejercicio racional.

En consecuencia, la doctrina está dividida respecto de lo que debe ser 
considerado tema de prueba: por un lado está la teoría de acuerdo con la cual 
el objeto de prueba son los hechos, y, por otro, la teoría que indica que el objeto 
de prueba son las afirmaciones de los hechos.

Es una discusión que se trae a colación porque es preciso delimitar lo que 
realmente se pretende al incorporar pruebas digitales al proceso. Si la parte 
aspira a probar las afirmaciones de los hechos (Devis Echandía, 1994), la prueba 
digital no sería idónea porque las manifestaciones que se dan de los hechos 
son de carácter subjetivo o interpretativo y difieren de lo que efectivamente 
expone la prueba digital, en tanto que esta presenta circunstancias de modo, 
tiempo y lugar, de hechos concretos y verificables. Por tal razón, el objeto de 
prueba son los hechos, como todas aquellas realidades que tienen trascenden-
cia jurídica (Parra Quijano, 2006), función que cumple la incorporación de la 
evidencia digital aportada durante el proceso.

Lo anterior encuentra sentido con lo que indica el artículo 177 del Código 
de Procedimiento Civil colombiano, actual artículo 167 del Código General del 
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Proceso, de acuerdo con el cual, “incumbe a las partes probar el supuesto de 
hecho de las normas que consagran el efecto jurídico que ellas persiguen” 
(Ley 1564 de 2012). Por lo que en Colombia lo que se prueba son los hechos 
y no las afirmaciones sobre los hechos.

Al final, la verdad será aquella que el actor logre probar a través de los 
medios de prueba allegados al proceso judicial, y frente a ellos la autoridad 
judicial realiza un juicio de coherencia mediante el cual evalúa el grado de 
probabilidad de acertar en que los hechos aludidos son verdaderos.

Ciertamente, gracias al avance de la ciencia y la tecnología se ha dado una 
evolución de los medios de prueba. De hecho, fue la imprenta la que permitió 
la existencia del documento que ha venido evolucionando como concepto 
jurídico, a través de la historia, hasta llegar al documento electrónico (Vargas 
Osorno, 2016).

En el argot jurídico colombiano las primeras nociones de documento 
electrónico aparecieron en el artículo 251 del Código de Procedimiento Civil, 
que señalaba que documento se tienen todo objeto mueble de carácter repre-
sentativo o declarativo, dentro del cual encajaban los soportes electrónicos o 
máquinas informáticas.

Luego, la Ley 527 de 1999 introdujo el concepto de mensaje de datos para 
referirse a que son admisibles como medios de prueba, y que su fuerza pro-
batoria está dada por el Código de Procedimiento Civil, hoy Código General 
del Proceso, de suerte que si bien la legislación ya reconocía los documentos 
electrónicos como objetos muebles, al ordenamiento ingresó un nuevo concepto 
que brinda mayor seguridad jurídica respecto de “la información generada, 
enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos 
o similares” (Ley 527 de 1999, art. 2.º).

Como resultado del avance legislativo, el artículo 243 del Código General 
del Proceso destaca el mensaje de datos como un tipo de documento, y desa-
rrolla su valoración probatoria. De acuerdo con el artículo 247, los mensajes 
de datos “deben ser valorados en el mismo formato en que fueron generados, 
enviados, o recibidos, o en algún otro formato que los reproduzca con exac-
titud”, lo que entra en contradicción con el parágrafo del mismo artículo que 
indica que la simple impresión en papel de un mensaje de datos será valorada 
de conformidad con las reglas generales de los documentos.

	 Son medios de prueba aquellos instrumentos que suministran al juez conocimiento sobre los 
hechos que integran el tema de prueba. 
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Por tal razón, para realizar un ejercicio de interpretación especial y enten-
der cómo se debe aportar el mensaje de datos en el proceso judicial, se debe 
acudir a la Ley 527 de 1999, que en su artículo 11 indica que los mensajes 
de datos tienen fuerza probatoria y que para su apreciación se aplica la sana 
crítica. Sin embargo, el artículo 8.º indica que cuando se aporta como medio 
de prueba el original, la integridad del documento electrónico “está dada 
por la conservación de la información desde que se generó por primera vez 
en su forma definitiva” (Ley 527 de 1999), motivo por el cual, no sería válida 
la impresión en papel del mensaje de datos, por no presentarse en el mismo 
formato de origen.

La cuestión de la impresión del mensaje de datos fue resuelta por la Corte 
Constitucional, entendiendo que “no es aquí allegada al trámite como un ver-
dadero mensaje de datos, sino como una impresión del mensaje de datos, de 
ahí que el legislador le otorgue también un tratamiento diferente en términos 
de su apreciación como evidencia” (Sent. C-604 de 2016), lo que significa 
que la impresión tiene un tratamiento diferenciado respecto del original en 
medio magnético.

En ese contexto, y gracias a la expansión de las tecnologías de la informa-
ción y las comunicaciones, se empieza a moldear el concepto de mensaje de 
datos, ligado a la prueba digital como

… aquella que permite acreditar hechos a través de los medios de reproducción 
de la palabra, el sonido y la imagen, así como los instrumentos que permiten 
archivar y conocer o reproducir palabras, datos, cifras y operaciones matemáticas 
llevadas a cabo con fines contables o de otra clase (Isaza, 2015).

De esa manera, para definir su eficacia probatoria el mensaje de datos debe ser 
susceptible de distinguir el soporte que lo integra, el contenido y su autor, ya 
que lo que finalmente se quiere representar es un hecho que ha tenido conse-
cuencias jurídicas y se encuentra descrito en un componente lógico o digital.

Si bien el artículo 244 del Código General del Proceso indica que se pre-
sumen auténticos los mensajes de datos, en los casos en que el documento 
electrónico no sea fácilmente comprensible en lenguaje natural por sus ca-
racterísticas técnicas complejas, será necesario un perito técnico informático 
que certifique la autenticidad, cronología y procedencia del mensaje de datos.

Al respecto, la Corte Constitucional ha indicado que los mensajes de 
datos son medios de convicción y su fuerza probatoria es la otorgada a los 
documentos en general por el Código General del Proceso. No se le puede 
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negar capacidad demostrativa, efectos o validez jurídica por el solo hecho de 
tratarse de información en esa clase de soporte o por no haber sido presentada 
en su forma original.

El juez tendrá que ejercer la sana crítica para determinar la confiabili-
dad de la modalidad de conservación de la integridad de la información, y 
la efectiva identificación de las partes dentro del soporte. Al final, serán las 
técnicas utilizadas en el mensaje de datos las que aseguren la inalterabilidad, 
rastreabilidad y recuperación del contenido de los mensajes de datos.

B .  l a  t e c n o lo g  a  b lo c kc h a i n  c o m o  ev i d e n c i a  d i g i ta l

La tecnología blockchain ha llegado como una plataforma innovadora que ha 
generado un alto grado de disrupción en la sociedad. Algunos autores lo de-
finen como “una base de datos apoyada en tecnología peer to peer y por tanto 
compartida por múltiples nodos” (Tur Faúndez, 2018: 33), mientras que otros 
la ven como un “mecanismo de validación de transacciones que no requiere 
asistencia de intermediarios” (Mougayar, 2017: 36). No importa la definición 
que se acoja, el concepto de cadena de bloques puede ser tan amplio como la 
actividad que sobre el mismo se desarrolle.

Su aparición, por conducto de las criptomonedas, llevó a que los Estados 
fomentaran políticas de exploración y observación respecto de esta nueva 
tendencia tecnológica. Es claro que si bien las criptomonedas están basadas 
en la cadena de bloques, esta no se refiere únicamente a criptomonedas. Por 
el contrario, la integración de las bases de datos, la prueba de trabajo y el en-
criptamiento de la información dieron sentido al desarrollo de un protocolo 
que trasformará la sociedad.

En ese orden de ideas, la doctrina ha denominado a las blockchain como 
“protocolo fiable”, porque se trata de una plataforma global con la que es posible 
operar de modo seguro, pues “nunca había habido transacciones fiables entre 
dos o más partes autenticadas por la colaboración de muchos y posibilitadas 
por intereses colectivos” (Tapscott et al., 2017: 16). El carácter innovador y 
el modelo abierto apuntaron a que se desarrollaran diversas clases de cadenas 
de bloques, con características particulares.

Por tal razón, blockchain promete convertirse en uno de los medios de 
prueba más importantes en los próximos años, especialmente por la noción 
de consenso, la cual es base estructural de la confianza distribuida y la par-
ticipación colectiva en la validación de las operaciones. Ello ha llevado a que 
se considere como un sistema íntegro e inmutable, puesto que debido a las 
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condiciones de seguridad (Tur Faúndez, 2018: 34), se convierte en un medio 
de prueba ideal para llevar al juez a la convicción de los hechos.

Es por eso que se presenta la capacidad que puede llegar a tener la tec-
nología de cadena de bloques en el sistema judicial, en tanto que el “registro 
blockchain es un medio para documentar contenidos muy diversos, que puede 
servir como medio de prueba semejante a los documentos, en la medida en 
que los jueces consideren a la cadena (y sus partes) como un instrumento de 
carácter documental” (Ibáñez Jiménez, 2018).

La evidencia forense aplicada a la tecnología blockchain puede ser vista 
desde dos ángulos diferentes: 1. El aporte de un libro mayor distribuido al 
proceso judicial, para probar afirmaciones de los hechos o como objeto mismo 
de prueba, y 2. Considerar a blockchain como un mecanismo para preservar 
evidencias judiciales. El primer punto, observando la naturaleza de mensaje de 
datos y su aporte al proceso, y la segunda, como una herramienta al servicio 
de la integridad de las pruebas.

De modo que la cadena de bloques cuenta con una doble naturaleza 
jurídica: como medio de prueba y objeto de prueba, en tanto que puede ser 
presentada en el proceso judicial para evidenciar la existencia de un acuerdo o 
negocio jurídico, o un debate judicial respecto de la autenticidad de la cadena 
de bloques en sí misma.

En todo caso, la cadena de bloques puede ser presentada en el proceso 
judicial, ya que se trata de un documento electrónico que encaja en el orde-
namiento jurídico como mensaje de datos y a partir de esa idea se tendrá que 
dar la interpretación judicial.

De hecho, la prueba aportada como cadena de bloques será un documento 
en forma de mensaje de datos que se ajusta a los términos del artículo 167 
del Código General del Proceso colombiano. Las partes deben indicar que el 
hecho que quieren probar está descrito en un libro distribuido, y tendrá que 
aportar una de las copias para el expediente.

Lo anterior implica considerar las reglas existentes respecto de las limi-
taciones de apreciación probatoria, en particular el artículo 33 de la Consti-
tución Política de Colombia y el artículo 8.º de la Ley 906 de 2004 (Código de 
Procedimiento Penal), en relación con el derecho a no ser obligado a declarar 
contra sí mismo, en los casos en que el mensaje de datos implique un testigo 
de acreditación. También se debe tener en cuenta el artículo 209 de la Cons-
titución Política, ya que, si ha mediado alguna relación profesional con la 
cadena de bloques, aunque esta sea pública, podría estarse ante excepciones 
del deber de dar testimonio.
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No se puede olvidar que la naturaleza abierta del libro distribuido fle-
xibiliza la aplicación del derecho a la intimidad del artículo 15 de la Carta 
Política, toda vez que la parte que ha aceptado ceñirse a un negocio jurídico 
utilizando blockchain podría estar renunciando a la información derivada 
del acuerdo que pasa al dominio público. No habría limitaciones de acceso 
probatorio a una cadena de bloques de carácter público (como lo puede ser el 
protocolo Bitcoin) porque el artículo 74 de la Carta Política establece el acceso 
a la información pública.

El aporte de blockchain debe ser conducente, pertinente y útil, lo cual 
significa que debe haber idoneidad legal respecto de la copia del libro distri-
buido para probar el hecho que se aduce y efectivamente hacerlo. Aportar la 
totalidad del libro sería incoherente con la pertenencia y utilidad de la prueba, 
pues basta con el apartado que presente la operación que incumbe a las partes 
y su trazabilidad.

Es posible que se excluya a blockchain como medio de prueba en algunos 
aspectos sometidos a la tarifa legal, como ocurre respecto del caso del estado 
civil de las personas, que se debe probar a través del registro civil de nacimien-
to; si en el futuro el Estado decide elevar ese registro a un libro distribuido, 
la tarifa legal podría cambiar.

Al tratarse de una tecnología de características técnicas complejas se re-
quiere un mayor grado de apreciación del juez, lo que se expresa en un ejercicio 
de investigación y análisis que justifique su convencimiento para emitir el fallo. 
De manera que se requiere exaltar la sana crítica como proceso de raciocinio, 
en donde existe un método de investigación científica correlacional al conoci-
miento jurídico del juez. Después de todo, “el juez debe asumir un plan para 
abordar el caso que se le somete a estudio” (Ramírez Contreras, 2019: 31).

Dentro de ese proceso intelectual se sugiere abordar una metodología que 
reconozca el estado del arte de los desarrollos tecnológicos de blockchain, y su 
concatenación con la exposición de los hechos a lo largo del proceso judicial. 
Se debe identificar la cronología de las vicisitudes y el momento exacto en que 
interviene la trazabilidad de la cadena de bloques.

El juez debe entender la correcta aplicación de la norma general (en el 
caso colombiano la relacionada con el mensaje de datos, como documento) y 
analizar minuciosamente las hipótesis presentadas por las partes. El ejercicio 
judicial no se debe limitar a analizar la cadena de bloques aportada en el pro-
ceso, sino aplicar la sana crítica respecto de todos los medios de prueba. No 
hay que olvidar que el registro en blockchain es solo una herramienta dentro 
del conflicto jurídico llevado a la jurisdicción.
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En otras palabras, el juez tendrá que evaluar no solo la prueba que se 
deriva de la cadena de bloques, sino todas aquellas que se relacionen con el 
conjunto de hechos concatenados con el conflicto jurídico. Por ejemplo, en 
un negocio jurídico que genera contienda y se utiliza la evidencia digital en 
blockchain, solo se presenta la operación realizada, pero no se ahonda en otros 
elementos importantes como el consentimiento, el cual es elemento esencial 
en el negocio jurídico.

Cuando en los hechos que se quieren probar se relaciona una cadena de 
bloques, es necesario revisar la pertinencia de acudir a un perito experto que 
ilustre al juez acerca de los elementos técnicos del libro distribuido. En ese 
sentido, la Sentencia C-604 de 2016 de la Corte Constitucional colombiana 
se refiere al mensaje de datos para indicar que no se debe acudir a un perito 
cuando se reúnan las siguientes condiciones: i) si la información respectiva es 
accesible para su posterior consulta; ii) si el documento es conservado en el 
formato en que se haya generado, enviado o recibido, y iii) si se conserva toda 
la información que permita determinar el origen, el destino, la fecha y la hora 
en que fue enviado o recibido el mensaje o producido el documento, pues en 
esos casos no es necesario ahondar en los aspectos técnicos, toda vez que los 
mecanismos del medio de prueba garantizan su integralidad, inalterabilidad, 
rastreabilidad, recuperación y conservación.

Mediante esa sentencia la Corte explica que, por ser un mensaje de datos, 
la prueba digital de blockchain no requiere de un perito experto, puesto que ella 
misma brinda esos elementos de integralidad, inalterabilidad, rastreabilidad, 
recuperación y conservación.

Al ser blockchain una tecnología con altos estándares de cifrado imposibles 
de alterar, es incensario acudir a un perito experto que compare el documento 
original con el aportado en el proceso, incluso el registro de blockchain podría 
ser revisado y contrastado en cualquiera de las otras copias disponibles dentro 
de la red.

Con los estándares técnicos tradicionales existe la posibilidad de contro-
vertir la integridad del mensaje y la trasmisión de la información mediante la 
tacha de falsedad y el desconocimiento del documento, pero con la tecnología 
de cadena de bloques se estaría ante un nuevo mecanismo que garantizaría el 
sellamiento del mensaje.

En relación con ello, en la Sentencia del 16 de diciembre de 2010, Rad. 
2004-01074, la Corte Suprema de Justicia indicó:
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[Que] La integralidad de la información tiene que ver con que el texto del do-
cumento transmitido por vía electrónica sea recibido en su integridad por el 
destinatario, tarea que puede cumplirse técnicamente utilizando el procedimiento 
conocido como “sellamiento” del mensaje, mediante el cual aquel se condensa 
de forma algorítmica y acompaña al mensaje durante la transmisión, siendo re-
calculado al final de ella en función de las características del mensaje realmente 
recibido; de modo, pues, que si el mensaje recibido no es exacto al remitido, 
el sello recalculado no coincidirá con el original y, por tanto, así se detectará 
que existió un problema en la transmisión y que el destinatario no dispone del 
mensaje completo.

Así que el inconveniente realmente vendría a darse con la rastreabilidad del 
mensaje de datos, puesto que ello podría dificultar relacionar una parte con 
la operación realizada a través del libro distribuido. Una de las características 
de esa tecnología es la anonimidad. No habría inconveniente alguno si ambas 
partes reconocen su participación en la operación descrita en blockchain, 
pero si la situación problemática se da respecto de la operación misma y de 
blockchain, como un medio de prueba en donde la participación fue anónima 
o pseudoanónima, será necesario acudir a otro medio de prueba que satisfaga 
dicho requerimiento y permita establecer un nexo entre el demandando y su 
intervención en la cadena de bloques.

En algunos casos ello es posible con la ayuda de medios técnicos a través 
del análisis de tráfico tcp/ip, en donde es posible determinar el origen de una 
transacción en algunas cadenas de bloques como, por ejemplo, la del protocolo 
Bitcoin (Márquez Solís, 2016). Sin embargo, se han desarrollado otros pro-
tocolos de cadena de bloques que envuelven un enrutamiento del tráfico que 
impide identificar a las partes, y por ende, hacen imposible la rastreabilidad 
tanto del emisor como del receptor.

Ahora bien, habría que diferenciar entre las cadenas de bloques abiertas 
y cerradas, puesto que si estamos ante un legal smart contract puede que las 
partes no tengan acceso a la copia del libro distribuido, caso en el cual se debe 
solicitar en la demanda o contestación de la demanda, a fin de que el juez, en 
el auto que decreta pruebas, solicite al responsable de la administración de la 
cadena de bloques, copia auténtica de las operaciones correspondientes o un 
certificado que lo manifieste.

	 A través del uso de múltiples servidores y la encriptación en cada paso del camino.
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Lo descrito hasta aquí alude a blockchain como medio de prueba pero, 
desde otra perspectiva, si el objeto de prueba es blockchain, será imprescindible 
contar con el aporte de dictámenes periciales que ilustren al juez acerca de 
la verdadera naturaleza que implica la cadena de bloques a la que aluden las 
partes. Ahora, si ambas partes están de acuerdo en cuanto a la copia aportada 
al proceso, se podría practicar la prueba de común acuerdo, delegando su 
práctica a un tercero en el que confíen ambas partes. El testimonio experto 
del administrador de la cadena de bloques o el aporte de varias copias del libro 
distribuido permitirían cotejar la integridad o no de lo aportado por las partes.

Como consecuencia de la participación de un perito se tendrá que realizar 
un análisis forense en materia computacional que estudie las redes que emplea 
la cadena de bloques y su sistema estructural. Para tal fin se deben cumplir los 
protocolos establecidos en la materia, lo que implica evitar la contaminación, 
actuar metódicamente, controlar la cadena de evidencia y ceñirse a los princi-
pios de la informática forense. A diferencia de la evidencia digital tradicional, 
la tecnología blockchain elimina algunas barreras de análisis, puesto que esta 
prueba no es volátil, duplicable, alterable o modificable, como ocurre con las 
pruebas electrónicas regulares.

Pero es menester hacer claridad respecto de que para administrar la evi-
dencia digital es necesario mantener el ciclo de vida, en tanto que las etapas 
de diseño, producción, recolección, análisis, reporte y presentación de la 
prueba digital son vitales para que el intérprete judicial llegue al efectivo 
convencimiento de la naturaleza, características y hechos que se han dado 
respecto de la cadena de bloques (Caballero Velasco y Cilleros Serrano, 2018).

Para finalizar se aborda uno de los temas más prácticos y técnicos en la 
materia, en consideración a que blockchain puede solucionar aspectos de con-
servación de integridad probatoria. El desarrollo de una cadena de bloques 
en el área de la cadena de custodia probatoria permite identificar, recolectar y 
preservar las pruebas digitales, lo que facilita la celeridad y economía procesal.

Se han desarrollado diversos mecanismos para identificar, tomar y pre-
servar las pruebas digitales, pero prevalecen los inconvenientes respecto de 
una autoridad que garantice la seguridad de la evidencia digital y su cadena 
de custodia. Aunque útiles, las pruebas en forma de mensaje de datos tienen 
la característica de que pueden ser fácilmente manipulables y no existe un 

	 Es una forma de aplicar lo establecido en el artículo 190 del Código General del Proceso.
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esquema que avale la celeridad y la economía procesales, lo que todavía hace 
necesario acudir a peritos que certifiquen la integridad de la prueba.

En esa medida, el proceso mismo de aporte probatorio se ha quedado atrás 
frente a los avances tecnológicos; sin embargo, cada contexto tiene realidades 
diferentes y un sistema de evidencia digital que puede conllevar riesgos de 
seguridad, razón por la cual se deben evitar las vulnerabilidades en los siste-
mas de almacenamiento y custodia probatoria con el fin de impedir que los 
atacantes las puedan explotar y alterar de forma maliciosa la evidencia.

Una cadena de bloques destinada a este propósito debe tener:
1. Escalabilidad, en la medida que permita la gestión de gran cantidad de 

archivos;
2. Integridad, para que la evidencia no pueda ser modificada después de 

enviarla al sistema;
3. Validez, tratándose de una prueba coherente;
4. Privacidad, respecto del acceso restringido a solicitantes no autoriza-

dos, y
5. Trazabilidad, rastreando la fuente de la evidencia (Tian et al., 2019).
Al final lo que se pretende con la tecnología de cadena de bloques en el 

ámbito probatorio es mantener y documentar la historia cronológica del manejo 
de evidencia digital, en la medida en que registra de forma minuciosa cada 
detalle en el procesamiento de la prueba, desde el primer respondiente, las 
autoridades de investigación y el escenario judicial (Lone y Mir, 2019). Tal 
vez el mayor reto sea la conservación de la integridad de los datos, porque los 
datos digitales son susceptibles de ser alterados con facilidad; es el problema 
de la manipulación en medio del proceso de cadena de custodia.

Por ello se requiere de un sistema que se acomode a la inmaterialidad de 
la evidencia digital y se pueda integrar correctamente con otros sistemas de 
información. La tecnología de cadena de bloques puede garantizar la autenti-
cación y verificación de datos almacenados, de manera que se pueda certificar 
la consistencia de los datos y su preservación.

Se ha desarrollado un prototipo que pone lo descrito en práctica. Se trata 
de un piloto que combina la tecnología blockchain con el enfoque de Gabinetes 
de Evidencia Digital (dec), desarrollando un Gabinete de Evidencia Digital 
Blockchain (B-dec), lo que sirve de herramienta para recolectar y producir 
evidencia electrónica.

	 Digital Evidence Cabinets (dec).
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Lo anterior funciona gracias a la implementación de un sistema basado en 
una red privada de Ethereum, que emplea el sistema tradicional de hash y el 
mecanismo de consenso proof of authority para verificar transacciones. De 
esa forma, se puede contar con un sistema electrónico de cadena de custodia 
para la evidencia digital que no requiere de un minero ni de altas especifica-
ciones de computación.

figura 1. prototipo de cadena de custodia

Interfaz de usuario

Contrato
inteligente

Red
Blockchain

Lógica de intercambio 
de informaciónTipo de caso

Información 
del caso

Pruebas
digitales

CoC

Evidencia

Tipo de caso
Código de

bytes

Archivo
ABI

Información
del caso

Pruebas
digitales

Evidencia

Evidencia
REGISTRO

Configuraciones

DB

DES

Evidencia
REGISTRO

JSON
Generador

Usuario

Conexión

DEFR

Investigador

Abogado

Oficial

A
U

T
O

R
I

Z
A

C
I

Ó
N

Modelo de Gabinete de Evidencia Digital Blockchain (B – DEC)

Fuente: Yunianto et al. (2019).

La imagen presenta el prototipo propuesto por una investigación publicada 
en la Revista Internacional de Aplicaciones Informáticas, en el que se describe 
el modelo de Gabinete de Evidencia Digital Blockchain (B-dec) con cuatro 
interacciones dentro de la arquitectura.

En primer lugar, el frontend, que funciona como una interfaz que contiene 
la autorización de los derechos de acceso y comunicación para desarrolladores, 
investigadores, abogados y jueces. En segundo lugar, el middleware como etapa 

	 Hay diferentes sistemas de consenso en la tecnología de cadena de bloques. Algunos de los 
más recurrentes son: prueba de trabajo (PoW), Prueba de pila (PoS), pbft, dpos, Ripple y 
Tendermint.
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de traducción entre la interfaz y el contrato inteligente, que conforma la tercera 
fase de smart contracts, en la que el contrato inteligente interactúa con la red 
de Ethereum y hace parte del contrato escrito en lenguaje de programación 
adaptado a las necesidades del usuario, para terminar con la blockchain network 
que sirve de red privada construida con Ethereum Virtual Machine (evm) en 
transacciones de periodos interconectados.

Dentro del frontend están las autorizaciones para acceder al tipo de caso 
(cabinet), la información almacenada para cada caso (rack), la escena del crimen 
y el almacenamiento de datos de las pruebas digitales (bag), y los registros 
técnicos necesarios para el funcionamiento del sistema.

En otras palabras, cada gabinete descrito de manera técnica dentro de la 
cadena de bloques tiene la capacidad de almacenar la evidencia digital de un 
caso. La gestión de la prueba por medio de este mecanismo permite localizar 
los elementos con facilidad y permitir o negar el acceso de las autoridades o 
las partes del proceso. Lo anterior se describe en la siguiente figura.

figura 2. evidencia digital en una cadena de bloques
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De esa manera se pueden diseñar esquemas de almacenamiento de evidencia 
digital que faciliten la actividad investigativa y judicial en los procesos. Si 
bien el prototipo descrito está en fase de desarrollo y aún requiere mejoras, la 
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arquitectura permite ajustar las necesidades de gestión de la evidencia digital 
y los documentos de la cadena de custodia a cada realidad jurídica.

En otro sentido se están desarrollando proyectos que integran el Internet 
de las cosas a la tecnología de cadena de bloques para abordar los desafíos 
en el ámbito forense del proceso de recolección, preservación e investigación 
de evidencia. Dado que cada vez hay más hogares integrados a “una serie de 
mecanismos instalados en la puerta de enlace de una casa inteligente, como 
creación de perfiles, monitoreo, y detección de anomalías” (Brotsis et al., 2019), 
se puede extraer evidencia digital para las actuaciones maliciosas.

Es el caso de la cadena de bloques CyberTrust, la cual pretende que los 
datos recopilados en los dispositivos del Internet de las cosas se almacenen en 
una base de datos de evidencia a cargo del proveedor de servicios de Internet 
(isp). De esa forma los metadatos sobre ataques son almacenados en una ca-
dena de bloques de orden cronológico. A través de este esquema se permite 
el acceso de entidades de investigación, como las autoridades de policía o los 
fiscales encargados, quienes adelantan la tarea de contexto, conservando la 
cadena de custodia y la historia cronológica del manejo de la evidencia digital.

Una cadena de bloques con este uso facilitaría la detección de intrusos en 
los sistemas informáticos, además de garantizar la recopilación y posterior 
correlación de evidencia forense de varias fuentes independientes. No es un 
secreto que, en la realidad judicial, el delito de acceso abusivo a los sistemas 
informáticos presenta dificultades para su investigación, en especial por las 
dificultades de evidencia digital respecto de la identificación del atacante, 
motivo por el cual blockchain ayudaría a mejorar la efectividad judicial en la 
que se involucren ataques mediante el uso del Internet de las cosas.

Aunque efectivo, un sistema de esta magnitud conlleva desafíos en materia 
de confidencialidad de la información, por lo que se debe establecer un pro-
tocolo que garantice la confidencialidad e integridad de las pruebas forenses 
durante la transmisión y el almacenamiento, y asegure la evidencia recolectada 
en sistemas seguros de información que requieran autenticación.

Así las cosas, se demuestra que blockchain tiene un amplio potencial como 
mecanismo de almacenamiento de elementos probatorios de carácter digital. 
Las características de su diseño tecnológico y la seguridad que ofrece, podrían 
llegar a impactar el sistema judicial de los próximos años.

En el estado actual no es posible utilizar mecanismos como el propuesto. 
Si bien el artículo 103 del Código General del Proceso invita a usar las tic en 
el proceso judicial, este se refiere a las actuaciones judiciales de acuerdo con 
el Plan de Justicia Digital y no a los mecanismos de almacenamiento de las 
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pruebas. Sin embargo, según el parágrafo 3 del mismo artículo, si el Consejo 
Superior de la Judicatura establece que Blockchain es un sistema fiable para 
enviar, trasmitir, acceder y almacenar mensajes de datos, para el intercambio 
y acceso de información en el sistema judicial, podría darse vía libre a su 
implementación en el marco del Plan de Justicia Digital.

I I I .  d e  l a  c a d e na  d e  b lo q u e s  a  lo s   c o n t r ato s 
l e ga l m e n t e  i n t e l i g e n t e s

Una vez expuesto el análisis que tendrá lugar cuando el juez deba interpretar 
una prueba basada en blockchain, vale la pena referirse a la interpretación 
jurídica en caso de que las pruebas sean innecesarias por establecerse un 
mecanismo automatizado predefinido de hecho y consecuencia jurídica.

A .  l a  au to m at i z ac i  n  d e  l a  vo lu n ta d

Desde el primer prototipo se tenía previsto que el diseño de cadena de blo-
ques admitiera “una gran variedad de posibles tipos de transacciones […] 
Operaciones de fideicomiso, contratos vinculados, arbitraje de terceros, firma 
multiparte, etc.” (Swan, 2015). De forma que no es extraño que hoy se haga 
referencia a contratos inteligentes para aludir a la automatización de múltiples 
negocios jurídicos como expresión del principio de autonomía contractual.

Sin embargo, se debe hacer claridad en cuanto a que el término contrato 
inteligente debe ser tomado con cautela, en el entendido de que es de naturaleza 
técnica y no jurídica. La noción del concepto viene dada por los desarrollos de 
la blockchain y se refiere a un elemento estructural del sistema. De manera que 
se puede diseñar un contrato inteligente sin que respecto de él se presenten 
partes u obligaciones contractuales, por lo que el concepto de smart contract 
se limita a las secuencias de código y datos, pero en realidad, “la categoría 
jurídica de contrato no existirá en tanto no se cumplan los requisitos que la 
ley exige para su validez y ello con independencia de la mayor o menor com-
plejidad del programa que pueda, en su caso, formar parte del mismo” (Tur 
Faúndez, 2018: 51 y 52).

Entonces, en los negocios jurídicos se podrá prescindir del aspecto proba-
torio si las partes delegan el estudio de los elementos probatorios a un sistema 
automatizado y descentralizado basado en blockchain, que se conecte con los 
elementos externos para asignar consecuencias jurídicas concretas. Bajo ese 
supuesto el juez no tendría que estudiar un título ejecutivo expreso, claro y 
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exigible para emitir el mandamiento de pago, sino que el sistema de cadena 
de bloques lo autoejecutaría y descontaría el pago, evitando así congestionar 
el sistema judicial.

El valor jurídico de esta idea proviene del principio pacta sunt servanda, 
el cual se refiere a que lo pactado es ley entre las partes, aunque solo aplica al 
negocio jurídico, puesto que los terceros no pueden intervenir en la cadena 
de bloques, en tanto que no se representan a sí mismos como nodos dentro 
del legal smart contract.

En esa medida los contratos automatizados con el uso de la cadena de 
bloques podrán prescindir del accionar judicial, pero los terceros de buena fe 
conservan su derecho a exponer ante la administración de justicia cuestiones 
problemáticas referidos a dicho negocio jurídico, en el entendido de que no 
hacen parte del pacta sunt servanda establecido entre las partes.

B .  d e  l a  sa na  c r  t i c a  e s tt i c a 
a   l a   sa na  c r  t i c a  d i n m i c a

El artículo 176 del Código General del Proceso señala que las pruebas deben 
ser apreciadas en conjunto y de acuerdo con las reglas de la sana crítica, de 
manera que el juez tiene un margen de entendimiento propio que obedece al 
ejercicio de su función judicial, siempre que exponga razonadamente el mérito 
que le asigne a cada prueba.

En la jurisprudencia constitucional la sana crítica se identifica como “la 
interdicción de la arbitrariedad y la corrección de lo racional y razonable” 
(Sentencia C-202 de 2005), de modo que obliga al juez a dar las razones del 
fallo que emite, e implica la convicción del juez, que es razonada en el fallo 
del caso concreto.

De acuerdo con lo anterior, podría tenderse a una flexibilización del prin-
cipio de la sana crítica en la apreciación de las pruebas frente a blockchain, 
en la medida en que las partes les resten importancia a los medios de prueba 
presentados ante el juez, y depositen su buena fe en lo que arroje el algoritmo 
del contrato legalmente inteligente con el objetivo de automatizar las presta-
ciones y las consecuencias del incumplimiento. Sin embargo, la sana crítica 
“no siempre ha sido entendida de la misma manera. En ella se ha verificado 
una suerte de movimiento pendular que la ha llevado desde la más completa 
libertad de ponderación judicial […] hasta su identificación con principios y 
conocimientos objetivos de naturaleza científica” (Benfeld, 2015).
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En tal sentido, habría una transformación del principio de la sana crítica 
en el que ya no es el intérprete judicial quien estudia y analiza los medios de 
prueba, sino que se trata de una sana crítica dinámica que se prevé por dise-
ño y por defecto en la cadena de bloques que registra los datos del contrato 
legalmente inteligente.

c o n c lu s i o n e s

La tecnología blockchain es una de las tecnologías emergentes con mayor grado 
de disrupción en la última dácada, pues se ha involucrado en diversos sectores 
de la sociedad, y el derecho ha sido uno de los últimos eslabones en ahondar 
esfuerzos para su desarrollo. El panorama general de blockchain indica que se 
debe diferenciar su doble naturaleza conceptual: la primera en sentido técnico, 
pues es así como nace dicha tecnología, pero también una segunda en sentido 
social, en la que el derecho impacta en mayor medida.

También, a lo largo del texto se expuso cómo la cadena de bloques es 
medio de prueba y objeto de prueba válido en el proceso judicial colombiano, 
en tanto que se caracteriza como un documento en forma de mensaje de da-
tos que debe ser interpretado por el juez en el ejercicio de la sana crítica, en 
tanto que se debe tratar de un medio de prueba que cumpla con los criterios 
de pertinencia, conducencia y utilidad.

Si el libro distribuido es lo suficientemente claro no se requerirá de intér-
prete o perito que ilustre al juez respecto de lo aportado, sino que las caracte-
rísticas de confiabilidad, infalibilidad y seguridad de la tecnología de cadena 
de bloques son suficientes para presumir la integridad de la información con-
tenida. No obstante, las partes pueden aportar una copia del libro distribuido 
o ponerse de acuerdo en cuanto al aporte de una única copia, pero, en virtud 
de su oficiosidad, el juez podría contrastarla con las otras copias disponibles.

El caso difiere cuando la cadena de bloques es objeto de prueba, puesto que 
allí se cuestiona su validez, en cuyo caso se requerirá de expertos que lleven 
al convencimiento acerca de los hechos verdaderos conforme a los criterios 
de análisis técnico.

Las características de la cadena de bloques permiten que sea una tecnología 
eficaz para la preservación de la evidencia judicial. Actualmente se están desa-
rrollando algunos prototipos que permitirían utilizar la integración de capas 
operativas que almacenen las pruebas, conforme a las realidades sociales y, 
además, cuenten con un mecanismo de autenticación que facilite la actividad 
investigativa y judicial en los procesos, con una marca de trazabilidad.
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Habrá que atender al desarrollo de la materia para abordar los diversos 
desafíos jurídicos que surjan, lo que se puede ilustrar con la trasformación 
del negocio jurídico a través de la implementación de contratos legalmente 
inteligentes, circunstancia en la cual el avance de la informática jurídica al 
servicio del derecho podría automatizar las prestaciones y la apreciación de los 
medios de prueba en ejercicio de una sana crítica dinámica. Empero, mientras 
no se llegue a ello como una realidad masificada socialmente, las instituciones 
y normas existentes en derecho probatorio son suficientes para enfrentar los 
litigios que involucren a la tecnología blockchain.
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