V,/ ) Extérnado

de Colombia

Metodologia de Investigacion sobre el trabajo de grado:
“Propuesta para establecer un modelo de Gobierno de Tl en Administradora Colombiana de

Pensiones, Colpensiones”

Presentado por:
Ana Maria Parra Alvarado

Diana Patricia VValderrama Alvarado

Trabajo final presentado como requisito para optar al titulo de:

Magister en Gerencia Estratégica en Tecnologias de la Informacion

Directora:

Doctora Liliana Lopez Jiménez

Bogota, Noviembre 26 de 2018



Resumen

El objetivo del presente trabajo es generar una propuesta para fortalecer el Gobierno
de TI en la Administradora Colombiana de Pensiones, Colpensiones, partiendo de la
estructura, funciones y responsabilidades actuales complementandolas con las mejores
practicas del Gobierno de TI, que le permita a la entidad adoptar acciones para fortalecer el

nivel de servicio desde esta area de apoyo dando respuesta a la estrategia de la entidad.

Se realiz6 una evaluacién para determinar el estado actual del modelo de Gobierno
de TI en la Administradora Colombiana de Pensiones, Colpensiones, se selecciono la
estrategia de validacion individual con lideres de la entidad escogidos previamente, ya sea
por su rol como lideres de proceso o por su conocimiento, ya que cumplen con el perfil de
conocer muy bien tanto la estrategia de la entidad como la manera como se toman las

decisiones asociadas a la tecnologia desde la perspectiva de sus areas.

La investigacion se desarroll6 bajo un estudio de tipo descriptivo.

En el capitulo 1 se presenta el planteamiento de la oportunidad, asi como el objetivo

general y los objetivos especificos.

En el capitulo 2, se presenta la revision de la literatura, las diferentes definiciones
que se encontraron en relacion con el Gobierno TI, su importancia en las organizaciones y

como este debe estar alineado con los objetivos estratégicos del negocio, la estructura y el
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modelo operativo, adicionalmente se hace una referencia al estandar 1SO 38500 que
permitio complementar la propuesta y en el caso de la ISO 20000, COBIT e ITIL que han
sido marcos de referencia que la Administradora Colombiana de Pensiones, Colpensiones

ha adoptado previamente para definir su modelo de operacion y servicio de TI.

En el numeral 2.8, Modelo de Gobierno de TI segin Ross, Weill y Robertson, se
describe el modelo propuesto por los autores Ross, Weill y Robertson (2006), los cuales
sugieren una metodologia para implementar una base que permita ejecutar un modelo de
Gobierno TI exitoso, que genere valor a la entidad considerando insumos fundamentales
para su implementacion como el modelo operativo de Administradora Colombiana de
Pensiones, Colpensiones, la arquitectura empresarial y lo que denominan “El modelo de

compromiso de TI con el negocio”.

En el capitulo 3, se presenta la metodologia de Investigacion, haciendo uso de la
investigacion cualitativa que permite generar conclusiones acordes con la situacion de la

entidad.

En el Capitulo 4 se presenta el estado AS IS del modelo de gobierno de TI en
Administradora Colombiana de Pensiones, Colpensiones, se detallan oportunidades
relacionadas con los procesos y se analiza la estructura y los mecanismos que apoyan la

toma de decisiones de TI.



En el capitulo 5 se presenta el disefio y propuesta de modelo de gobierno de TI,
tomando como base las decisiones claves para el gobierno de las TI segin, Weill y Ross
(2004) sobre las cuales la Administradora Colombiana de Pensiones, Colpensiones debe
validar los arquetipos y mecanismos a través de los cuales se deben tomar decisiones en
relacién con las cinco dimensiones interrelacionadas, Principios de TI, Arquitectura de TI,

aplicaciones del Negocio, Infraestructura de Tl y priorizacion e Inversion en Tecnologia.

En el capitulo 6 se presentan los indicadores definidos por Colpensiones, los cuales sirven
de insumo para la toma de decisiones en relacion con las cinco dimensiones
interrelacionadas, Principios de TI, Arquitectura de TI, aplicaciones del Negocio,
Infraestructura de TI y priorizacion e Inversion en Tecnologia. Sin Embargo se sugieren
algunos indicadores adicionales para que sirvan de complemento en la validacion del valor

que la tecnologia como estrategia le genera a la entidad.

Se presentan las conclusiones y las recomendaciones, las cuales sirven de base para
proponer el modelo de Gobierno TI para la Administradora Colombiana de Pensiones,

Colpensiones.

Finalmente, las opiniones expresadas en este documento son responsabilidad

exclusiva de las autoras y no reflejan necesariamente la posicion de la entidad.
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Introduccion

Las tecnologias de la informacion (T1) se han convertido en el elemento més
esencial para la supervision de las organizaciones, ya que de las Tl depende el buen
funcionamiento y la evolucion de sus procesos de negocios, asi como la informacién que
necesitan para tomar todas sus decisiones operacionales, tacticas y estratégicas. (Fernandez

y Velthius, 2012).

“El gobierno de TI comprende el marco de derechos y responsabilidad para alentar
comportamientos deseables en el uso de las tecnologias de la informacion. ElI modelo de
interaccion de Tl influye en las decisiones del proyecto para que las soluciones individuales

estén guiadas por la arquitectura empresarial.” (Ross, Weill y Robertson, 2006, p.121).

Con el presente trabajo de maestria se propone recomendar la implementacién de un
Modelo de Gobierno de Tl para la Administradora Colombiana de Pensiones, Colpensiones
a traves de la identificacion del modelo de gobierno de TI actual y con el andlisis
comparativo entre la situacion encontrada y el estado ideal basado en una propuesta de

modelo de gobierno de TI bajo las mejores practicas.

El trabajo llevado a cabo parte de las necesidades de mejora identificadas a traves de
los seis afios de operacion de la Entidad, referente a la evolucion que ha tenido la

administracion de las Tecnologias de la Informacion en la Administradora Colombiana de



Pensiones, Colpensiones. Se identificaron oportunidades de mejora sobre la gestion y
aporte de la tecnologia como estrategia para mitigar situaciones como la herencia recibida
por la entidad en relacion a los aplicativos que no cubrian el total de las funcionalidades
requeridas y en algunos casos pudieron generar reprocesos, asi como también a respuestas
rapidas a las necesidades del negocio en cuanto a infraestructura tecnologica y puestos de

trabajo por la ampliacién y fortalecimiento de la operacion que demando el negocio.

Es prioritario para la Entidad y esta contemplado en el PETI (Planeacion Estratégica de
Tecnologia de la Informacion), culminar los desarrollos tecnoldgicos necesarios para la
gestion adecuada de los procesos y crear un nuevo modelo de gestion de las TICS que
permita identificar adecuadamente las necesidades de desarrollo tecnoldgico y priorizarlas

en funcion de los lineamientos estratégicos.

1. Planteamiento de la oportunidad

La Administradora Colombiana de Pensiones, Colpensiones es una Empresa Industrial
y Comercial del Estado organizada como entidad financiera de caracter especial, vinculada
al Ministerio de Trabajo, cuya mision es administrar una modalidad de cotizacion para
obtener una pensién si se cumplen los requisitos establecidos de edad y semanas
denominado el Régimen de Prima Media con prestacion definida (RPM), y un modelo de

ahorro bajo el cual se podria obtener una renta vitalicia denominado el servicio social
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complementario de ahorro de beneficios econémicos periddicos (BEPS), contribuyendo asi

a mejorar la calidad de vida de los colombianos. (Colpensiones, 2018)

La Administradora Colombiana de Pensiones, Colpensiones entrd en operacion en
octubre de 2012 soportada en una arquitectura empresarial definida con base en el resultado
de una asesoria técnica especializada que evalué el modelo tecnologico utilizado por el
Instituto de Seguros Sociales (ISS), anterior administradora de pensiones estatal y con base
en el cual se configuré la arquitectura empresarial de la entidad y se disefi6 el plan

estratégico de las TICS.

Una vez implementado el modelo operativo, a partir de la entrada en operacion, la
entidad se enfrentd a una operacion que involucrd un nivel de complejidad mayor al
inicialmente contemplado, la informacion suministrada por el Instituto de Seguros Sociales
(ISS) con base en la cual se calcul6 la capacidad operativa y estructura de la entidad no
estuvo acorde con la realidad, y adicionalmente la entidad tuvo que enfrentarse a nuevos
factores que impactaron la operacion de Administradora Colombiana de Pensiones,
Colpensiones con posterioridad a la entrada en operacion, situacion que origind la

intervencién de la honorable Corte Constitucional.

En el auto 110 de 2013 emitido por la honorable Corte Constitucional se solicito a la
Administradora Colombiana de Pensiones, Colpensiones explicar las causas por las cuales
aun después de la restructuracion del Instituto de Seguros Sociales (ISS) continuaban

presentandose falencias en la prestacion de los servicios de la entidad, y es asi como la
11



Entidad en el primer informe presentado a la honorable Corte Constitucional Colpensiones

(2013), la entidad detalla como causas las siguientes:

. Incumplimiento del ISS en Liquidacién del protocolo general de traspaso en
términos de cronograma, volumen y alistamiento de informacion.

. Aumento sostenido de trdmites pendientes de decision en ISS.

. Sincronizacion de aplicativos: los aplicativos de ISS estaban disefiados de
forma monolitica, y que si bien para la entrada en operacién de la Administradora
Colombiana de Pensiones, Colpensiones se realizaron las pruebas unitarias e integrales
necesarias para una operacién por procesos, los cambios a los componentes de la
arquitectura solo se deben realizar por demanda de las necesidades del negocio, las cuales
se proyectaron con base en la informacion para la administracion del régimen de prima
media aportada por el ISS y que vario sustancialmente con la entrada en operacion.

o Desbordamiento de solicitudes de ciudadanos en puntos de atencion de la
entidad.

. Proceso de correccion manual de historia laboral.

Posteriormente y a raiz de la necesidad de contar con una estructura acorde con las
necesidades de la entidad y con base en el Auto de la Corte, en 2014, la Administradora
Colombiana de Pensiones, Colpensiones contratd una consultoria para iniciar un programa
de fortalecimiento, a través de la cual hizo un diagnostico a nivel de procesos y areas. Una

de las principales particularidades de la Administradora Colombiana de Pensiones,
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Colpensiones, es que su disefio inicial fue basado bajo el supuesto de una tecnologia de
punta que permitiria la ejecucion de los procesos de manera rapida y articulada. En la
practica dicho supuesto no se cumplid y la entidad heredd una serie de aplicativos que no
cubren el total de las funcionalidades requeridas y en algunos casos pueden generar

reprocesos.

De acuerdo con el mismo estudio, la Administradora Colombiana de Pensiones,
Colpensiones ha creado dentro de la actualizacion del plan estratégico, la meta de culminar
los desarrollos tecnoldgicos necesarios para mejorar los procesos y crear un nuevo modelo
de gestion de las tecnologias de la informacion, que permita identificar adecuadamente las
necesidades de desarrollo tecnoldgico y priorizarlas en funcion de los lineamientos

estratégicos.

En este sentido, la entidad ha incorporado a su mapa estratégico la necesidad de
adquirir o construir una gestion de tecnologias, teniendo como premisa que la informacion
de los vinculados, afiliados, empleadores y terceros es fundamental para el desarrollo
organizacional de la Administradora Colombiana de Pensiones, Colpensiones y ha definido
desde la perspectiva de las TICS y la Infraestructura dos objetivos estratégicos orientados a
disponer de una optima arquitectura de tecnologia y aplicaciones alineada con la estrategia

del negocio y a proporcionar y mantener oportunamente la infraestructura requerida.

A la fecha, la Administradora Colombiana de Pensiones, Colpensiones ha
implementado planes de accion para mitigar las situaciones evidenciadas, lo que ha
demandado a la entidad la toma de acciones para fortalecer su capacidad operativa
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aumentando el numero de funcionarios con las implicaciones en cuanto a uso de la
tecnologia, fortalecimiento de su infraestructura tecnoldgica y capacidad de

almacenamiento y procesamiento en respuesta a la necesidad del servicio.

A partir de este insumo Yy el analisis realizado sobre el modelo operativo actual, la
Gerencia de Tecnologias de la Informacién presentdé una propuesta de operacion con la
redefinicion de su operacion en cuatro procesos:

Relacionamiento de TI con el negocio
Provision del servicio de Tl
Implementacion y Entrega del Servicio de Tl

Gestion del Soporte de TI.

A nivel funcional la entidad estd organizada como se detalla en la Figura 1 -
Estructura Organizacional Administradora Colombiana de Pensiones, Colpensiones con el
fin de dar cumplimiento a la mision de la entidad. Esta estructura organizacional es el
resultado del proceso de fortalecimiento implementado en la entidad acorde con lo
establecido en el Acuerdo de Junta Directiva 108 de 2017 actualizado a traves del Acuerdo
131 de 2018 a través del cual se aprobd la modificacion a la estructura interna de

Administradora Colombiana de Pensiones, Colpensiones.
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Figura 1 - Estructura Organizacional Administradora Colombiana de Pensiones, Colpensiones

......................
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Fuente: Administradora Colombiana de Pensiones, Colpensiones

Para administrar las tecnologias de informacion se cre6 la Vicepresidencia de
Planeacién y Tecnologias de la Informacion, la cual esta orientada a articular la planeacion
de la Administradora Colombiana de Pensiones, Colpensiones junto con la tecnologia para
apoyar la estrategia. Por otra parte en la Vicepresidencia de Operaciones del Régimen de
Prima Media se cred la Gerencia de Administracion de la Informacion la cual esta orientada
a definir y adoptar los procedimientos y mecanismos para identificar las condiciones y
caracteristicas de las fuentes de datos, valorar la calidad de la informacién y proponer las
acciones para el mejoramiento continuo del flujo de datos, lo cual es relevante en la medida
en que las Tecnologias de la Informacion estan al servicio del negocio asegurando la

confidencialidad, integridad y disponibilidad de la informacion y aportando desde el
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conocimiento técnico a las decisiones que se toman en relacion a los datos. A continuacion,
se detalla la estructura funcional de la Vicepresidencia de Planeacion y Tecnologias de la

Informacion:

Figura 2 - Estructura Vicepresidencia de Planeacion y Tecnologias de la Informacion

Vicepresidencia de
Planeacion y Tecnologias
de la Informacion

Gerencia de Tecnologias Gerencia de Sistemas Gerencia de Planeacidn
de la Informacién Integrados de Gestion Institucional

Direccién de Relacionamiento
de Tl con el negocio

Direccion de
Prospectiva y Estudios

Direccion de
Planeacion y Proyectos

Direccion de Infraestructura
Tecnoldgica

Direccion de Sistemas
de Informacion

Fuente: Administradora Colombiana de Pensiones, Colpensiones
Esta vicepresidencia estd conformada por tres Gerencias como se detalla en la
Figura 2 — Estructura Vicepresidencia de Planeacion y Tecnologias de la Informacion. En
primer lugar, la Gerencia de Tecnologias de la Informacion, la cual tiene a cargo las
direcciones de Relacionamiento T1 con el Negocio, Infraestructura Tecnoldgica y Sistemas
de Informacion. En segundo lugar, la Gerencia de Sistemas Integrados de Gestion sin
direcciones a cargo y finalmente la Gerencia de Planeacion Institucional, la cual tiene a

cargo las direcciones de Prospectiva y Estudios y Planeacién y Proyectos.
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A partir de la implementacion de la estructura funcional de la Administradora
Colombiana de Pensiones, Colpensiones y de la definicion de la cadena de valor producto
del fortalecimiento, se identifican oportunidades asociadas a la toma de decisiones, en
particular al Gobierno de TI, para generar comportamientos deseables en el uso de las
tecnologias de la Informacion y desarrollar las capacidades requeridas por el negocio para
atender la operacion con miras a mejorar la calidad y oportunidad en la prestacion del
servicio y asi mitigar los problemas de TI actuales, como son:

Incidentes de interrupcion o degradacion del servicio frecuentes acorde con
los registros asociados a los reportes de incidentes en la herramienta Service Manager.

Incumplimientos en los plazos establecidos en los proyectos cuya barrera es
la demora en los desarrollos de software.

Aplicaciones que carecen de la funcionalidad requerida por los procesos y
que generan requerimientos de desarrollos tecnolégicos que superan la capacidad de la

entidad.

Por otra parte, segun la consultoria técnica especializada que elabor6 el Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI Colpensiones
actualmente administra su Gobierno de Tl de forma ad hoc y en instancias 0 comités
adoptados para el Gobierno Corporativo y de TI, sin contar con un modelo unificado,
documentado y detallado de toma de decisiones propias para TI, dentro de un marco

estructurado para la entidad que esté alineado al modelo de Gobierno Corporativo.
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Lo anterior implica una oportunidad para fortalecer el Gobierno de TI. Con esta
iniciativa se pretende generar una propuesta que le permita a la Administradora
Colombiana de Pensiones, Colpensiones fortalecer su Gobierno de TI logrando que el
negocio reciba las capacidades que demanda en la actualidad y hacia el futuro y de esta

manera perciba el valor que generan las tecnologias de la informacion.

1.1  Objetivo General

Generar una propuesta para fortalecer el Gobierno de TI en la Administradora
Colombiana de Pensiones, Colpensiones basado en las mejores practicas, partiendo de la
estructura, funciones y responsabilidades actuales que le permita a la entidad adoptar
acciones para fortalecer el nivel de servicio desde esta area de apoyo dando respuesta a la

estrategia de la entidad.

1.2 Objetivos Especificos

o Contrastar los roles, responsabilidades, perfiles y funciones asignados a los
funcionarios de la Vicepresidencia de Planeacion y Tecnologias de la Informacion versus
las mejores practicas para cada uno de los procesos que apoyan.

. Analizar las mejores practicas asociadas a Gobierno de TI, para identificar
los requisitos a cumplir en relacion con la estructura, los roles y las responsabilidades de

TI.
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J Proponer una estructura de responsabilidades orientada a propiciar una

adecuada toma de decisiones.

2. Revision de Literatura

2.1 Quéesel Gobiernode Tl

El gobierno de T1 es un término utilizado para referirse a la toma de decisiones que
involucran a las tecnologias de la informacion, el Gobierno de T1 se desprende de términos
como el de gobierno corporativo. Encontramos diversas definiciones que permiten explicar
el alcance y componentes de un Gobierno de Tl como parte fundamental del Gobierno
Corporativo:

Segun la norma técnica NTC-ISO/IEC colombiana 38500 (2009), la cual es un
estandar en gobierno de Tl en la que se entiende por Gobierno corporativo de la TI: “El
Sistema mediante el cual se dirige y controla el uso actual y futuro de la Tecnologia de la
Informacion, implica la evaluacion y direccion del uso de dicha tecnologia para dar soporte
a la Entidad y el monitoreo de este uso para alcanzar los planes. Este incluye la estrategia y
las politicas para utilizar la Tecnologia de la Informacién dentro de una Entidad.”

“El gobierno de TI comprende el marco de derechos y responsabilidad para alentar
comportamientos deseables en el uso de las tecnologias de la informacion. Para ellos, el
modelo de interaccién de TI influye en las decisiones del proyecto para que las soluciones
individuales estén guiadas por la arquitectura empresarial.” (Ross, Weill y Robertson, 2006,

p. 121), definicion que se toma como referencia para el presente trabajo de investigacion.

19



2.2 Importancia del Gobierno de Tl

El gobierno de Tl es fundamental para fortalecer el nivel de competitividad de una
entidad, las tecnologias de la informacion son la base para la ejecucion de las estrategias
corporativas.

Para que los objetivos del negocio se cumplan, es necesario que estén alineados en
la estrategia el Gobierno Corporativo y el Gobierno de TI. “Los mecanismos de gobernanza
de TI garantizan que el negocio y los proyectos de Tl logren los objetivos de negocio y de
toda la compafiia. EI modelo de gobierno proporciona alineacion entre los objetivos de Tl'y
los de negocio y coordina las decisiones de Tl y los procesos de negocio en multiples
niveles organizacionales” (Ross, Weill y Robertson, 2006, p. 9).

Las areas de Tl son fundamentales para el negocio, es por tal razon que deben
participar activamente en las decisiones estratégicas de la entidad, es necesaria la
participacion del area de TI para apoyar los objetivos del negocio: “Estas nuevas tendencias
marcan nuevos retos para el desarrollo de los procesos y servicios que debe proveer la
unidad de TI dentro de una empresa. No importa cual sea el modelo usado, las Tl deben
estar presentes para el apoyo de la Entidad.” (Mufioz y Ulloa, 2011, p. 24)

En una entidad es fundamental mantener informadas a las partes interesadas como
son la junta directiva, los lideres de negocio, el gerente de riesgo y el auditor, a las cuales se
les debe dar respuesta desde el gobierno de TI acorde a los sefialado por Mufioz y Ulloa

(2011)
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Para comprobar que se estan obteniendo los resultados que busca la compaiiia, se
debe contar con un esquema de medicion que muestre los progresos a medida que avanza la
implementacion de las estrategias apoyadas en T1. Como menciona Céspedes (2011) “El fin
principal del gobierno de las TI es generar valor para el negocio minimizando los riesgos
asociados. Asi como resalta la importancia de medir el impacto y los resultados de las
decisiones tomadas “es necesario contar con un conjunto de recursos adecuados y un

sistema de medicion que asegure que se estan obteniendo los resultados deseados” (p. 51)

2.3 Estructuras y Relacion en Gobierno Tl

Mediante el marco de Gobierno de Tl se destaca la importancia de “definir,
direccionar, evaluar y monitorear los recursos y sus capacidades necesarias y suficientes
para prestar los servicios de T1 basados en una estructura organizacional que apoya la toma
de decisiones.

Los elementos minimos que debe tener la estructura funcional de Tl de una entidad
para dar respuesta a la estrategia de la entidad son los procesos, la estructura, los
mecanismos de relacion y la tecnologia, donde los procesos “estan relacionados con la toma
de decisiones estratégicas, el alineamiento de las estrategias de TI con las del negocio, la
gestion de los portafolios de proyectos y servicios, infraestructuras, talento e innovacion”

(Carrillo, 2011, p. 69).
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Como lo describe MINTIC “Para que las TIC cumplan su papel es necesario contar
con un modelo de gobierno de TI que contemple los siguientes aspectos:

* Marco legal y normativo

* Estructura de T1 y procesos

» Toma de decisiones

* Gestion de relaciones con otras areas y entidades

* Gestion de proveedores

* Acuerdos de Servicio y de desarrollo

* Alineacion con los procesos

Como producto del componente de Gobierno de TI se hace la formalizacion de
politicas, estandares y lineamientos de TI, la definicidn de la forma de relacionarse con las
areas funcionales, la definicion de acuerdos de desarrollo y de servicio y los mecanismos de

toma de decision para la gestion de T1.” (MINTIC, 2016, p. 31)

2.4 Decisiones relacionadas con las TIC

Existen decisiones clave en todas las organizaciones y la tecnologia involucra
decisiones que pueden maximizar su aporte a la organizacion en la medida en que se
destinen los recursos existentes de manera apropiada maximizando su utilizacién y
beneficio para la entidad. Las Tl no s6lo son un servicio y no pueden considerarse
Unicamente como un gasto obligatorio, dado que pueden convertirse en una ventaja

competitiva que ayude a materializar la estrategia de la entidad.
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Segun Weill y Ross (2004) “En cuanto a las decisiones claves para el gobierno de

las TI confirman que una entidad debe tomar decisiones sobre cinco dimensiones

interrelacionadas detalladas a continuacion”

Tabla 1 - Decisiones clave en cuanto a Tl

Principios de Tl

Declaracion de principios de alto nivel sobre como deben ser utilizadas las tecnologias en el negocio

Arquitectura de TI
Decisiones en relaciéon con los
requerimientos de procesos a ser
estandarizados e  integrados
considerando el conjunto de
normas y procedimientos estandar
acerca del uso de las TI (incluye
organizacion légica de datos,
infraestructura  tecnologia vy

aplicaciones).

Infraestructura de Tl
Estrategias en relacion con que
tecnologia hay que adquirir para
alcanzar el maximo potencial de

TI

Necesidades de las aplicaciones
del Negocio
Aplicaciones que la organizacion

necesita desarrollar o adquirir.

Priorizacion e Inversién en
Tecnologia
Decisiones acerca de cuanto
gastar y en que tecnologia invertir,
incluye justificaciones técnicas y

aprobacion de proyectos

Fuente: Adaptacion de la figura 2-1 IT Governance - Weill & Ross (2004)

Ademas, es importante considerar que las dimensiones de Tl se deben relacionar

con los arquetipos de gobierno de TI, segun Weill y Rose (2004) existen actores que son

claves en la toma de decisiones de TI y sus roles o cargos estan asociados a los arquetipos

de gobierno. El gobierno de Tl involucra la definicidn de quien sera responsable de la toma

de cada decision, cada arquetipo identifica el tipo de persona o rol que esta envuelto en la

decision, asi:
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Tabla 2 - Arquetipos de Gobierno de Tl

Las decisiones las toma la Alta Direccién apoyados en las areas de negocio
Monarquia  Lideres de areas de negocio
Empresarial Incluye comités o directores (incluso puede participar el lider de TI)

No contempla la interdependencia con el lider de TI.

Monarquia  Las decisiones las toman los especialistas de TI, lideres de TI
de Tl

Es la toma de decisiones compuesta por lideres de las unidades de negocio
Federal que puede incluir o no al lider de TI o lideres de Tl como participantes

adicionales.

La Alta direccién no se involucra en esta toma de decisiones.

Duopolio  Lider o lideres de TI con apoyo de otros grupos, como lideres de las unidades
de negocio

Feudal Cada unidad de negocio toma decisiones independientes
lideres/Responsables de las unidades de negocio

Anarquia  usuarios especificos o pequefios grupos toman las decisiones
Sin La decisién no se toma o si ha sido tomada en el pasado no hay trazabilidad

responsable para identificar quien la adopto.
Fuente: Adaptacion con base en IT Governance - Weill & Ross (2004)

A continuacion, se observa de manera grafica como participa cada uno de los roles

en la adopcidn de las decisiones versus cada arquetipo:

Tabla 3 - Arquetipo vs rol que participa

Equipo Directivo Areas de Tl Areas de Negocio
Monarquia Empresarial °
Monarquia de TI °
Federal ® ® ®
Duopolio ® ®
Duopolio ° Py
Feudal Py
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Anarquia*

Sin responsable

*Mutuamente excluyentes
Fuente: Adaptacion con base en IT Governance - Weill & Ross (2004)

Por otra parte, MINTIC (2014) ha definido un marco de referencia en relacion con
los principios de TI, afirmando que estos permiten desarrollar la arquitectura empresarial y

sugiere considerar como minimo doce principios, detallados a continuacion:

a. Excelencia al servicio al ciudadano: Propender por el fin superior
de fortalecer la relacion de los ciudadanos con el Estado.

b. Inversion con buena relacion costo/beneficio: Propender porque las
inversiones de TI representen un retorno medido, por el impacto de los proyectos.

C. Racionalizacién: Buscar la optimizacion en el uso de los recursos
teniendo en cuenta criterios de pertinencia y reutilizacion.

d. Estandarizacion: Ser la base para la definicion de los lineamientos,
politicas y procedimientos; que faciliten la evolucion de la gestion de Tl del Estado
colombiano, hacia un modelo estandarizado.

e. Interoperabilidad: Fortalecer los esquemas de Interoperabilidad que
estandaricen y faciliten el intercambio de informacion entre entidades y sectores,

manejo de fuentes Unicas de informacion y la habilitacion de servicios.
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f. Viabilidad en el mercado: Contener definiciones que motiven al
mercado a plantear y disefiar soluciones segun las necesidades del Estado
colombiano.

g. Neutralidad tecnologica: El Estado garantiza la libre adopcion de
tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes e idoneos en la materia, que permitan
fomentar la eficiente prestacion de servicios, emplear contenidos y aplicaciones que
usen Tecnologias de la Informacion y las Comunicaciones; garantizando la libre y
leal competencia y que su adopcion sea armdnica con el desarrollo ambiental
sostenible.

h. Federacion — ElI Marco de Referencia de Arquitectura Empresarial
debe definir y establecer estandares, lineamientos y guias para la gestion de TI; asi
como un esquema de gobierno que integre y coordine la creacion y actualizacion de
estos. La implementacién del Marco de Referencia es responsabilidad de cada
entidad y/o sector.

I Co-creacion: Permitir componer nuevas soluciones y servicios sobre
lo ya construido y definido, con la participacion de todas aquellas personas u
organizaciones, que influyen o son afectadas por el Marco de Referencia de
Arquitectura Empresarial.

J. Escalabilidad: Permitir la evolucion continua y adicion de todos los
componentes y dominios que integran el Marco de Referencia de Arquitectura

Empresarial., sin perder calidad ni articulacion.
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K. Seguridad de la informacién: Permitir la definicion,
implementacidon y verificacion de controles de seguridad de la informacion.

l. Sostenibilidad: Aportar al equilibrio ecoldgico a través de las Tl

2.5 Modelo de Madurez
Los modelos de madurez permiten identificar en dénde se encuentra la
organizacion y qué le hace falta para contar con procesos optimizados.
“El uso de modelos de madurez permite apreciar facilmente donde se encuentra
inicialmente la organizacion, mostrar a donde quiere llegar y como se encuentra en relacion

con el resto de la industria e invoca el modelo de madurez de COBIT” (Fernandez, 2011, p.

110) asi:
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Figura 3 - Modelo de madurez COBIT

5. Optimizada. Los procesos han sido refinados hasta un nivel de la mejor practica, basados en los resultados
de mejora continua y disefio de la madurez con otras organizaciones. Tl se usa en una foma integrada para
automatizar el flujo de trabajo, suministrando heramientas para mejorar la calidad y la efectividad, haciendo
que la empresa se adapte con rapidez.

Gréfica tomada de (Ferndndez, 2011, p. 110)

Por otra parte, Ross, Weill y Robertson, (2006) proponen cuatro etapas para medir

el nivel de madurez de la arquitectura empresarial, las cuatro etapas son:

1. Arquitectura empresarial de Silos: Donde las entidades buscan maximizar las
necesidades de las unidades de negocios individuales o las necesidades funcionales de

manera independiente.

28



2. Arquitectura de Tecnologia Estandarizada: Proporciona eficiencias de Tl a través
de la estandarizacién tecnologica y, en la mayoria de los casos, una mayor centralizacion de

la gestidn de la tecnologia.

3. Arquitectura de nucleo optimizado: que proporciona a toda la entidad

estandarizacion de datos y procesos segun corresponda para el modelo operativo

4. Arquitectura de modularidad empresarial: donde las entidades se las arreglan y
reutilizan los procesos de negocios habilitados por TI, con componentes para preservar los

estandares mundiales mientras se habilitan diferencias locales.

26 1SO/IEC 38500

La norma técnica NTC-1SO/IEC colombiana 38500 (ICONTEC, 2009), proporciona
un marco de principios para que la direccion de las organizaciones esté en capacidad de
evaluar, dirigir y monitorear el uso de TI, comprendiendo y cumpliendo las obligaciones
éticas, reguladoras y legales que implica su administracion, a continuacion, se detallan los

seis principios definidos en esta norma y las tres tareas aplicables a los mismos:

o Responsabilidad. Los individuos y grupos dentro de la organizacion

comprenden y aceptan sus responsabilidades con respecto a la oferta y la demanda de T1.
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. Estrategia. La estrategia de negocio de la organizacion tiene en cuenta las
capacidades, actuales y futuras de las TI. Los planes estratégicos Tl satisfacen las
necesidades presentes y futuras de la estrategia de negocio de la organizacion.

o Adquisiciones. Las adquisiciones de TI se realizan por razones validas, sobre
la base de un andlisis adecuado y continuo, con una toma de decisiones clara y transparente.
Existe un equilibrio adecuado entre los beneficios, oportunidades, costes y riesgos, tanto a
corto como a largo plazo.

. Rendimiento. T1 da soporte a la organizacion, proporcionando los servicios,
niveles de servicio y calidad de servicio necesarios para satisfacer los requisitos de negocio
actuales y futuros.

o Conformidad. T1 cumple con todas las leyes y reglamentos obligatorios. Las
politicas y las préacticas estan claramente definidas, implementadas y aplicadas.

. Comportamiento humano. Las politicas de TI, las practicas y las decisiones

muestran respeto por el comportamiento humano, incluyendo las necesidades actuales y

futuras de todo el personal en el proceso.

Tareas aplicables a los seis principios que establece la norma:

1. Evaluar el uso presente y futuro de Tl

2. Dirigir la preparacion y la implementacién de planes y politicas que
aseguren que el uso de Tl cumple los objetivos del negocio.

3. Monitorear el cumplimiento de las politicas y el rendimiento planificado.
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2.7 1SO/IEC 15504
La norma técnica NTC-1SO/IEC colombiana 15504 (ICONTEC, 2004), proporciona
un marco de principios para que la direccion de las organizaciones esté en capacidad de
evaluar la capacidad y madurez de sus procesos, para lo cual ha definido seis niveles de
madurez, y en cada nivel se ha definido una serie de premisas que indican la madurez de la
organizacion, desde el nivel inferior (nivel 0) se corresponde con una organizacion
inmadura, hasta el maximo nivel, el nivel 5 donde se aplica la mejora continua.

* Nivel 0 Organizacion_inmadura: La organizacion no tiene una implementacion

efectiva de los procesos.

* Nivel 1 Organizacion bésica: La organizacién implementa y alcanza los objetivos
de los procesos

* Nivel 2 Organizacién gestionada: La organizacién gestiona los procesos y los
productos de trabajo se establecen, controlan y mantienen

* Nivel 3 Organizacion establecida: La organizacion utiliza procesos adaptados
basados en estandares

* Nivel 4 Organizacién predecible: La organizacidon gestiona cuantitativamente los
procesos

* Nivel 5 Organizacién optimizada: La organizacion mejora continuamente los
procesos para cumplir los objetivos de negocio

Segun Ingertec (2018), esta norma consta de 10 partes que se han publicado por separado

bajo el siguiente alcance:
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Parte 1: Conceptos y vocabulario. Proporciona informacion general sobre los conceptos de
evaluacion de procesos y su uso en los en la mejora de procesos y en la evaluacion de
capacidad de proceso

Parte 2: Realizacion de la evaluacion. Define los requisitos para realizar la evaluacion del
proceso como una base para el uso en la mejora del proceso y la determinacién de la
capacidad.

Parte 3: Guia para la realizacion de la evaluacidon. Proporciona una guia sobre el
cumplimiento del conjunto minimo de requisitos para realizar una evaluacion contenida en
ISO / IEC 15504-2.

Parte 4: Guia sobre el uso para la mejora del proceso y la determinacién de la capacidad
del proceso. Proporciona una guia sobre como utilizar una evaluacion de proceso dentro de
un programa de mejora de proceso o para la determinacion de capacidad de proceso...

Parte 5: Un ejemplo de modelo de evaluacion del proceso. Proporciona informacion
general sobre los conceptos de evaluacion de procesos y su uso en el contexto de mejora de
proceso y determinacion de capacidad de proceso.

Parte 6: Constituye un modelo de evaluacién de procesos, conforme con los requisitos de
ISO / IEC 15504-2, para la evaluacién de la capacidad del proceso de los procesos del ciclo
de vida del sistema basada en el Modelo de referencia de procesos contenido en ISO / IEC
15288.

Parte 7: Define las condiciones para una evaluacion de madurez organizacional; define un

marco para determinar la madurez organizacional, basada en los perfiles de la capacidad del
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proceso derivado de la evaluacion del proceso, y define las condiciones bajo las cuales
dichas evaluaciones son validas.

Parte 8: Proporciona un ejemplo de un modelo de evaluacidn de procesos de gestion de
servicios de Tl para su uso en la realizacion de una evaluacion de acuerdo con los requisitos
de 1ISO / IEC 15504-2. Permite evaluar los procesos implementados de 1SO / IEC 20000-1
de acuerdo con los requisitos de ISO / IEC 15504-2.

Parte 9: Pautas para los perfiles del proceso objetivo para la determinacion de la capacidad
y propositos de mejora.

Parte 10: Extension de seguridad como en tres nuevos procesos: gestion de seguridad,

ingenieria de seguridad y procesos de certificacion de seguridad.

28 COBIT
COBIT por sus siglas en inglés (Control Objectives for Information Systems and
related Technology) hace referencia a los controles requeridos para mitigar los principales

riesgos identificados al gestionar las Tecnologias de la Informacion.

Segiin Ballesteros (2009): “COBIT es una buena practica que incorpora unas
politicas que permiten administrar los riesgos a los que esta expuesta una empresa a través
de su comprensién y gestion y por lo tanto se constituye en una herramienta fundamental
para el gobierno de TI”. Esta practica tiene un enfoque de control orientado a asegurar las
Tl a través de la visualizacion de la informacion necesaria para dar soporte a los procesos

de negocio.
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El marco de referencia de COBIT buscar dar cumplimiento a los objetivos de
negocio al articular las necesidades del negocio, con el apoyo y asignacion de los recursos

de T1 como se detalla a continuacion:

Figura 4 - Modelo COBIT

Requerimientos
/ de Negocio W&) la inversion en
que responde a
Inlf:rg:;:::ade » Recursos de Tl
para entrk Aes utilizado por
Procesos de Tl

Gréafica tomada de: (Ballesteros, 2009, p. 138)

2.9  Modelo de Gobierno de TI segun Ross, Weill y Robertson

Considerando la revision de literatura anteriormente descrita, para efectos del
desarrollo de este trabajo, se tomaran como base metodoldgica los aspectos referenciados
por Ross, Weill y Robertson (2006). Se realizard, previo a la definicion de un modelo de
gobierno de TI, la construccidn de la base sobre la cual se desarrollara el modelo. Estos
autores sugieren una metodologia para implementar dicha base, con miras a ejecutar un
modelo de gobierno de TI exitoso, el cual le genere valor a una organizacién considerando
insumos fundamentales para su implementacion como son el modelo operativo de la
entidad, la arquitectura empresarial y lo que denominan “el modelo de compromiso de TI
con el negocio” entendido como los mecanismos de gobierno que garantizan que el negocio

y los proyectos de TI apoyen el logro de los objetivos de la entidad.
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INTEGRACION DE LOS PROCESOS DE NEGOCIO

Tabla 4 - Cuatro

Modelos Operativos

COORDINACION

UNIFICACION

Clientes, productos, servicios o proveedores

compartidos

Impacto sobre transacciones de otras unidades
Alde negocio
# unidades de negocio con operaciones o funciones
A |Unicas

autonomia en la administracién del negocio

Las unidades de negocio controlan el disefio de
los procesos de negocio

Los procesos son consensuados para el disefio
de servicios de infraestructura de TI, decisiones
de aplicaciones de Tl son tomadas por las
unidades de negocio

Clientes y proveedores podrian ser locales o globales
La integracion global de los procesos de negocio a
menudo es con el soporte de sistemas empresariales
Las operaciones de las unidades de negocio son
similares.

La administracién es centralizada y a menudo aplical
matrices funcionales de proceso o de negocio.

Los lideres de proceso de alto nivel disefian procesos
estandarizados.

La base de datos se administra de forma centralizada.
Las decisiones de Tl se toman de manera centralizada

Transacciones independientes.

Las operaciones las unidades de negocio son
Unicas

La administracién del negocio es auténoma.

Las unidades de negocio controlan el disefio de
los procesos de negocio

Pocos datos estandarizados a través de las
unidades de negocio.

La mayoria de las decisiones de Tl se toman
dentro de las unidades de negocio

>->w

DIVERSIFICACION REPLICACION
Pocos clientes compartidos.
Pocos clientes o proveedores compartidos En forma independiente las transacciones son

agregadas a un alto nivel.

Las operaciones de las unidades de negocio son
similares.

Las unidades de negocio son auténomas con limites
discrecionales sobre los procesos de negocio.

La administracion es centralizada o federal y tiene
control sobre el disefio de los procesos de negocio.
Existe estandarizacion de datos pero la informacién
tiene propietarios locales.

Los servicios de Tl son administrados de manera
centralizada.

BAJA

ALTA

ESTANDARIZACION DE LOS PROCESOS DE NEGOCIO

Fuente: Adaptacion Cuatro Modelos Operativos Ross, Weill & Robertson, (2006)

En la Tabla 4 se introducen los cuatro modelos propuestos por los autores. Estos

representan las diferentes combinaciones de los niveles de integracion y estandarizacién de
los procesos de negocios de una entidad, estas dimensiones deben ser consideradas por
separado, porque cada una impone diferentes demandas. Segun Ross, Weill y Robertson
(2006) ““La estandarizacion de los procesos de negocio y los sistemas relacionados definen
exactamente cOmo se ejecutard un proceso independientemente de quién lo esta realizando
o donde se completa. La estandarizacion de procesos ofrece eficiencia y previsibilidad en

toda la entidad”. De otra parte, La integracion vincula los esfuerzos de las unidades
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organizacionales a través de datos compartidos. Este intercambio de datos puede ser entre
procesos para habilitar el procesamiento de transacciones de extremo a extremo o entre
procesos para permitirle a la entidad presentar una sola cara a los ciudadanos. Los
beneficios de la integracion incluyen una mayor eficiencia, coordinacion, transparencia y
agilidad, fortaleciendo la administracion con mejor informacién para tomar decisiones.
Aunque debe ser considerado el impacto y la necesidad de la integracion dado que esta
requiere que se desarrollen estandares que pueden implicar una toma de decisiones dificiles

y lentas.

El modelo sugiere preguntas como las siguientes: 1. Hasta qué punto las
transacciones de un area dependen de la disponibilidad, exactitud y puntualidad de los
datos de otras areas para generar un insumo para otra o prestar un servicio? Y 2. ¢En qué
medida se beneficia la entidad si las areas de negocio ejecutan sus operaciones de la
misma manera? La primera pregunta determina sus requisitos de integracion; la segunda,

los requisitos de estandarizacion.

El modelo operativo de una entidad no necesariamente es Unico, puede adoptar
distintos modelos operativos: por la linea de negocio, unidad de negocio, direccién regional

e inclusive por proceso.

Aunque posteriormente en el capitulo 4 se especificard el modelo operativo de
Colpensiones, vale la pena presentar un ejemplo de la implementacion de un modelo
operativo unificado exitoso como es el caso analizado por Ross, Weill y Robertson (2006)
sobre Delta Air Lines, la cual es una aerolinea comercial estadounidense cuya sede central

estéd situada en Atlanta, Georgia. y que bajo el liderazgo de Leo Mullin como su CEO en
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1997 tuvo que afrontar las oportunidades que presentaba su entidad en relacion al gobierno

de Tl como son;

e Una capacidad de TI construida en respuesta a un esfuerzo de tercerizacion
fallido.

¢ Inconvenientes con la gestion de sus proveedores.

¢ Unidades de negocio habian construido su propia capacidad de TI.

e Existencia de multiples plataformas de TI sin integrarse.

e informacion requerida de manera transversal que no se encontraba en un

anico repositorio.

Bajo estos sintomas y la definicion de un modelo operativo unificado a implementar
Mullin present6 su propuesta basado en un diagrama central que le permitiera al personal
de TI llegar a un entendimiento comdn de las capacidades requeridas y como la compafiia

se desarrollaria para apoyar estrategias futuras.
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Figura 5 - Diagrama Central de Delta Air Lines

Canales Operativos
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J— 1 2 3 4 J—
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N N
o Proceso Proceso Proceso Proceso
1 2 3 4

Experiencia del Cliente

Fuente: Adaptacién Diagrama Central de Delta Air Lines - Ross, Weill & Robertson, (2006)

Como se detalla en la figura 5- Diagrama Central de Delta Air Lines el primer paso
que dio Mullin fue proponer cuatro macroprocesos: experiencia del cliente, canal operativo,
estrategias comerciales y relacion con los empleados, una vez que el equipo directivo
estuvo de acuerdo con los macroprocesos, se procedié a identificar nueve tipos de datos
criticos para la ejecucion de los procesos. Estas nueve bases de datos se muestran en el

centro del diagrama central.

Alrededor de los datos compartidos en este diagrama esté el Sistema Nervioso de

Delta Airlines.
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El modelo operativo permite establecer el disefio de las decisiones importantes en
relacién con la Tl y el nivel de autonomia de los lideres de las unidades de negocio y el rol

de las TI.

Adicionalmente se consideran como marcos de referencia T4+, COBIT, ITIL, I1SO
38500 extrayendo de cada uno, los lineamientos que se consideran aplicables a
Administradora Colombiana de Pensiones, Colpensiones teniendo en cuenta que el
gobierno de TI actual de Administradora Colombiana de Pensiones, Colpensiones ha
incorporado dentro de sus definiciones de procesos y operacion los marcos de referencia

mencionados.

3. Metodologia de Investigacion
Se considerd conveniente hacer uso del tipo de investigacion descriptiva cualitativa,
opcidn que permite a traves de la observacion de los comportamientos naturales de un

individuo llegar a una posterior interpretacion.

“En los estudios cualitativos, los investigadores siguen un disefio de investigacion
flexible. Las personas, los escenarios o los grupos no son reducidos a variables sino
considerados como un todo. Se investiga en el entorno del mundo real, en vez de hacerlo en
entornos creados especificamente para los fines de la investigacion” (Alvarez y Jurgenson,

2009, p. 41)
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3.1.Disefio Metodoldgico

Para esta investigacion se consider6 como metodologia de investigacion la
descriptiva cualitativa, considerando que consiste en “trabajar sobre realidades de hecho y
su caracteristica fundamental es la de presentar una interpretacién correcta.” (Grajales,

2000, p.1)

3.2.Recoleccion de Informacion

Dado el alcance de la investigacion es pertinente recolectar la informacion a través
de las técnicas e instrumentos detalladas en la Tabla 5 - Técnicas de Recoleccion de Datos
considerando que en Administradora Colombiana de Pensiones, Colpensiones existen
instrumentos como las caracterizaciones de los procesos, los manuales de roles y funciones,
una estructura funcional y comités existentes que permiten orientar las decisiones y la

manera como se desarrollan las funciones de tecnologia para soportar la estrategia.

Tabla 5 - Técnicas de Recoleccion de Datos

Disefio Técnica Instrumento Finalidad

Disefio de Investigacion  Analisis e Caracterizaciones de Analisis de la
Documental documental los procesos informacion  existente
e Manuales de roles y para confirmar si existen
funciones brechas respecto de las
e Estructura funcional mejores practicas y el
vigente modelo de gobierno de

e  Comités existentes Tlactual.
e Plan estratégico de COn este insumo se
tecnologfas de |a realizo un cuadro
informacion PETI resumen con las

oportunidades
identificadas por
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tipologia.

Disefio de Investigacion Entrevistas e Guia de entrevista Aplicar una guia
de campo (Estructurada) predisefiada  con las
preguntas que  seran
formuladas al

entrevistado

Fuente: Elaboracion propia con base en el Capitulo 6
Técnicas e Instrumentos de Recoleccién
de Datos, Arias (2012).

. Entrevistas

La informacion se recolectd a través de entrevistas de validacion con los directivos
de TI, lideres de negocio y profesionales de la VPTI sobre el modelo de gobierno de TI
actual y las decisiones a aplicar en relacion con las dimensiones clave para el gobierno de

las TI.

A continuacién, se detallan los roles de los funcionarios de TI entrevistados,
seleccionados por el rol de liderazgo que desempefian en funcion de los procesos

tecnoldgicos y de negocio que desarrollan:

" Vicepresidente de Planeacion y Tecnologias de la Informacion
. Vicepresidente Comercial y de Servicio al Ciudadano

. Vicepresidente de Beneficios Econémicos Periddicos BEPS

. Gerente de Tecnologias de la Informacion

. Director de Infraestructura Tecnoldgica

. Director de Sistemas de Informacion

" Director de Relacionamiento de TI con el Negocio
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= Doce Profesionales de la Direccién de Sistemas de Informacién

" Tres Profesionales de la Direccion de Infraestructura Tecnoldgica

" Diez Profesionales de la Direccion de Relacionamiento de TI con el
Negocio

" Dos profesionales de la Gerencia de Administracion de Sistemas de
Gestion SIG.

Las preguntas realizadas a los entrevistados se pueden consultar en el Anexo no. 1
Cuestionarios en relacion con el Gobierno de Tl — Directivos y en el Anexo no. 2

Cuestionarios en relacion con el Gobierno de Tl — Nivel Profesional.

Se definieron dos tipos de cuestionarios. EI primero explora la alineacion con las
cinco dimensiones relacionadas en la Tabla 1 - Decisiones clave en cuanto a T1, para el cual
se incorporaron las preguntas clave para cada dimension sugeridas por Ross, Weill &
Robertson (2006), y adicionalmente se incluyeron algunas preguntas clave consideradas
pertinentes para el estado y caracteristicas actuales de Colpensiones. Una vez elaborado
este cuestionario se aplico a cada uno de los directivos mencionados, y para cada respuesta
recibida se diligencid el texto literal de cada encuestado en un formato disefiado para tal fin

(ver Anexo no. 1 Cuestionarios en relacion con el Gobierno de T1 — Directivos).

El segundo cuestionario, para realizar el analisis sobre los procesos que apoyan el
macroproceso de Gestion de Servicios de Tecnologias de la Informacion, se elaboro en
relacion a cada uno de los procesos con base en las direcciones que los desarrollan (ver

Anexo no. 2 Cuestionarios en relacion con el Gobierno de TI — Nivel Profesional).
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Durante el andlisis, cuando los entrevistados hablaban de lo mismo con términos
diferentes y habia convergencia en el sentido de lo dicho, se concluyé con el término
mayormente utilizado por los entrevistados, y luego de extraer los resultados, estos se
incorporaron en las tablas 7 a 11 donde se detallan por dimension los resultados para cada
pregunta clave. Con base en los cuestionarios aplicados se tomaron como validas las
respuestas en las que no se presentaron divergencias y en los casos en los que se
presentaron divergencias se tomd como valida la respuesta en la que coincidieron la

mayoria de los entrevistados.

4. Modelo de Gobierno de TI actual en Administradora Colombiana de
Pensiones, Colpensiones
Segun la consultoria técnica especializada para la elaboracion del Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones, Administradora Colombiana de
Pensiones, Colpensiones actualmente administra su Gobierno de Tl de forma ad hoc y en
instancias o comités adoptados para el Gobierno Corporativo y de TI, sin contar con un
modelo unificado, documentado y detallado de toma de decisiones propias para Tl, dentro

de un marco estructurado para la entidad que se alinee al modelo de Gobierno Corporativo.

Sin embargo, para efecto de establecer la brecha entre el gobierno de Tl actual y las
mejores practicas se aplico la metodologia sugerida por Ross, Weill y Robertson, (2006), en

donde proponen en primer lugar identificar el modelo operativo de la entidad.

“El mejor soporte para guiar la estrategia de la compaiiia es la definicion de un
modelo operativo entendido como el nivel necesario de integracion y estandarizacion en los

procesos para la prestacion de un servicio. El modelo operativo impulsa el disefio de una



base para la ejecucion de un gobierno de T1 acorde a la entidad” (Ross, Weill y Robertson,

2006, p. 25)

4.1  ldentificacion del modelo operativo definido por Administradora

Colombiana de Pensiones, Colpensiones

Para identificar cudl es el modelo operativo definido por Administradora
Colombiana de Pensiones, Colpensiones se tom6 como insumo en primer lugar la cadena

de valor y los procesos que la conforman, los cuales se detallan a continuacion:

Figura 6 - Cadena de Valor Administradora Colombiana de Pensiones, Colpensiones
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Fuente: Administradora Colombiana de Pensiones, Colpensiones
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La Figura 6 refleja la cadena de valor que desarrollé6 Administradora Colombiana de
Pensiones, Colpensiones bajo un enfoque por procesos teniendo en cuenta lo establecido en
la norma NTCGP 1000 aplicable al sector pablico, y el estandar internacional de la norma
ISO 9001 cuyos principios establecen como premisa que el definir un modelo de operacién
por procesos permite generar valor, por lo que la gestion por procesos se presenta como un
modelo de operacion y de gestion que le permite a la entidad trabajar sistémicamente,

integrando todos sus elementos a través de procesos.

Esta cadena de valor se desagrega a través de cuatro niveles, donde el menor nivel
de desagregacion corresponde a las actividades, agrupadas en subprocesos y procesos, el

mayor nivel que corresponde a los macroprocesos.

En pro de apoyar al negocio y gestionar las tecnologias de la informacion y las
comunicaciones, Administradora Colombiana de Pensiones, Colpensiones definid el
macroproceso de Gestion de Servicios de Tecnologias de la Informacion cuyo objetivo es
proporcionar todos los elementos necesarios y asegurar la prestacion del servicio de Tl para
el logro de los objetivos institucionales, mediante la gestion eficiente de recursos y la
optimizacion del rendimiento de los sistemas y la gestion de soporte de Tl en toda la

Entidad. Dicho macroproceso se ejecuta a traves de los siguientes procesos:
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Figura 7 - Procesos de TI

Relaciones de Implementacion
Tl con el y Entrega del
Negocio Servicio de TI

Gestion de Provision del
Soporte Servicio de TI

Fuente: Administradora Colombiana de Pensiones, Colpensiones

. Gestion de relaciones de TI con el negocio: Su objetivo es gestionar con
oportunidad y calidad las expectativas tecnoldgicas y los requerimientos de servicios de TI,
asegurando su alineacidn con los objetivos del negocio y con las politicas de arquitectura de
TIl, a través de la identificacion de oportunidades de innovacion, creacién de valor y la
consolidacién de las relaciones con el negocio. Incorpora los subprocesos de Gestion de la

Demanda y Gestion de la Arquitectura de TI.

. Gestion del soporte de TI: Su objetivo es atender y resolver los problemas
0 incidentes y solicitudes que reporten los usuarios para el soporte de los diferentes

servicios, que se encuentren definidos en el Catalogo de Servicios TI, en los tiempos
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acordados, con el fin de minimizar el impacto en las operaciones del negocio. Incorpora los

siguientes subprocesos:

a. Gestion de Incidentes.
b. Gestion de Solicitudes.
C. Gestion de Problemas.
. Implementacion y entrega del servicio de TI: Su objetivo es entregar las

soluciones tecnoldgicas con oportunidad y calidad a las areas de negocio, con el fin de que
los cambios solicitados sean planeados, evaluados, implementados y documentados,

reduciendo el impacto en el negocio. Incorpora los siguientes subprocesos:

a. Gestion de activos y configuracion.
b. Gestion de validaciones y pruebas.
C. Gestion de versiones y liberaciones.

Provision del servicio de TI: Su objetivo es proveer y mantener la infraestructura
tecnoldgica garantizando los niveles de disponibilidad y capacidad requeridos por la
entidad mediante la implementacidén y administracion eficiente de recursos, el monitoreo

proactivo y continuo de la plataforma tecnoldgica. Incorpora los siguientes subprocesos:

a. Gestion del Catélogo de Servicios de Tl
b. Gestion de Disponibilidad que incluye la Gestion de Eventos

C. Gestion de Capacidad
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Existen dos procesos que no hacen parte de este macroproceso pero que tienen una
relacion estrecha al momento de articular y gestionar necesidades que manifiestan los
usuarios de negocio e incorporan a la tecnologia como un pilar para su ejecucion, hacen

parte del macroproceso de Aseguramiento de la Gestion y se detallan a continuacion:

El primero, orientado al mejoramiento de los procesos:

. Gestion de Procesos: su aplicacion lleva a la determinacion,
automatizacion, estandarizacion y mejoramiento de procesos con sus respectivas reglas de

negocio y acuerdos de servicio.

El segundo, orientado a mantener la continuidad del negocio, la seguridad de la

informacidn y gestionar los accesos, actividades:

. Gestion de Riesgos: Permite la identificacion, evaluacion, monitoreo y
control de los riesgos financieros y no financieros de acuerdo con su tipo, que puedan
afectar el cumplimiento de los objetivos y metas estratégicas definidas por Administradora
Colombiana de Pensiones, Colpensiones, de acuerdo con los lineamientos establecidos por

la Junta Directiva y la normatividad vigente.

Proceso que incorpora a los siguientes subprocesos relacionados con la gobernanza

y aplicabilidad de la tecnologia en la entidad:

o Gestion de la Continuidad del Negocio
o Gestion de Accesos
. Gestion de la Seguridad de la Informacion
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Una vez analizada la cadena de valor, a continuacion se tomo en consideracion la
estructura de cuatro modelos sugerida por Ross, Weill & Robertson, (2006), la cual es un
gréfico bidimensional directo con cuatro cuadrantes, en donde sugieren cuatro tipos de
modelos operativos que representan la vision general de como una entidad habilitard y
ejecutara sus estrategias considerando el nivel de integracion y estandarizacion de los

procesos como se puede observar en la Tabla 4- Cuatro Modelos Operativos.

Para identificar el modelo de gobierno de TI actual en Administradora Colombiana
de Pensiones, Colpensiones, se realizd una validacion de las caracteristicas del modelo
actual versus los modelos propuestos por la metodologia seleccionada acorde con la Tabla
4 - Cuatro Modelos Operativos, validaciones que permiten identificar sus caracteristicas y
su funcionamiento en relacion con los roles, procesos, mecanismos de decision y
estructuras que apoyan la estrategia de Administradora Colombiana de Pensiones,
Colpensiones y que permiten generar valor para la entidad. Adicionalmente considerando
que la alta direccion necesita reconocer la integracion y la estandarizacion como dos

decisiones independientes.

La entidad ha tomado la decisién de llevar a cabo su mision a través de la ejecucion
de actividades estructuradas en procesos acorde con las mejores précticas, dado que es
indiscutible que se generan dificultades cuando no se desarrollan las actividades a través de
procesos estandarizados, lo cual no solo lo hace ineficiente y le resta competitividad, sino
que implica que los profesionales de TI pierdan oportunidades al tener dificultades para

medir el aporte de su gestion.
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Adicionalmente y en linea con las reglas de negocio de los procesos, Colpensiones
ha desarrollado politicas y lineamientos que se detallan en el Anexo no. 3 Politicas y

Principios de TI en Colpensiones sin embargo no son aplicados de manera estricta.

4.2  El modelo operativo definido para la Administracion del Régimen de

Prima Media RPM y los Beneficios Econdmicos Periodicos BEPS

El modelo operativo que apoya la Administracién del Régimen de Prima Media
RPM vy los Beneficios Econdmicos Periddicos BEPS se posiciona en el cuadrante de
Unificacion, teniendo en cuenta que su administracién es centralizada y que el modelo
operativo de unificacién incorpora procesos estandarizados e integrados, la cadena de
suministro de servicios estd integrada creando interdependencia entre las unidades de
negocio las cuales comparten datos de los trdmites a gestionar, los cuales invocan datos
especificos de los afiliados, pensionados y empleadores en distintos momentos. Bajo este
modelo operativo, los procesos estandarizados respaldan la integracion y aumentan la

eficiencia de la entidad.

La entidad tiene un modelo operativo de unificacion con una administraciéon de Tl
centralizada para apalancar sus proyectos tecnoldgicos haciendo uso de las economias de

escala.

Es importante enfocarse en el modelo operativo mas que en las actividades

institucionales individuales, porque de esta manera la entidad dara una mejor guia para

50



desarrollar las capacidades de procesos de negocio y de TI requeridas para apoyar la

identificacion de iniciativas para estrategias futuras.

Acorde con la estrategia, la entidad puede tomar la decisién de modificar el
cuadrante de modelo operativo asociado a cada linea operativa y alinear sus decisiones de

Tl

4.3  El modelo operativo y su relacion con la arquitectura empresarial

La arquitectura empresarial es la base para ejecutar la estrategia, con base en esta se
deben evaluar los nuevos requerimientos y se debe asegurar la alineacion entre la
arquitectura y la estrategia para asegurar que los recursos invertidos generan valor, asi
como lo confirman Ross, Weill y Robertson, (2006) y quienes para un modelo de operacién
unificado proponen cuatro estados para medir el nivel de madurez de la arquitectura

empresarial.

En el caso particular de la entidad, la arquitectura empresarial se encuentra en el
estado de silos de negocio, en el cual, existen soluciones que han sido implementadas de
manera independiente, incluso sin acompafiamiento de las areas de TI, adicionalmente
recibié un legado de sistemas que no pueden hablarse el uno al otro y el vincular estas
aplicaciones tiene un alto grado de complejidad. Sin embargo, dentro del Plan Estratégico
de Tecnologias esta considerando reemplazar las aplicaciones heredadas de forma gradual y
sistematica, orientando sus inversiones de Tl hacia un nuevo core y el redisefio de los
procesos de negocio; dentro de esta etapa es fundamental que los lideres de TI asuman la

responsabilidad principal de definir cuéles son las aplicaciones mas acordes a las
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necesidades del negocio evitando que en casos particulares sean los lideres de proceso

quienes decidan que aplicaciones utilizar de forma unilateral.

Para apoyar sus estrategias corporativas, la entidad ha definido dentro de su modelo
operativo el macroproceso de Gestion de Servicios de Tecnologias de la Informacion cuyo
objetivo es proporcionar todos los elementos necesarios y asegurar la prestacion del
servicio de TI para el logro de los objetivos institucionales, mediante la gestion eficiente de
recursos Yy la optimizacién del rendimiento de los sistemas y la gestion de soporte de Tl en
toda la entidad y de esta manera respaldar los procesos de negocio gque tienen una alta
dependencia a las tecnologias de la informacion donde aproximadamente el 54% de los
procesos depende de servicios tecnolégicos para ejecutar sus funciones de negocio, lo que
evidencia la importancia que tienen las herramientas tecnoldgicas en la entidad, las cuales

se convierten en fundamentales para atender las necesidades operativas.

Para este macroproceso la entidad analizé los procesos sugeridos por la 1ISO 20000,
la cual describe los procesos que deben aplicarse a los servicios que, normalmente, presta el
departamento de tecnologias de la informacion, con el objetivo de mejorar y gestionar la
calidad de dichos servicios y optd por la implementacién de los procesos mencionados
anteriormente, como son la Provision del servicio de Tl, la Gestion del soporte de TI, la
Gestion de relaciones de TI con el negocio y la Implementacion y entrega del servicio de

Tl

Acorde con el estado actual de los procesos de la Administradora Colombiana de
Pensiones, Colpensiones, se presume que el nivel de madurez de los procesos en relacion al

marco de referencia COBIT estd en el nivel de “administrada” dado que los procesos
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definidos apoyan la estrategia y estan bajo mejora constante acorde con las mejores
practicas.

En relacion a la normatividad vigente en relacion al cumplimiento del Decreto
415/2016 Colpensiones al ser una entidad del orden nacional da cumplimiento a lo
establecido en este decreto adoptando las funciones incorporadas en el mismo y en la
practica estas son asignadas a las distintas areas, cargos y roles para su cumplimiento, sin
embargo es importante aclarar que el Decreto no establece la obligatoriedad de crear una
figura como la del CIO que si esta presente en otras entidades. Sin embargo, Colpensiones
a través de la actualizacion de sus manuales de funciones como son el acuerdo 131 de 2018
tiene en cuenta la normatividad vigente encaminada a cumplir con los lineamientos
necesarios para el fortalecimiento institucional en materia de tecnologias de la informacion

y las comunicaciones.

4.4  Oportunidades con base en los sintomas asociados a la existencia de

problemas de gobierno de TI

Con base en la investigacion de campo y las entrevistas realizadas a los
profesionales de las direcciones de la Vicepresidencia de Planeacion y Tecnologias de la
Informacion se identifico la existencia de necesidades que evidencian oportunidades para
fortalecer el gobierno de TI al ajustar y mejorar su desempefio, no obstante lo anterior a
través de las entrevistas se evidencian debilidades en la gestion que no solo estan asociadas
al gobierno de TI por lo que se considero importante reflejarlas en el diagndstico con base
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en lo manifestado por los entrevistados, dado que se considera que Colpensiones puede

tomar accién sobre las mismas.

4.4.1. Provision del Servicio de Tl

Es recurrente por parte de los usuarios el reporte de incidentes y problemas
asociados al desempefio de los servicios informéaticos como se evidencia en los reportes
realizados en service manager (aplicacion donde se registran los requerimientos, incidentes
y problemas tecnoldgicos de la entidad), a su vez se identifica la ausencia de acuerdos de
niveles de servicio concertados con las areas donde las expectativas y necesidades de los
usuarios estén acordes con el tipo de incidente y la criticidad del proceso. Adicionalmente
se debe estandarizar la informacién registrada dado que se registran requerimientos,

incidentes y problemas de forma indistinta haciendo dificil su priorizacién y seguimiento.

Los incrementos en el consumo de la tecnologia se desarrollan en forma
desarticulada, como ejemplo se presentan incrementos en el nimero de funcionarios que
requieren usar una aplicacion y lo hacen sin avisar previamente a las areas de TI,
situaciones como la descrita solo son identificadas cuando se ve impactada la capacidad de

procesamiento.

La prestacion del servicio de Tl se ve afectada porque los usuarios solicitan la

ejecucién de procesos, a pesar de que los lideres técnicos en varias ocasiones no tengan
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pleno conocimiento sobre los procesos que se ejecutan. En particular con los webservices
existen usuarios que lanzan varias peticiones con un mismo usuario y a Su vez se
programan varios procesos, lo anterior no esta documentando, lo que hace dificil identificar
qué proceso se ejecuta y cuando se presentan incidentes. Dado el desconocimiento, se
incrementa el tiempo de atencion para remediar los incidentes y se debe bajar los servicios
(uno a uno) para tener un diagndstico (solucion paliativa y reactiva), lo anterior también
obedece a que desde el disefio del desarrollo no se contempld como requisito el establecer

usuarios anicos para los procesos automaticos.

4.4.2. Gestion del Soporte de Tl

Actualmente existe falta de oportunidad en el diagndstico y atencién de los
requerimientos de los usuarios. Los incidentes que se presentan en la operacion requieren
establecer limites de ejecucion y acuerdos internos de servicio acorde con la urgencia y el
impacto. De igual manera se requiere cambiar la categorizacion y alcance de los incidentes

clasificados como masivos.

Cuando un incidente es catalogado como problema pasa a un estado que no esta
priorizado con base en el impacto o la dificultad de la solucion, se requiere definir la
prioridad y el plan de trabajo para su atencion. (En lo posible, la solucion deberia estimar
tiempos, costos y detalle del esfuerzo requerido). Adicionalmente el célculo de la edad de
cada problema como referente para su seguimiento asociado al tiempo estimado de

solucion.
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La gestion y atencion de problemas requieren un procedimiento para su atencion,
aunque existe una mesa de problemas, se requiere fortalecer tanto las actividades a
desarrollar (ANS dentro de las hojas de servicio, oportunidad en la documentacion en la

herramienta, entre otros) con su periodicidad de seguimiento y reporte.

Las areas usuarias desconocen cuales son los acuerdos de niveles de servicio y los
tiempos de respuesta asociados a cada incidente por lo que es fundamental que a partir de
esta definicion se socialice a los usuarios sobre el tiempo de atencion para cada incidente y
sobre los canales para su atencién y las alternativas que existen para dar continuidad a la

operacion.

4.4.3. Implementacién y entrega de servicios de Tl

Colpensiones tiene unas necesidades de negocio dinamicas, y las implementaciones
tecnoldgicas envuelven inversiones que deben ser asignadas cuidadosamente para asegurar
el uso efectivo de la tecnologia. Existen modelos de asignacion de cuotas para desarrollos
tecnoldgicos bajo la figura de centro de costo y asignacion de bolsas de horas para
desarrollos, donde acorde con la asignaciéon realizada en una figura de duopolio se procura
la optimizacion de los recursos asignados con una priorizacion en conjunto entre el area

técnica y el area funcional.
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La entidad demanda la realizacion de desarrollos a través de fabricas de software,
actividad que se realiza con la participacion de los usuarios funcionales y de los lideres
técnicos, sin embargo, se requiere implementar mecanismos que permitan restringir o
limitar los cambios en el alcance no justificados acorde con la capacidad y las prioridades

de desarrollo establecidas y los mecanismos de seguimiento y control para las fabricas.

Para la entrega de nuevos servicios, se requiere implementar un procedimiento que
asegure una entrega formal desde la direccion de Sistemas de Informacion hacia la
direcciéon de Infraestructura Tecnologica con el alcance y especificaciones del nuevo

servicio de manera que la operacion no se vea afectada a partir de su paso a produccion.

Dentro del alcance del proceso, se requiere fortalecer las actividades desarrolladas
por el area de calidad, para que su alcance no se limite a verificar la documentacion, su rol
se puede optimizar si desde el inicio del ciclo se involucra y si sus validaciones se

extienden a la funcionalidad y a la seguridad de la funcionalidad a desarrollar.

A nivel procedimental se requiere reforzar la documentacion asociada a la
arquitectura de cada aplicacién y servicio y su interrelacion con otros servicios, la cual al

no estar disponible genera dificultades al momento de analizar los requerimientos.

El BPM hace funciones que no le corresponden como aplicaciéon y en cuanto a su
administracion deberia estar bajo el gobierno de la Gerencia de Tecnologias de la

Informacion.
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SAP: Es un caso particular dada la alta dependencia hacia los consultores externos,
y también al nimero de medidas “Z” entendidas como funcionalidades a la medida
implementadas en Administradora Colombiana de Pensiones, Colpensiones, para este
sistema requiere capacitacion técnica para dar mantenimiento a la aplicacion y fortalecer la

capacidad de analisis y toma de decisiones para mitigar las incidencias en la operacion.

4.4.4. Relaciones de T1 con el Negocio

Siendo este el proceso que establece los lineamientos y el relacionamiento con los
procesos de negocio para el requerimiento de nuevas soluciones tecnoldgicas o solicitudes
de ajustes a las actuales, es fundamental que desde este canal se disponga de lineamientos y
procedimientos que permitan la consecucion de los objetivos de la entidad con el analisis de
una estructura de gobierno de TI con capacidad de decision para aumentar las posibilidades
de armonizar el cambio a través de los subprocesos de relacionamiento de TI con el
Negocio e Implementacion y entrega del servicio, lo anterior permitira mitigar el impacto
de los riesgos no controlados, considerando que los cambios deben realizarse de forma

controlada.

De otra parte, se requiere generar lineamientos claros hacia los usuarios en relacion
a las restricciones para recibir nuevos requerimientos considerando la capacidad de

desarrollo, impacto y obligatoriedad de incorporar las mejoras requeridas por los procesos.
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4.45. Gestion de Procesos

Se requiere fortalecer el Rol del gestor de procesos para que a través del analisis del
proceso asignado verifiquen si la solucion que se estd planteando es la que se requiere
analizando tanto el esfuerzo, como el costo y el impacto sobre otros procesos (arquitectura

transversal e integraciones)

4.4.6. Gestion de Terceros

La operacion de la Administradora Colombiana de Pensiones, Colpensiones tiene
un nivel de tercerizacion alto ante el cual la supervision de los contratos es una herramienta
fundamental para optimizar los resultados, sin embargo, no existe un proceso o subproceso

asociado a la gestion de terceros que facilite el seguimiento a la gestion de los proveedores.

Se identifica la necesidad de fortalecer el nivel de conocimiento de los lideres

técnicos y empoderarlos para que ejerzan un seguimiento estricto y con autoridad sobre los

servicios prestados.

4.4.7. Gobierno de Informacién
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La responsabilidad de hacer un uso efectivo de la informacion es dual, son las areas
de negocio con el apoyo de tecnologia quienes deben trabajar en conjunto para optimizar su
uso y asegurar su estandarizacion. Sin embargo, se requiere de la definicion de
responsables con funciones y roles definidos para administrar las distintas bases de datos de
informacidn y tomar decisiones que inciden sobre la integridad de los datos y fortalecer los

procedimientos existentes para asegurar su ejecucion.

Actualmente las areas generan solicitudes de consulta o modificacién a las bases de

datos sin considerar que existe un procedimiento para hacerlo de forma centralizada.

La entidad ha definido un area para administrar la informacion, sin embargo, las
politicas y lineamientos sobre el gobierno de informacidn no especifican las decisiones y
nivel de responsabilidad para las bases de datos de la entidad como por ejemplo la base de
datos de empleadores por lo que se ha contemplado dentro del PETI desarrollar un proyecto

orientado a fortalecer el gobierno y la administracién de la informacién

4.4.8. Gestion del Conocimiento
En la entidad no existe un proceso de gestion del conocimiento, y aunado a esto
existe desconocimiento sobre el alcance de los procesos y la funcionalidad de las
aplicaciones por parte de los lideres técnicos, tanto de desarrollo como de soporte lo que

implica deficiencias al momento de tener un rol mas activo desde TI para orientar al
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usuario en la funcionalidad méas acorde a desarrollar e inclusive pueden llevar a desarrollar

funcionalidades no acordes a lo requerido por el negocio.

Tampoco se documenta el conocimiento adquirido por los proveedores ni se asegura
su transferencia lo cual genera dependencia e incapacidad de gobernar perdiendo la
oportunidad de capitalizar la experiencia de los supervisores a través de lecciones

aprendidas que permitan reforzar los acuerdos de niveles de servicios en futuros contratos.

61



4.4.9. Nivel de madurez de los procesos de Colpensiones que apoyan el

Gobierno de TI con base en la ISO/IEC 15504

Con base en los niveles de madurez sugeridos por la norma técnica NTC-ISO/IEC
colombiana 15504 (ICONTEC, 2004), a continuacion se detalla cada nivel de madurez
adaptando el estado al nivel de madurez a los procesos de Colpensiones infiriendo su estado

a partir de los datos recolectados a través del analisis documental y las entrevistas

realizadas:
Tabla 6 - Niveles de Madurez de los procesos
Nivel Estado
Nivel 0 Colpensiones no tiene una implementacion efectiva del proceso,
Organizacién inmadura implementa y alcanza de manera basica los resultados del proceso.
Nivel 1
Organizacion basica Colpensiones implementa y alcanza los objetivos del proceso
Nivel 2 Colpensiones gestiona el proceso y los productos de trabajo se
Organizacién gestionada establecen, controlan y mantienen
Nivel 3
Organizacién establecida Colpensiones utiliza el proceso adaptado basado en estandares
Nivel 4
Organizacion predecible Colpensiones gestiona cuantitativamente el proceso
Nivel 5 Colpensiones mejora continuamente el proceso para cumplir con los
Organizacién optimizando objetivos de negocio

Una vez aplicada la evaluacion a cada uno de los procesos y subprocesos que apoyan la
ejecucion de los procesos que soportan la ejecucion del gobierno de TI (nueve procesos), a
continuacion se presenta el nivel de madurez de cada proceso, para los subprocesos que
apoyan un mismo proceso en los cuales se clasificd en un nivel de madurez diferente, se

tomo el mas &cido para la valoracion final del proceso.
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Figura 8- Nivel de Madurez de cada Proceso
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Como se puede observar en la Figura 8- Nivel de Madurez de cada Proceso Colpensiones
requiere fortalecer sus procesos de manera que estén no solo basados en los mejores
estandares sino que también su gestion sea medible cuantitativamente y su gestién implique
la mejora continua del proceso para cumplir con los objetivos del negocio. El reto méas
importante esta en los procesos de Implementacion y entrega de servicios de TI, Gestion de
Terceros y Gestion del Conocimiento cuyo nivel de madurez es incipiente y para los cuales
Colpensiones no tiene una implementacion efectiva del proceso, por lo que no logra

alcanzar los resultados esperados de los procesos mencionados.
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45  Estructuras para el Gobierno de T1 y responsabilidades AS IS

“El gobierno de TI requiere de una estructura para mantener el enfoque en la construccion
iterativa y el aprovechamiento de una base solida para su ejecucion que refleje de manera

formal el compromiso de T1” (Ross, Weill y Robertson, 2006, p. 198)

Colpensiones ha definido una estructura de gobierno apoyada en una estructura
funcional con sus respectivos manuales de funciones que ademas se ven apoyados por
organos para la direccion y administracion de la entidad como la Junta Directiva. Al
interior de ésta, la estructura estd compuesta como se detalla en la Figura 2 — Estructura

Vicepresidencia de Planeacion y Tecnologias de la Informacién

Adicionalmente la entidad dispone de instancias como los comités institucionales
que en algunos casos son de caracter legal teniendo en cuenta la naturaleza financiera de la
entidad y lo establecido por la Superintendencia Financiera de Colombia SFC en la Circular
Bésica Contable y Financiera de Superintendencia Financiera en su capitulo XXIII, donde
establece que es obligacion de las administradoras de fondos de pensiones contar con un
Comité de Riesgos. En otros casos ha definido comités, subcomités o mesas de trabajo para

apoyar la toma de decisiones acorde con las necesidades.

45.1. Decisiones Institucionales AS IS
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Para apoyar las decisiones existen validadores externos como son el Ministerio de
Hacienda y Crédito Puablico, el Ministerio de Trabajo y la Junta Directiva, a nivel
estratégico internamente como se evidencio en la Figura 1 - Estructura Organizacional
Administradora Colombiana de Pensiones, Colpensiones. Adicionalmente se han definido
los comités que se detallan a continuacién, los cuales han sido objeto de analisis en cuanto
a su alcance y relacién con las dimensiones sobre las cuales se deben tomar decisiones de
Tl en el mapa de decisiones TO BE el cual es presentado posteriormente en la Tabla 14 -
las dimensiones asociadas a las

Entidades de Decision Gobierno de Tl detallando

decisiones que toma cada comité.

Tabla 7 - Comités Institucionales

Acuerd.q/ Fecha Comités Institucionales
Resolucion
79de 2016  29/01/2016 Comité Estratégico de Comunicaciones.
80 de 2016  29/01/2016 Comité de Asuntos Constitucionales
345 de 2016 09/06/2016 Comité de Asignacion y Renovacion del Codigo Interno de
Descuento.
781 de 2016  29/11/2016 Comité de Cartera
782 de 2016  29/11/2016 Comité de Gestion de Cambios de Soluciones Tecnoldgicas
817 de 2016 12/12/2016 Comlteldg Gestion de Liberaciones a Produccion Soluciones
Tecnolégicas
315de 2017  19/07/2017 Comité de Contratacion y Racionalizacién del Gasto.
316 de 2017  19/07/2017 Comité de Convivencia Laboral.
346 de 2017  31/07/2017 Comité de Conciliaciones y Defensa Judicial.
432 de 2017  04/09/2017 Comité de Riesgos de Inversiones.
472 de 2017  03/10/2017 Comité de Bienes modificado por la resolucion 478 de 2017
494 de 2017  01/11/2017 Comité Técnico de Sostenibilidad Contable.
506 de 2017  03/11/2017 Comité de Coordinacion de Control Interno.
511 de 2017  08/11/2017 Comité Institucional de Gestion y Desempefio.
431de 2017y 04/09/2017 o . . . L
557 de 2017 28/12/2017 Comité de Riesgo Operativo y Seguridad de la Informacion
Acuerdo 113 5/04/2017 Comité de Auditoria Interna
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de 2017

Acuerdo 036

DE 2012 29/08/2012 Comité de Inversiones

Las decisiones asociadas a cada dimension de T1 por Comité se reflejan en la Tabla

14 - Entidades de Decisién Gobierno de Tl

4.5.2. Funciones por areas
A continuacion, se detalla la estructura por areas y las responsabilidades asignadas

que inciden en el gobierno de TI de la entidad.

Gerencia de Tecnologias de la Informacion: Sus principales funciones estan
orientadas a formular, proponer y coordinar los planes, estrategias y proyectos que en
materia de tecnologias de la informacion se deban adoptar, y definir los lineamientos
generales para la implementacion y mantenimiento de los sistemas de informacion,
coordinando y controlando la efectiva integracidon, entre los diferentes componentes de los
sistemas de informacion, y la adecuada articulacion entre los niveles de negocio, procesos,
software y tecnologia en una arquitectura corporativa y operativa integral. Haciendo
cumplir la adecuada prestacion de los servicios de soporte, mantenimiento y desarrollo
contratados y las garantias de los bienes licenciados o adquiridos para el adecuado

funcionamiento de los Sistemas de Informacion.

Esta gerencia tiene a cargo las siguientes direcciones:
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. Direccién de Relacionamiento T1 con el Negocio: Sus funciones
estan orientadas a Coordinar la adquisicion de las soluciones tecnolégicas para el
mejoramiento de las diferentes areas segun las necesidades de los procesos,
realizando el analisis y el levantamiento de las necesidades tecnoldgicas del
negocio, determinando su viabilidad tecnolégica

Adicionalmente deben disefiar y coordinar, en conjunto con la Gerencia de
Sistemas Integrados de Gestion y con las demas direcciones de la Gerencia de
Tecnologias de la Informacién, la estrategia de implementacion de las soluciones

tecnoldgicas.

o Direccion de Infraestructura Tecnoldgica: Sus funciones estan
asociadas a disponer, mantener y fortalecer la plataforma tecnoldgica que soporta la
operacion y el funcionamiento, asegurando la disponibilidad de la infraestructura y
tecnologia, optimizando y monitoreando los Servicios T, cumpliendo los acuerdos
de niveles de servicio requeridos por los procesos del negocio.

Adicionalmente asegurar que los servicios y la infraestructura de TI cumplan
con los objetivos acordados de capacidad y desempefio teniendo en cuenta las

necesidades de la entidad.

. Direccién de Sistemas de Informacion: Sus funciones estan
orientadas a proveer y actualizar las soluciones tecnologicas relacionadas con

software de aplicaciones determinando su disefio y los modelos de datos para
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atender las necesidades de automatizacion para el cumplimiento de la mision

organizacional.

Gerencia de Sistemas Integrados de Gestion: Sus principales funciones estan
orientadas a planificar y definir el Sistema Integrado de Gestion para articular el

direccionamiento estratégico con la operacion de los procesos.

A su vez incluye la implementacion, mantenimiento y mejora del Sistema Integrado

de Gestion y el disefio de metodologias para su aplicacion.

Gerencia de Planeacidn Institucional: Sus principales funciones estan orientadas a
asesorar a administrar el sistema de planeacién y a realizar el seguimiento a los objetivos y

metas propuestos.

Adicionalmente debe dirigir, orientar y formular, para aprobacion de las instancias
pertinentes, el plan estratégico y elaborar, ajustar y evaluar, en coordinacion con las areas

correspondientes, los planes de accion y el presupuesto.

Esta gerencia tiene a cargo las siguientes direcciones:

o Direccion de Prospectiva y Estudios: Sus principales funciones estan
orientadas a realizar los estudios economicos, financieros y estadisticos que requiera

para el desarrollo de sus actividades y a establecer las metodologias para el calculo
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actuarial del pasivo pensiona’ para cada uno de los riesgos de invalidez, vejez y
muerte, acorde con la Ley y la reglamentacion de la Superintendencia Financiera de
Colombia.

o Direccién de Planeacion y Proyectos: Sus principales funciones estan
orientadas a elaborar, ajustar y evaluar los planes de accion y el plan anticorrupcion.
Adicionalmente elaborar con base en las metodologias definidas, el presupuesto
anual y finalmente suministrar la metodologia a aplicar para la formulacion de

iniciativas y proyectos, asi como hacer seguimiento durante su ejecucion.

4.5.3 Mapa de decisiones AS IS

Segun Ross, Weill y Robertson (2006) el gobierno de TI abarca cinco areas
principales de decisién relacionadas a la administracion y uso de las Tl en una entidad, todo
lo cual debe ser impulsado por el modelo operativo, estas areas de decision también son

conocidas como dimensiones.

La entidad debe tomar decisiones de TI interrelacionadas a través de las
dimensiones mencionadas como se detalla en la Tabla 1 - Decisiones clave en cuanto a Tl
con base en las cuales se realizaron las entrevistas a los lideres seleccionados para

determinar el estado actual del gobierno de TI.

A continuacion, se presenta el detalle tanto por dimension como por arquetipo de las

decisiones AS IS en relacion con cada dimension para Colpensiones:
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4.5.4. Decisiones AS IS en relacion con los Principios de Tl

La entidad toma decisiones en relacion con los principios de TI, decisiones de alto
nivel sobre el rol estratégico que tiene la tecnologia en el negocio. Para identificar qué tipo
de decisiones adopta actualmente con base en la metodologia definida por Ross, Weill,
Robertson (2006), se incorporaron una serie de preguntas “clave” en las entrevistas para
determinar quiénes son los actores que estan involucrados en la decision, ya sea como
lideres o instancias en las que se toman las decisiones y quiénes son los actores que las
ponen en préctica, 0 que son consultados o informados. Adicionalmente se analizaron los

mecanismos complementarios que se requieren para apoyar la toma de la decision:
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Tabla 8 - Decisiones AS IS en relacion con los Principios de Tl

s . , . Mecanismos .
Decision Clave Decide Actla Es consultado Es informado complementarios Arquetipo
s . . *Definicion de cadena de
¢Quién define cual es el tipo de modelo L N < .
- . S Comité Institucional de < . R Areas de valor. Monarquia
operativo de Colpensiones (diversificacion, - = Areas de Negocio Junta Directiva - i .
S S e Gestién y Desempefio Negocio Definicion de Reglas de Empresarial
coordinacion, replicacion o unificacion)? negocio
- . - . . *Definicion de cadena de
¢Quién decide cuales son los principios de  Vicepresidente de A
: S o . P . R Areas de valor. .
TI para guiar las decisiones de Tl en Planeacion y Tecnologias ~ Areas de Negocio Junta Directiva Nedocio *Definicion de Reglas de Monarquia Tl
relacion con el modelo operativo? de la Informacion 9 - Y
negocio
< . *Definicion de niveles de
A . *Areas de Negocio -
‘Areas de Negocio il servicio
*Director de Director de *Definicion de niveles de
- Infraestructura - -
Infraestructura Tecnoldgica Tecnoléaica Vicepresidente de soporte
¢Cudl es el rol de las tecnologias de la *Director de Sistemas de *Directogr de Sistemas de Planeacién y Areas de *Documentacién de un Duopolio
informacion en el modelo operativo? Informacién Informacion Tecnologias de la Negocio catalogo de Servicios
*Director de *Director de Informacién *Definicion y relacion
Relacionamiento Tl con el - . n tercer
Nggaocc(i)o amiento Tl con e Relacionamiento Tl con el ;Zrtitgigaenoeanlze
Negocio operacion
< . *Definicion de niveles de
A . *Areas de Negocio -
‘Areas de Negocio il servicio
*Director de Director de *Definicion de niveles de
- Infraestructura - -
Infraestructura Tecnoldgica P Vicepresidente de soporte
s . . i o - Tecnoldgica ot A - i
¢Como las tecnologias de la informacion Director de Sistemas de *Director de Sistemas de Planeaciony Areas de Documentacion de un Duopolio
apoyan a las unidades de negocio? Informacion Informacion Tecnologias de la Negocio catalogo de Servicios
*Director de *Director de Informacién *Definicion y relacion
Relacionamiento Tl con el - . n tercer
elacionamiento Tl con e Relacionamiento Tl con el con terceros que
Negocio - participan en la
Negocio operacion
¢Quién decide cuales son los
comportamientos deseables por parte de RS i i No esté RSP .
porta S por p . No estéa definido No esté definido No esté definido L No esta definido Anarquia
los usuarios en relacion con las tecnologias definido
de la informacién?
¢Quién decide cuales son los
comportamientos deseables por parte de Loy e - e - No esta f e .
- " No estéa definido No esté definido No esté definido - No esté definido Anarquia
los profesionales de las tecnologias de la definido q

informacién?



¢Qué marcos de Referencia de gestion de
TI seran adoptados y en qué medida?

¢C6émo es divulgada la estrategia de Tl a la

Alta Direccion?

*Vicepresidente de
Planeacion y Tecnologias
de la Informacién
*Gerente TIC

*Vicepresidente de
Planeacién y Tecnologias
de la Informacion

*Areas de Negocio

*Lideres Técnicos

*Vicepresidente de
Seguridad y Riesgos
Empresariales
*Gerente de Riesgos y
Seguridad de la
Informacion

*Director de
Infraestructura
Tecnoldgica
*Director de Sistemas
de Informacion
*Director de
Relacionamiento Tl con
el Negocio

*Vicepresidente de
Planeacion y Tecnologias

de la Informacion

*Gerente de Tecnologias

de la Informacion
*Director de
Infraestructura
Tecnolégica

No Aplica

*Director de Sistemas de

Informacion
*Director de

Relacionamiento Tl con el

Negocio

*Areas de
Negocio
*Lideres
Técnicos

*Areas de
Negocio
*Areas de
Apoyo
*Lideres
Técnicos

Lineamientos del consejo
para la gestién y el
desempefio institucional.
Lineamientos de
Ministerio TIC

No Aplica

Monarquia Tl

Monarquia Tl

Fuente: Elaboracion propia con base en las entrevistas realizadas.
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Como se puede observar en la Tabla 7 - Decisiones AS IS en relacién con los
Principios de TI, los principios de Tl incorporan los lineamientos base sobre los cuales la
entidad define como deben ser utilizadas las tecnologias en el negocio, clarifican el rol que

tiene en el negocio la tecnologia.

En cuanto a las decisiones clave asociadas a los principios de T, los entrevistados
coinciden en que no hay definiciones asociadas a los comportamientos deseables por parte
de los usuarios y los profesionales de las tecnologias de la informacion en relacion con las
tecnologias de la informacién, Los principios de TI deben definir estos comportamientos
deseables, Weill y Ross, (2004) mencionan el caso de METLIFE donde a partir de la
definicion de los principios, uno de los cuales establecia que en primer lugar se debia
reutilizar las capacidades de TI existentes en lugar de adquirir nuevos componentes para los
sistemas, los desarrolladores de software entendieron que proponer la adquisicién de un
sistema con capacidades similares a las existentes demandaria una fuerte justificacion y los
usuarios de negocio aprendieron a aceptar que las opciones que tenian para seleccionar las

tecnologias a usar estaban limitadas por las existentes.

La entidad dentro de su planeacion estratégica ha incorporado algunos de los
principios sugeridos por (Mintic ,2018), como ejemplo ha definido como objetivo
estratégico el “Generar confianza en el relacionamiento con los ciudadanos” y a su vez
alinear dos de sus valores institucionales como son la Excelencia entendida como la suma
de esfuerzos individuales que se expresan en resultados colectivos para hacer una excelente

Entidad y asegurar la Confianza entendida como las actuaciones guiadas por la conviccion,



articulando el trabajo a través de los procesos y entregando insumos de calidad para generar
confianza en los ciudadanos y finalmente lo anterior alineado a la visién que tiene como
premisa el “ser reconocidos por la transparencia, excelencia y calidad en la prestacion de
los servicios”. De igual manera sucede con los principios asociados a la Inversion con
buena relacién costo/beneficio, racionalizacion, estandarizacion, interoperabilidad,
viabilidad en el mercado y neutralidad tecnoldgica, co-creacion, escalabilidad, seguridad de

la informacion y sostenibilidad.

Los resultados que se catalogan a continuacion son el resultado de las entrevistas
realizadas y corresponden a la manera como se adoptan las decisiones actualmente en la
entidad, en los casos en que se generd mas de una respuesta para una misma pregunta, se

tomo6 como definitiva la respuesta en la que la mayoria de los entrevistados coincidio.

Existen casos en los que para una decision clave los entrevistados coinciden en que
como arquetipo actual no existe un responsable, o casos en los que existe el rol o area, pero

la forma como se esta asumiendo la decision aun es incipiente o débil.

4.5.5. Decisiones AS IS en relacion con la Arquitectura de Tl

Las decisiones AS IS en relacion con la Arquitectura de TI hacen referencia a la
I6gica de la entidad para definir los procesos de negocio e infraestructura de Tl y cédmo
estos se relacionan, qué tipo de informacion manejan y como se integra esta informacion.

Estas decisiones estan orientadas a definir qué capacidades técnicas deberian ser
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estandarizadas a lo largo de la Entidad para soportar eficientemente las TI y facilitar la
estandarizacion e integracion de procesos. (Incluyen la organizacion logica de los datos, la

infraestructura tecnoldgica y las aplicaciones).
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Tabla 9 - Decisiones AS IS en relacion con la Arquitectura de TI

Decisién Clave Decide Actla Es consultado Es informado corﬁ]ﬂp()elce ?:;T;rsios Arquetipo
*
N)z\gr;%?:sige Lineamientos del
Definicion de los procesos de negocio de Subcomité del Sistema 4 . *Areas de CONSE|O para la gestiony .
S : - - Areas de Negocio . el desempefio Monarquia
Administradora Colombiana de Pensiones, Integrado de Gestion .l P No Aplica Apoyo N .
. . Lideres Técnicos . institucional. Empresarial
Colpensiones y como estos se relacionan. SIG Lideres de Tl Documentacion del
.l
I7|d§res proceso
Técnicos
*Areas de *Lineamientos del
¢Qué tipo de informaci_én manejan estos Subcomité del Sis_tema *Areas de Negocio Geren_te de Riesgos y Negocio g?g:ﬁ&fgga gestiony Monarquia
procesos? Y ;,cOmo se integra esta Integrado de Gestion .l P Seguridad de la *Lideresde TI . .-~ -
' i Lideres Técnicos 9 . institucional. Empresarial
informacion? SIG Informacion *Lideres *Lineamientos de
Técnicos Ministerio TIC
¢ Qué capacidades técnicas deberian ser
estandarizadas a I.O largo de la organizacion *Areas de Negocio No esté definido No estéa definido No esta No esté definido Sin
para soportar eficientemente las Tl y facilitar la definido responsable
estandarizacion e integracion de procesos?
¢ Qué actividades deben ser estandarizadas para L e P PP No esta RN Sin
la integracion de la informacion? No esté definido No esté definido No esta definido definido No esté definido responsable



*Lineamientos del
consejo para la gestion y
el desempefio

*Vicepresidente PyT] Lnl_sit;t:;rlr(;:ilt.os de
L *
*Vicepresidente PyT] *Areas de Negocio Tgf;g?;ggi dela Ministerio TIC
x| *Pi * Nicid 1
o . ) Gerente ,de Director de Informacion. ) Deflnl_m_on de niveles )
¢Qué tipo de tecnologias se escogeran para Tecnologias de la Infraestructura *Gerente de Sistemas Areas de de servicio Monarquia
apoyar las iniciativas de TI? Informacion. Tecnolégica Intearados de Gestion Negocio *Definicion de niveles ~ Empresarial
*Gerente de Sistemas *Director de Sistemas de *Di?ector de de soporte
i L - -
Integrados de Gestion Informacion Relacionamiento T1 con Caligﬁ)ugrgeﬁjr;tasc;mcdii:n
el Negocio *Definicion y relacion
con terceros que
participan en la
operacion.
¢Quién _deflne los principios de cada dominio No esta definido No esta definido No esta definido No esta No esta definido Sin
de arquitectura? definido responsable
¢Quién verifica el Cumplimiento / e P f e No esta PP Sin
Conformidad Arquitectura de TI? No esta definido No esta definido No esta definido definido No esta definido responsable
¢Aprobacion de la Visién de Arquitectura de Lo AP R No esta A Sin
" No esta definido No esta definido No esta definido definido No esté definido responsable
¢Definir y garantizar _Ia organizacion légica de No esté definido No esta definido No esta definido No esta No esté definido Sin
datos, aplicaciones e infraestructura? definido responsable
¢ Definir politicas, relaciones y opciones No esta sin
técnicas para lograr la estandarizacion e No esté definido No esté definido No estéa definido definido No esté definido responsable
integracion de negocios y técnica deseada? P
¢Cudles procesos deben ser apoyados con T1?  No esta definido No esté definido No estéa definido glec;iisitiao No esté definido rselgponsable

Fuente: Elaboracion propia con base en las entrevistas realizadas.
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Como se puede observar en la Tabla 9 - Decisiones AS IS en relacion con la
Arquitectura de TI, las decisiones asociadas a la Arquitectura de TI clarifican como la
tecnologia soporta los principios de TI suministrando un mapa de ruta para que la
infraestructura, las aplicaciones y de forma consecuente las decisiones de inversion sean
adoptadas orientadas a un uso y gestion eficiente de las T1. En cuanto a las decisiones clave
asociadas a la Arquitectura de TI, los entrevistados coinciden en que no hay claridad en las

definiciones asociadas a:

. Las capacidades técnicas que deberian ser estandarizadas en la
entidad para soportar eficientemente las Tl y facilitar la estandarizacion e

integracion de procesos.

o Las actividades que deben ser estandarizadas para la integracién de la
informacion
. La definicion de los principios de cada dominio de arquitectura

(Arquitectura tecnoldgica, de informacion, de aplicaciones).

o Existencia de un responsable que verifique el cumplimiento o
conformidad de la Arquitectura de TI.

. Existencia de una instancia que apruebe la Vision de la arquitectura
de TI

. La definicion y verificacion de la organizacion ldgica de datos,

aplicaciones e infraestructura.



. La definicion de politicas, relaciones y opciones técnicas para lograr
la estandarizacion e integracion de negocios y técnica deseada.

. La definicion formal de que procesos deben ser apoyados con Tl

. El procedimiento para evaluar la pertinencia de aplicar una excepcion

a la arquitectura.

45.6. Decisiones AS IS en relacién con la Infraestructura de T1

Son decisiones que se deben adoptar en relacion con los servicios y las capacidades
de TI que deben ser compartidas centralmente y que son coordinadas proporcionando parte

de la base para la ejecucion de la estrategia.
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Tabla 10 - Decisiones AS IS en relacién con la Infraestructura de Tl

Mecanismos

Decision Clave Decide Actla Es consultado Es informado ; Arquetipo
complementarios
*Director de
Infraestructura Vicepresidente
*Vicepresidencia de Planeacién  Tecnolégica de Planeacion y
,Qué servicios de infraestructura son criticos para el logro y Tecnologias de la Informacién *Director de Tecnologias de  Andlisis de
ée 05 obietivos estratéaicos de Ia or anizaci()r?? 9 *Vicepresidencia de Seguridad ~ Sistemas de Areas de Negocio la Informacién  Impacto al Duopolio
) Y g ' y Riesgos Empresariales Informacién *Gerente de negocio.
*Lideres de Proceso *Director de Tecnologias de
Relacionamiento TI la Informacion
con el Negocio
*Gerente de Tecnologias de la
Informacion.
. . . . *Director de Infraestructura *Vicepresidente *Areas de
¢Qué servicios de infraestructura deberian  ser P *Grupos de la Presiof > I .
h P . Tecnoldgica S de Planeacion y Negocio Catalogo de Monarquia
implementados en Administradora Colombiana de ,~. . Direccion de ) A o
Pensiones. Coloensiones? Director de Sistemas de Infraestructura Tecnologias de la Areas de servicios TI
! P ‘ Informacion Informacion Apoyo
*Director de Relacionamiento
Tl con el Negocio
*Vicepresidente
de Planeacion A
*Director de Inf *Grupos de | logias de laAreas de
Cual I ivel i . Director de Infraestructura rupos de la Tecnologias de la . *Catél P
¢Cudles son los niveles de servicio requeridos para estos P P " Negocio Catélogo de Monarquia
i Tecnolbgica. Direccion de Informacion A -
servicios? <A - - Areas de servicios TI
Areas de Negocio Infraestructura Gerente de
. Apoyo
Tecnologias de la
Informacion.
Sin

¢Como se deben costear los servicios de infraestructura?

¢Cudl es plan de actualizacién de la infraestructura

tecnolégica?

¢Qué servicios de infraestructura deben ser tercerizados?

No esté definido

*Director de Infraestructura
Tecnoldgica

*Gerente de Tecnologias de la
Informacion.

*Director de Infraestructura
Tecnoldgica

No esté definido

*Grupos de la
Direccion de
Infraestructura

*Grupos de la
Direccion de
Infraestructura

No esté definido

*Vicepresidente
de Planeacion y
Tecnologias de la
Informacion
*Gerente de
Tecnologias de la
Informacion
*Vicepresidente
de Planeacion y
Tecnologias de la
Informacion

No esté definido

*Direccion de
Planeacion y
Proyectos

No esté definido

*Plan de
contratacion

*Estudio de
mercado
*Analisis técnicos

Responsable

Monarquia
TI

Monarquia



¢Como se administran los activos de infraestructura *Director de Infraestructura

asociados a los servicios de TI?

¢Cudles modelos de servicio deben ser utilizados (Ej.
laaS) y para que servicios de infraestructura?

Tecnoldgica

*Vicepresidente de Planeacion y
Tecnologias de la Informacién
*Gerente de Tecnologias de la
Informacion.

*Director de Infraestructura
Tecnolégica

*Grupos de la
Direccion de
Infraestructura

No esté definido

*Gerente de
Tecnologias de la
Informacion

No esta definido

*Director de
Relacionamiento
Tlconel
Negocio.
*Director de
Sistemas de
Informacion

No esta definido

*Guias de
administracion de
los componentes
tecnolégicos.

No esta definido

Monarquia
TI

Monarquia
TI
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Las decisiones asociadas a la infraestructura son la base para planear las
capacidades de TI (técnicas y humanas), la sincronizacion entre los tiempos de respuesta y
las capacidades de los servicios de infraestructura tienen un impacto significativo en el
desempefio del negocio, como se puede observar en la Tabla 10 - Decisiones AS IS en
relacion con la Infraestructura de TI, los entrevistados coinciden en que no hay claridad en
las definicion asociada a la manera como se deben costear los servicios de infraestructura,
adicionalmente este costeo debe incorporar las decisiones adoptadas por la entidad en
relacién con la recuperacion ante desastres desde el punto de vista de arquitectura de

servicios tecnologicos.

4.5.7. Decisiones AS IS en relacion con las necesidades de las aplicaciones de

negocio

Las decisiones sobre las necesidades de las aplicaciones de negocio hacen referencia
a las necesidades que manifiesta el negocio en relacion con las aplicaciones y las decisiones
asociadas a los requisitos de negocio para la adquisicion o desarrollo interno de

aplicaciones de Tl que son usadas para construir la base para la ejecucién de la estrategia.



Tabla 11 - Decisiones en relacion con las necesidades de desarrollo o adquisicion de las aplicaciones de negocio

Mecanismos

Decision Clave Decide Actla Es consultado Es informado ; Arquetipo
complementarios
*Areas de Negocio
*Vicepresidente de *Director de Infraestructura
A4 . . pres . Tecnolégica S Plan Estratégico
¢(Qué procesos de negocio podrian ser Planeaciony Tecnologias i . Comité Institucional 2 .
L i S = Director de Sistemas de . < . de Tecnologias de  Monarquia
optimizados a través de nuevas aplicaciones de la Informacién L de Gestion y Areas de Negocio ”
' 3 - . Informacion ~ la Informacion TI
disponibles en el mercado? Gerente de Tecnologias de - Desempefio
la Informacién Director de_ PETI
' Relacionamiento Tl con el
Negocio
*Lineamientos del
*Areas de Negocio *Vicepresidente de cons_e;jo para la
*Director de Infraestructura Planeacion y gestion y el
¢Coémo pueden ser direccionadas las necesidades Direccion de Ig??:clgglgi Sistemas de Tecnologias de la i ?nessteﬁ Eieonnc;I Monarauia
del negocio dentro de los estandares de Relacionamiento T con el P L Informacion Areas de Negocio " L d q
. " N io (Débil Informacion *Gerente d Lineamientosde Tl
arquitectura? egocio (Débil) . erente de s
Director de Tecnoloaias de la Ministerio TIC
Relacionamiento Tl con el gia *Proceso de
- Informacion p
Negocio Relaciones de Tl
con el Negocio
¢Como se evalla la pertinencia de aplicar una Sin

excepcion a la arquitectura?

¢Quién es el responsable de los resultados de
cada proyecto?

¢Como se mide el impacto de un cambio en una
aplicacion y la generacion de valor?

¢Quién evalla y aprueba los riesgos asociados a
la implementacion y entrega de un servicio?

No esté definido

Patrocinador del Proyecto

No esta definido

*Direccion de Sistemas de
Informacion

*Areas de Negocio
*Comité de Liberaciones

No esté definido

*Lider de Proyecto
*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

No esté definido

*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Lideres Técnicos

No esta definido

*Validador del
proyecto
*Director de
Planeacion y
Proyectos.

No esté definido

*Gerente de Riesgos y

Seguridad de la
Informacion
*Areas de Negocio
*Areas de Apoyo

No estéa definido

*Comité de
proyectos

No esté definido

*Areas de Negocio
*Areas de Apoyo

No esta definido

*Metodologia de
proyectos
institucional
*Hoja de vida del
proyecto

No esté definido

*Requerimiento
de Liberacion

responsable

Monarquia
Empresarial

Sin
responsable

Duopolio




Mecanismos

Decision Clave Decide Actla Es consultado Es informado ; Arquetipo
complementarios

*Director de Sistemas de
;Quién evalla y verifica la dependencia de una * Direccion de Sistemas de Lrg(i)::;télg:(cjig P p
G Y |a dep ; Informacion (Débil) - . *Areas de Negocio *Areas de Negocio *Requerimiento Monarquia
aplicacion hacia otras aplicaciones y el impacto . : Relacionamiento Tlconel & <A : i

o Gerencia de Sistemas - Areas de Apoyo Areas de Apoyo  de Liberacion Tl
generado ante actualizaciones? Intearados de Gestion Negocio
g *Gerente SIG

*Lideres Técnicos

¢Quién evalia y verifica el impacto de los Sin

cambios realizados en aplicaciones administradas
por terceros?

¢Quién verifica las condiciones de seguridad que
debe cumplir cada aplicacion?

¢Quién especifica las necesidades de adquisicion
o desarrollo de cada aplicacion?

¢Como se articulan la gestion del cambio y la
gestion del conocimiento con el proceso de
implementacion y entrega del servicio?

No esta definido

*Vicepresidente de
Planeacion y Tecnologias
de la Informacion
*Vicepresidente de
Seguridad y Riesgos
Empresariales

* Area de Negocio
*Comité de la Demanda

No esta definido

No esta definido

*Grupo SSO
*Gerencia de Riesgos y
Seguridad de la
Informacién

* Direccion de Sistemas de
Informacion (Desarrollo)

No esta definido

No esta definido

*Areas de Negocio
*Areas de Apoyo

*Vicepresidente de
Planeacion y
Tecnologias de la
Informacion.
*Gerente de
Tecnologias de la
Informacion.
*Director
Infraestructura
Tecnoldgica.

*Director de Sistemas

de Informacion.
*Director

Relacionamiento TI

con el Negocio

*Gerente de Riesgos y

Seguridad de la
Informacion

No esta definido

No esta definido

*Areas de Negocio
*Areas de Apoyo

*Areas de Negocio
*Areas de Apoyo

No esta definido

No esta definido
responsable

*informe de
analisis de Duopolio
vulnerabilidades
*Manual de
Contratacion Monarquia
*Estudios Previos Empresarial
*Disefio
conceptual

Sin

No esta definido responsable
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Mecanismos

Decision Clave Decide Actla Es consultado Es informado ; Arquetipo
complementarios
¢Quién defln(_e el pJveI de disponibilidad y soporte No esta definido No esta definido No esta definido No esta definido No esta definido sin
para cada aplicacion? responsable
¢Quién define la planeacion y ejecucion del plan Sin

de capacitacion asociado a la implementacion de  No esta definido No esté definido No esta definido No esta definido No esta definido

L responsable
una nueva aplicacion?

Fuente: Elaboracién propia con base en las entrevistas realizadas.
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Como se puede observar en la Tabla 11 - Decisiones en relacion con las
necesidades de desarrollo o adquisicion de las aplicaciones de negocio. Los entrevistados

coinciden en que no hay claridad en las definiciones asociadas a:

. La evaluacion de la pertinencia de aplicar una excepcion a la
arquitectura.

o La medicién del impacto de un cambio en una aplicacion y la
generacion de valor para la entidad.

. La evaluacion y verificacion del impacto de los cambios realizados
en aplicaciones administradas por terceros.

o La articulacion entre la gestion del cambio y la gestion del

conocimiento con el proceso de implementacion y entrega del servicio.

. La definicién de los niveles de disponibilidad y soporte para cada
aplicacion.
. La planeacion y ejecucion del plan de capacitacion asociado a la

implementacién de una nueva aplicacion.

4.5.8. Decisiones AS IS en relacion con la priorizacion e inversion en Tl

Son decisiones sobre cuanto y donde invertir en TI, con decisiones asociadas a
cuanto gastar y en que tecnologia invertir, incluyendo justificaciones técnicas y la

aprobacion de proyectos.



Tabla 12 - Decisiones AS IS en relacién con la priorizacion e inversién en Tl

Decision Clave Decide Actla Es consultado Es informado Mecanlsmos' Arquetipo
complementarios
¢Con base en que criterios y quien decide si *Vicepresidente de
una aplicacién se aloja en la nube o en un Sflaalr;eiir?flgpmya'cl'i%cnnologlas No esté definido No esté definido No esté definido ~ No esta definido Monarquia Tl
ambiente tradicional? *Gerente TIC
*Areas de Negocio . .
*Director de *Vicepresidente de Llne_amlentos del -
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¢Qué cambios de procesos 0 mejoras son - I Tecnoldgica Tecnologias de la 2 P
estratégicamente  mas importantes para Com_l!e Institucional de *Director de Sistemas  Informacion Areas de Negocio |ns_t|tu0|0_nal. Monarqw_a
Colnensiones? Gestion y Desempefio de Informacion *Gerente de *Lineamientos de Empresarial
P ' *Director de Tecnologias de la Ministerio TIC
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Relacionamiento Tl Informacién Proceso de Relaa_ones
. de Tl con el Negocio
con el Negocio
*Director de *
Infraestructura *Presu_pu_esto aprobado.
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- - - L aneacion y Tecnologias i ecnologias de la <A eguimiento a onarquia
asignacion de presupuesto para inversion en de la Informacion Se Informacion Informacion. *Areas de quyo certificados de
tecnologia en Colpensiones? Director de Lideres Técnicos di ibilidad
Relacionamiento Tl Isponibilica
con el Negocio asignados.
e
Director de *Presupuesto aprobado.
Infraestructura *Sequimiento a
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Relacionamiento TI
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¢ /Quién define la asignacion de

prioridades para desarrollo en Colpensiones?

¢Cémo administrar la informaciéon del
Sistema de Respuesta ante incidentes?

¢ Qué tercerizar y que mantener in-house?

*Vicepresiden
te de Planeacién y
Tecnologias de la

Informacion

*Vicepresidente de
Planeacion y Tecnologias
de la Informacion.
*Vicepresidente de
Seguridad y Riesgos
Empresariales.

*Vicepresidente de
Planeacién y Tecnologias
de la Informacién
*Gerente de Tecnologias
de la Informacion.
*Director de
Infraestructura
Tecnoldgica

*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con
el Negocio

*Director
de Infraestructura
Tecnoldgica
*Director de Sistemas
de Informacion
*Director de
Relacionamiento Tl

con el Negocio

*Director de
Infraestructura
Tecnolégica
*Director de Sistemas
de Informacién
*Director de
Relacionamiento TI
con el Negocio

*Director de
Infraestructura
Tecnoldgica
*Director de Sistemas
de Informacion
*Director de
Relacionamiento TI
con el Negocio

*Areas
*Gerente de
de Negocio
Tecnologias de la
*Areas de Apoyo

Informacion.
*Lideres Técnicos

*Gerente de

Tecnologias de la *Areas de
Informacion. Negocio
*Gerente de Riesgosy  *Areas de Apoyo

Seguridad de la *Lideres Técnicos

Informacion

A
*Gerente de Areas de
Tecnologias de la Negocio

*Areas de Apoyo

Informacion. . P
ormacio *Lideres Técnicos

*Presupuest
0 aprobado.
*Seguimiento a
ejecucion presupuestal. Monarq
*Seguimiento a uia TI
certificados de

disponibilidad

asignados.

*Matriz de
escalamiento mesa de
servicios

Duopolio

*Presupuesto aprobado.
*Seguimiento a
ejecucion presupuestal.
*Seguimiento a
certificados de
disponibilidad
asignados.

Monarquia TI
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Como se puede observar en la Tabla 12 - Decisiones AS IS en relacion con la
priorizacién e inversion en TI. Los entrevistados coinciden en que no hay claridad en las

definiciones asociadas a:

. Los criterios y niveles de decision para determinar si una aplicacion
se debe alojar en la nube o en un ambiente tradicional (on-premises).

o Aunque es claro para los entrevistados el rol del funcionario que
decide sobre que procesos/unidades de negocio tienen una importancia relativa
mayor para la asignacién de presupuesto para inversion en tecnologia en
Administradora Colombiana de Pensiones, Colpensiones no les es clara la
metodologia aplicada para su asignacion.

. Los criterios para determinar qué servicios tecnoldgicos pueden ser

tercerizados y cuales mantenidos in-house.

Finalmente, consolidando la toma de decisiones actual en relacion con el arquetipo
de gobierno que representa la combinacion de personas que tienen los derechos de tomar
las decisiones, en la tabla 13- Dominio de Decisiones - Estado Actual - Mapa de decision
AS IS se detalla el nivel de concentracion de las decisiones por arquetipo para cada una de

las cinco dimensiones en el estado AS IS del gobierno de Tl en la entidad



Tabla 13 - Dominio de Decisiones - Estado Actual - Mapa de decisién AS IS

Arquetipo de

. Principios de Tl Arquitectura de Tl | Infrastructure de Tl | Aplicaciones de Tl In\_/er_smn_'y
Gobierno Priorizacién
Monarquia 12,50% 27,27% 0,00% 0,00% 14,29%
del negocio
y——ll
onarguia 37,50% 0,00% 75,00% 23,08% 71,43%
de Tl +
Federal S 0,00% 0,00% 12,50% 0,00% 0,00%
8
Duopolio | § 25,00% 0,00% 0,00% 15,38% 14,29%
5
Feudal o 0,00% 0,00% 0,00% 7,69% 0,00%
Anarquia ‘ 25,00% 0,00% 0,00% 0,00% 0,00%
Sin 0,00% 72,73% 12,50% 53,85% 0,00%
responsable

Fuente: Elaboracion propia tomando como guia las dimensiones y arquetipos propuestos por Weill & Ross (2004) con
base en las entrevistas realizadas

El porcentaje en cada columna refleja el nivel de participaciéon de las decisiones
sobre el total de decisiones a adoptar, es de resaltar que en las dimensiones de principios,
infraestructura e inversion y priorizacion de Tl la monarquia de TI es el arquetipo con
mayor participacion en la toma de decisiones y se carece de responsables en las

dimensiones de arquitectura y aplicaciones de TI.

5. Disefio y propuesta del modelo de Gobierno de Tl para la Administradora

Colombiana de Pensiones, Colpensiones

En Colpensiones el gobierno de TI es transversal a la entidad y esta vinculado a
otros activos clave como son los recursos financieros y humanos; ademas actualmente ya
tiene definidos mecanismos para su ejecucion como son los comités institucionales que
tienen participacion en procesos estratégicos y de apoyo, orientados a alinear los procesos
de toma de decisiones. Sin embargo, existe una brecha entre las definiciones que estan
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plasmadas en el papel y la ejecucion, como se podrd evidenciar en adelante. Por
consiguiente, la entidad méas que formular nuevos roles, equipos o0 grupos para gestionar el
Gobierno de TI, lo que requiere es implementar en la practica las definiciones existentes y

hacer que operen cada uno de los roles con base en lo establecido.

Colpensiones es una entidad en constante evolucion que como parte de su
mejoramiento continuo se apalanca en implementar desarrollos tecnologicos que le
permitan automatizar actividades manuales, disminuir los tiempos de respuesta o dar
cumplimiento a nuevas disposiciones legales. Aungue la Vicepresidencia de Planeacién y
Tecnologias de la Informacion se enfoca en apoyar al negocio a través del desarrollo de
estas funcionalidades y a su vez aprovisionar y soportar la infraestructura de TI, no esta
cumpliendo a cabalidad con el objetivo porque no estd logrando que desde el negocio se
perciba el valor generado a través de las TI, actualmente se encuentra en una etapa en la
gue necesita hacer que operen los mecanismos de gobierno establecidos para implementar
los nuevos desarrollos, manteniendo estandares técnicos y haciendo un uso optimo de los

recursos asignados.

Lo anterior implica necesariamente una interaccion activa entre Tl y el negocio,
segln Ross, Weill y Robertson, (2006), en entidades de alto rendimiento el modelo de
interaccion de TI tiene tres ingredientes principales, que en nuestra opinién Colpensiones

gestiona actualmente, como son:

1.Gobierno de TI institucional: Con derechos de decision y un marco de

responsabilidad para fomentar el comportamiento deseable en el uso de T1I.
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2.Gestion de proyectos: Con una metodologia formalizada para proyectos, con
entregables claros y puntos de control regulares.
3.Mecanismos de vinculacion: Procesos y Organos de toma de decisiones que

alinean los incentivos y conectan las actividades a nivel de proyecto al gobierno de Tl

Este modelo de interaccion de TI contiene tres grupos claves de partes interesadas
con diferentes perspectivas, objetivos e incentivos, con desafios como son la coordinacién y

la alineacion.

La alta direccién de la entidad.

Los lideres de las unidades de negocio

Los lideres de linea o proyecto

Por lo anterior, si bien es cierto que en Colpensiones existe un modelo de
participacion de TI, este se debe coordinar con estos tres niveles, y debe desarrollarse de
manera tal que se gestionen las prioridades de los lideres de TI y de negocio, se solucionen
las diferencias en las instancias definidas, y que a su vez sea visible para los usuarios
funcionales la manera como se atienen las necesidades del negocio y se genera valor para la
entidad a través de un enfoque orientado a la optimizacién de costos y la entrega de
soluciones con un modelo de participacion de Tl que ayude a los lideres a reconocer y

resolver sus diferencias de acuerdo con los objetivos estratégicos de la entidad.
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5.1.Estructuras para el Gobierno de Tl y responsabilidades TO BE

Con base en el numeral 4.5. Estructuras para el Gobierno de Tl y responsabilidades
AS 1S, se confirma que la entidad posee una estructura de gobierno apoyada en una
estructura funcional, unos érganos para la direccion y administracion de la entidad como la
Junta Directiva y unos comites institucionales. Sin embargo, con base en el resultado de las
entrevistas asociadas a las interrelaciones de las cinco decisiones de Tl - resultado
consolidado que puede ser observado en la tabla 11- Dominio de Decisiones - Estado
Actual - Mapa de decision AS IS - a continuacion se proponen ya sea cargos o roles,
comités o subcomités que podrian adoptar las decisiones que se requieren para fortalecer el
gobierno de TI de la entidad, o inclusive se propone simplemente la reactivacion de los
comités, cargos o roles previamente dispuestos por la entidad, sin necesidad de hacer

ajustes mas alla de su estructura funcional dados los cambios del fortalecimiento.

5.1.1. Decisiones Institucionales TO BE
Una vez analizados los comités institucionales detallados en la Tabla 7 - Comités
Institucionales y los roles y mecanismos existentes que apoyan la toma de decisiones se
detallan las entidades de decision que podrian adoptar decisiones relacionadas con el
gobierno de TI considerando que la entidad debe tomar decisiones sobre las cinco
dimensiones interrelacionadas y sobre temas transversales como son la continuidad el

negocio y la seguridad de la informacion, en este analisis se incorporan roles o cargos que
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también tienen injerencia en la toma de decisiones asociadas a cada dimension, como se

detalla a continuacién:

Tabla 14 - Entidades de Decisién Gobierno de Tl

Decisiones clave asociadas
a Tl por dimension

<
© = n S

17 = =] 5] el

o > s c S'c

SF|8F|E2F|8F |88

Tipo Entidades de Decision 8|80 |Po|8a|BE
c B (&) o

=T =i e] L O = O > .2

— o [} b C -

o o = Q -

< = < >

Gestion y Desempefio

Subcomité del Sistema Integrado de
Gestion SIG
Contratacion y Racionalizacion del Gasto
Comités Comité de Riesgo Operativo y Seguridad de la Informacion
Institucionales | Comité de Gestion de Cambios de Soluciones Tecnolégicas

Comité de Gestion de Liberaciones a Produccion y
Soluciones Tecnolégicas

Comité de Gestion de la Demanda
Comité de Auditoria Interna
Mesa de Arquitectura Empresarial
Vicepresidente de Planeacion y Tecnologias de la
Informacién
Gerente de Tecnologias de la Informacion
Roles y Director de Infraestructura Tecnoldgica
Mecanismos | Director de Sistemas de Informacion
VPTI Director de Relacionamiento T1 con el Negocio
Grupo Seguridad Informética
Mesa de Arquitectura de Tl
Mesa de Gestion de Problemas
Areas de Negocio
Otros Avreas de Apoyo VSRE
mecanismos | Comité de Crisis
de decision | Grupo de Atencién a Incidentes de Alto Impacto (GAIA)
ERI Equipo de respuesta ante Incidentes
Fuente: Elaboracion propia con base en la informacion suministrada por Administradora Colombiana de

Pensiones, Colpensiones

Como se puede observar, en la Tabla 14 - Entidades de Decision Gobierno de TI se
presentan las distintas entidades (comités, equipos, roles y grupos) que se relacionan con

una o varias decisiones claves de TI.
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Los comités, los roles y los demas mecanismos de decision en relacion al analisis
AS IS se deben mantener en el TO BE, Colpensiones ha definido las instancias que se
requieren para apoyar su modelo de Gobierno de TI, sin embargo, se requiere fortalecer la
ejecucion de algunas de las instancias definidas, porque a pesar de contar con los roles y
funciones requeridos en la practica no se desarrollan acorde con su alcance, objetivos y

periodicidad, las instancias a fortalecer son:

. El Comité de Gestion de Cambios de Soluciones Tecnoldgicas

o El Comité de Gestion de Liberaciones a Produccién y Soluciones

Tecnoldgicas
o El Comité de Gestion de la Demanda
. La Mesa de Arquitectura Empresarial
o La Mesa de Arquitectura de Tl

o La Mesa de Gestion de Problemas
Lo anterior se concluyé con base en las entrevistas realizadas.

5.1.1.1.Comité Institucional de Gestion y Desempefio

Este Comité tiene como objetivo orientar la implementacion y operacion del
Modelo Integrado de Planeacion y Gestién (MIGP). Tiene la potestad de crear subcomités
cuando sean necesarios para discutir temas especificos relacionados con los componentes

del modelo de planeacion y gestion.
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Considerando que son miembros del mismo, la presidente, los vicepresidentes y los
Jefes de Oficina con voz y voto excepto el Jefe de Control Interno, y dadas sus funciones se
considera que a través de esta instancia se pueden aprobar las decisiones relacionadas con
los principios de TI que establecen el rol estratégico que tiene la tecnologia, esto permitiria
trabajar en conjunto desde el equipo de liderazgo senior para asegurar que la tecnologia esta
alineada con la estrategia corporativa y se establezcan expectativas acordes a las
capacidades de TI, ademéas es importante que sean los directivos quienes aporten a la

generacion de una cultura que observe el cumplimiento de los principios definidos.

Este comité debe aprobar el Plan Estratégico de TI (anualmente o por demanda si
hay cambios significativos en el negocio), asegurando que el PETI esté alineado con la

estrategia corporativa y que los esfuerzos de TI estan orientados correctamente.

5.1.1.2.Subcomité del Sistema Integrado de Gestion SIG
Este subcomité se desprende del Comité Institucional de Gestion y Desempefio su
alcance es el anélisis y aprobacién de la creacion y los ajustes requeridos por los procesos,
de este comité son miembros el Gerente de Sistemas Integrados de Gestion, el Gerente de
Tecnologias de la Informacion, el Gerente de Servicio y Atencion al Ciudadano, el Gerente
Administrativo, el Gerente de Administracion de la Informacion, el Gerente de
Estandarizacion y son invitados permanentes sin voz ni voto el Jefe de la Oficina de

Control interno y el Gerente de Riesgos y Seguridad de la Informacion.
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Sobre este comité se destaca la participacion de los Gerentes de Sistemas Integrados
de Gestion y Tecnologias de la Informacion, quienes deben validar que la Arquitectura de
Tl entendida como la logica de la entidad para definir los procesos de negocio e
infraestructura de TI y su interrelacion estén alineados a la arquitectura empresarial
apoyando la validacion asociada a qué tipo de informacién manejan y como se integra esta

informacion.

5.1.1.3.Comité de Contratacién y Racionalizacion del Gasto
Los miembros de este comité son el Jefe de la Oficina Asesora de Asuntos Legales,
el vicepresidente Comercial y de Servicio al Ciudadano, el vicepresidente de Planeacion y

Tecnologias de la Informacion y el vicepresidente de Beneficios Econémicos Periddicos.

Las decisiones que adopta este comité estdn directamente relacionadas con la
dimensidn de priorizacion e inversion, en la cual se debe hacer un analisis desde el punto de
vista estratégico y tecnoldgico, incorporando un analisis que conlleva a la recomendacion
de la contratacién o no de un servicio con una asignacion de presupuesto que debe estar
acorde con los objetivos estratégicos y que obedece a las prioridades de la organizacién las

cuales se veran reflejadas en el Plan General de Compras.

5.1.1.4.Comite de Riesgo Operativo y Seguridad de la Informacién
De este comité son miembros el vicepresidente de Seguridad y Riesgos

Empresariales, el vicepresidente de Planeacion y TICS, el vicepresidente de Gestion

97



Corporativa, el jefe de la Oficina Asesora de Asuntos Legales, los Gerentes de Sistemas
Integrados de Gestion, Tecnologias de la Informacion y Riesgos y Seguridad de la

Informacion.

Las decisiones que adopta este comité estan asociadas a la mitigacion de riesgos
cuando se presentan situaciones que las areas no pueden resolver desde sus procesos o a
través de las demas instancias existentes porque no se tiene la competencia para tomar la
decision o por el impacto que puede generar la decision a adoptar. Este comité podria

entenderse como transversal a todas las decisiones.

5.1.1.5.Comité de Arquitectura Empresarial
La entidad a través de la resolucion 556 de 2017, definio los roles y asigno
responsables relacionados con la arquitectura empresarial de la entidad, con el objetivo de
crear una vision comun para la arquitectura de Tecnologias de la informacién, y asi aprobar
la arquitectura conceptual y validar y dar soporte a los resultados de los procesos de

arquitectura.

En esta resolucién se asignan roles para arquitecto empresarial lider, arquitectos de
negocio, y a los arquitectos de Tl como son el arquitecto de informacion y datos, el
arquitecto de Sistemas de Informacion, el arquitecto de servicios tecnologicos, el
administrador del repositorio y el oficial de seguridad. Adicionalmente se recomienda
incorporar al Gerente de Administracion de la Informacidn con su respectivo alcance como

arquitecto dentro de los roles asignados.
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A la fecha esta pendiente definir como se van a poner en operacion las funciones
asociadas a la revision y aprobacion de los conceptos y componentes de la arquitectura
empresarial de la entidad y delimitar su alcance y funciones considerando que algunos roles
comparten funciones con instancias existentes como por ejemplo el Comité de Riesgo

Operativo y Seguridad de la Informacidn para el caso del oficial de seguridad.

Dentro de los procesos que apoyan la gestion para la implementacion y la entrega de
los servicios de TI, el rol de los arquitectos es fundamental para asegurar la alineacion con

la estrategia y con la arquitectura empresarial.

5.1.1.6.Comité de Auditoria Interna
Este comité estd compuesto por tres miembros de la Junta Directiva designados de
su seno por la propia Junta. De este comité es miembro el Vicepresidente de Planeacion y
TI. Bajo su alcance los lideres de tecnologia seran informados por el vicepresidente sobre
las decisiones adoptadas y consultados en relacion a la dimensién de priorizacion e

inversion.

5.1.1.7.Comité de Gestion de la Demanda de Soluciones Tecnoldgicas
Este comité estd orientado a recomendar y hacer seguimiento a las politicas y
prioridades para la entrega de soluciones tecnoldgicas, con el objeto de aprovechar los

recursos asignados de manera racional y eficiente.
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Este comité esta conformado por los siguientes funcionarios quienes concurren con

v0z y voto y son miembros permanentes:

. El Vicepresidente de Planeacion y Tecnologias de la Informacion, quien lo
presidira

. Vicepresidente Comercial y de Servicio al Ciudadano

o Vicepresidente de Operaciones del Régimen de Prima Media

. Vicepresidente de Beneficios Econdmicos Periddicos BEPS

o Vicepresidente de Gestion Corporativa

. El Gerente de Tecnologias de la Informacién

. El Gerente de Sistemas Integrados de Gestién

Asiste como invitado permanente con voz y sin voto, el Jefe de la Oficina de

Control Interno.

Desde su creacion este comité ha sesionado una Unica vez y para el mismo la
recomendacion esta asociada a que se regularicen sus sesiones y se socialice la metodologia
a través de la cual se priorizara la entrega y desarrollo de soluciones tecnologicas de
manera que las areas de negocio tengan pleno conocimiento y participacion en la

priorizacion considerando los recursos existentes.
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5.1.1.8.Comité de Gestion de Cambios de Soluciones Tecnoldgicas
Este comité esta orientado a analizar, aprobar y priorizar las solicitudes de cambio.
Las decisiones que se tomen en el comité de cambios deben ser registradas y comunicadas

a las areas interesadas.

Este comité esta conformado por los siguientes funcionarios quienes concurren con

v0z y voto y son miembros permanentes:

o El Vicepresidente de Planeacion y Tecnologias de la Informacion, quien lo
presidira

. El Gerente de Tecnologias de la Informacién

o El Director de Sistemas de Informacion

. El Director de Infraestructura Tecnologica

. Coordinador del grupo de Seguridad informatica

o Asesor Vicepresidencia de Planeacion y Tecnologias de la Informacion

. El Gerente de Sistemas Integrados de Gestién

o El Gerente de Gestibn de  Riesgos y Seguridad de la Informacion

Asiste como invitado permanente con voz y sin voto, el Jefe de la Oficina de

Control Interno.

Para este comité son un insumo fundamental los mapas de arquitectura para analizar
de forma integral el impacto que tienen los cambios en los distintos servicios y asi asegurar

una priorizacion y aplicacion de cambios controlada.
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Al igual que el Comité de Gestion de la Demanda de Soluciones Tecnoldgicas este
comité no sesiona con la periodicidad definida y requiere como insumo el resultado del el
Comité de Gestion de la Demanda de Soluciones Tecnoldgicas y la recomendacion esta
asociada a que se regularicen sus sesiones y se socialice la metodologia a través de la cual
se priorizara la secuencia para ejecutar los cambios de las soluciones tecnologicas de
manera que las areas de negocio tengan pleno conocimiento y participacion en la

priorizacion considerando los recursos existentes.

5.1.1.9.Comité de Gestion de Liberaciones a Produccidn Soluciones Tecnoldgicas

Este comité esta orientado a planear y preparar las liberaciones, para asegurar que
todo esté listo para el despliegue de los cambios. Bajo su potestad tiene la toma decisiones

respecto a posibles cambios, ajustes o cancelaciones en las liberaciones planeadas.

Este comité esta conformado por los siguientes funcionarios quienes concurren con

VOz y VOto y son miembros permanentes:

o El Director de Sistemas de Informacién, quien lo presidira

o El Director de Infraestructura Tecnol6gica

. Coordinador del grupo de Seguridad informatica

. Asesor Vicepresidencia de Planeacion y Tecnologias de la Informacion

. Delegado de la Gerencia de Gestion de Riesgos y Seguridad de la
Informacion.
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Este comité sesiona semanalmente, sin embargo, bajo las necesidades actuales de la
entidad y en alineacién con el proceso de planeacion se debe fortalecer la oportunidad con
la que se presentan los cambios a liberar para que las recomendaciones puedan ser

atendidas a tiempo.

5.1.2. Funciones por areas

Una vez analizadas en detalle las funciones de las areas relacionadas en el numeral
5.4.2. Funciones por areas Yy con base en lo establecido en el DECRETO 309 de 2017 y lo
establecido en el acuerdo 131 de 2018 que derogo el acuerdo 108 de 2017, se evidencia que
actualmente la Gerencia TIC a través de los procesos que soportan la Gestién de TI esta
orientada a coordinar y controlar la efectiva integracion, entre los diferentes componentes
de los sistemas de informacion y la adecuada articulacién entre los niveles de negocio,
procesos, software y tecnologia en una arquitectura corporativa y operativa integral. Sin
embargo, existen funciones que actualmente no se estan desarrollando a través de las
instancias definidas, ya sean procesos, subprocesos o roles a través de mecanismos de

participacion como son los comités.

Lo anterior, obedece a que aungue la entidad realizd un analisis en relacién a las
funciones, los procesos y la estructura organizacional y la capacidad operativa requerida
incluyendo su planta de personal, se determind que se requeria ajustar la estructura
funcional que soporta la gestion de TI, ésta se sometié a aprobacion de las instancias

competentes y a la fecha se encuentra en el proceso de seleccionar a los aspirantes que
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ocuparan las vacantes que han sido aprobadas pero ain no estan cubiertas, esto afecta

directamente el desempefio de los procesos y la implementacion de su alcance.

5.1.3. Procesos y Subprocesos para la Gestion de Tl

La Administradora Colombiana de Pensiones, Colpensiones definié el
macroproceso de Gestion de Servicios de Tecnologias de la Informacién como se detalld
previamente en el numeral 4.1. El cual incorpora los procesos requeridos para proporcionar
todos los elementos necesarios y asegurar la prestacion del servicio de Tl son acordes a lo
requerido por el modelo de gobierno de TI para asegurar el logro de los objetivos
institucionales, Cada uno de estos procesos tiene un lider responsable de su gestion y
ejecucion que bajo la propuesta TO BE deberd seguir ejerciendo el lider de proceso
designado actualmente asegurando la ejecucién y gestion de las oportunidades que le
impiden entregar su propuesta de valor. A continuacion se detalla la brecha a cerrar para
cada proceso con el respectivo responsable (lider actual que no cambia con la propuesta
TO BE), con excepcidn de los procesos de Gestion de Terceros, Gobierno de Informacién y
Gestion del Conocimiento que no han sido implementados y por lo tanto no tienen la

definicion de un lider para su ejecucion.

Provision del Servicio de TI: (Lider: Director de Infraestructura Tecnoldgica)

Se requiere ejercer un control riguroso en relacion con la clasificacion y gestion de
requerimientos, incidentes y problemas, asi como ajustar los acuerdos de niveles de servicio
en consenso con las areas de negocio.
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Adicionalmente la ejecucion de los procesos orquestados es un componente
indispensable en la operacion que requiere del fortalecimiento de los controles asociados a
su monitoreo, los cuales deben incorporar no solamente la verificacion de la ejecucion en

tiempos sino también el resultado exitoso del proceso.

En particular con los webservices se requiere hacer el levantamiento de la
arquitectura de éstos, la cual debe incorporar el usuario, la programacion, el alcance, el

proceso que soporta y las condiciones para bajar estos servicios en caso de incidentes.

Gestion del Soporte de TI: (Lider: Director de Infraestructura Tecnoldgica)

Para este proceso se tienen definido un gestor de problemas, en la propuesta TO BE
este gestor sigue siendo el mismo, lo que se sugiere es cambiar la forma como se hace
seguimiento y control al proceso con iniciativas que busquen reactivar su alcance, ya que
actualmente los incidentes que se presentan en la operacion requieren establecer limites de
ejecucion y acuerdos internos de servicio acordes con la urgencia y el impacto para lo cual
es necesario actualizar previo andlisis con las areas funcionales los ANS dentro de las hojas
de servicio y hacer seguimiento a la oportunidad en la atencion de los requerimientos,

incidentes y problemas y su correcta clasificacion y documentacion en la herramienta.

La gestion y atencion de problemas requieren un procedimiento para su atencion,

aunque existe una mesa de problemas, esta requiere ser fortalecida para que dentro del
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alcance de su seguimiento apoye la priorizacion en la atencion de los problemas con base
en el impacto o la dificultad de la solucion, a nivel procedimental se requiere definir la
prioridad y el plan de trabajo para su atencion. (En lo posible, la solucion deberia estimar
tiempos, costos y detalle del esfuerzo requerido). Adicionalmente el calculo de la edad de
cada problema como referente para su seguimiento asociado al tiempo estimado de

solucioén.

Finalmente, los incidentes clasificados como masivos requieren ajustar su
categorizacion con base en el impacto de los incidentes y adicionalmente validar la
pertinencia de la existencia del Grupo de Atencion a Incidentes de Alto Impacto (GAIA),
considerando que acorde con el alcance de los procesos definidos existen tanto roles como

funciones asociadas a su atencion.

Implementacién y entrega de servicios de Tl: (Lider: Director de Sistemas de

Informacion)

Considerando que las implementaciones tecnoldgicas envuelven inversiones que
deben ser asignadas cuidadosamente para asegurar el uso efectivo de la tecnologia se
sugiere implementar controles en el proceso que permitan verificar la viabilidad de los
requerimientos en relacion con la definicion de su alcance, edad, estabilizacion y
condiciones bajo las cuales se podria cancelar la ejecucion de un desarrollo que ya esté en

Ccurso por causas normativas como ejemplo, este tipo de cancelaciones podrian considerar el
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acompariamiento de la Gerencia de Riesgos y Seguridad de la Informacion o de la Oficina

de Control Interno.

Por otra parte, para optimizar la asignacion de recursos, la entidad podria definir un
modelo de asignacion de cuotas para desarrollos tecnoldgicos bajo la figura de centro de
costo y asignacion de bolsas de horas para desarrollos, donde acorde con la asignacion

realizada en una figura de duopolio se procure la optimizacion de los recursos asignados.

Para el proceso se debe documentar un instructivo asociado a la entrega de nuevos
servicios que asegure una entrega formal desde la direccion de Sistemas de Informacion
hacia la direccion de Infraestructura Tecnoldgica con el alcance y especificaciones del
nuevo servicio de manera que la operacion no se vea afectada a partir de su paso a

produccién.

Dentro del alcance del proceso, para el subproceso de Validaciones y pruebas se
requiere fortalecer las actividades desarrolladas por el area de calidad, para que su alcance
no se limite a verificar la documentacién, su rol se puede optimizar si desde el inicio del
ciclo se involucra y si sus validaciones se extienden a la funcionalidad y a la seguridad de

la funcionalidad a desarrollar.

Y finalmente para gestionar los recursos de forma mas eficiente se requiere en linea
con el PETI implementar mecanismos de control para evitar que se desarrollen

requerimientos que no correspondan con el alcance de las funcionalidades de las
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aplicaciones o0 que pueden estar inmersos en aplicaciones ya existentes como es el caso de
Bizagi, donde el BPM hace funciones que no le corresponden como aplicacion y en cuanto
a su administracion deberia estar bajo el gobierno de la Gerencia de Tecnologias de la
Informacion o en el caso de SAP donde ¢l nimero de medidas “Z” entendidas como
funcionalidades a la medida para el proceso no necesariamente deben ser canalizadas como

GGZ”

Relaciones de TI con el Negocio: (Lider: Director de Relacionamiento de TI

con el Negocio)

Siendo este el proceso que establece los lineamientos y el relacionamiento con los
procesos de negocio para el requerimiento de nuevas soluciones tecnoldgicas o solicitudes
de ajustes a las actuales, es fundamental que desde este canal se disponga de lineamientos y
procedimientos que permitan la consecucion de los objetivos de la entidad con unos
lineamientos claros y una capacidad de decision que permita aumentar las posibilidades de
armonizar el cambio a través de los subprocesos de relacionamiento de TI con el Negocio e

Implementacion y entrega del servicio.

De otra parte, se requiere generar lineamientos claros hacia los usuarios en relacion
a las restricciones para recibir nuevos requerimientos considerando la capacidad de
desarrollo, el impacto y obligatoriedad de incorporar las mejoras requeridas por los

Procesos.
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Para asegurar un adecuado relacionamiento de Tl con el Negocio, se deben
considerar los mecanismos de enlace mas importantes para esta interaccion de TI con el
negocio, en articulacion con el proceso de Gestion de Procesos, tales como, las sesiones de
entendimiento de las necesidades, la atencidon de requerimientos y la participacién en la

gestion de proyectos.

Subproceso: Gestion de la Demanda de TI: (Lider: Director de
Relacionamiento de T1 con el Negocio)

Este subproceso requiere realizar el entendimiento de las necesidades tecnoldgicas
de acuerdo con las necesidades del negocio, analizandolas integralmente, con el fin de
elaborar el disefio conceptual que asegure la alineacion de TI con los objetivos de negocio y
con las politicas de arquitectura, sin embargo, este objetivo no se puede cumplir a cabalidad

sin el insumo que le debe suministrar el subproceso de Gestidn de la Arquitectura de TI.

Subproceso: Gestion de la Arquitectura de TI: (Lider: Director de
Relacionamiento de T1 con el Negocio)

Este subproceso tiene como objetivo definir un marco de gestion de arquitectura
que permita estandarizar los disefios de informacion/datos, sistemas de informacion y
servicios tecnoldgicos (AS IS, TO BE y Brecha), asegurando la alineacion y cumplimiento
de las definiciones realizadas en la Arquitectura Empresarial y en la Arquitectura de TI,
este subproceso requiere generar una vinculacion con la arquitectura que establezca y

actualice los estandares, revisiones para cumplimiento, y apruebe las excepciones. A nivel
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procedimental se requiere reforzar la documentacion asociada a la arquitectura de cada
aplicacion y servicio y su interrelacion con otros servicios, la cual al no estar disponible
genera dificultades al momento de analizar los requerimientos. A la fecha este subproceso

estd pendiente de implementacion.

Gestion de Procesos (Lider: Gerente de Sistemas Integrados e Gestion)

Se requiere fortalecer el rol del gestor de procesos para que a través del analisis del
proceso asignado verifique si la solucion que se esta planteando es la que se requiere
analizando tanto el esfuerzo, como el costo y el impacto sobre otros procesos (arquitectura
transversal e integraciones), lo anterior en conjunto con el relacionador de TI con el
negocio y asegurando que la decisién debe estar enmarcada en el alcance del proceso y no

de la solucion tecnoldgica.

Gestion de Terceros (Proceso no implementado en Colpensiones)

La operacion de Administradora Colombiana de Pensiones, Colpensiones tiene un

nivel de tercerizacion alto ante el cual la supervision de los contratos es una herramienta

fundamental para optimizar los resultados, sin embargo, no existe un proceso o subproceso

asociado a la gestion de terceros que facilite el sequimiento a la gestion de los proveedores.
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Se identifica la necesidad de definir estandares y procedimientos que permitan por
una parte hacer un seguimiento estricto sobre los servicios prestados y de otra parte se
capitalicen las experiencias para que los lideres técnicos en relacién con los servicios
tercerizados y sobre aplicaciones puntuales ejerzan un seguimiento con herramientas que

faciliten su gestion.

Gobierno de Informacion (Proceso no implementado en Colpensiones)

La responsabilidad de hacer un uso efectivo de la informacion es dual, son las areas
de negocio con el apoyo de tecnologia quienes deben trabajar en conjunto para optimizar su
uso y asegurar su estandarizacion. Sin embargo, se requiere de la definicion de
responsables con funciones y roles para administrar las distintas bases de datos de
informacidn y tomar decisiones que inciden sobre la integridad de los datos y fortalecer los

procedimientos existentes para asegurar su ejecucion.

Actualmente las areas generan solicitudes de consulta o0 modificacion a las bases de

datos sin considerar que existe un procedimiento para hacerlo de forma centralizada.

Se sugiere que la Gerencia de Administracion de la Informacion lidere la definicion
de politicas para administrar la informacion, para que las demés areas de la entidad

apliquen estos lineamientos con un nivel de responsabilidad acorde a sus funciones.

Gestion del Conocimiento (Proceso no implementado en Colpensiones)
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La entidad requiere de la implementacion de un proceso de gestion del
conocimiento que le permita mitigar el impacto de la dependencia a personal especifico, el
impacto por la rotacion y las contrataciones de tipo misional, asi como se requiere
documentar el conocimiento adquirido por los proveedores y asegurar la transferencia de

conocimiento y la capitalizacién de las lecciones aprendidas.

Subproceso Gestion de la Estrategia de T1 (Lider: Director de Planeacion y
Proyectos)

Se sugiere implementar el subproceso de Gestion de la Estrategia de T1 que haria
parte del proceso de Planeacion Estratégica, dado que si bien es cierto hace parte del

alcance del proceso, las actividades que lo conforman no estan ejecutandose en la practica.
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5.1.4. Mapa de decisiones TO BE

Con base en el detalle tanto por dimension como por arquetipo de las decisiones AS
IS en relacién con cada dimension y la metodologia propuesta por Weill y Ross (2004) a
continuacion, se sugieren modificaciones sobre la adopcion de decisiones considerando el
arquetipo que soporta mejor cada decision para cada dimension. Como estrategia se
propone hacer uso del arquetipo que mejor dé respuesta al requerimiento y que no
necesariamente debe ser el mismo para cada tipo de decision, esto considerando que segun
la metodologia usada como referencia no existe un estandar de arquetipo para cada

decision, ni un modelo operativo que deba tener un arquetipo especifico.

Esta propuesta se hace bajo la premisa de que segun el entendimiento del negocio,
el modelo operativo de la entidad, su estructura funcional y su cultura organizacional, a
través del arquetipo sugerido se dara respuesta a la generaciéon de valor que requiere la

entidad por para de T1 de la manera mas eficiente.

5.1.4.1.Decisiones TO BE en relacion con los Principios de Tl

El arquetipo que soporta mejor las decisiones en relacion a los principios de Tl que
regiran a la entidad es la monarquia empresarial. Estos principios deben reflejar la
estrategia de Tl y ademas incorporar lineamientos clave como son los asociados a los
comportamientos deseables por parte de los usuarios y los lideres técnicos en relacion con

las tecnologias de la informacion. Lo anterior se puede implementar, en primer lugar,
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revisando anualmente o por demanda si hay nuevos lineamientos desde el negocio
asociados al Plan Estratégico de TI, en segundo lugar, verificando que en éste se incorporen
de manera clara los principios de Tl y finalmente asegurando que éstos sean socializados a

toda la entidad.

Adicionalmente se deben socializar las politicas y directrices que contienen los
lineamientos y pautas a seguir por parte de los usuarios y profesionales de tecnologia en
relacién con el uso de la tecnologia, los cuales incorporan lineamientos que van desde la
administracion eficiente de los recursos tecnologicos suministrados por la entidad hasta la
definicion, implementacion y verificacion de medidas encaminadas a asegurar la integridad,
disponibilidad y confidencialidad de la informacién.

Por lo anterior, se recomienda en primer lugar, revisar anualmente o por demanda si
hay nuevos lineamientos desde el negocio asociados al Plan Estratégico de TI, en segundo
lugar verificar que en éste se incorporen de manera clara los principios de Tl y finalmente
asegurar que sea socializado a toda la entidad, de manera que los usuarios tengan pleno
conocimiento de cudl es la estrategia de T1, como va a ser su implementacién y su esquema
de seguimiento, adicionalmente se deben socializar las politicas y directrices que contienen
los lineamientos y pautas a seguir por parte de los usuarios y profesionales de tecnologia en
relacion con el uso de la tecnologia, los cuales incorporan lineamientos que van desde la
administracion eficiente de los recursos tecnologicos suministrados por la entidad hasta la
definicion, implementacion y verificacion de medidas encaminadas a asegurar la integridad,
disponibilidad y confidencialidad de la informacion. A continuacion, se propone la

estructura de decision detallada con base en el arquetipo sugerido:
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Tabla 15 - Decisiones TO BE en relacion con los Principios de Tl

Mecanismos

Decision Clave Decide Actla Es consultado Es informado . Arquetipo
complementarios
. . . . . T *Definicion de cadena
¢Quién define cual es el tipo de modelo operativo Comité Institucional Aveas de de valor Monarauia
de Colpensiones (diversificacion, coordinacion,  de Gestién y Areas de Negocio Junta Directiva - i e 1 qui
replicacion o unificacion)? Desempefio Negocio Definicién de_ Reglas  Empresarial
' de negocio
L . - L N Vicepresidente de *Definicion de cadena
¢Quién decide cuales son los principios de TI Comité Institucional Plangaci(’)n Areas de de valor Monarauia
para guiar las decisiones de Tl en relacion con el de Gestion y Areas de Negocio ny - g gut
modelo operativo? Desempefio Tecnolog'las dela Negocio Deflnlc[on de Reglas Empresarial
' Informacién de negocio
*Areas de Negocio *Definicion de niveles
. de servicio
*Director de . - M .
Infraestructura Vicepresidente de *Definicion de niveles
. - o Planeacion de soporte
s . Comité Institucional ~ Tecnoldgica ny < - P L .
¢Cual es el rol de las tecnologias de la de Gestion y *Director de Sistemas de Tecnologias de la Areas de Documentacion deun  Monarquia
informacion en el modelo operativo? Desempefio Informacion Informacién Negocio catalogo de Servicios Empresarial
P *Director de Gerencia TIC *Definicion y relacion
: . Direcciones TI con terceros que
Relacionamiento Tl con el S
Negocio participan en la
9 operacion.
*Areas de Negocio *Definicion de niveles
. de servicio
*Director de . - M .
Infraestructura Vicepresidente de *Definicion de niveles
. - o Planeacion de soporte
Py . . L Comité Institucional ~ Tecnoldgica ny < - P L .
¢Como las tecnologias de la informacién apoyan de Gestion *Director de Sistemas de Tecnologias de la Areas de Documentacion deun  Monarquia
a las unidades de negocio? Desem eﬁoy Informacion Informacion Negocio catalogo de Servicios Empresarial
P *Director de Gerencia TIC *Definicion y relacion
. : Direcciones Tl con terceros que
Relacionamiento Tl con el S
Negocio participan en la
9 operacion.
Vicepresidente de
. . . . . I Planeacion *Definicion de cadena
¢Quién decide cuéles son los comportamientos Comité Institucional Tecnologiasyde la Areas de de valor Monarquia
deseables por parte de los usuarios en relacion de Gestion Avreas de Negocio i - L -
con las tec?ml(? ias de la informacion? Desem eﬁoy Y Informacion Negocio *Definicion de Reglas Empresarial
9 ’ P Gerencia TIC de negocio

Direcciones Tl



¢Quién decide cuéles son los comportamientos
deseables por parte de los profesionales de las
tecnologias de la informacion?

¢Qué marcos de Referencia de gestion de Tl
seran adoptados y en qué medida?

¢Como es divulgada la estrategia de Tl a la Alta
Direccion?

Comité Institucional
de Gestion y
Desempefio

Areas de Negocio

Comité Institucional
de Gestion y
Desempefio
Subcomite del
Sistema Integrado de
Gestion SIG

Areas de Negocio

Comité Institucional
de Gestion y
Desempefio

Areas de Negocio

Vicepresidente de
Planeacion y
Tecnologias de la
Informacién
Gerencia TIC
Direcciones Tl

Vicepresidente de
Planeacion y
Tecnologias de la
Informacién
Gerencia TIC
Direcciones Tl

Vicepresidente de
Planeacion y
Tecnologias de la
Informacion
Gerencia TIC
Direcciones Tl

Areas de
Negocio

Avreas de
Negocio

Avreas de
Negocio

*Definicion de cadena
de valor.

*Definicion de Reglas
de negocio

*Definicion de cadena
de valor.

*Definicion de Reglas
de negocio

*Definicion de cadena
de valor.

*Definicion de Reglas
de negocio

Monarquia
Empresarial

Monarquia
Empresarial

Monarquia
Empresarial
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5.1.4.2.Decisiones TO BE en relacion con la Arquitectura de Tl

El arquetipo que soporta mejor las decisiones en relacion con la Arquitectura de TI
es la monarquia empresarial, con el insumo de un duopolio conformado por las areas de
negocio y las areas de TI previa validacion de aspectos tan importantes como la definicion
de las capacidades técnicas que deberian ser estandarizadas a lo largo de la entidad para
soportar eficientemente las Tl y facilitar la estandarizacion e integracion de los procesos y

la definicion de que cuales procesos deben ser apoyados con TI.

A continuacion, se propone la estructura de decision detallada con base en el

arquetipo sugerido Ver Tabla 16 - Decisiones TO BE en relacion con la Arquitectura de TI.



Tabla 16 - Decisiones TO BE en relacion con la Arquitectura de Tl

Decision Clave Decide Actla Es consultado Es informado Mecanlsmos' Arquetipo
complementarios
rAreas de Lineamientos del
Negocio - -
Definicién de los procesos de negocio de Subcomité del Sistema Areas de Negocio *Areas de coer:sgézep:ﬁreieé%gestlon Monarauia
Administradora Colombiana de Pensiones, Integrado de Gestion “Lid Te 9 No Aplica Apoyo y e des pl E gut |
Colpensiones y como estos se relacionan SIG deres Tecnicos *Lideres de TI institucional. . mpresaria
' *Lideres Documentacion del
Técnicos proceso
Vicepresidente PyT] . .
Gerente de TI *Areas de clc;r:rslgjagl;z?:iz gzlsti(’)n
¢Qué tipo de informacién manejan estos Subcomité del Sls_tv,ama *Areas de Negocio Gerente SIG tlegomo y el desempefio Monarquia
. . . L Integrado de Gestion ol L2 Directores de Tl Lideresde TI 7 ~. 0"~ .
procesos? Y ;como se integra esta informacion? Lideres Técnicos . ol 7 institucional. Empresarial
SIG Gerente de Riesgos y Lideres . .
. P Lineamientos de
Seguridad de la Técnicos L
- Ministerio TIC
Informacion
Vicepresidente PyTI . .
< Lineamientos del
*
¢ Qué capacidades técnicas deberian ser Subcomité del Sistema ) g:::mg g?GT ! Nﬁr%acsi(()ie consejo para la gestion
estandarizadas a lo largo de la organizacién para L *Areas de Negocio - - g y el desempefio Monarquia
- o Integrado de Gestion ol P Directores de Tl Lideresde Tl 2 ~. - -
soportar eficientemente las Tl y facilitar la sIG Lideres Técnicos Gerente de Riesqos *ideres institucional. Empresarial
estandarizacion e integracion de procesos? - gosy P *Lineamientos de
Seguridad de la Técnicos L
- Ministerio TIC
Informacion
Vicepresidente PyT] ol .
Gerente de TI *Areas de clo_r:rs]:jac;np:sgolz gzlstién
¢ Qué actividades deben ser estandarizadas para Subcomité del Sl;tgma *Areas de Negocio G_erente SIG tlegocno y el desempefio Monarquia
. L - o Integrado de Gestion o P Directores de Tl Lideresde Tl 7 . . :
la integracién de la informacion? Lideres Técnicos . .l institucional. Empresarial
SIG Gerente de Riesgos y Lideres o <
Seguridad de la Técnicos Lineamientos de
Ministerio TIC

Informacion



¢Qué tipo de tecnologias se escogeran para
apoyar las iniciativas de TI?

¢Quién define los principios de cada dominio de
arquitectura?

¢Quién verifica el Cumplimiento / Conformidad
Arquitectura de T1?

¢Aprobacion de la Vision de Arquitectura de
TI?

¢Definir y garantizar la organizacion logica de
datos, aplicaciones e infraestructura?

¢ Definir politicas, relaciones y opciones técnicas
para lograr la estandarizacion e integracion de
negocios y técnica deseada?

*Vicepresidente PyTI
*Gerente de
Tecnologias de la
Informacion.
*Gerente de Sistemas
Integrados de Gestion

Subcomité del Sistema
Integrado de Gestion
SIG

Mesa de Arquitectura
Empresarial

Comité Institucional de
Gestion y Desempefio

Mesa de Arquitectura
Empresarial

Subcomité del Sistema
Integrado de Gestion
SIG

*Areas de Negocio
*Director de
Infraestructura
Tecnolégica

*Director de Sistemas de
Informacion

*Areas de Negocio
*Lideres Técnicos

*Areas de Negocio
*Lideres Técnicos

*Areas de Negocio
*Lideres Técnicos

*Areas de Negocio
*Lideres Técnicos

*Areas de Negocio
*Lideres Técnicos
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*Vicepresidente PyTI
*Gerente de
Tecnologias de la
Informacion.

*Gerente de Sistemas
Integrados de Gestion
*Director de
Relacionamiento Tl con
el Negocio

Mesa de Arquitectura
Empresarial

Dir. Relaciones de Tl
con el Negocio

Subcomité del Sistema
Integrado de Gestion
SIG

Mesa de Arquitectura
Empresarial

*Gerente de
Tecnologias de la
Informacion.
*Gerente de Sistemas
Integrados de Gestion

Gerente de Riesgos y
Seguridad de la
Informacion

Areas de
Negocio

*Areas de
Negocio
*Lideres de TI
*Lideres
Técnicos

*Areas de
Negocio
*Lideres de TI
*Lideres
Técnicos

*Areas de
Negocio
*Lideres de TI
*Lideres
Técnicos

*Areas de
Negocio
*Lideres de TI
*Lideres
Técnicos

*Areas de
Negocio
*Lideres de TI
*Lideres
Técnicos

*Lineamientos del
consejo para la gestion
y el desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Definicion de niveles
de servicio
*Definicion de niveles
de soporte
*Documentacion de un
catalogo de Servicios
*Definicion y relacion
con terceros que
participan en la
operacion.
*Lineamientos del
consejo para la gestién
y el desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Lineamientos del
consejo para la gestién
y el desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Lineamientos del
consejo para la gestién
y el desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Lineamientos del
consejo para la gestion
y el desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Lineamientos del
consejo para la gestion
y el desempefio
institucional.
*Lineamientos de
Ministerio TIC

Monarquia
Empresarial

Monarquia
Empresarial

Monarquia
Empresarial

Monarquia
Empresarial

Monarquia
Empresarial

Monarquia
Empresarial



*Lineamientos del

*Gerente de *Areas de consejo para la gestion
Subcomité del Sistema & . Tecnologias de la Negocio Jopara 'a g .
A L ‘Areas de Negocio . N y el desempefio Monarquia
¢ Cuéles procesos deben ser apoyados con TI? Integrado de Gestion o L Informacion. Lideresde TI < ~.°"" -
Lideres Técnicos ol .l institucional. Empresarial
SIG Lideres de TI Lideres *ineamientos de
Tecnicos Ministerio TIC

Fuente: Elaboracion propia (propuesta mapa de decision TO BE por dimensién)
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5.1.4.3.Decisiones TO BE en relacion con la Infraestructura de TI

Existen dos arquetipos que soportan mejor las decisiones en relacién con la
Infraestructura de T1, el primero es la monarquia empresarial en relacion a las decisiones de
Infraestructura de TI estratégicas, con el insumo de un duopolio conformado por las areas

de negocio y las areas de Tl

Por otra parte, la monarquia de TI resulta eficiente al definir y adoptar decisiones
asociadas por ejemplo a los niveles de servicio requeridos por los procesos y a la

definicion, administracion y actualizacion de la infraestructura tecnologica.

A continuacion, se propone la estructura de decision detallada con base en el
arquetipo sugerido Ver Tabla 17 - Decisiones TO BE en relacion con la Infraestructura de

TI.



Tabla 17 - Decisiones TO BE en relacion con la Infraestructura de Tl

Mecanismos

Decision Clave Decide Actla Es consultado Es informado complementarios Arquetipo
*Vicepresidencia
*Director de de Planeacion y
Infraestructura Tecnologias de la  Vicepresidente
Tecnoldgica Informacion de Planeacion y
. - . - D . . *Director de *Vicepresidencia  Tecnologias de  Andlisis de .
¢Qué servicios de infraestructura son criticos para el logro Comité de Riesgo Operativo y Sistemas de de Se puridad la Inforn%acién Impacto al Monarquia
de los objetivos estratégicos de la organizacién? Seguridad de la Informacién Informacion Riesg%s y *Gerente de negocio Empresarial
*Director de Empresariales Tecnologias de
Relacionamiento Tl *Lideres de la Informacién
con el Negocio Proceso
Areas de Negocio
*Gerente de Tecnologias de la
Informacion.
;Qué servicios de infraestructura  deberian  ser “Director de Infraestructura *Grupos de la *Vicepresidente *Areas de
¢ T 2 -z . *, z z
¢ I~ . ecnoldgica R de Planeacion Negocio Catalogo de Monarquia
implementados en  Administradora Colombiana de ,~: 9 . Direccion de clony - 2 talog q
- - Director de Sistemas de Tecnologias de la Areas de servicios TI
Pensiones, Colpensiones? - Infraestructura -
Informacion Informacion Apoyo
*Director de Relacionamiento
TI con el Negocio
*Vicepresidente
de Planeacion y *Areas de
P - . - *Director de Infraestructura *Grupos de la Tecnologias de la . i .
¢Cudles son los niveles de servicio requeridos para estos Tecnologica Direccion de Informacion Negocio Catalogo de Monarquia
servicios? A o *Areas de servicios TI
*Areas de Negocio Infraestructura *Gerente de Apoyo
Tecnologias de la
Informacion.
*Gerente de Tecnologias de la
Informacion.
*Director de Infraestructura *Grupos de la *Vicepresidente *Areas de
. . . Tecnoldgica R de Planeacion Negocio Herramienta Monarquia
¢Como se deben costear los servicios de infraestructura? i 9 . Direccion de clon y - &9 : - q
Director de Sistemas de Infraestructura Tecnologias de la Areas de Financiera TI
Informacion Informacion Apoyo
*Director de Relacionamiento
TI con el Negocio
*Vicepresidente
de Planeacion y
. . . . *Grupos de la Tecnologias de la  *Direccion de .
¢Cudl es plan de actualizacion de la infraestructura *Director de Infraestructura >rupos 918 - *Plan de Monarquia
Direccion de Informacion Planeacion y
nolégica? Tecnolégi ntratacion TI
tecnologica ecnologica Infraestructura *Gerente de Proyectos contratacio

Tecnologias de la
Informacion



¢Qué servicios de infraestructura deben ser tercerizados?

¢Cémo se administran los activos de infraestructura

asociados a los servicios de TI?

¢Cudles modelos de servicio deben ser utilizados (Ej. laaS)
y para que servicios de infraestructura?

*Gerente de Tecnologias de la
Informacion.

*Vicepresidente de Planeacion
y Tecnologias de la
Informacion

*Gerente de Tecnologias de la
Informacion

*Vicepresidente de Planeacion
y Tecnologias de la
Informacion

*Gerente de Tecnologias de la
Informacion

*Grupos de la
Direccion de
Infraestructura

*Grupos de la
Direccion de
Infraestructura

*Grupos de la
Direccion de
Infraestructura

*Director de
Infraestructura
Tecnolégica

*Director de
Infraestructura
Tecnolégica

*Director de
Infraestructura
Tecnologica

*Areas de
Negocio

*Areas de
Apoyo
*Director de
Relacionamiento
Tlconel
Negocio.
*Director de
Sistemas de
Informacion
*Director de
Relacionamiento
Tlconel
Negocio.
*Director de
Sistemas de
Informacion

*Estudio de
mercado
*Analisis técnicos

*Guias de
administracion de
los componentes
tecnolégicos.

*Guias de
administracion de
los componentes
tecnolégicos.

Monarquia
TI

Monarquia
TI

Monarquia
TI

Fuente: Elaboracion propia (propuesta mapa de decision TO BE por dimension)
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5.1.4.4.Decisiones TO BE en relacion con las necesidades de las aplicaciones de

negocio

El arquetipo que soporta mejor las decisiones en relacion a las necesidades de las
aplicaciones de negocio dependiendo de la dedicidn puede ser la monarquia empresarial, el
duopolio conformado por las &reas de negocio y las areas de Tl y en algunos casos el
duopolio incorpora al equipo directivo o también puede ser una monarquia de TI sin
embargo en este Gltimo arquetipo es muy importante fortalecer el rol del Relacionador de
TI con el negocio para que este en capacidad de hacer un disefio conceptual que incorpore
aspectos tan importantes como la evaluacion y verificacion de la dependencia de una
aplicacion hacia otras aplicaciones y el impacto generado ante actualizaciones y asegurar
que a través del proceso de implementacion y entrega de servicios de Tl se incorporen
elementos como la gestion del cambio y la gestion del conocimiento entre otros y de esta
manera se cuente con los elementos requeridos para tomas decisiones acertadas con la
mejor informacidon disponible como premisa. La medicidn del impacto de un cambio en una
aplicacion y su generacion de valor debe ser un insumo para que el Comité de Gestion de la

Demanda priorice las decisiones con base en su resultado.



Tabla 18 - Decisiones TO BE en relacion con las necesidades de las aplicaciones de negocio

Decisién Clave Decide Actla Es consultado Es informado Mecanlsmos' Arquetipo
complementarios
*Areas de Negocio *Vicepresidente de
*Director de Infraestructura Planeacion y
,Qué procesos de negocio podrian  ser Tecnolégica Tecnologias de la Plan Estratégico
¢rue. P ) g poarian Comité de Gestion de la *Director de Sistemas de Informacion A - de Tecnologias de  Monarquia
optimizados a través de nuevas aplicaciones d f L “G d Areas de Negocio la Inf ” E ial
disponibles en el mercado? Demanda Informacion erente de a Informacion mpresaria
' *Director de Tecnologias de la PETI
Relacionamiento Tl conel  Informacion
Negocio *Lider de Proceso
*Lineamientos del
*Areas de Negocio -~ . consejo para la
*Director de Infraestructura P}Qr:::fgf;r']d;me de gestion y el
¢Coémo pueden ser direccionadas las necesidades Direccion de Iegnologlca . Tecnologias de la _dese_mp_eno p
d h . - - Director de Sistemas de " < . institucional. Monarquia
el negocio dentro de los estdndares de Relacionamiento Tl con el P L Informacion Areas de Negocio " . d
arquitectura? Negocio Informacion *Gerente de Lineamientos de Tl
' *Director de . Ministerio TIC
: . Tecnologias de la -
Relacionamiento Tl con el Informacion Proceso de
Negocio Relaciones de Tl
con el Negocio
*Lineamientos del
*Areas de Negocio o . consejo para la
*Director de Infraestructura P}glr::eefcrieésrl‘dente de gestion y el
L, Tecnolégica ny desempefio
s . . . . Direccion de i . Tecnologias de la S .
¢Como se evalla la pertinencia de aplicar una Relacionamiento T1 con el Director de Sistemas de Informacion Areas de Negocio institucional. Monarquia
excepcion a la arquitectura? N - Informacién * 4 *Lineamientosde  TI
egocio . Gerente de L
Director de . Ministerio TIC
- . Tecnologias de la -
Relacionamiento Tl con el Informacion Proceso de
Negocio Relaciones de Tl
con el Negocio
ol
*|I5|idr:£tg$ zc;osyiitt:é(r)nas de *Validador del *Metodologiade  Duopolio
A . L proyecto - - proyectos (Areas de
¢Quién es el responsable de los resultados de Lider de Proyecto Informacién : Comité de AR -
p . Director de institucional Negocio-
cada proyecto? Lider de Tl Director de - proyectos . ' P
Relacionamiento T1 con el Planeacion y Hoja de vida del ~ Areas de
Proyectos. proyecto TI)

Negocio



¢Como se mide el impacto de un cambio en una
aplicacion y la generacién de valor?

¢Quién evalla y aprueba los riesgos asociados a
la implementacién y entrega de un servicio?

¢Quién evallia y verifica la dependencia de una
aplicacién hacia otras aplicaciones y el impacto
generado ante actualizaciones?

¢Quién evalia y verifica el impacto de los
cambios realizados en aplicaciones administradas
por terceros?

¢Quién verifica las condiciones de seguridad que
debe cumplir cada aplicacion?

Direccion de
Relacionamiento Tl con el
Negocio

*Direccion de Sistemas de
Informacion

*Areas de Negocio
*Comité de Liberaciones

* Direccion de Sistemas de
Informacion

* Gerencia de Sistemas
Integrados de Gestion

Direccion de
Relacionamiento Tl con el
Negocio

*Vicepresidente de
Planeacion y Tecnologias
de la Informacién
*Vicepresidente de
Seguridad y Riesgos
Empresariales

*Areas de Negocio
*Director de Infraestructura
Tecnolégica

*Director de Sistemas de
Informacioén

*Director de
Relacionamiento Tl con el
Negocio

*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Lideres Técnicos

*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Gerente SIG

*Lideres Técnicos

*Areas de Negocio
*Director de Infraestructura
Tecnoldgica

*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Grupo SSO
*Gerencia de Riesgos y
Seguridad de la
Informacién

126

*Vicepresidente de
Planeacion y
Tecnologias de la
Informacion
*Gerente de
Tecnologias de la
Informacion

*Gerente de Riesgos y
Seguridad de la
Informacién

*Areas de Negocio
*Areas de Apoyo

*Areas de Negocio
*Areas de Apoyo

*Vicepresidente de
Planeacion y
Tecnologias de la
Informacion
*Gerente de
Tecnologias de la
Informacion

*Areas de Negocio
*Areas de Apoyo

Avreas de Negocio

*Areas de Negocio
*Areas de Apoyo

*Areas de Negocio
*Areas de Apoyo

Areas de Negocio

*Areas de Negocio
*Areas de Apoyo

*Lineamientos del
consejo para la
gestion y el
desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Proceso de
Relaciones de TI
con el Negocio

*Requerimiento
de Liberacion

*Requerimiento
de Liberacion

*Lineamientos del
consejo para la
gestion y el
desempefio
institucional.
*Lineamientos de
Ministerio TIC
*Proceso de
Relaciones de TI
con el Negocio

*informe de
analisis de
vulnerabilidades

Monarquia
TI

Duopolio
(Areas de
Negocio-
Areas de

TI)

Monarquia
TI

Monarquia
TI

Duopolio
(Areas de
Negocio-
Avreas de
TI)



¢Quién especifica las necesidades de adquisicion Comité de Gestion de la

o desarrollo de cada aplicacion?

¢Como se articulan la gestion del cambio y la
gestion del conocimiento con el proceso de
implementacion y entrega del servicio?

¢Quién define el nivel de disponibilidad y soporte
para cada aplicacion?

¢Quién define la planeacion y ejecucién del plan
de capacitacion asociado a la implementacion de
una nueva aplicacién?

Demanda

Lider de Proyecto
Lider de Proceso
Lider de TI

Lider de Proyecto
Lider de Proceso
Lider de TI

Lider de Proyecto
Lider de Proceso
Lider de TI

* Direccion de Sistemas de
Informacién (Desarrollo)

*Lider de Proyecto
*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Lider de Proyecto
*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Lider de Proyecto
*Director de Sistemas de
Informacion

*Director de
Relacionamiento Tl con el
Negocio

*Vicepresidente de
Planeacion y
Tecnologias de la
Informacion.
*Gerente de
Tecnologias de la
Informacion.
*Director
Infraestructura
Tecnologica.
*Director de Sistemas
de Informacion.
*Director
Relacionamiento Tl
con el Negocio
*Gerente de Riesgos y
Seguridad de la
Informacion

*Areas de Negocio
*Areas de Apoyo

*Validador del
proyecto
*Director de
Planeacion y
Proyectos.

*Comité de
proyectos

*Validador del
proyecto
*Director de
Planeacion y
Proyectos.

*Comité de
proyectos

*Validador del
proyecto
*Director de
Planeacion y
Proyectos.

*Comité de
proyectos

*Manual de

Contratacion Monarquia
*Estudios Previos Empresarial
*Disefio P
conceptual

*Metodologiade  Duopolio
proyectos (Areas de
institucional Negocio-
*Hoja de vidadel  Areas de
proyecto TI)
*Metodologiade  Duopolio
proyectos (Areas de
institucional Negocio-
*Hoja de vidadel  Areas de
proyecto TI)
*Metodologiade  Duopolio
proyectos (Areas de
institucional Negocio-
*Hoja de vidadel ~ Areas de
proyecto TI)

Fuente:
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5.1.4.5.Decisiones TO BE en relacion con la priorizacion e inversion en Tl

Para la inversion y la priorizacion en TI las decisiones en su mayoria deberian ser
adoptadas a traves de un arquetipo de monarquia empresarial, considerando que su funcion
es la de adoptar las decisiones estratégicas y definir las prioridades de inversiéon. Lo
anterior se facilita a través del insumo remitido por Tl con la validacion de las areas
(Duopolio) que permitira asignar los recursos y priorizar los de manera que las solicitudes
que involucran requerimientos de Tl compitan por la asignacion de recursos bajo un
analisis de beneficio/costo para la entidad, lo anterior con excepcion de la administracion
de la informacion del Sistema de Respuesta ante incidentes el cual debe ser gestionado a
través de un Duopolio conformado por el Equipo Directivo y las Areas de Tl para decidir
de forma oportuna y brindar una respuesta adecuada a los incidentes que se puedan

presentar.

6. Indicadores de Gobierno de Tl para la Administradora Colombiana de

Pensiones, Colpensiones

La entidad a traves de su Gerencia de Sistemas Integrados de Gestiéon SIG y de la
Direccion de Planeacion y Proyectos, hace seguimiento al desempefio de los procesos, a las
iniciativas y a los proyectos que se definen en cumplimiento de los objetivos estratégicos,
los cuales incorporan dentro de su desempefio la gestion de recursos para la adquisicion y

actualizacion de la tecnologia.



En relacién con el desempefio de los procesos, en Colpensiones existen indicadores
que estan orientados a medir la disponibilidad, capacidad y desempefio de los procesos a

través de los cuales se gestiona la Tl, los cuales se detallan a continuacion:

6.1.1. Indicadores Provision del Servicio de Tl

GDI-01 - Nivel de disponibilidad de infraestructura de TI -Bizagi

GDI-02 - Nivel de disponibilidad de infraestructura de TI - Reconocimiento

GDI-03 - Nivel de disponibilidad de infraestructura de TI - Beps

GDI-04 - Nivel de disponibilidad de infraestructura de TI - Nomina

GDI-05 - Nivel de disponibilidad de infraestructura de TI - Portales

GDI-06 - Nivel de disponibilidad de infraestructura de TI - Historia Laboral

GDI-07 - Numero de Picos de transacciones que Exceden la Meta de Capacidad los
Componentes

GDI-07 - Numero de Picos de transacciones que Exceden la Meta de Capacidad los
Componentes

GDI-07 - Numero de Picos de transacciones que Exceden la Meta de Capacidad los
Componentes

GDI-07 - Numero de Picos de transacciones que Exceden la Meta de Capacidad los

Componentes

6.1.2. Indicadores Gestion de Relaciones T1 con el Negocio
GNR-01 - Nivel de Calidad de los Disefios Conceptuales

GRN-02 - Satisfaccion del cliente interno con los Servicios Tl
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6.1.3. Indicadores Gestion de Soporte Tl
GSO0-01 - Porcentaje de cumplimiento en la solucion de problemas
GSO0-03 - Porcentaje de incidentes reabiertos
GSO0-02 - Porcentaje de solucion de incidentes

GSO0-04 - Porcentaje de solucion de solicitudes

6.1.4. Indicadores Implementacion y entrega del Servicio de Tl
GTI-IESTI-DSI-001 - Nivel de Oportunidad en la implementacion de los RFC

Aprobados

No obstante lo anterior, se sugiere la formulacién e implementacion de los

siguientes indicadores como complemento en la validacién del valor que la tecnologia

como estrategia le genera a la entidad.

6.1.5. Indicadores Implementacién y entrega del Servicio de Tl

o Nivel de Oportunidad en la implementacion de los cambios
aprobados

. Indicador de no cumplimiento de regulaciones externas.

o Indicador ejecucion PETI.

6.1.6. Indicadores Transversales
A continuacion se presentan indicadores transversales sugeridos para todos los
procesos de Tl

e Indice de rotacion de personal.
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e Calidad en los informes de gestion.

Una vez verificado el alcance, periodicidad y objetivo de cada indicador se
evidencian oportunidades dado que éstos podrian evidenciar de forma més clara el
beneficio que estos esfuerzos generan en la operacion, como medidas de éxito adicionales
se podrian considerar el impacto en la operacion al hacer uso de determinada tecnologia, el
uso efectivo de la tecnologia para apalancar el crecimiento y el uso efectivo de la

tecnologia acorde a la flexibilidad que el negocio requiere.

Asi mismo, los indicadores también pueden ser el resultado del impacto o los
beneficios obtenidos en los proyectos e iniciativas definidos en la entidad que se han

requerido la adopcion o actualizacion de determinada tecnologia.

Otra manera de medir la gestion de los recursos asociados a T es identificando con
base en el portafolio de inversiones de TI, el resultado de los desarrollos generados y su

nivel de utilizacién y participacion en cada proceso de la entidad.

Finalmente, estos indicadores deben ser monitoreadas a través de un tablero de
control que incorpore el seguimiento tanto a la gestién de los procesos, las iniciativas y los
proyectos como también a la aplicacion de las decisiones que se adoptan a través de los
mecanismos de gobierno de TI que la entidad ha definido y de esta manera validar en qué

medida la tecnologia genera valor.
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Tabla 19 - Decisiones TO BE en relacion con la priorizacién e inversion en Tl

Mecanismos

Decisién Clave Decide Actla Es consultado Es informado complementarios Arquetipo
*Lineamientos del
Comité Institucional o . consejo para la gestion
) - . . . de Gestion y V|cepr_e§|dente de *Areas de y el desempefio
¢Con base en que criterios y quien decide si . N o Planeacion y . NI .
Y - Comité Institucional de  Desempefio P Negocio institucional. Monarquia
una aplicacion se aloja en la nube o en un P = : - Tecnologias de la <A I - -
. L Gestion y Desempefio Subcomite del Sistema L Areas de Apoyo Lineamientos de Empresarial
ambiente tradicional? L Informacion T o L
Integrado de Gestion *Gerente TIC Lideres Técnicos Ministerio TIC
SIG *Proceso de Relaciones
de Tl con el Negocio
*Areas de Negocio .l .
*Director de *Vicepresidente de c'()‘f:g?g“g?;i; dzlstién
Infraestructura Planeacion y el djeseen eﬁog
¢Qué cambios de procesos o mejoras son Comité Institucional de  Tecnolégica Tecnologias de la ) ?/nstituciongl Monarauia
estratégicamente  mas  importantes para Gestion y Desempefio *Director de Sistemas  Informacion Areas de Negocio *Lineamienfos de Em regarial
Colpensiones? Subcomité SIG de Informacién *Gerente de Ministerio TIC P
*Director de Tecnologias de la - -
Relacionamiento TI Informacion dzr?::if)% (:j 'I\?lglzcclfges
con el Negocio 9
*Areas de Negocio . .
*Director de *Vicepresidente de cc%r:rs]s?(;ngolz d?alstién
* (Qué procesos/unidades de negocio tienen Infraestructura Planeacion y yel déserl)'npeﬁog
una importancia relativa mayor para la Com_lge Instltuuonal de Iegnologlca . Tecnolog_|§s de la < . institucional. Monarquia
- 1y - - Gestion y Desempefio Director de Sistemas  Informacion Areas de Negocio .~ p -
asignacion de presupuesto para inversion en Subcomité SIG de Inf - “G d Lineamientos de Empresarial
tecnologia en Colpensiones? ubcomite SI *eD_In ormz:\juon T ere?te ed | Ministerio TIC
’ irector de ecnologias de la * -
Relacionamiento TI Informacion dzr?::if)% de? 'I\?lglei)cclioges
con el Negocio 9
*Areas de Negocio
*Director de *Vicepresidente de *Presupuesto aprobado.
Infraestructura Planeacion y *Areas de *Seguimiento a
« (El portafolio de TI es consistente con los Com_lge Instltucmnal de qunologlca ) Tecnolog_lgs de la Negocio ijecuc_lor) presupuestal. Monarquia
" - . Gestion y Desempefio Director de Sistemas  Informacion *A Seguimiento a -
objetivos estratégicos de Colpensiones? Areas de Apoyo Empresarial

Subcomité SIG

de Informacion
*Director de
Relacionamiento Tl
con el Negocio

*Gerente de
Tecnologias de la
Informacion

*Lideres Técnicos

certificados de
disponibilidad
asignados.



¢Quién define la asignacion de prioridades para Comité de Gestion de la

desarrollo en Colpensiones?

¢C6émo administrar la informacion del Sistema

de Respuesta ante incidentes?

¢ Qué tercerizar y que mantener in-house?

Demanda

*Vicepresidente de
Planeacion y Tecnologias
de la Informacion.
*Vicepresidente de
Seguridad y Riesgos
Empresariales.

Comité de Gestion de la
Demanda

* Direccion de
Sistemas de
Informacion
(Desarrollo)

*Director de
Infraestructura
Tecnolégica
*Director de Sistemas
de Informacion
*Director de
Relacionamiento Tl
con el Negocio

* Direccion de
Sistemas de
Informacion
(Desarrollo)

*Vicepresidente de
Planeacion y
Tecnologias de la
Informacion.
*Gerente de
Tecnologias de la
Informacion.
*Director
Infraestructura
Tecnoldgica.
*Director de Sistemas
de Informacion.
*Director
Relacionamiento Tl
con el Negocio
*Gerente de Riesgos y
Seguridad de la
Informacién

*Gerente de
Tecnologias de la
Informacion.
*Gerente de Riesgos y
Seguridad de la
Informacion

*Vicepresidente de
Planeacion y
Tecnologias de la
Informacion.
*Gerente de
Tecnologias de la
Informacion.
*Director
Infraestructura
Tecnoldgica.
*Director de Sistemas
de Informacion.
*Director
Relacionamiento TI
con el Negocio
*Gerente de Riesgos y
Seguridad de la
Informacion

*Areas de
Negocio
*Areas de Apoyo

*Areas de
Negocio

*Areas de Apoyo
*Lideres Técnicos

*Areas de
Negocio
*Areas de Apoyo

*Manual de
Contratacion
*Estudios Previos
*Disefio conceptual

*Matriz de
escalamiento mesa de
servicios

*Presupuesto aprobado.

*Seguimiento a
ejecucion presupuestal.
*Seguimiento a
certificados de
disponibilidad
asignados.

Monarquia
Empresarial

Duopolio
(Equipo
Directivo-Areas
de TI)

Monarquia
Empresarial
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Conclusiones y Recomendaciones

La Administradora Colombiana de Pensiones, Colpensiones actualmente dispone de
mecanismos que le permiten ejercer un gobierno de Tl que aporta a la consecucién de los
objetivos estratégicos de la Entidad y al apalancamiento del modelo operativo sobre la
tecnologia como estrategia sin embargo tiene oportunidades para fortalecer los mecanismos
existentes y que son fundamentales para su éxito como lo son las estructuras, l0s procesos y
las comunicaciones, Segin Weill y Ross (2004) estos mecanismos bien disefiados, bien
divulgados y siendo transparentes permiten promover los comportamientos deseables en

cuantoalaTI.

Es asi como a través del presente trabajo se generd una propuesta en diferentes
aspectos para que Colpensiones fortalezca el Gobierno de TI a través de las mejores
practicas, partiendo de la estructura, funciones y responsabilidades actuales que le
permitiran a la entidad adoptar acciones para fortalecer el nivel de servicio desde esta area
de apoyo dando respuesta a la estrategia de la entidad.

Para proponer el fortalecimiento del gobierno TI en la Administradora Colombiana
de Pensiones, Colpensiones, se tuvo en cuenta el modelo operativo que para el caso de la
Administradora Colombiana de Pensiones, Colpensiones, es de Unificacién, teniendo en
cuenta que su administracion es centralizada y que el modelo operativo de unificacion
incorpora procesos estandarizados e integrados, compartiendo el acceso a las bases de datos

transversales que apoyan sus lineas operativas.



En cuanto a las estructuras la entidad dispone de areas, roles, comités y responsables
para adoptar las decisiones que se requieren para cada dimension. Sin embargo, los
resultados de los cuestionarios consolidados en la Tabla 13 - Dominio de Decisiones -
Estado Actual - Mapa de decision AS IS evidencian que existen decisiones clave para las
cuales no hay un responsable, lo cual, no corresponde a las mejores practicas con base en la
metodologia referenciada, en este sentido la recomendacion esta orientada a ajustar y
aplicar lo definido para los procesos, los roles, las funciones y las instancias de manera que
se atiendan las decisiones requeridas en cada dimension, ya que si bien en la entidad existen
instrumentos y mecanismos para apoyar el gobierno de TI. Las politicas y lineamientos
detallados en el Anexo no. 3 Politicas y Principios de Tl en Colpensiones no son aplicados
de manera estricta por lo que no se requiere sugerir nuevas politicas y lineamientos sino

aplicar las existentes.

En relacion al cumplimiento del Decreto 415/2016 Colpensiones al ser una entidad
del orden nacional da cumplimiento a lo establecido en este decreto adoptando las
funciones mencionadas y asignandolas a areas, cargos y roles para su cumplimiento, sin
embargo el Decreto no estable la obligatoriedad de crear una figura como la del CIO, sin
embargo Colpensiones a través de la actualizacion de sus manuales de funciones a través
del acuerdo 131 de 2018 tuvo en cuenta la normatividad vigente que ha implicado ajustes

en las funciones entre las que se encuentra el decreto 415 de 2016.

Si bien es cierto que las decisiones de TI se traducen en acciones a través de los
procesos, también lo es que los procesos no se estan ejecutando en su totalidad de manera
estandarizada, se deben estructurar los flujos de cada proceso de manera que estén
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orientados a asegurar que en el dia a dia los comportamientos de los usuarios sean los
deseables y sean consistentes con los objetivos de cada proceso y con las reglas de negocio
definidas, asi mismo, los principios de TI deben ser revisados y ajustados con base en las

oportunidades identificadas.

Es asi como a través del capitulo 5. Disefio y propuesta del modelo de Gobierno de
Tl para Colpensiones se proponen ajustes a la estructura, funciones y responsabilidades
existentes de manera que se fortalezca el Gobierno de TI basado en las mejores préacticas,
generando los mapas de decisiones TO BE que le permitan a la entidad adoptar acciones
para fortalecer el nivel de servicio desde esta area de apoyo dando respuesta a la estrategia
de la entidad.

Para generar esta propuesta fue necesario contrastar los roles, responsabilidades,
perfiles y funciones asignados a los funcionarios de la Vicepresidencia de Planeacion y
Tecnologias de la Informacion versus las mejores practicas para cada uno de los procesos
gue apoyan, se analizaron las mejores practicas asociadas a Gobierno de T, identificando
los requisitos a cumplir en relacion con la estructura, los roles y las responsabilidades de Tl
para Colpensiones y finalmente a través de los mapas de decisiones TO BE se propone una
estructura de responsabilidades orientada a propiciar una adecuada toma de decisiones en la
entidad.

Para fortalecer en la préactica el gobierno de TI, se recomienda a la Vicepresidencia

de Planeacion y Tecnologias de la Informacion trabajar en seis frentes a saber,
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El liderazgo, dado que con base en las entrevistas se evidencia la falta de
empoderamiento de los lideres técnicos, su ausencia de articulacion de todas las areas

involucradas y con los terceros.

La Gestion del Conocimiento, dado que en la entidad no existe un proceso de
gestion del conocimiento, y aunado a esto existe desconocimiento sobre el alcance de los
procesos Y la funcionalidad de las aplicaciones por parte de los lideres técnicos, tanto de
desarrollo como de soporte lo que implica deficiencias al momento de tener un rol mas
activo desde TI para orientar al usuario en la funcionalidad méas acorde a desarrollar e
inclusive pueden llevar a desarrollar funcionalidades no acordes a lo requerido por el

negocio.

La capacidad, Se requiere hacer un analisis de la capacidad real versus la
capacidad requerida por el negocio para dar cumplimiento a las expectativas y objetivos de

la entidad.

La efectividad de los mecanismos para gestionar el gobierno de TI depende de su
nivel de implementacidn y articulacién. Un gobierno de TI implica un proceso de madurez
para lo cual la entidad podra adoptar acciones que le permitiran fortalecer las actividades
que se requieran para alcanzar la madurez deseada, sin embargo para que lo anterior sea
posible, es importante considerar que establecer las decisiones de TI que son clave para la
entidad y observar su cumplimiento necesariamente requiere de la provision de una
estructura de procesos soportada en una estructura funcional acorde con su alcance para

apoyar su ejecucion.
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Los procesos, porque aunque la entidad ha hecho un esfuerzo importante por
fortalecer los procesos que apoyan la gestion de TI, sin embargo las areas de negocio
desconocen o no hacen uso de los mecanismos e instancias a través de las cuales se deben
canalizar sus solicitudes y a su vez se requiere precisar tanto el alcance de los procesos que
soportan la gestion de TI, como el alcance del Plan Estratégico de Tecnologia PETI,
inclusive, al interior de la Vicepresidencia de Planeacion y tecnologias de la Informacion se
requiere fortalecer la comunicacién y la alineacion entre las direcciones y sus integrantes
para que en conjunto se generen los resultados o las salidas esperadas apoyando la
consecucion de los objetivos. Colpensiones podria adoptar un modelo para medir el nivel
de madurez de sus procesos como el aplicado con base en lo establecido por la norma
técnica NTC-ISO/IEC colombiana 15504 (ICONTEC, 2004), y con base en este resultado
priorizar las acciones a desarrollar a través de los planes de accion teniendo en cuenta el
nivel de esfuerzo e impacto de los procesos, asegurando que su gestion sea medible
cuantitativamente y que los mismos incorporan la mejora continua para cumplir con los
objetivos del negocio. En principio procesos como el de Implementacion y entrega de
servicios de TI, Gestion de Terceros y Gestién del Conocimiento deben ser priorizados
teniendo en cuenta que su nivel de madurez es incipiente y tienen un alto impacto en la

generacion de valor que espera el negocio desde TI.

La comunicacion, es fundamental asegurar el entendimiento de las decisiones y
lineamientos para todos los interesados, por lo tanto implementar estrategias que aseguren
una socializacion efectiva de los lineamientos, canales y procedimientos que inciden en la
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aplicacion apropiada de los principios y estandares de Tl es una necesidad, en particular
porque éstos influencian no solo el nivel de satisfaccion de las areas funcionales al ser
conscientes de las restricciones sino que a su vez facilitan la coordinacién entre el negocio

y Tl y la ejecucion de la estrategia.

El Cumplimiento de Metas, La falta oportunidad en la implementacion de los
desarrollos estd directamente relacionada con la ausencia de un seguimiento estricto por
parte de la entidad al cumplimiento de las metas, al seguimiento de los avances y al analisis

de las barreras que se presentan en el desarrollo de los procesos.

LIMITACIONES

Desarrollar esta investigacion para proponer el modelo de gobierno de TI idoneo
para Colpensiones fue un reto, en particular porque no existe un modelo de gobierno de Tl
estandar para una entidad gubernamental o de naturaleza mixta como lo es Colpensiones y
porque para hacer una propuesta idonea se requiere un alto nivel de profundizacion sobre la
manera como la entidad ejecuta sus procesos de tal forma que se analicen en detalle tanto
los requerimientos como su gestion en la practica lo cual demanda un trabajo de campo
mayor al realizado a través de los cuestionarios, sin embargo es necesario precisar que las
conclusiones consolidadas obedecen a la percepcién de los funcionarios de los niveles
directivo y profesional entrevistados quienes son responsables y ejecutores de las
actividades que soportan los procesos, y que a partir de este analisis se generd una vista del
modelo de gobierno de Tl actual y de las instancias y roles que participan en la adopcion de

decisiones claves respecto de las dimensiones y en relacién al gobierno de TI.
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Es posible que la interpretacion realizada presente diferencias respecto de la
percepcion u opinidn de otras instancias al interior de la entidad. Sin embargo se resalta el
compromiso de la entidad con esta propuesta, la cual ha sido retroalimentada tanto en el
diagnostico presentado como en las propuestas de mejora por parte de los lideres de TI,
quienes a través de la Gerencia TIC han desarrollado un plan de mejoramiento que

actualmente ya esta en ejecucion.

Finalmente, si bien la literatura académica fue de gran valor para adelantar la
propuesta contenida en este documento, en afios recientes muchas organizaciones publicas
y privadas han optado por documentar y gestionar sus procesos de Gobierno de Tl a traves
de marcos de corte no academico, tales como COBIT. Al haber seleccionado un marco de
referencia académico, como el de Weill & Ross, sabemos que esta propuesta no se alinea
con estos otros marcos. Sin embargo, creemos que responde a las necesidades esenciales
para ejecutar un modelo de gobierno de TI exitoso, el cual le genere valor a una
organizacion considerando insumos fundamentales para su implementacion como son el
modelo operativo de la entidad, la arquitectura empresarial y los desafios especificos de

COLPENSIONES.
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Anexo no. 1 Cuestionarios en relacién con el Gobierno de TI - Directivos

Dimension

¢Quién
Actla?

¢Quién

Decision .
Decide?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

SA qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Principios de
Tl

Principios de
TI

Principios de
TI

Principios de
Tl

;Quién  define
cual es el tipo de
modelo
operativo de
Colpensiones
(diversificacion,
coordinacion,
replicacion 0
unificacion)?
¢Existen
principios de Tl
para guiar las
decisiones de TI
en relacion con
el modelo
operativo?

¢Cual es el rol
de las
tecnologias de la
informacion en
el modelo
operativo?
¢Como las
tecnologias de la
informacion
apoyan a las
unidades de
negocio de
Colpensiones?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO




Dimension

¢Quién
Actla?

¢Quién

Decisién .
Decide?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Principios de
TI

Principios de
TI

Principios de
TI

Principios de
TI

Arquitectura
de TI

¢Cuadles son los
comportamiento
s deseables por
parte de los
usuarios en
relacion con las
tecnologias de la
informacion?
¢Cuadles son los
comportamiento
s deseables por
parte de los
profesionales de
las tecnologias
de la
informacion?

¢ Qué marcos de
Referencia de
gestion de Tl
seran adoptados
y en qué
medida?
¢COmMo es
divulgada la
estrategia de T
ala Alta
Direccion de
Colpensiones?
Definicion de
los procesos de
negocio de
Colpensiones y
como estos se
relacionan.

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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Dimension

Decisién

¢Quién
Decide?

¢Quién
Actla?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Arquitectura
de Tl

Arquitectura
de TI

Arquitectura
de Tl

Arquitectura
de Tl

Arquitectura
de Tl

¢Qué tipo de
informacion
manejan estos
procesos? Y
¢cOmo se integra
esta
informacion?
¢Queé
capacidades
técnicas
deberian ser
estandarizadas a
lo largo de la
organizacion
para soportar
eficientemente
las Tl y facilitar
la
estandarizacion
e integracion de
procesos?

¢Que
actividades
deben ser
estandarizadas
para la
integracion de la
informacion?
¢Qué tipo de
tecnologias se
escogeran para
apoyar las
iniciativas de
TI?

¢ Quién define
los principios de
cada dominio de
arquitectura?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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Dimension

¢Quién
Actla?

¢Quién

Decisién .
Decide?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Arquitectura
de Tl

Arquitectura
de Tl

Arquitectura
de TI

Arquitectura
de TI

Arquitectura
de Tl

Infraestructur
adeTI

¢Quién verifica
el Cumplimiento
/ Conformidad
Arquitectura de
TI?
¢Aprobacién de
la Vision de
Arquitectura de
TI?

¢ Definiry
garantizar la
organizacion
I6gica de datos,
aplicaciones e
infraestructura?
¢ Definir
politicas,
relaciones y
opciones
técnicas para
lograr la
estandarizacion
e integracion de
negocios y
técnica deseada?
¢Cuales
procesos deben
ser apoyados
con TI?

¢ Qué servicios
de
infraestructura
son criticos para
el logro de los
objetivos
estratégicos de
la organizacion?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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Dimension

¢Quién
Actla?

¢Quién

Decisién .
Decide?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Infraestructur
adeTI

Infraestructur
adeTI

Infraestructur
adeTI

Infraestructur
adeTI

Infraestructur
adeTI

¢ Qué servicios
de
infraestructura
deberian ser
implementados
en
Colpensiones? y
¢Cuadles son los
niveles de
servicio
requeridos para
estos servicios?
¢Como se deben
costear los
servicios de
infraestructura?
¢ Cudl es plan de
actualizacion de
la
infraestructura
tecnoldgica?
¢ QuEé servicios
de
infraestructura
deben ser
tercerizados?
¢Como se
administran los
activos de
infraestructura
asociados a los
servicios de TI?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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Dimension

¢Quién
Actla?

¢Quién

Decisién .
Decide?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Infraestructur
adeTI

Aplicaciones
de Tl

Aplicaciones
de Tl

Aplicaciones
de Tl

Aplicaciones
de TI

¢Cuales
modelos de
servicio deben
ser utilizados
(Ej. laaS) y para
que servicios de
infraestructura?
¢ Qué procesos
de negocio
podrian ser
optimizados a
través de nuevas
aplicaciones
disponibles en el
mercado?
¢COmo pueden
ser
direccionadas
las necesidades
del negocio
dentro de los
estandares de
arquitectura?
¢COmo se
evalla la
pertinencia de
aplicar una
excepcion a la
arquitectura?
¢Quién es el
responsable de
los resultados de
cada proyecto?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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Dimension

Decisién

¢Quién
Decide?

¢Quién
Actla?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Aplicaciones
de TI

Aplicaciones
de TI

Aplicaciones
de TI

Aplicaciones
de Tl

Aplicaciones
de Tl

¢Cémo se mide
el impacto de un
cambio en una
aplicaciény la
generacion de
valor?

¢Quién evallay
aprueba los
riesgos
asociados a la
implementacion
y entrega de un
servicio?
;Quién evallay
verifica la
dependencia de
una aplicacion
hacia otras
aplicaciones y el
impacto
generado ante
actualizaciones?
¢Quién evallay
verifica el
impacto de los
cambios
realizados en
aplicaciones
administradas
por terceros?
¢Quién verifica
las condiciones
de seguridad que
debe cumplir
cada aplicacion?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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¢Qué
¢Quién ¢Quién ¢Quién es ¢Quién es Mecanismos
Decide? Actia? consultado? informado? complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de Aportan

Dimension Decisién . .,
decisiones  Informacién

¢Quién

especifica las
Aplicaciones necesidades de
de TI adquisicién o
desarrollo de
cada aplicacion?
¢Como se
articulan la
gestion del
cambioy la
gestion del
conocimiento SI/NO SI/NO
con el proceso
de
implementacion
y entrega del
servicio?
¢Quién define el
nivel de
disponibilidad y SI/NO SI/NO
soporte para
cada aplicacion?
¢Quién define la
planeacion y
ejecucion del
plan de
capacitacion
asociado a la
implementacion SI/NO SI/NO
de una nueva
aplicacion?

SI/NO SI/NO

Aplicaciones
de Tl

Aplicaciones
de Tl

Aplicaciones
de TI
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Dimension

Decisién

¢Quién
Decide?

¢Quién
Actla?

¢Quién es
consultado?

¢Quién es
informado?

¢Qué
Mecanismos
complementario
s usan?

A qué
Arquetipo es
aplicable?

Toma de
decisiones

Aportan
Informacién

Priorizacion
e Inversién

Priorizacion
e Inversion

Priorizacion
e Inversion

Priorizacion
e Inversion

¢Con base en
que criterios y
quien decide si
una aplicacion
se alojaen la
nube 0 en un
ambiente
tradicional (on-
premises)?

* ;Qué cambios
de procesos 0
mejoras son
estratégicamente
mas importantes
para
Colpensiones?

* (Qué
procesos/unidad
es de negocio
tienen una
importancia
relativa mayor
para la
asignacion de
presupuesto para
inversion en
tecnologia en
Colpensiones?

* . El portafolio
de Tl es
consistente con
los objetivos
estratégicos de
Colpensiones?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO
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¢Que A qué

Dimensién  Decision (;Qu_ién ¢Qu'ién ¢Quién es _¢Quién es Mecanismos _ Arquetipo es Toma de Aportan'
Decide? Actia? consultado? informado? complementario aplicable? decisiones  Informacion
s usan? P )
* (Quién define
S la asignacion de
ePrIIr?\izlez%(:\n prioridades para SI/NO SI/NO
desarrollo en
Colpensiones?
¢Como
administrar la
Lo informacion del
PHONZASON  Sistema de SIINO SINO
Coordinacion de
Respuesta
(SCR)?
Priorizacion OO AT
e Inversion Y aue mantener SI/NO SI/NO

in-house?
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Anexo no. 2 Cuestionarios en relacion con el Gobierno de T1 — Nivel Profesional

Proceso

Direccion

¢ Conoce los procesos
que su direccién desarrolla?

¢Considera que el
proceso se
desarrolla con base en lo
definido?

¢Segun su experiencia
que se podria fortalecer
en el proceso?

Provision del Servicio de TI

Gestion del Soporte de TI

Implementacion y entrega de
servicios de Tl

Relaciones de Tl con el Negocio

Gestién de Procesos

Gestién de Terceros
Gobierno de Informacion

Gestién del Conocimiento

Direccion de Infraestructura
Tecnoldgica
Direccion de Infraestructura
Tecnoldgica
Direccion de Sistemas de
Informacion

Direccion de Relacionamiento Tl
con el Negocio

Gerencia SIG

Proceso no implementado ni
asignado a ninguna direccion
Proceso no implementado ni
asignado a ninguna direccion
Proceso no implementado ni
asignado a ninguna direccion
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Anexo no. 3 Politicas y Principios de Tl en Colpensiones

Politica, Principio, Regla de Negocio o Funcion

Fuente

6.1.1.6 Mantener el plan estratégico de TI en cooperacion con las partes interesadas, el
cual incluya el aporte de TI en el programa de compras, los procesos de negocio y los
servicios de Tl

6.1.1.7 Asegurar de manera eficaz y eficiente el gobierno, la implementacién y la
administracion de la arquitectura empresarial, compuesta por los procesos de negocio, al
informacion los datos, las aplicaciones y las capas de la arquitectura tecnoldgica

6.1.1.8 Mantener actualizado el repositorio de los modelos definidos en la arquitectura
empresarial de la empresa

6.1.1.9 Asegurar que el plan de implementacion del portafolio de proyectos de TI esta
coordinado de manera que se dispongan de los recursos necesarios para alcanzar los
objetivos definidos

6.1.1.10 Mantener el plan de implementacion de portafolio de proyectos de Tl 'y
coordinar la ejecucion y logro de los objetivos definidos de cada proyecto

6.1.1.11 Mantener un conocimiento de la tecnologia de la informacion y las tendencias
relacionadas con el servicio, identificando las oportunidades de innovacion y
planificando la manera de beneficiarse de la innovacién en relacion con las necesidades
del negocio

6.1.1.12 Realizar una supervision sistematica y una revision del entorno externo a la
empresa para identificar tecnologias emergentes que tengan el potencial de crear valor,
en cuanto a la optimizacion de costes, el control de la obsolescencia tecnoldgica, entre
otros

6.1.1.14 Aplicar las politicas de seguridad establecidas por el Gobierno Nacional para
garantizar la seguridad e integridad de los sistemas de informacidn de la empresa

6.1.3.5. Liderar, con la Vicepresidencia de Gestion Corporativa, los planes de
entrenamiento y capacitacion para el uso efectivo y completo de los aplicativos de la
Empresa.

6.1.3.8. Administrar los contratos de mantenimiento tendientes a soportar la operacion
del software de aplicaciones de la Empresa.

6.1.3.9. Controlar que los aplicativos que se usan en la Empresa estén debidamente
licenciados,

6.1.3.10. Dar soporte a la empresa en el manejo de los sistemas de informacion, de
conformidad con sus competencias.

6.1.3.17. Aplicar las politicas de: seguridad establecidas por el Gobierno Nacional para
garantizar la seguridad e integridad de los sistemas de informacion de la Empresa.

6.1.3.18. Presentar los informes propios de su gestién y atender las solicitudes de
informacion que le sean solicitadas por la Vicepresidencia, la Gerencia y/o por los
organismos de control cuando éstos lo requieran.

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018



6.1.3.19. Participar en la definicion de los procesos de Colpensiones, en la gestion de los
riesgos y la generacion de acuerdos de niveles de servicio, cuando asi se requiera.

6.1.3.21, Apoyar ja formulacion de los planes estratégicos y operativos de

Colpensiones.

6.1.2.5. Atender las solicitudes de recursos tecnoldgicos y restablecer la normalidad de
la operacion del servicio de tecnologia dentro de los tiempos pactados, con el fin de
minimizar el impacto sobre las operaciones del negocio y asegurar los niveles de

calidad.

6.1.2.14. Supervisar la aplicacion de las reglas de control de cambios y liberaciones ante
cualquier modificacion del software base, instalacion de parches o cambios en redes y

equipos.

Politicas de Continuidad del Negocio

Politicas de Seguridad de la Informacién
Politicas de Gestion de Riesgos

Las Politicas Institucionales se detallan a través de los Comités Ver capitulos de la Tesis
4.5 Estructuras para el Gobierno de TI y responsabilidades AS IS
5. Disefio y propuesta del modelo de Gobierno de T para la Administradora

Colombiana de Pensiones, Colpensiones

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Funciones:
Acuerdo 131 de 2018

Proceso de Gestidn de Riesgos
Subproceso Continuidad del
Negocio

Proceso de Gestion de Riesgos
Subproceso Seguridad de la
Informacion

Proceso de Gestion de Riesgos

Politicas Institucionales a
través de Comités
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