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CAPITULO 17

Proteccion de datos para el sector TIC: las tendencias
en su regulacion y su estado en Colombia

ANDRES FERNANDEZ DE CASTRO MUNOZ"
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RESUMEN

El contexto del sector de las TiC en el cual se discuti6 y aprobo la Ley 1581
ciertamente es diferente al actual. A pesar de haberse presentado iniciativas
tendientes a realizar algunas actualizaciones a la normatividad en materia
de proteccion de datos en Colombia, ellas no se han elevado al rango de ley,
por lo que atn existen incertidumbres en lo relativo a ciertos aspectos de
la aplicacion de la ley colombiana. Adicionalmente, con posterioridad a la
Ley 1581 se observan tendencias regulatorias diferentes a la aproximacion
actual de proteccion de datos contenida en la norma colombiana, por ejem-
plo, en materia de servicios y nuevas funcionalidades que se soportan en

LL.M en Media Law con énfasis en Telecomunicaciones, Medios, Proteccion de Datos y Seguridad
de la Informacion del Queen Mary University of London. Asociado senior del grupo de practica
de Tecnologia, Comunicaciones y Proteccion de Datos en Gémez-Pinzon Abogados. Correo-e:
afernandezdecastro@gomezpinzon.com.
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comunicaciones electronicas. I.a modernizacion parcial del sector a través de
las Leyes 1978 y 2108 puede servir de excusa para enfocarse ahora en otros
aspectos normativos en los que se requiere certeza, como el alcance de las
obligaciones en materia de proteccion de datos personales. Por lo anterior, a
través del presente capitulo se estudia el estado actual del régimen aplicable
al sector TIC en Colombia versus otros cuerpos normativos mas recientes,
con el fin de identificar si existen elementos de juicio que ameriten su re-
vision y actualizacion, o si las condiciones vigentes son suficientes para las
necesidades de los distintos actores.

PALABRAS CLAVE

Proteccion de datos, privacidad en Internet, Ley 1581 de 2012, Ley 1341 de
2000, contratacion electronica, comunicaciones electronicas.

INTRODUCCION

La importancia del uso de datos para el sector de las Tecnologias de la Infor-
macion y las Comunicaciones (TIC) es innegable. No seria posible concebir
la operacion de un Proveedor de Redes y Servicios de Telecomunicaciones
(PrST) o0 el funcionamiento de una plataforma de comercio electronico o de
una red social, sin que los respectivos prestadores procesen informacion de
los terceros que interactan con ellos, incluyendo un alto volumen de datos
personales.

Incluso los gobiernos han evidenciado que las TIC son un gran dinamiza-
dor de la economia, y que la utilizacion de grandes volumenes de informa-
cion es también un insumo para el disefo y la implementacion de politicas
publicas. En Colombia, a través del Documento Conpes 3920, también
conocido como Politica Nacional de Explotacion de Datos (big data) (DNp,
2018), se reconocio que el aprovechamiento de los datos permite, entre otros,
generar informacion y conocimiento para la posterior creacion y mejora de
los procesos, productos y servicios, solucionar problemas de politica ptblica,
empresariales e incluso académicos, y facilitar la innovacion al ser mediado
por analitica.

LLa emergencia sanitaria ocasionada por el Covid-19 en el ano 2020 y
la implementacion de medidas de aislamiento social generaron de manera
inusitada un incremento en la dependencia de los ciudadanos de soluciones
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no tradicionales para acceder a bienes y servicios, y en especial, un aumento
en el uso de las tecnologias en actividades cada vez mas cotidianas.

Dentro de las distintas categorias de informacion que son objeto de proce-
samiento por los agentes del sector TIC, los datos personales y las obligaciones
de los sujetos a cargo de su proteccion merecen especial atencion. Cierta-
mente se ha recorrido un largo camino desde 1948 cuando en la Declaracion
Universal de Derechos Humanos se formulo una primera proteccion contra
injerencias arbitrarias en la vida privada y la correspondencia, asi como contra
ataques a la honra o a su reputacion. Actualmente esta identificado incluso
el caracter autonomo de la intimidad y la proteccion de los datos personales,
lo que fue ratificado por la Corte Constitucional en la sentencia de control
constitucional al Proyecto de ey que antecedio a la Ley Estatutaria 1581 de
2012 (Ley 1581)%, en la que resalto la importancia del segundo de ellos en
una sociedad globalizada donde la circulacion de informacion es permanente.
Aun cuando para la Corte Constitucional existe una estrecha relacion entre
ambos derechos, el derecho de autodeterminacion informativa implica unas
garantias diferenciables cuya proteccion podra ser perseguida por medio de
la accion de tutela, sin prejuicio del principio de subsidiariedad que rige con
respecto a su procedencia. No obstante reconocer la autonomia de ambos
derechos, y dado que el régimen legal que sera objeto de analisis se refiere a
ambos, para efectos de este capitulo se utilizaran las expresiones derecho a
la privacidad o al habeas data o a la proteccion de datos para referirlos, salvo
que por una circunstancia concreta se deba hacer la distincion.

En materia de proteccion de datos, ademas del marco dictado por la Ley
1266 de 2008 relativo a la informacion financiera y crediticia, comercial,
de servicios y la proveniente de terceros paises, se cuenta con la Ley 1581,
mediante la cual se dictaron disposiciones generales para la proteccion de los
datos personales, y sus normas reglamentarias. Por su parte, el marco legal
del sector TIC esta dado por la Ley 1341 de 20009, el cual, no obstante ser
anterior ala Ley 1581, reconoce al habeas data? como un principio orientador
de la proteccion de los derechos de los usuarios.

Coincidiendo con los diez afios de expedicion de la Ley 1341, se expidio
la Ley 1978 de 20109, por la cual se pretendi6 modernizar la regulacion del

1 Corte Constitucional. Sentencia C-748 de 2011. Bogota, 6 de octubre de 2011, M. P.: Jorge Pretelt
Chaljub.
2 Articulo 2.° de la Ley 1341.
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sector TIC, sin que se incluyera regulacion alguna sobre el derecho funda-
mental del articulo 15 de la cpc. Situacion similar ocurrié con la expedicion
de la Ley 2108 de 2021. Sin embargo, a casi diez afios de su vigencia, no se
ha realizado ninguna reforma a la Ley 1581 de 2012 que tienda a revisar las
condiciones vigentes del régimen de proteccion de datos personales.

El contexto historico del sector de las TiC para los momentos de discu-
sion y expedicion de las Leyes 1341 de 2009 y 1581 de 2012 dista del actual,
y a nivel global se observa la implementacion de marcos regulatorios en
términos de proteccion de datos personales que incluyen componentes no-
vedosos respecto de las condiciones previstas en la legislacion colombiana.
Una de las normas que sirvi6 de inspiracion para la Ley 1581 de 2012, la
Directiva 95/46/CE del Parlamento Europeo y del Consejo3, fue derogada
por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de la Union Europea (Reglamento General de Proteccion de Datos de la
Union Europea o rGPD). Por su parte, se expidio la Ley de Privacidad del
Consumidor de California (ccpa, por sus siglas en inglés) que del mismo
modo que el RGPD, regula situaciones que vale la pena considerar. Del mis-
mo modo, la legislacion europea incluye una Directiva especifica sobre la
privacidad y las comunicaciones electronicas#, sobre la cual se present6 una
propuesta de reforma para adaptarse a la realidad actual del sector y con
ello “aumentar la seguridad de los servicios digitales y la confianza que los
ciudadanos depositan en ellos”s5.

Dada la intrinseca relacion entre el sector TIC y el procesamiento de datos
personales, en el presente capitulo se identifican algunas tendencias regu-
latorias diferentes al modelo colombiano, de manera que se pueda concluir
si existen elementos de juicio que ameriten la revision de las condiciones
actuales, en particular, con miras a ofrecer mayor certeza juridica a un sector
cada vez mas relevante, y sin que ello implique bajo ninguna circunstancia
el desmedro de la proteccion de los derechos de los ciudadanos.

Numeral 2.1.4. del Conpes 3920.

Directiva 2002/ 58/CE del Parlamento Europeo y el Consejo de la Union Europea.

5 Exposicion de Motivos de la Propuesta de Reglamento sobre la privacidad y las comunicaciones
electronicas.
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I. EL REGIMEN LEGAL APLICABLE EN COLOMBIA
EN MATERIA DE PROTECCION DE DATOS PERSONALES
AL SECTOR TIC

I.I. EL USUARIO COMO TITULAR DE DATOS PERSONALES
Y OTROS CONCEPTOS RELEVANTES

Este capitulo toma como contexto normativo el régimen aplicable en materia
de proteccion de datos, asi como las vicisitudes de los agentes del sector TIC,
entendidos como los actores que participan de las industrias manufacture-
ras, comerciales y de servicios, es decir, quienes recogen, procesan, crean,
transmiten o muestran datos e informacion electrénicamente®. Ia descrip-
cion anterior, que afos atras podia incluir solamente a los PRST, hoy en dia
comprende un abanico de empresas (incluso algunas originalmente del sector
real) que procesan datos e informacion electronicamente sin necesidad de
contar con una red propia, sino a través de la utilizacion de servicios de
telecomunicaciones prestados por terceras partes.

El marco constitucional en materia de proteccion de datos dado por el
articulo 15 de la cpC permiti6 desarrollar las Leyes 1266 y 1581, asi como
sus decretos reglamentarios y multiples decisiones e instrucciones adminis-
trativas y judiciales. El origen de la Ley 1581 se debio a la insuficiente pro-
teccion que otorgaba la Ley 1266, pues el alcance de esta tltima es sectorial,
enfocado en el procesamiento de informacion necesaria para determinar el
riesgo crediticio de una persona, y no incluye informacion diferente a la
financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises (Remolina Angarita, 2013). El analisis de este capitulo considera cada
una de ellas en cuanto corresponda, pero reconociendo que los conceptos
generales que se utilizan, en linea con legislaciones extranjeras, son los
referidos en la Ley 1581.

Por su parte, no obstante ser anterior a la Ley 1581, la Ley 1341 incluye
algunas disposiciones que, aunque timidas (quiza por su naturaleza de ley
ordinaria), son relevantes para el sector, en particular por su énfasis en la
figura del usuario?. La ley es clara en disponer que el cumplimiento de los

6 Articulo 9.° de la Ley 1341.
« o . .. .. ,, , .,
7 “Persona natural o juridica consumidora de servicios de comunicaciones” segun la Resolucion
5050 de 2016 de la cre.
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deberes derivados del habeas data asociados con la prestacion del servicio
es uno de los principios orientadores del sector$, lo cual se ratifica con el
derecho que todos los usuarios tienen de recibir proteccion en cuanto a su
informacion personal, asi como a que se les garanticen la inviolabilidad y
el secreto de las comunicaciones, y la proteccion a la publicidad indebida,
segun la cpC y la ley. Para tales efectos, en lo que resulte aplicable, la Ley
1341 prevé la competencia de la Comision de Regulacion de Comunicaciones
(CrRC) para regular el régimen juridico de proteccion al usuario.

Al extrapolar el concepto de usuario como destinatario de la proteccion
dela Ley 1341 a las disposiciones y definiciones en materia de proteccion de
datos personales de la Ley 1581091, necesariamente se debe hacer referencia
al zitular, es decir, a la persona natural cuyos datos personales sean objeto
de tratamiento. No obstante que la definicion de usuario utilizada por la CRC
incluye a las personas juridicas, la proteccion de la Ley 1581 solamente se
extiende a personas naturales. Por datos personales se hace referencia a cual-
quier informacion vinculada o que pueda asociarse a uno o varios titulares
determinados o determinables; mientras que por datos sensibles se entienden
aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion'®. El tratamiento es cualquier operacion sobre
datos personales, y puede ser realizado por el responsable, es decir, aquella
persona que por si misma, o en asocio con otras, decide sobre el tratamiento
de los datos personales, o por el encargado, es decir, aquella persona que
por si misma o en asocio con otras, realiza el tratamiento de los datos per-
sonales por cuenta de un responsable. Adicionalmente existen dos figuras
legales en materia de circulacion de los datos personales: la transferencia y
la transmision; 1a primera tiene lugar cuando un responsable, directamente o
a través de un encargado, envia los datos personales a un receptor, que a su
vez sera responsable, mientras que la segunda se refiere a la comunicacion

8 Articulo 2.° de la Ley 1341.

9 Las palabras en letra italica en este parrafo corresponden a las definiciones de la Ley 1581 y el
Decreto 1377 de 2013, compilado en el capitulo 25 del Decreto 1074 de 2015.

10 Como, por ejemplo, segun el articulo 5.° de la Ley 1581, “aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos”.
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de los datos personales para que un encargado los trate por cuenta y para
los fines del responsable.

En materia de proteccion de datos personales, los responsables y los en-
cargados son quienes asumen la mayor carga regulatoria en lo que concierne
a la proteccion de los derechos de los titulares durante el tratamiento; sin
embargo, ello no obsta para que los titulares también asuman un manejo
responsable en la materia, evitando difundir publicamente informacion
personal a través de herramientas que permitan a terceros un acceso masivo
e indiscriminado.

Aun cuando no es objeto del presente capitulo, se debe mencionar que a
través de la Ley 1273 de 2009 se incorporo al ordenamiento penal la protec-
cion de la informacion y de los datos como bien juridico tutelado, e incluso
se dispusieron dos tipos penales especificos: la violacion de datos personales
y la suplantacion de sitios web para capturar datos personales.

I.2. LA REGLAMENTACION ESPECIFICA
Y SU APLICACION AL SECTOR TIC

Para facilitar la aplicacion de la Ley 1581 el Gobierno expidio el Decreto
1377 de 2013, en el cual se reglamentaron aspectos relativos a la autorizacion
de los titulares, las politicas de tratamiento de la informacion, las transfe-
rencias y las transmisiones internacionales y el principio de responsabilidad
demostrada (accountability). Este Gltimo principio, con referencias de tiempo
atras en legislaciones extranjeras, en esencia se refiere a la obligacion de
los responsables del tratamiento, no solo de cumplir con sus obligaciones
legales, sino de estar en capacidad de demostrar su cumplimiento desde un
punto de vista practico (Alhadeff, Van Alsenoy y Dumortier, 2012). Para
cumplir con este principio los responsables deben implementar medidas
técnicas, humanas y administrativas apropiadas, a través de politicas internas
efectivas acordes con las instrucciones de la Superintendencia de Industria
y Comercio (sic)!!. La existencia e implementacion de estas medidas son
consideradas por la sic al momento de evaluar la imposicion de sanciones por
infracciones en materia de proteccion de datos, por lo que el principal reto

11 Articulo 27 del Decreto 1377.
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de los responsables es demostrar que su programa es efectivo y apropiado a
su organizacion y se ajusta a la Ley (Remolina Angarita, 2013).

Laaplicacion del principio de responsabilidad demostrada a partir de las
instrucciones de la sic permite introducir en Colombia unas herramientas
de intervencion estatal, como las guias para la proteccion de datos perso-
nales, las cuales se refieren, entre otros asuntos, al tratamiento de datos en
entornos educativos, en servicios de computacion en la nube, para el manejo
de incidentes de seguridad y para fines de comercio electronico, aunque
sin lugar a dudas la mas relevante ha sido la Guia para la Implementacion
del Principio de Responsabilidad Demostrada (GiPrD) publicada en 2016,
que es frecuentemente invocada por la SiC en sus decisiones, en particular
al citar la responsabilidad de los administradores en materia de proteccion
de datos’?, y cuyo objeto es orientar la construccion del Programa integral
de gestion de datos personales a cargo de los responsables, en cuanto a los
compromisos que deben asumir como organizacion, y los procedimientos a
implementar para acreditar el cuamplimiento de sus obligaciones. Y si bien
sus lineamientos no tienen rango de ley, ciertamente constituyen cuando
menos doctrina que sirve como criterio auxiliar para su interpretacion.

A partir de la facultad radicada en cabeza de la sic, y en consonancia
con la posibilidad de intervencion del Estado en el sector de las TIC, en
particular para proteger los derechos de los usuarios’3, uno de los cuales
es el habeas data, pareciera que la sicC tiene el camino abierto para impartir
instrucciones a los PRST, a los Proveedores de Contenidos y Aplicaciones
(pcA), o a cualquier agente de las industrias del sector TIC sobre las medidas
apropiadas para el tratamiento de datos personales a través de la emision de
guias especificas en adicion a la normatividad general sobre proteccion de
datos. Al respecto, se considera que la facultad conferida en el articulo 27
del Decreto 1377 esta restringida a impartir instrucciones sobre lo que se
entiende por medidas efectivas y apropiadas, pero en ningan caso podran
restringir o contrariar la Constitucion, la ley, y en especial el derecho fun-
damental del habeas data, y para el sector TIC, la ey 1341 y su regulacion.
En caso de que alguna instruccion de la sic, proferida en forma de guia, sea
contraria al ordenamiento juridico aplicable, deberia como minimo poder ser
discutida ante la jurisdiccion contencioso administrativa a través de la accion

12 Resolucion 9804 de 2019 de la sic en contra de Travel Link S.A.S.
13 Articulo 4.° de la Ley 1341.
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de nulidad simple. Debido a la informalidad que ha rodeado la publicacion
de las guias de la sic, las cuales estan disponibles solamente a través de su
sitio web, su caracter vinculante podria ciertamente ser objeto de discusion
en las acciones de nulidad que eventualmente se interpongan en contra de
decisiones sancionatorias de la sic que se fundamenten en ellas.

La facultad para ejercer la vigilancia de las actividades de tratamiento de
datos personales fue otorgada a la sic por las Leyes 1581741 y 12661151 y es
cumplida a través de la Delegatura para la Proteccion de Datos Personales.
En aquellos casos en que la fuente, el usuario o el operador de la informacion
(conforme estos estan definidos en la Ley 1266) sea una entidad vigilada por
la Superintendencia Financiera de Colombia (SFC), esta ejercera la vigilancia
conforme a las facultades que le son propias segtn el Estatuto Organico del
Sistema Financiero.

De las 104 sanciones impuestas en materia de proteccion de datos en un
ano calendario, 52 obedecieron a infracciones de la Ley 1266, mientras que
las 52 restantes a infracciones de la Ley 1581 (SIC, 2019); un balance inusual
que evidencia que cada vez hay mas conciencia sobre la proteccion de datos
personales diferentes de aquellos de estricto contenido financiero, crediticio,
comercial o de servicios, pero que no se replica totalmente en el segmento
de los prsT, donde es posible observar que la mayoria de las decisiones de la
SIC en su contra se deben a controversias derivadas del incumplimiento de
las obligaciones como fuentes de informacion a centrales de riesgo crediticio
conforme a la Ley 1266.

En materia de otros servicios relativos al sector de las TIC, la SIC tam-
bién ha mostrado interés en adelantar actuaciones o hacer requerimientos
de informacion, incluso respecto de empresas que no tienen domicilio en
Colombia; asi, la sic adelant6 actuaciones administrativas y tomo decisiones
en contra de grandes empresas de servicios tecnolbgicas como Facebook!,
Uber™7 o Rappi’® en materia de proteccion de datos. Mas alla de las consi-
deraciones sobre la competencia legal de la SiC para investigar a algunas de
esas compaiiias (lo que sera objeto de mencion mas adelante), lo cierto es que

14 Articulo 19 de la Ley 1581.

15 Articulo 17 de la Ley 1266.

16 Resolucion 12192 de 2020 de la sic en contra de Facebook Inc.

17 Resolucion 21478 de 2019 de la sic en contra de Uber Technologies Inc., Uber B.V y Uber
Colombia S.A.S.

18 Resolucion 98oo de 2019 de la sic en contra de Rappi S.A.S.
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el creciente tratamiento de datos personales a través de medios electronicos
hace que este sector se encuentre bajo el radar permanente de la autoridad.

Adicional a las competencias de la SiC, en materia del sector TIC es perti-
nente referirse a la CRC, la cual, como se sefiald, es competente para regular el
régimen juridico de proteccion al usuario de servicios de comunicaciones’
que incluye el derecho al habeas data. En la Resolucion 5111 de 2017 de la
CRC, por la cual se dispuso el régimen integral de proteccion de los derechos
de los usuarios de servicios de comunicaciones, se incluye la obligacion de
los PRST de cumplir con las normas vigentes en materia de proteccion de
datos personales en aspectos tales como la autorizacion de los usuarios para
tratar sus datos, las finalidades de dicho tratamiento, los derechos de los
usuarios sobre sus datos personales, las condiciones para la revocatoria del
consentimiento, entre otros (art. 2.1.5.1). Asi mismo, se disponen condiciones
particulares sobre la posibilidad y las condiciones para realizar reportes a
centrales de riesgo que involucren la informacion financiera y comercial de
los usuarios (art. 2.1.5.2) .

Adicionalmente, la Resolucion 5050 de 2016 de la cre incluye algunas
regulaciones que son relevantes para los PRST, como la necesidad de contar
con un sistema de gestion de seguridad de la informacion y protocolos
especificos que le permitan, no solo proteger las comunicaciones, sino la
informacion procesada.

LLa Resolucion 5980 de 2020, por la cual se dispuso la eventual aplicacion
alternativa del sandbox regulatorio, no prevé ninguna cuestion especifica en
materia de proteccion de datos, salvo que se deben seguir los principios de
la Ley 1341 relacionados con la proteccion por el habeas data. En ese orden
de ideas, cualquier proyecto debe cumplir los lineamientos de las normas
generales en materia de proteccion de datos, por lo que le corresponderaala
CRC validar que se garantice dicha situacion, y en lo posible, sin obstaculizar
el proposito ulterior de promover la innovacion por la via de la regulacion.

Por su parte, en materia de PCA, a pesar de no haber expedido ninguna
regulacion particular en cuanto a la proteccion de los datos personales, en
varios conceptos ha sefialado: 1) que cuando un pca produzca, genere y/o
consolide contenido de un mensaje en el marco de una relacion de acceso
donde un integrador tecnologico provea infraestructura de soporte con un

19 Articulo 53 de la Ley 1341.
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PRST, las partes podran negociar libremente bajo qué rol cada una de ellas
administrara las respectivas bases de datos personales, en cumplimiento de
los mandatos de la Ley 1581 (CRC, 2019a), y i1) que siempre que los servicios
prestados por una aplicacion web impliquen el tratamiento de datos perso-
nales se deben seguir los lineamientos de la Ley 1581 (CrRC, 2019D).

2. PARTICULARIDADES EN MATERIA DE PROTECCION
DE DATOS DE DIFERENTES AGENTES DEL SECTOR TIC

Para efectos de analizar la dimension de las relaciones y problematicas que
se podrian presentar en materia de proteccion de datos personales que in-
volucren a las TIC, vale la pena traer a colacion la siguiente clasificacion de
relaciones de privacidad formuladas por Walden (2018), usuario-Estado,
proveedor de servicio-usuario, suscriptor-usuario?® y usuario-usuario, las
cuales se extrapolaran al caso colombiano en cuanto resulten aplicables.

El acelerado desarrollo tecnologico, la liberalizacion del mercado de las
telecomunicaciones y la aplicacion del principio de equivalencia funcional de
laTey 527 de 1999 como fundamento para manifestar el consentimiento por
medios electronicos, han contribuido a que las relaciones entre contrapartes
del sector TIC, en lo concerniente a proteccion de datos personales; se tornen
mas complejas debido a su crecimiento exponencial y a su uso para desa-
rrollar productos y servicios innovadores, incluso por actores originalmente
alejados del entorno digital. Sin embargo, en materia de privacidad no se
consideraran las relaciones que los actores del sector TIC puedan tener con
contrapartes o grupos de interés por fuera del mundo digital, las cuales se
regiran por las normas generales de proteccion de datos en lo que les aplique.

20 Walden se refiere, por este tipo de relaciones, por ejemplo, a aquellas existentes entre un hotel
y un huésped quien accede a Internet a través del servicio contratado por aquel con un PRST, o
entre un padre y un hijo cuando el primero es el suscriptor. En consideracion a que i) la regu-
lacion de la cRC en materia de proteccion de datos no distingue entre usuario y suscriptor, y ii)
el suscriptor no asume la condicién de proveedor de servicios TiC frente al usuario, este tipo de
relacion no pareciera hacerse extensible a ninguno de los casos objeto de analisis mas adelante.
No obstante lo anterior, segun corresponda, y en particular cuando existe entre suscriptor y
usuario una relacion contractual, es recomendable que se prevean las medidas pertinentes para
proteger los datos personales de los usuarios sobre los cuales el suscriptor realice algun tipo de
tratamiento.
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2.1. LOS PRST Y SU RELACION CON USUARIOS

Para efectos del presente acapite se considera la definicion de servicios de
telecomunicaciones existente en nuestra norma, segun la cual, son aquellos
ofrecidos con el fin de satisfacer necesidades especificas de telecomuni-
caciones a terceros por un PRST, entendido este como la persona juridica
responsable de la operacion de la red o de la provision del servicio de teleco-
municaciones respectivo. Lo anterior no incluye a los prestadores de servicios
Over The Top Media Services (01T), los cuales, bajo la ley colombiana, no
ostentan la calidad de PrRsT, y cuyas particularidades seran objeto de analisis
mas adelante.

Entonces, a partir de esa nocion de servicios de telecomunicaciones es
posible identificar que, para los efectos de la regulacion del sector, el tipo de
relacion de privacidad mas relevante es aquel que se realiza entre el proveedor
del servicio y el usuario, esto es, quien efectivamente utiliza los servicios,
independientemente de que sobre la misma persona concurra también la
condicion de suscriptor. Al respecto, los derechos y obligaciones del sus-
criptor del contrato en su calidad de usuario se deben extender también a
otros usuarios que se beneficien del servicio de telecomunicaciones, salvo
en aquellos casos en que excepcionalmente la regulacion senialase que solo
el suscriptor es titular de determinados derechos.

Lo anterior, no obstante que los PRST también puedan eventualmente
tratar informacion personal de los usuarios y suscriptores para finalidades
diferentes de la prestacion del servicio de telecomunicaciones como, por
ejemplo, aquella relativa a sus datos de identificacion o medios de pago; dicha
relacion no seria diferente de la que se tiene con ocasion de la prestacion
de un servicio, incluso fuera de linea?'. En lo que respecta a dicho trata-
miento aplicarian las normas generales en materia de proteccion de datos.
En ambos tipos de tratamiento la proteccion a los usuarios y suscriptores,
segun cada uno de los regimenes aplicables, sera extensiva solamente a las
personas naturales.

21 Siel tratamiento de datos que surte el PRST para efectos de aspectos ajenos a la prestacion misma del
servicio de telecomunicaciones se provee por medios digitales, podria eventualmente identificarse
una relacion del tipo usuario-usuario entre el PRST y el usuario; por ejemplo, el ofrecimiento de
un canal digital para la atencién de PQRrs en el cual se traten los datos de los usuarios.
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Especificamente en materia de proteccion de datos que involucran servi-
cios de telecomunicaciones, la regulacion colombiana no ha desarrollado en
profundidad la calidad que asumirian los PRST respecto de cierta informacion
relativa al servicio y, en particular, respecto de los usuarios y los suscriptores.
LLa regulacion de la crC no distingue entre obligaciones de los PRST como
responsables o como encargados, por lo que la misma podria ser aplicable
independientemente de la calidad que ostenten.

Bajo el contexto tradicional de los servicios de comunicaciones un PRST
probablemente seria caracterizado como responsable de la informacion del
suscriptor y de los datos de trafico, y como encargado lo seria del contenido
que transmite por cuenta de sus usuarios (Walden, 2018). Las obligaciones
del PRST en materia de proteccion de datos dependeran del rol que asuma,
por lo que es recomendable que ante la falta de una regulacion expresa que
determine las condiciones de tratamiento en el contexto de servicios de
telecomunicaciones, en los contratos que suscriban con sus suscriptores se
regulen las condiciones especificas que deberian aplicar, segun los distintos
tipos de relaciones entre un PRST y un titular de datos personales.

Adicionalmente, es relevante analizar las obligaciones que se pueden
derivar para un PRST respecto del procesamiento de datos que se ajusten a las
definiciones de dato de trafico?? o de dato de localizacion?3. Al respecto, la
regulacion de la CrC, en particular en lo relativo a las medidas de seguridad
aplicables, prohibe que los PRST entreguen a su arbitrio datos de cualquiera
de las dos categorias sefialadas, salvo que tengan una autorizacion expresa y
escrita del usuario. Este tipo de informacion, que por si sola podria tornarse
irrelevante, en conjunto adquiere una dimension que merece ser objeto de
proteccion, pues podria eventualmente revelar aspectos de la vida privada
y de la intimidad de una persona (Fernandez Rodriguez, 2016). Respecto
de las anteriores categorias de informacion, la Directiva 2002/58/CE del
Parlamento Europeo y el Consejo de la Union Europea (Directiva sobre
la Privacidad y las Comunicaciones Electronicas) dispone obligaciones
particulares a los PRST con miras a proteger la privacidad de los individuos,

22 De acuerdo con la Resolucion 5050, sera toda: “Pieza de informacion tratada a efectos de la
conduccion de una comunicacion o de la facturacion de la misma. Dentro de esta clase de datos
se encuentran, entre otros, los datos necesarios para identificar el origen de una comunicacion, el
destino de la misma, la fecha, la hora, la duracién de la comunicacion y el tipo de comunicacion”.

23 Deacuerdo con la Resolucion 5050, sera: “Cualquier pieza de informacion que permita identificar
la ubicacion geografica del equipo terminal de un usuario de servicios de comunicaciones”.
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de manera similar a aquellas que se imponen para categorias especiales de
datos personales (Walden, 2018), por ejemplo, que los datos de trafico deban
eliminarse o anonimizarse cuando ya no sean necesarios para la transmision
de una comunicacion electronica, y que solamente se podran conservar cuan-
do su finalidad involucre la facturacion para los suscriptores o los pagos de
interconexion, o la imposicion de reglas para su tratamiento en lo relativo
a la promocion comercial de servicios de comunicaciones electronicas. Sin
embargo, en Colombia no existe regulacion equiparable sobre la materia.

Por otra parte, en cuanto a la seguridad en el tratamiento de la informa-
cion, en un sentido similar al previsto en la Resolucion 5050, la Directiva
2002/ 58/CE incluy6 obligaciones para los PRST y procedimientos a seguir
en caso de incidentes de seguridad. Dada la duplicidad normativa para los
PRST con ocasion de la expedicion del RGpD, en el que también se impusieron
medidas que tendrian efectos similares, actualmente existe una propuesta de
reglamento europeo que derogaria la Directiva 2002/58/CE, y eliminaria las
obligaciones sectoriales de seguridad, de manera que todos los responsables,
sin distincion, se adecuen a las directrices del RGPD?4.

Mientras que en otras jurisdicciones el foco en materia de proteccion
de datos por los PrRST esta dirigido a observar las cuestiones propias de su
funcion como herramienta de transmision de informacion, en Colombia la
discusion ha tomado otro rumbo. Al observar las decisiones publicadas por
la sic en su portal web con ocasion de algunas actuaciones administrativas en
contra de PRST en materia de proteccion de datos, se observa que alrededor
del 85 9% se relaciona con controversias propias de la Ley 1266 de 2008, y
en particular, con reportes de informacion negativa de usuarios a centrales
de riesgo crediticio.

La anterior situacion, que demuestra que la prioridad de los usuarios por
ahora es el estado de la informacion relativa a su salud crediticia, no debe
hacer perder de vista que, debido a la gran cantidad de informacion de las
personas a las que los PRST tienen acceso, su tratamiento merece especial
atencion. Asi pues, aun cuando los usuarios no demanden la proteccion de
informacion diferente de aquella de contenido comercial, es responsabilidad

24 Numerales 1.2 y 3.5 de la Propuesta de Reglamento del Parlamento Europeo y del Consejo
sobre el respeto de la vida privada y la proteccion de los datos personales en el sector de las
comunicaciones electronicas, y por el que se derogaria la Directiva 2002/58/CE (Propuesta de
Reglamento sobre la privacidad y las comunicaciones electronicas).
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de las autoridades competentes velar y garantizar que cualquier tipo de
informacion que pueda tener la potencialidad de identificar a una persona
o sus habitos sea objeto de proteccion.

2.2. LA CONTRATACION Y EJECUCION DE SERVICIOS
A TRAVES DE MECANISMOS DE COMUNICACION
ELECTRONICA

A continuacion se analizan algunos actores del sector TiC, diferentes de los
PRST, pero cuyo énfasis ha sido la utilizacion de los servicios de telecomu-
nicaciones, en particular de la Internet, para efectos de prestar servicios,
asi como distribuir distintos productos a sus consumidores. Bajo dicho
marco, a partir de la definicion vigente de telecomunicaciones en el régimen
colombiano, al no estar frente a un pPRST las relaciones de privacidad que
se analizan a continuacion parecieran encuadrar en aquellas denominadas
usuario-usuario, en el sentido de que ambas partes son usuarias de servicios
provistos por un PRST como premisa para concurrir en la relaciéon que les
incumbe; es decir, tanto el proveedor del servicio OTT como el usuario del
mismo deben contar, cada uno, con acceso a servicios de telecomunicaciones
que les permitan, respectivamente, ofrecer o acceder al servicio en cuestion.

2.2.1. LOS SERVICIOS OVER THE TOP
MEDIA SERVICES (OTT)

En primer lugar corresponde analizar los servicios OTT, categoria que com-
prende los servicios ofrecidos por jugadores diferentes de los PRST que se
nutren del servicio de Internet prestado por estos, y que permiten satisfa-
cer ciertas finalidades de comunicacion que originalmente solo era posible
atender a través de PRST como, por ejemplo, la comunicacién de contenido
audiovisual o la transmision de voz y mensajeria instantanea (sms) (Hidalgo
Viedma, 2019). En este tipo de servicios no existe control o gestion alguna de
los PRST, y en todo caso se requiere que el usuario final cuente con su propia
conexion a Internet. La principal preocupacion que generan al mercado es
que, a pesar de que presentan funcionalidades similares a servicios prestados
por los PRST, no estan sujetos a la misma regulacion (Given y Carey, 2018).

Para el caso colombiano, y en particular en materia de protecciéon de
datos, no se han desarrollado normas particulares relativas a las condiciones
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del tratamiento que debe ser cumplido por los prestadores de servicios OTT
pues, en razon a que no cuentan con la calidad de PrRST, no estan obligados
a cumplir con aquellas obligaciones derivadas del régimen de proteccion de
usuarios de la Ley 1341. A lo sumo, entonces, como cualquier otro respon-
sable o encargado del tratamiento, un proveedor de servicios OTT debera
cumplir, en lo que le resulte aplicable, las normas generales de proteccion de
datos personales y los lineamientos definidos por las autoridades en cuanto
resulten pertinentes.

A pesar de que en otras jurisdicciones los servicios OTT no han sido in-
tegramente equiparados con los servicios de los PRST, si se ha reconocido su
relevancia como posible sustituto. Asi las cosas, por ejemplo, dentro de la pro-
puesta de reglamento que derogaria la Directiva 2002/ 58/CE (la propuesta
de reglamento sobre la privacidad y las comunicaciones electronicas), y en
consonancia con la definicion de comunicaciones electronicas contenida en
el Codigo Europeo de las Comunicaciones Electronicas?3, se sefala que las
comunicaciones transmitidas a través de nuevos servicios, como los OTT (p.
ej., servicios de voz sobre IP, servicios de mensajeria instantanea y servicios
de correo electronico basados en la web) estan desprovistas de proteccion?9,
y al contener una funcionalidad de comunicacion deben quedar cubiertas
por las normas que se dicten en materia de proteccion de datos.

De conformidad con estudios recientemente publicados (CRC, 2020) no se
anticipa la expedicion de alguna norma que tenga por objeto la regulacion de
los servicios OTT, y mucho menos la expedicion de alguna norma particular
que tienda a imponer obligaciones a los respectivos prestadores en materia
de proteccion de datos.

En consecuencia, para los efectos del cumplimiento de la ley, los pro-
veedores de servicios OTT seran responsables del tratamiento de los datos
personales de sus suscriptores, sin perjuicio de que, en determinadas cir-
cunstancias y a partir de las condiciones contractuales del servicio, puedan
asumir la calidad de encargados de los datos personales de algin usuario
respecto del cual el suscriptor actie como responsable.

25 Directiva (UE) 2018/1972 del Parlamento Europeo y el Consejo de la Unién Europea.
26 Numeral 1.1 de la Propuesta de Reglamento sobre la privacidad y las comunicaciones electronicas.
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2.2.2. LA CONTRATACION A TRAVES DE PLATAFORMAS
DE COMERCIO ELECTRONICO

No obstante que la contratacion electronica no se limita a las transaccio-
nes que realizan los consumidores a través de portales o plataformas web,
pues ciertamente su utilidad se extiende incluso para la contratacion que
no tenga la calidad de una relacion de consumo (Rincon Cardenas, 2020),
dada su relevancia en lo que respecta a la proteccion de datos personales
por los volumenes de informacion que implican, las consideraciones a con-
tinuacion se referiran de manera exclusiva a las relaciones de consumo que
se concretan por esa via.

En este acapite se hara referencia a aquella nueva metodologia para
celebrar transacciones comerciales, que ha sido desarrollada gracias a las
herramientas legales previstas en la Ley 527 de 1999, y que, entre otras
caracteristicas (Rincon Cardenas, 2020): 1) se realizan a través de un canal
que permite la comunicacion electronica soportada en mensajes de datos,
entendidos estos, como documentos en formato electronico que acreditan
determinada informacion (Pefia Valenzuela, 2015); i1) las partes no deben
coincidir necesariamente en el mismo lugar; iii) la prueba idonea de la
manifestacion de la voluntad no sera, en principio, un registro impreso de
la transaccion, y iv) permite globalizar la prestacion de bienes y servicios.

En este tipo de relaciones el proveedor del bien o el servicio sin duda
actuara como responsable del tratamiento del consumidor que sea persona
natural. En lo que respecta a transacciones en las cuales la parte adquirente
es una persona juridica, una primera consideracion seria, en cuanto resulte
posible, abstenerse de solicitar informacion de personales naturales, y que
cuando sea necesario hacerlo para la ejecucion de la relacion contractual,
se dispongan las medidas para que el tratamiento por el proveedor, sea en
calidad de responsable o de encargado, se haga dentro de una de las bases
legitimadoras existentes en Colombia.

Las relaciones de privacidad en la operacion de una estrategia de co-
mercio electronico, en particular cuando la misma se realiza a través de una
plataforma digital propia (o incluso a través de un marketplace)?7, pueden
implicar la circulacion de los datos personales entre muchos de los sujetos

27 En particular para el caso de los marketplaces, también remitirse a la seccion de intermediarios
de informacion en Internet de este capitulo.
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involucrados; por ejemplo, en el proceso de comercializacion y distribucion
de servicios y productos, ademas del comerciante mismo, podrian interve-
nir terceros tales como operadores de las plataformas, pasarelas de pago,
proveedores de servicios de almacenamiento en la nube, o call centers, entre
otros. Lo anterior impone a los proveedores de productos y servicios a través
de canales electronicos, la obligacion de garantizar que desde el momento
de la planeacion de la estrategia de comercializacion se implementen los
procedimientos y medidas de seguridad adecuadas conforme su operacion
especifica que garanticen la proteccion de los derechos de los titulares de
datos personales.

Al respecto, en 2019 la SIC emiti6 la Guia sobre el tratamiento de datos
personales para fines de comercio electronico, en la cual se dictan algunas
pautas para la implementacion de estrategias relacionadas con tal finalidad,
entre ellas: 1) identificar el alcance territorial y cumplir con las leyes locales
aplicables; 11) exigir a los terceros que soportan su estrategia el respeto de
su Politica de Tratamiento de Informacion (pr1); ii1) efectuar estudios de
impacto de privacidad sobre la cantidad y el tipo de datos personales, y el
tipo de tratamiento que se cumplird; iv) implementar estrategias de priva-
cidad por disefio y por defecto a partir de los resultados de los estudios de
impacto; v) implementar medidas para evitar la suplantacion de identidad
de los consumidores; vi) garantizar la seguridad de la informacion de los
consumidores; vii) recolectar los datos estrictamente necesarios para fines de
comercio electronico, y viii) obtener datos personales licitamente y para las
finalidades respectivas. En cuanto a este tipo de instrumentos de la Sic, aun
cuando se pudiera discutir su caracter vinculante, como se indico atras, no
se debe perder de vista que constituyen interpretaciones e instrucciones de
la autoridad competente que sirven de guia para responsables y encargados.

LLa implementacion de una estrategia de comercializacion de una empresa
a través de medios electronicos no necesariamente va a ser idéntica o siquiera
similar a la de otra. En ese orden de ideas, en cada caso es necesario que la
operacion de la plataforma esté articulada con la operacion de la respectiva
empresa, y que en lo relativo al tratamiento de datos personales se establezcan
los procedimientos internos de acuerdo con el tipo de tratamiento que tiene
lugar al interior del responsable, asi como aquel que pueda involucrar la en-
trega de datos personales a terceros a titulo de transmision o de transferencia.

Asimismo, en el evento de que, con ocasion de la recoleccion de informa-
cion personal que se surte como parte de la estrategia de comercio electronico,



Andrés Ferndandez de Castro Musioz

ella sea objeto de analisis agregado junto con otra informacion del mismo
titular o de otros, con miras a, por ejemplo, identificar habitos de consumo,
o generar resultados que permitan la toma de decisiones corporativas, una
manera de mitigar los riesgos es minimizar el uso de los datos personales
para ese tipo de estrategias o, en cuanto sea posible, implementarlas a través
del uso de informacion anonimizada a partir de la cual no sea posible indi-
vidualizar al titular respectivo.

En general la operacion de una plataforma de comercio electronico
supone multiples riesgos segun el tipo de datos personales que involucre y
el tratamiento que se les d¢é, por lo que en cada caso el responsable debera
implementar las medidas respectivas que mitiguen cualquier riesgo en su
contra y promuevan la efectiva proteccion de los derechos de los titulares.

2.2.3. LOS CONTRATOS INTELIGENTES

En materia de contratacion a través de comunicaciones electronicas, y dado
el creciente interés en su uso, se debe hacer referencia a los denominados
contratos inteligentes a través de registros distribuidos agrupados en una
cadena de bloques (blockchain). Esta tecnologia, cuya operacion se soporta a
su vez en la Internet y en protocolos de comunicacion entre los participan-
tes, corresponde a una red global de ordenadores (nodos) que gestionan de
manera descentralizada, es decir, sin el control de una entidad central que
valide todos los procesos, una gigantesca base de datos que puede estar abierta
al pablico o limitada a ciertos participantes (Preukschat, 2017). Para su fun-
cionamiento, como medida de seguridad, se utilizan técnicas criptograficas
cuyo proposito es proveer un mecanismo de codificacion segura, evitar la
manipulacion, el robo o la inclusion de informacion errada en la cadena de
bloques, asi como generar firmas e identidades digitales (Preukschat, 2017).

De forma que, en esencia, un contrato inteligente es la programacion de una
logica codificada que, a través del procesamiento de un determinado conjunto
de insumos o condiciones puede generar diversos resultados; su “inteligencia”
radica en su capacidad de automatizacion en tanto su sustancia y ejecucion
dependen de algoritmos (Delgado de Molina Rius, 2020). En resumen, este
tipo de operaciones permite la realizacion de transacciones a partir de la
informacion almacenada en la blockchain (Suda, Tejblum y Francisco, 2017).

Como parte de las discusiones en torno a la legalidad de estas figuras,
y dada la posibilidad de que de alguna manera los registros de la blockchain
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permitan individualizar a una persona natural, su eventual aplicacion se tor-
na relevante en materia de proteccion de datos personales. Sus promotores
manifiestan que la privacidad es uno de sus pilares, y que sus protocolos de
seguridad permiten elegir a cada titular el nivel de proteccion de su informa-
cion personal en cada transaccion o entorno donde participe, lo anterior, en
parte, debido a que la blockchain “no necesita saber quienes somos” ("Tapscott
y Tapscott, 2017). Por supuesto, este tipo de afirmaciones debe ser tomado
con mesura, y ante la imposibilidad de anticipar el verdadero impacto de la
tecnologia blockchain, su evolucion debe ser permanentemente monitoreada
para identificar qué tendencia regulatoria se deberia implementar.

En Colombia no existe ningtn referente normativo particular en materia
de proteccion de datos para el caso de la blockchain, por lo que cualquier
analisis debera partir de las premisas de la Ley 1581 y sus normas reglamen-
tarias. Al respecto se han planteado diferentes puntos de tension en materia
de regulacion de la proteccion de datos y de la operacion de la blockchain, los
cuales se estiman relevantes a efectos de cualquier analisis sobre la misma
(Finck, 2019), incluso en el marco de la Ley 1581:

— Una red descentralizada soportada en nodos a nivel global representa
un reto para legislaciones en las que la competencia de las autoridades de
vigilancia y control tenga un alcance territorial restringido.

— La identificacion del responsable o los responsables conjuntos, o de
los encargados que puedan concurrir en su operacion es determinante,
pues al ser bases de datos distribuidas, varios actores pueden participar en
el tratamiento de la informacion.

— En un sistema en el que la modificacion unilateral de informacion es
una dificultad, podrian existir inquietudes sobre la manera a través de la
cual se garantizara el ejercicio de los derechos por parte de los titulares, y
en especial, el derecho de supresion.

Si bien la tecnologia blockchain ha sido calificada como una herramienta
que ofrece mayor seguridad para el tratamiento de datos personales (Zyskind,
Nathan y Pentland, 2015), su idoneidad versus las distintas leyes de pro-
teccion de datos sera objeto de revision en los afnos por venir. Este tipo de
tecnologia es cada vez mas utilizado para la administracion y verificacion
de datos en sectores gubernamentales, aseguradores y de salud (Zile y
Strazdina, 2018); incluso en Colombia ha sido considerada por la Agencia
Nacional de Tierras (ANT, 2018) para gestionar informacion relativa a la
adjudicacion de terrenos baldios.
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Ante la actual incertidumbre sobre su impacto real, y en particular,
sobre el alcance de su aplicacion en el marco de la regulacion de proteccion
de datos, cualquier aproximacion regulatoria apresurada podria impedir su
adecuado desarrollo. En tal virtud, la aplicacion escalonada de acciones me-
diante el acompanamiento de la autoridad a los procesos de creacion de los
desarrolladores, asi como el incentivo a la aplicacion de los principios de
proteccion de datos, de practicas de privacidad por disefio y por defecto, y de
practicas de minimizacion en el uso de datos personales, pueden contribuir
a su correcta implementacion garantizando la proteccion de los titulares.

2.2.4. LOS INTERMEDIARIOS DE INFORMACION
EN INTERNET

Ciertamente el concepto de intermediario de contenidos ha cambiado gra-
cias a la utilizacion de la Internet. Por intermediario se entiende quien acta
entre el sujeto que presenta una informacion y la audiencia que la recibe,
y que, ademas, provee una herramienta para que el contenido le llegue a
esta tltima (Rowbottom, 2018); en materia de intermediarios digitales este
concepto incluye, entre otros, a los proveedores de acceso a Internet, los
motores de biisqueda, los intermediarios de comercio electronico (market-
places), los sistemas de pago por Internet (pasarela de pago) y las plataformas
participativas que permiten la publicacion de contenido por terceros sin, en
principio, crear o tener los derechos sobre esa publicacion (redes sociales)
(OCDE, 201T1).

No obstante las responsabilidades que le caben a cada uno de los in-
termediarios en aquellos eventos en que actiien como responsables o en-
cargados del tratamiento de datos personales en situaciones especificas y
ajenas propiamente a la intermediacion, por ejemplo, en la relacion con sus
usuarios u otros grupos de interés, gran parte de la discusion en materia de
proteccion de datos y privacidad se ha centrado en su responsabilidad sobre
los contenidos que publican los usuarios.

En Colombia dicha discusion ha sido repetidamente zanjada por las
autoridades judiciales. En particular, la Corte Constitucional? ha indicado
que los intermediarios de Internet no son responsables por el contenido que

28 Corte Constitucional. Sentencia SU-420 del 12 de septiembre de 2019, M. P.: José Fernando
Reyes Cuartas.
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publican sus usuarios, pues extender dicha carga podria limitar los dere-
chos a la libertad de expresion, por lo que la responsabilidad del contenido
publicado sera de quien directamente afecta el derecho al kabeas data. No
obstante lo anterior, la Corte Constitucional encontr6 que en aquellas situa-
ciones en que un juez decida que un contenido atenta contra los derechos
fundamentales de una persona, su competencia incluye la posibilidad de
ordenar la remocion directamente a los intermediarios para asi garantizar
los derechos del afectado, por ejemplo, porque el infractor no quiere o no
puede cumplir con lo ordenado por un juez, y previo cumplimiento de
ciertos requisitos por el actor29.

Ahora bien, lo anterior no quiere decir que la Corte Constitucional
haya declarado que los intermediarios son responsables del tratamiento
de datos personales con todas las repercusiones que ello implica, como lo
decidi6 en su momento el Tribunal de Justicia de la Union Europea (TJUE)
en el comunmente denominado Caso Costeja3°. Al respecto, incluso la Corte
Constitucional ha sefialado que la sentencia del TJUE no es un precedente
vinculante toda vez que se trata de un asunto concreto fallado con base en
un cuerpo normativo que no rige en Colombia3?.

En consecuencia, cuando a través de contenidos difundidos por terceros
a través de las herramientas provistas por los intermediarios de Internet se
vulnere el derecho al habeas data de una persona, cualquier accion debe
dirigirse en contra del autor o creador del contenido, y no contra aquellos,
los cuales, bajo la normatividad colombiana, no contaran con la calidad de
responsables del tratamiento de datos personales para esos efectos.

29 Idem. “Entre personas naturales, o cuando sea una persona juridica alegando la afectacion respecto
de una persona natural, solo procedera cuando quien se considere agraviado haya agotado los
siguientes requisitos: i) Solicitud de retiro o enmienda ante el particular que hizo la publicacion.
Esto por cuanto la regla general en las relaciones sociales, y especialmente en las redes sociales, es
la simetria por lo que la autocomposicion se constituye en el método primigenio para resolver el
conflicto y la accion de tutela es el mecanismo residual; ii) Reclamacion ante la plataforma donde
se encuentra alojada la publicacion, siempre y cuando en las reglas de la comunidad se habilite
para ese tipo de item una posibilidad de reclamo; iii) Constatacién de la relevancia constitucional
del asunto, aun cuando existen la accion penal y civil para ventilar este tipo de casos, no se predica
su idoneidad y eficacia cuando asi lo demuestre el analisis de contexto en que se desarrolla la
afectacion”.

30 Tribunal de Justicia de la Union Europea (Gran Sala). Sentencia del 13 de mayo de 2014, Goo-
gle Spain, S.L.., Google Inc. y Agencia Espariola de Proteccion de Datos (AEPD), Mario Costeja
Gonzilez.

31 Corte Constitucional. Sentencia T-277 del 12 de mayo de 2015, M. P.: Maria Victoria Calle Correa.
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La anterior logica, aplicable en materia de opiniones, es también relevan-
te, por ejemplo, a efectos de determinar la situacion de tratamiento de datos
de otro tipo de intermediario, como seria una plataforma de marketplace en
lo que respecta a la informacion de sus usuarios (vendedor y comprador).
En este caso, ademas del operador de la plataforma, el vendedor del pro-
ducto también tiene acceso a los datos personales del comprador a titulo de
responsable; adicionalmente, segtn el tipo de operacion del marketplace, el
operador y el vendedor podrian, directamente o a través de terceros, asumir
ciertas obligaciones en las cuales se podrian concretar multiples operaciones
de transmision o transferencia segun sea el caso.

No existe duda respecto de la posicion de los intermediarios como res-
ponsables del tratamiento de la informacion de sus usuarios, de forma que
la sic ha tomado decisiones en su contra en situaciones en las que considerd
que existieron riesgos para los usuarios, cubriendo incluso a sociedades no
domiciliadas en Colombia que operan una plataforma web, en particular,
por la informacion que se recolecta a través de cookies3?.

Ciertamente la celebracion y ejecucion de contratos a través de me-
canismos de comunicacion electronica representa retos para los Estados,
dado que la extraterritorialidad de las relaciones en muchos casos excede el
campo de accion de las autoridades de control. Asi mismo, la complejidad
de las relaciones contractuales y los flujos de informacion en las diferentes
situaciones descritas, crearan muchas zonas grises en materia de asignacion
de responsabilidades a los sujetos involucrados y del ejercicio de los derechos
por los titulares.

No es exagerado afirmar que el futuro de la contratacion civil y comer-
cial estara mayormente soportado en comunicaciones electronicas, y que
los datos personales son un insumo fundamental para ello. Asi las cosas, lo
deseable es que los regimenes legales permitan el desarrollo de estas nuevas
dinamicas contractuales, que se promueva que los responsables, desde su
origen, implementen medidas tendientes a proteger los datos que tratan, y se
disponga una regulacion acorde con la realidad que otorgue certeza a todos
los sujetos involucrados. A modo de ejemplo, el reciente Reglamento (UE)
2019/ 1150 del Parlamento Europeo y del Consejo de la Union Europea sobre
transparencia para los usuarios profesionales de servicios de intermediacion

32 Cfr. nota 17.
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en linea, resalta la importancia de que, al menos en lo relativo a usuarios
profesionales, se establezcan reglas claras en materia de acceso técnico y
contractual a los datos personales que se traten.

Las relaciones de privacidad a las que se refiere esta seccion son quiza
las mas escrutadas y que primero se vienen a la mente de los usuarios y las
autoridades, pues el uso de las TIC es cada vez mas intrusivo en diferentes
aspectos de la vida de las personas. Asi mismo, el uso de informacion por los
responsables y encargados alrededor del globo, incluidos los datos sensibles,
representa un verdadero reto para las autoridades y para los titulares, que
se ven enfrentados a situaciones en las que, en muchos casos, no existe otra
opcion que entregar la informacion para poder acceder a un servicio, y en
las que los textos de autorizacion son tan pesados y dificiles de comprender
que los consentimientos se suelen otorgar sin que medie una lectura previa
concienzuda, e incluso con tiempos de lectura de alrededor de un minuto
para documentos que deberian tomar mas de veinte a un ritmo promedio
(Obar y Oeldorf-Hirsch, 2020).

En ejercicio de su rol como autoridad de control de la Ley 1581, parala
siC los agentes que intervienen en este segmento son altamente relevantes,
como se observa en algunas de sus decisiones, o en los requerimientos en
contra, por ejemplo, 1) del administrador de una pagina alojada en una red
social sobre el cual declar6 que es responsable del tratamiento de datos
personales con las obligaciones legales que ello implica33; ii) de plataformas
intermediarias de envios a domicilios con ocasion de los mecanismos para
la toma y la prueba de la autorizacion de tratamiento por el titular34; ii1) de
plataformas intermediarias de Internet cuyos propietarios y operadores no
estan radicados en Colombia35; iv) de un marketplace en relacion con la obli-
gacion de garantizar los derechos de los titulares, y sefalar que se presenta
una infraccion, por ejemplo, al continuar enviando publicidad no obstante
que el titular haya solicitado la supresion de sus datos para tales finalidades3®,
o v) de una plataforma de comunicaciones soportadas en Internet (SIC, 2020).

33 Resolucion 54265 de 2019 de la sic en contra de Wikimujeres S.A.S.

34 Cfr. Resolucion 78899 de 2017 de la sic en contra de Inversiones cMR S.A.S., y nota 19.
35 Cfr. notas 26 y 27.

36 Resolucion 28373 de 2018 de la sic en contra de Linio Colombia S.A.S.
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2.3. EL ESTADO COMO AGENTE
DEL SECTOR EN COLOMBIA

Sin duda en Colombia el Estado continta siendo un agente muy importante
del sector TIC. No obstante haber limitado en ciertas instancias su interven-
cion como PRST con ocasion del proceso de liberalizacion, su relevancia es
sumamente importante, por lo que, sin distincion de la relacion que asuma
respecto de los datos de los titulares, sus actuaciones siempre deben estar
regidas por la proteccion de los derechos fundamentales de los ciudadanos,
y en cumplimiento de la ley. Sin lugar a dudas, “la gestion estatal no es in-
compatible con la proteccion de los datos personales” (Remolina Angarita,
2013), por lo que las entidades publicas y sus funcionarios son ciertamente
sujetos de las obligaciones de la Ley 1581 en lo que les resulte aplicable.

A partir de la clasificacion del tipo de relaciones de privacidad al que se
ha hecho referencia (Walden, 2018), es posible identificar que en Colom-
bia concurririan varias relaciones de privacidad. En primer lugar, aunque
cada vez menos comun, es posible observar la relacion del proveedor de
servicio-usuario. Asi mismo, y en consideracion al incremento del uso del
ofrecimiento de servicios digitales por el Estado a los ciudadanos, también
podria concurrir una relacion del tipo usuario-usuario. En ambos casos
aplicarian las consideraciones presentadas atras para esos tipos de relaciones.

Sin embargo, en materia de proteccion de datos existe también el tipo de
relacion denominada usuario-Estado, la cual parte de las garantias fundamen-
tales de todo ciudadano, y se refiere a la proteccion de las comunicaciones
respecto de interferencias ilegales realizadas por las autoridades. Lo anterior,
que guarda relacion con otros derechos fundamentales ademas del /habeas
data, es relevante dado que, a través de medios tecnologicos, ciertas autori-
dades estan en capacidad de obtener, u ordenar la obtencion de informacion
personal relativa a los ciudadanos en el marco de sus funciones publicas.

No es el objeto del presente capitulo analizar en detalle las competencias
de las autoridades en materia de interceptacion de comunicaciones de los
ciudadanos; sin embargo, no sobra mencionar que cualquiera que sea el
caso, la obtencion de informacion personal a través de los mecanismos con
que cuentan, siempre se debe hacer en estricto cumplimiento de la ley y
protegiendo los derechos fundamentales de las personas.

El cumplimiento de la Ley 1581 se ha enfocado en el sector privado, mien-
tras que pareciera que el Estado ha actuado de una manera menos diligente
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(Gonzalez, 2019). Con ocasion de la implementacion de la cédula de ciuda-
dania digital y la prestacion de servicios ciudadanos digitales, las entidades
publicas interoperaran como responsables y encargadas de datos personales,
y en particular, deberan cumplir con las siguientes obligaciones37:

— Evaluar el impacto del tratamiento de los datos personales antes de
iniciar la prestacion del servicio.

— Crear e implementar un programa integral de gestion de datos perso-
nales, de conformidad con la guia para la implementacion de responsabilidad
demostrada de la sic.

— Designar una persona o area para que asuma la funcion de proteccion
de datos personales.

— Atender las practicas internacionales en materia de privacidad por
disefio y por defecto.

— Contar con una estrategia de seguridad y privacidad que periodica-
mente evalae el riesgo de seguridad digital, como parte de su sistema de
administracion del riesgo operativo.

—Impedir que los datos de los usuarios sean comercializados, o explotados
comercialmente, salvo autorizacion expresa del titular, conforme se prevé
en la Ley 1581 de 2012.

Se observa que el reto para el Estado no es menos grande que para el
sector privado, y que, con ocasion de la digitalizacion de sus relaciones con
los ciudadanos, las entidades se vera obligada a cumplir ciertos estandares
que pueden no estar en capacidad de asumir. Ciertamente, la participacion
del Estado en el sector de las TIC lo obliga, mas alla del ejercicio de control y
vigilancia del cumplimiento de la ley, a actuar con la mayor de las diligencias
en cada una de las relaciones con los distintos titulares de datos personales,
y para el caso de Colombia, sin dejar de observar otros instrumentos, como
la Ley 1712 de 2014 en materia de transparencia y acceso a informacion
publica, que podrian poner a los funcionarios en predicamentos en lo que
respecta a sopesar diferentes derechos de los ciudadanos.

37 Capitulo 5.° del Decreto 620 de 2020: “Tratamiento de datos personales, seguridad y privacidad
de la informacion”.
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3. TENDENCIAS REGULATORIAS EN MATERIA
DE PROTECCION DE DATOS RELEVANTES
PARA EL SECTOR TIC

En consideracion al estado actual del uso de las TiC, no sorprende que en
anos recientes se hayan presentado iniciativas legislativas en la materia; sin
embargo, las mas recientes que han tenido recepcion del Congreso son aque-
llas encaminadas a modificar la Ley 1266[38] en particular, en lo referente
a otorgar beneficios a las personas cuyos datos crediticios o financieros son
objeto de tratamiento por fuentes y operadores de informacion.

Con relacion a la Ley 1581 se han presentado algunos proyectos infruc-
tuosos de reformas. Mediante el Proyecto de L.ey nimero 2016 de 2015 del
Senado de la Republica3? se pretendia extender el ambito de la Ley 1581 a
responsables y encargados del tratamiento que no residieran ni estuvieran
domiciliados en el territorio de Colombia. Por su parte, mediante el Proyec-
to de Ley namero 89 de 2017 del Senado de la Republica4®; ademas de la
modificacion al alcance territorial de aplicacion de la Ley 1581, se incorpo-
raban a la misma los principios de proteccion de datos desde el disefio y por
defecto, de responsabilidad demostrada y de proporcionalidad, se regulaba
la figura del delegado de proteccion de datos y en general se incorporaban
disposiciones sobre el cumplimiento de obligaciones a cargo de los respon-
sables del tratamiento.

El Gobierno Nacional expidi6 la Politica Nacional para la Transforma-
cion Digital e Inteligencia Artificial (DNP, 2019) y la Politica Nacional de
Confianza y Seguridad Digital (DNP, 2020), y aunque en ambas se resalta la
privacidad como uno de los principios que se debe observar, en ninguna de
ellas se presentan consideraciones en torno a figuras regulatorias novedosas
en materia de proteccion de datos personales, como si se hace, al menos
timidamente, en la Politica Nacional de Explotacion de Datos (big data).

No obstante la similitud a nivel global entre ciertos conceptos o li-
neamientos en materia de proteccion de datos, en particular a partir de la

38 Proyecto de Ley Estatutarian.® 62 de 2019 del Senado de la Republica y 314 de 2019 de la Camara
de Representantes segun el informe de conciliacién contenido en las Gacetas del Congreso n.*s
280 y 282 de 2020 respectivamente.

39 Gaceta del Congreso n°. 820 de 2015 del Senado de la Republica.

40 Gaceta del Congreso n°. 876 de 2017 del Senado de la Reptblica.
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definicion de unos principios muy similares como los de legalidad, finalidad,
confidencialidad y transparencia, es posible encontrar algunos en los cuales la
normatividad colombiana no guarda identidad con regulaciones extranjeras;
si bien lo anterior no necesariamente se traduce en una desproteccion de los
derechos de los titulares, su estudio es pertinente para efectos de eventual-
mente analizar su pertinencia en el sistema colombiano.

3.I. LAS BASES LEGITIMADORAS DEL TRATAMIENTO
DE DATOS PERSONALES Y LA AUTORIZACION
COMO REGLA GENERAL

En consonancia con la Ley 1581 de 2012 y las consideraciones de la Corte
Constitucional al respecto, el tratamiento de datos personales solamente
podra tener lugar, con la autorizacion libre, previa, expresa e informada
del titular4!; para la obtencion de la autorizacion se deben cumplir ciertas
condiciones de informacion42, y conservar su evidencia por cualquier medio
que permita su consulta posterior43. Solamente en las siguientes situaciones
excepcionales la normatividad colombiana permite el tratamiento de datos
sin autorizacion del titular: 1) cuando la informacion es requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial; i) cuando los datos son de naturaleza publica; iii) en casos de
urgencia médica o sanitaria; iv) cuando el tratamiento es autorizado por la
ley para fines historicos, estadisticos o cientificos, y v) cuando la informacion
esta relacionada con el registro civil de los titulares.

Mencion especial merece en este punto la Ley 1266, la cual, debido a
la naturaleza de la informacion que implica, parte también de la premisa
general de la autorizacion del titular, con algunas excepciones, para que las
fuentes de la informacion puedan utilizarla, circularla y, en general, realizar
las actividades de verificacion de comportamiento crediticio de los titulares.
Como se sefialo, las controversias derivadas de la Ley 1266 son el principal
foco de actuaciones administrativas de la SiC en contra de los responsables
en Colombia, y entre ellas, las relativas a las autorizaciones representan una
alta proporcion.

41 Cfr. nota 1.
42 Articulo 12 de la Ley 1581.
43 Articulo 9.° de la Ley 1581.



Andrés Ferndandez de Castro Musioz

Mientras que en Colombia la autorizacion es la regla general, y las
demas bases para el tratamiento son excepcionales, en algunos regimenes
extranjeros la primera convive con otras bases que son igualmente legitimas,
y no como excepciones. Asi las cosas, en su articulo 6.° el RGPD prevé, ade-
mas del consentimiento del titular, las siguientes condiciones licitas: 1) con
ocasion de una necesidad contractual o precontractual del titular; i1) para el
cumplimiento de una obligacion legal del responsable; ii1) para proteger los
intereses vitales del titular o de otra persona natural; iv) para cumplir una
labor realizada en interés publico o en ejercicio de poderes publicos a cargo
del responsable, y v) en ejercicio de los intereses legitimos del responsable o
de un tercero, siempre que sobre dichos intereses no prevalezcan derechos
y libertades del titular.

Por su parte, el ccpa no enlista unas bases legitimas para el tratamiento
de datos personales, como lo hacen otras normas, aunque incluye ciertos
derechos para los titulares. Esta norma, dirigida a proteger a los consumi-
dores del Estado de California en los Estados Unidos de América, dispone
un derecho de exclusion voluntaria (right to opt-out) para que el titular ins-
truya al responsable a no vender su informacion personal. Solamente con
respecto a titulares hasta de 16 anos de edad se dispone la necesidad de un
consentimiento afirmativo y voluntario (right to opt-in).

Los tres regimenes revisados incluyen aproximaciones diferentes a las
causas que legitimarian el tratamiento de datos personales. El consenti-
miento expreso como tendencia regulatoria ha dado paso a modelos en los
que su exigencia es excepcional o alternativa a otros fundamentos. Como
se sugiere en la Politica Nacional de Explotacion de Datos (big data) conte-
nida en el Conpes 3920, debido al creciente procesamiento de volimenes
de informacion los esfuerzos regulatorios de muchos Estados parecieran
enfocarse en establecer reglas sobre los usos permitidos y prohibidos, inde-
pendientemente de que el titular consienta su tratamiento44. Como sefiala
la siC en las consideraciones de la guia para la implementacion del principio
de responsabilidad demostrada, las tendencias en materia de proteccion de
datos se dirigen “hacia un modelo que privilegia la gestion del riesgo y la
asignacion de responsabilidades” en los responsables del tratamiento45.

44 Numeral 2.1. del Conpes 3920.
45 Consideraciones Preliminares de la GIPrD de la sic.
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Cualquier esfuerzo normativo tendiente a modificar la necesidad de
obtener la autorizacion como regla general para el tratamiento de datos per-
sonales, no podria ir desligado de la imposicion de obligaciones adicionales
a los responsables y el otorgamiento de herramientas a los titulares enca-
minadas a promover la proteccion de sus derechos. Dicho de otra manera,
la autorizacion deberia mantenerse, pero no como regla general para todo
tipo de informacion, sino solamente para aquellos eventos en que la calidad
de los datos personales o las finalidades que habran de aplicarseles asi lo
ameriten, por ejemplo, cuando se refieren a datos de menores de edad, a
datos sensibles, o cuando su comunicacion a terceros pueda generar benefi-
cios economicos al responsable. La autorizacion tiene un verdadero efecto
simbolico y reivindicador de la dignidad de las personas y de su libertad para
decidir la informacion que estara disponible (Remolina Angarita, 2013), por
lo que su supresion absoluta no deberia ser una opcion.

No obstante lo anterior, la falta de consentimiento previo y expreso del
titular no puede ser entendida como una desproteccion de sus derechos,
del mismo modo que tampoco puede asumirse que el hecho de contar con
autorizacion supone que la misma fue bien otorgada, o que ello implica que
un responsable actuara adecuadamente. Fn especial, de las bases legitimado-
ras del RGPD se destaca aquella referida a la necesidad para la “ejecucion de
un contrato en el que el interesado es parte o para la aplicacion a peticion
de este de medidas precontractuales”. Es normal que para la ejecucion de
un contrato voluntariamente celebrado sea necesario que una parte reciba
informacion de la otra para el cumplimiento de sus obligaciones, por lo que
cualquier riesgo de falta de autorizacion expresa estaria de alguna manera
cubierta por la voluntad de celebrar y ejecutar el contrato. Al respecto se ha
entendido que esta causal aplica entonces siempre que el titular de los datos
personales sea parte del contrato, y que el contrato no puede ejecutarse sin
tratar esa informacion (Dehon y Carey, 2018).

Dado el estado actual del régimen de proteccion de datos en Colombia
en materia de autorizacion, se considera pertinente que en las posibles dis-
cusiones futuras respecto de las normas aplicables se revise la pertinencia
de implementar bases legitimadores alternativas al consentimiento como,
por ejemplo, la posibilidad de tratar los datos para el cumplimiento de un
contrato, siempre que dicha situacion no implique el desconocimiento de
los derechos de los titulares, y se dispongan obligaciones de rango legal en
materia de responsabilidad demostrada. En consideracion a la existencia
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en Colombia de las Leyes 1581 y 1266, cualquier reforma encaminada a
habilitar la aplicacion de bases legitimadores diferentes al consentimiento
podria suponer una revision de ambos cuerpos normativos.

Ante las pruebas que evidencian los bajos indices de lectura de las con-
diciones del tratamiento por los titulares (Obar y Oeldorf-Hirsch, 2020),
la consideracion de bases legitimadoras adicionales con restricciones a los
responsables en cuanto a la finalidad de uso de los datos personales no de-
beria considerarse necesariamente como una medida de desproteccion de
los titulares.

3.2. LOS DERECHOS OTORGADOS A LOS TITULARES

En materia de derechos otorgados a los titulares, no obstante que la Ley
1581 prevé ciertos mecanismos de proteccion, en particular en el RGPD se
encuentran los siguientes que merecen mencion especial:

3.2.1. PORTABILIDAD DE DATOS

Conforme con este derecho, cuando el tratamiento se efectiie por medios
automatizados, los titulares podran recibir los datos personales que les
incumben y que hayan facilitado a un responsable, a través de un formato
estructurado que pueda ser leido en un mecanismo de uso comun, de manera
que el titular pueda transmitirlo a otro responsable sin que el responsable
original pueda impedirlo4°. El derecho a la portabilidad de datos fue men-
cionado en el documento Conpes 3920 como uno de los mecanismos que
podria contribuir a la armonizacion del marco juridico en aras del avance
tecnologico47.

Este derecho se puede ejercer cuando el titular ha facilitado los datos
personales con ocasion de su consentimiento, o cuando el tratamiento ha
sido necesario para la ejecucion de un contrato. Por el contrario, no aplicara
cuando el tratamiento tenga una base juridica distinta del consentimiento o
el contrato, por ejemplo, frente a un responsable que trate datos personales
en ejercicio de funciones publicas.

46 Articulo 20 del RGPD.
47 Linea de accion 5 del Conpes 3920.
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El alcance de este derecho, y en especial la posibilidad de su ejercicio,
ha generado multiples inquietudes en cuanto a los datos que pueden no
ser considerados como facilitados directamente por el titular (LLloyd-Jones
y Carey, 2018). Al respecto las directrices de la Union Europea sobre el
derecho a la portabilidad de los datos sefialo que la expresion facilitados
solamente incluia 1) los proporcionados de forma activa y consciente por el
titular, y 11) los facilitados por el titular con ocasion del uso de un servicio
o de un dispositivo (Grupo de Trabajo del articulo 29, 2016); para algunos
existe controversia acerca del alcance del derecho, en particular la inclusion
de los datos referidos en el numeral 11) anterior pues, en su parecer, la norma
europea no los incluyé expresamente (Meyer, 2017).

A su vez, aquellos datos que hayan sido inferidos por el responsable a
través de un proceso de creacion como parte del tratamiento, no estaran
cubiertos por este derecho; lo anterior, por supuesto, sin perjuicio de los
derechos de acceso y de conocimiento de la existencia de decisiones automa-
tizadas con su informacion. Al respecto el 1co (la autoridad de tratamiento de
datos del Reino Unido), ha recomendado a los responsables del tratamiento
que si la voluntad del titular al realizar la solicitud de portabilidad es clara
en cuanto a la inclusion de datos personales inferidos o derivados, su entrega
seria una buena practica.

Con respecto a la inclusion de este derecho en la normativa de protec-
cion de datos se ha argumentado que, antes que encajar como un derecho
fundamental, es realmente una herramienta reguladora mediante la cual se
pretenden estimular la competencia y la innovacion en mercados soportados
en el procesamiento de datos (Graef, Husovec y Purtova, 2018).

Sibien en Colombia no existe el derecho de portabilidad, una figura que
podria asimilarse de cierta manera seria el derecho a la portabilidad numérica.
Al respecto, la regulacion de la cre prevé, entre los derechos de los usuarios,
la garantia de privacidad de la informacion suministrada en su solicitud de
portacion. Adicionalmente, se dispone la obligacion del pPrST donante de
abstenerse de realizar practicas de recuperacion de los usuarios durante
el proceso de portacion. De forma que las disposiciones de la CrRC parecen
dejar algunos interrogantes sin resolver como, por ejemplo, si, como parte
del proceso de portacion, el PRST donante debe eliminar parcial o totalmente
los datos personales del usuario luego de culminado el procedimiento, o si
los datos personales del usuario portado pueden seguir siendo utilizados con
posterioridad al proceso para finalidades, como la recuperacion del usuario.
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3.2.2. DERECHO AL OLVIDO

Las condiciones en que el derecho al olvido esta regulado en el articulo 17 del
RGPD no tienen paralelo en el marco general de proteccion de datos personales
de la Ley 1581; sin embargo, en materia de la informacion regulada por la
Ley 1266, dicho concepto se ha desarrollado con ocasion de los reportes de
informacion negativa o de incumplimiento de obligaciones por los titulares.

No obstante, la Ley 1581 prevé el derecho de suprimir o cancelar la
informacion a través de la posibilidad de revocar su autorizacion al respon-
sable de tratamiento. Si bien este derecho no es equiparable con la norma del
RGPD, ofrece ciertas garantias a los titulares, y conforme fue declarado por
la Corte Constitucional43, podra ser ejercido: i) cuando no se respeten los
principios, derechos y garantias constitucionales y legales en el tratamiento,
caso en el cual, la sic debe haber determinado previamente las conductas del
responsable o encargado contrarias al ordenamiento, y 11) libre y voluntaria-
mente por el titular, cuando no exista una obligacion legal o contractual que
le imponga el deber de permanecer en la base de datos respectiva.

A pesar de no estar expresamente previsto en la Ley 1581, por via de
tutela, y en particular en materia de responsabilidad de los medios de co-
municacion y los intermediarios de Internet, se ha discutido la eventual
aplicacion del derecho al olvido49. Sin duda es un asunto que tomara gran
relevancia, y respecto del cual cualquier analisis no debe dejar de lado los
efectos que su aplicacion tenga respecto de otros derechos como la libertad
de expresion.

3.2.3. DERECHOS EN MATERIA DE TOMA
DE DECISIONES AUTOMATIZADAS

El articulo 22 del rGPD establece el derecho de todo titular a no ser objeto
de decisiones basadas inicamente en el tratamiento automatizado de su in-
formacion a través de perfiles que tengan efectos juridicos sobre su persona
o le afecten significativamente. Al respecto, la norma europea se refiere a
perfiles que permitan analizar o predecir aspectos relativos al rendimiento
en el trabajo, la situacion economica, la salud, las preferencias o intereses

48 Cifr. nota 1.
49 Cfr. nota 33.
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personales, la fiabilidad o el comportamiento, o la situacion o los movimien-
tos del titular.

Antes que derechos en favor del titular, la norma del RGPD prevé obligaciones
en cabeza de los responsables, incluyendo aquellos eventos en que se podran
tomar las decisiones automatizadas, la necesidad de adoptar medidas para sal-
vaguardar los derechos del titular y su pertinencia ante categorias particulares
de datos personales en condiciones especiales.

3.3. EL ALCANCE TERRITORIAL DEL REGIMEN
COLOMBIANO DE PROTECCION DE DATOS PERSONALES

Con respecto a su alcance territorial, y en particular, su eventual aplicacion a
responsables y encargados no domiciliados o localizados en Colombia, existen
grandes controversias. El articulo 2.° de la Ley 1581 de 2012 dispone que
“[...]la presente ley aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en el territorio nacional le sea aplicable la
legislacion colombiana en virtud de normas y tratados internacionales”. En
la norma transcrita se observa que la legislacion colombiana no pareciera
tener alcance extraterritorial, y solamente seria aplicable en algunos de los
siguientes dos supuestos: 1) cuando el tratamiento de los datos personales
se efectiia en el territorio colombiano, o ii) cuando, en virtud de un tratado
o instrumento internacional, la legislacion colombiana le sea aplicable a
un responsable o encargado del tratamiento no establecido en el territorio
nacional.

En consecuencia, la Ley 1581 no aplicaria respecto de responsables o
encargados que no estén domiciliados en Colombia, que no tengan una
sucursal, filial o subsidiaria en el pais, y que no tengan servidores ni pro-
veedores del servicio de almacenamiento de datos o informacion en el terri-
torio colombiano. Lo anterior, sin perjuicio de que por via de un tratado o
instrumento internacional se haga extensiva a una sociedad no establecida
en el territorio nacional.

No obstante, la sic ha interpretado la Ley 1581 en el sentido de extender
su aplicacion a sociedades que tratan datos personales, indistintamente de si
lo hacen desde territorio colombiano o desde el extranjero. Asi pues, la SiC
ha proferido 6rdenes administrativas en contra de sociedades extranjeras
que supuestamente han ocurrido en incidentes de seguridad que involucran
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datos personales de los usuarios a nivel global5°, y que tienen presencia en
Colombia a través de una sociedad, que si bien no es la competente de operar
la plataforma, a juicio de la SiC contribuye al tratamiento de datos de manera
tal que justifica la aplicacion de la ley colombiana a las sociedades extranjeras.

Otras legislaciones, como el RGPD y el ccpa, explicitamente disponen el
alcance extraterritorial de su aplicacion en ciertas condiciones. Asi, el articulo
3. del RGPD prevé que dicha norma aplicara “independientemente de que el
tratamiento tenga lugar en la Union o no”; mientras que la ccpa, que aplica
a consumidores residentes en California, no limita su aplicacion a negocios
o responsables localizados en el Estado de California, salvo que todos los
aspectos de la conducta comercial tengan lugar “completamente fuera de
California”5!; por lo que se ha concluido que su alcance es extraterritorial.
La aplicacion de cualquiera de los regimenes extranjeros a un responsable
o encargado localizado en Colombia debera ser objeto de analisis segun las
circunstancias especificas de tratamiento.

Elalcance territorial de la Ley 1581 pareciera estar cubierto por un manto
de incertidumbre con ocasion de las recientes decisiones de la sic, lo cual
representa un cambio de posicion, pues en un concepto proferido en 2014
explicitamente habia sefialado que la Ley 1581 no se extendia a redes socia-
les que “no tienen domicilio en Colombia” (sic, 2014). Lo anterior estaria
ratificado por la existencia de proyectos de ley con propuestas tendientes a
extender la aplicacion de la Ley 1581 a empresas no localizadas en el pais.

Ante la actual regulacion del alcance territorial de la Ley 1581, su eventual
aplicacion a un responsable no ubicado en Colombia pareciera estar rodeada
de incertidumbres que seran seguramente resueltas en los estrados judiciales,
pero que en cualquier caso podrian ser aclaradas de manera definitiva para
otorgar mas seguridad juridica, de contar con alguna disposicion similar a
la incluida en las normas europeas (Newman Pont y Angel Arango, 2019).

3.4. UNA NORMA ESPECIFICA PARA EL SECTOR EN
TEMAS DE PROTECCION DE DATOS

Ademas de las guias expedidas por la sic y algunas directrices de la CRC sobre
los PRST, no existen en Colombia instrumentos regulatorios especificos en

50 Cfr.notas 17y 18.
51 Titulo 1.81.5 del ccpa, seccidon 1798.145 (6).
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materia de proteccion de datos para el sector TiC. En general las obligaciones
a que estan sujetos los responsables y encargados son aquellas previstas en
las Leyes 1581 y 1266 y sus normas reglamentarias.

En vigencia de la norma de proteccion de datos anterior al RGDP —la Direc-
tiva 95/46/F.C—, en la Union Europea se adopto la Directiva 2002/58/CE,
denominada Directiva sobre la Privacidad y las Comunicaciones Electronicas,
la cual especifica y complementa la norma general de proteccion de datos
europea, y busca ponerse en linea con el tipo de servicios de comunicaciones
electronicas disponibles al publico (al momento de su expedicion) a fin de
garantizar la proteccion de los derechos a la intimidad y la confidencialidad,
en lo que respecta al tratamiento de los datos personales, en particular con
ocasion de los servicios disponibles a través de Internet, los cuales, a juicio
del legislador europeo, introducen nuevos riesgos para los datos personales
de los usuarios y de los suscriptores (denominados abonados).

Dado lo amplio de la definicion de comunicaciones electronicas que
contiene esta norma, su aplicacion ha sido extendida solamente a operadores
de telecomunicaciones fijas y moviles (Walden, 2018), incluso en aquellos
eventos en que la organizacion a cargo de la comunicacion no sea responsable
(Given y Carey, 2018). No obstante, la propuesta de reglamento sobre la
privacidad y las comunicaciones electronicas, que reemplazaria a la Directiva
2002/58/CE, se extiende incluso a herramientas que permiten la comuni-
cacion interpersonal a través de “nuevos servicios basados en Internet que
hacen posibles comunicaciones interpersonales tales como servicios de voz
sobre IP, servicios de mensajeria instantanea y servicios de correo electro-
nico basados en la web, en lugar de utilizar los servicios de comunicacion
tradicionales”52. Dicho proyecto pretende no solo alinearse con el GDPR,
sino cobijar, ademas de los sujetos que asimilariamos a los PRST, a aquellos
proveedores de servicios funcionalmente equivalentes que no estaban in-
cluidos en el alcance de la norma anterior, y eliminar cualquier referencia a
la intervencion regulatoria en materia de la relacion de suscriptor-usuario
(Walden, 2018).

Se observa, entonces, que las dinamicas propias del sector de las TIC han
incidido en la necesidad de desarrollar cuerpos normativos especificos. Por
ejemplo, la norma europea analizada incluye, entre otras, disposiciones sobre

52 Numeral 1.1 de la Propuesta de Reglamento sobre la privacidad y las comunicaciones electronicas.
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la seguridad y la confidencialidad de las comunicaciones, las obligaciones
de los PrST relacionadas con el manejo de los datos de trafico y las reglas en
materia del desvio automatico de llamadas y calendarios telefonicos. Vale la
pena aclarar que algunos de esos puntos son tratados en la regulacion co-
lombiana actual, pero no necesariamente a través del prisma de la proteccion
de datos. Asi mismo, no se cuenta con un cuerpo compilado que sea de facil
consulta para los usuarios interesados, y por supuesto, que guie a los sujetos
obligados a poner un énfasis en esta cuestion.

La falta de un cuerpo compilado de normas de proteccion de datos
para el sector TIC no puede considerarse por si misma una fuente de des-
proteccion de los titulares, puesto que, en todo caso, las normas generales
establecen derechos a su favor y obligaciones a cargo de los responsables y
encargados, las cuales aplicaran indistintamente del sector. No obstante,
dada la realidad ineludible de que el tratamiento por medio de los servi-
cios del sector TIC o, en general, a través de comunicaciones electronicas,
podria tener implicaciones en la manera en que los responsables deberian
cumplir las obligaciones y la forma en que los titulares podrian ejercer los
derechos, la utilidad de unos lineamientos especificos seria una manera de
promover la proteccion de datos personales en el pais.

Las referencias a las situaciones especificas descritas en este numeral 4
no son las unicas diferencias que existen en regimenes legales con normas
mas actuales que la Ley 1581. Mientras que en Colombia existen las figuras
de transmision y transferencia, las cuales tienen implicaciones diferentes, en
otros regimenes no se hace distincion entre las dos figuras y las obligaciones
que las partes asumen. Asi mismo, en otras jurisdicciones no existen figuras
como el Registro Nacional de Base de Datos como herramienta de supervi-
sion, pero si se han desarrollado condiciones particulares enfocadas en que
los responsables asuman la administracion de los riesgos en el tratamiento,
tales como las normas corporativas vinculantes para empresas relacionadas
(situacion sobre la cual se publicoé un proyecto de Decreto durante el se-
gundo semestre de 2021, pero que no habia sido reglamentada en Colombia
no obstante estar prevista desde 2012 en la Ley 1581) o la posibilidad de
obtener certificaciones en materia de proteccion de datos que acrediten el
cumplimiento de lo dispuesto en las normas.

Con posterioridad a la Ley 1581, la realidad legislativa en materia de
proteccion de datos personales, y en particular de aquellos tratados a tra-
vés de sistemas que permiten la transmision de informacion por medios
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electronicos, ha evolucionado de manera tal que es posible concluir que lo
adecuado es adelantar una revision del estado actual y el enfoque de la Ley
1581, la pertinencia de mantener una norma sectorial como la Ley 1266 o
de, incluso, desarrollar obligaciones especificas para otros sectores o tipos
de tratamiento, de manera que se identifique si las condiciones actuales
favorecen la utilizacion de informacion como insumo de nuevos productos
y servicios en condiciones que garanticen los derechos de las personas.

CONCLUSION

En razon de la oportunidad de su expedicion ha quedado en evidencia que
la ey 1581 no incluye disposiciones en materia de proteccion de datos
personales implementadas con posterioridad en otras jurisdicciones, y que
se han disefiado en consideracion de la nueva realidad tecnologica y el tipo
de relaciones que distintos sujetos podrian tener en materia de privacidad
como actores del sector TIC.

Alrespecto, a pesar de algunas iniciativas legislativas tendientes a actuali-
zar el régimen general de la Ley 1581, estas no se han logrado concretar, y en
cambio el principal punto de atencion de los usuarios y de las actuaciones de
las autoridades en algunos sectores pareciera continuar siendo la proteccion
de la informacion de caracter comercial, crediticio y financiero. Sin restarle
importancia a la proteccion de dicha informacion, las demas categorias de
informacion personal son igualmente relevantes, y como tales requieren una
proteccion acorde con la realidad de los diferentes tipos de tratamiento, y
con las tendencias regulatorias en aquello que favorezca a los intereses de
los usuarios y permita el desarrollo de productos y servicios innovadores
por los responsables y encargados.

En aras de promover el aprovechamiento de datos en beneficio de la in-
novacion tecnologica, el Conpes 3920 sugirio la necesidad de hacer algunas
revisiones al régimen de la Ley 1581, en particular en materia de las bases
legitimadoras y el derecho de portabilidad de datos. Los fallidos proyectos
de ley han apuntado a darles rango legal y aplicacion general a principios
modernos en materia de privacidad, como la minimizacion, la responsabi-
lidad demostrada y la privacidad por disefio y por defecto. Por otra parte,
hay incertidumbre respecto del alcance territorial de la Ley 1581, lo cual
es relevante en lo atinente a la posibilidad de que la sic pueda efectiva-
mente exigir responsabilidad a una compania basada fuera de Colombia.
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Paralelamente se observa como algunos regimenes extranjeros disefian
cuerpos normativos especificos a partir de definiciones revisadas en materia
de comunicaciones electronicas que se ocupan de tipos de relaciones que no
solo incluyen a los PRST tradicionales, sino a proveedores de servicios como
los oTT. Y, finalmente, el Estado dio inicio a un proceso de digitalizacion de
sus servicios ciudadanos en los que el procesamiento de datos personales y
la interoperabilidad entre actores jugara un papel determinante.

Como se observa, mas alla del avance de las T1C desde la expedicion de la
Ley 1581, el contexto factico de su aplicacion es ampliamente diferente al que
se tuvo en cuenta para su discusion y aprobacion. Por lo anterior, se considera
pertinente y adecuado que las instancias oficiales revisen la actual efectividad
del régimen general de proteccion de datos personales, no solo en cuanto a la
proteccion de los titulares, sino a su eficacia como generadora de innovacion.

La Ley 1978 no pareciera haber logrado el cometido real de modernizar
integramente el sector. Si bien es cierto que se implementaron medidas
que podrian contribuir a mejorar las condiciones de conectividad de los
colombianos, al menos en lo que respecta a la proteccion de datos, el sector
TIC colombiano esta pendiente de modernizacion. No obstante que por via
de una ley ordinaria no se podria haber modificado una ley estatutaria, la
expedicion de las Leyes 1978 y 2108 como herramientas de modernizacion
parcial deberia permitir que la discusion incluya a continuacion otros as-
pectos que requieren mayor certeza juridica.

No bastan los esfuerzos de la SIC para intentar concientizar a los titulares,
los responsables y los encargados de la importancia de proteger los datos
personales mediante decisiones particulares o a través de la expedicion de
guias con lineamientos sobre practicas responsables. Para efectos de con-
tar con una mayor certeza sobre las obligaciones y derechos en materia de
proteccion de datos es necesario revisar las actuales condiciones legales,
de manera que se identifique la necesidad de incluir nuevas relaciones de
privacidad a partir del estado actual de las TIC.

En este capitulo se analizaron algunas de las tendencias regulatorias im-
plementadas, principalmente en Europa, en lo que respecta a la proteccion
de usuarios del sector de las TIC que pueden servir de referentes. LLa eventual
aplicacion de modelos regulatorios extranjeros al ordenamiento juridico
colombiano no se puede realizar de manera poco rigurosa o a la ligera; no se
debe perder de vista que en ciertas ocasiones la efectividad de alguna medida
puede depender de la implementacion de alguna otra complementaria, por lo
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que cualquier analisis se debe hacer articuladamente, de manera que, ademas
de contribuir con la proteccion de los derechos de los titulares, promueva
la innovacion en un sector que cada vez es mas relevante en la vida de las
personas y las dinamicas sociales.
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Externado

de Colombia

Las Tecnologias de la Informacion y las Comunicaciones (TIC) han irrumpido
en forma vertiginosa en todos los sectores de la nueva sociedad de la informa-
cion y del conocimiento, de forma que ya no es posible entender los entornos
de la sociedad actual sin analizar y comprender cémo ha sido permeada por
estas tecnologias que conectan a los ciudadanos a través de las telecomuni-
caciones.

Diez afnos después de expedida, la Ley de TIC se reform6é mediante la Ley
1978 de 2019. Estos dos acontecimientos justifican el nuevo proyecto investi-
gativo que hoy presentamos a consideracion de los lectores con el propdsito
de que conozcan sus contenidos, sus finalidades, sus aciertos, sus eventuales
desaciertos y las mejoras que se pueden incorporar. Esta obra tiene como ob-
jetivo inicial analizar el nuevo marco normativo y las reformas introducidas con
la Ley 1978 de 2019, muy orientadas al sector de las telecomunicaciones. La
investigacion se orienta a estudiar el derecho de la competencia en el sector
de las TIC, asi como los nuevos retos que la sociedad digital y las tecnologias
disruptivas le plantean a la sociedad y al derecho administrativo en Colombia.

En consideracion a su relacion tematica, y con el fin de facilitar su organiza-
cion y lectura, la presente obra se divide en dos tomos: el primero relacionado
con Las TIC y las telecomunicaciones y el derecho a la competencia, y el se-
gundo referido al Ecosistema digital en sus distintos desarrollos y las tecnolo-
gias disruptivas.

No cabe duda de la importancia de esta obra, tanto para los lectores especiali-
zados como para los interesados en el sector de las TIC y las telecomunicacio-
nes, y de su aporte para el anélisis de las instituciones que lo conforman: los
proveedores de redes y servicios de telecomunicaciones, los proveedores de
plataformas y servicios TIC, los usuarios y todos aquellos que de una u otra
forma intervienen en la sociedad del conocimiento virtual.






