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Introduccién

Este documento propone una solucion al proceso de excepcion de acceso, el cual
es ejecutado por el departamento de Seguridad de la Informacién dentro de una
multinacional del sector BPO. Dicho proceso ha acarreado varios problemas dentro de
la Organizacion XYZ, hasta el punto de generar una mala perspectiva de algunos clientes
corporativos por diferentes desconexiones a nivel interno, no solo del departamento de
Seguridad de la Informacion sino de varios de los departamentos involucrados en dicho

proceso.

Inicialmente el documento guia al lector para ponerlo en contexto referente a la
problematica que tiene la Organizacion XYZ, en segunda instancia se desarrolla un
marco tedrico enfocado en proveer la definicion sobre el gobierno de seguridad de la
informacion, dicha definicion abarca varios conceptos, los cuales se desarrollan para que
el lector tenga claridad del marco de referencia que se propone para el gobierno de
seguridad de la informacién, qué segun el autor, se ajusta de mejor forma a la
problematica objeto del desarrollo de este trabajo. Adicionalmente se guia al lector sobre
marcos de evaluacion de riesgo y el papel vital de la gestion riesgo, dentro del gobierno
de seguridad de la informacion.

Como tercera etapa, se expone la metodologia de investigacion a usar en este
caso de estudio, se mencionan los diferentes instrumentos de investigacion que hicieron
parte de la elaboracion de este documento, se informa sobre la muestra de estudio por

cada instrumento de investigacion usado dentro de la organizacién XYZ.

En la cuarta etapa se da a conocer los procesos usados para la recoleccién de la
informacién, de qué forma se analizé dicha informacion, la misma con el fin de explicar
cdmo se generaron las proposiciones. Dichas proposiciones son los insumos base para

elaborar la propuesta a implementar.

En quinto lugar, se hace mencién de propuestas a nivel del gobierno de seguridad
de la informacién, las cuales apalancarian de una forma positiva y eficiente las mejoras

en el proceso de excepcion de acceso con el fin de obtener beneficios para el negocio y
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departamentos involucrados dentro del proceso. Las propuestas mencionadas
involucran una transformacion digital al proceso de excepcién de acceso mediante el uso
de ServiceNow, esta herramienta ya es usada por otros departamentos de la
Organizacion XYZ, pero no por el departamento de seguridad de la informacion, se
menciona el poder intervenir un poco la cultura organizacional para que el proceso pueda
ser ejecutado de una manera mas eficiente. Cabe resaltar que el papel del gobierno de
seguridad de la informacion es vital, ya que son los mayores patrocinadores en que se

puedan implementar las propuestas expuestas en este documento.

En la parte final del documento, se dan a conocer al lector las conclusiones y
recomendaciones donde se resalta los hallazgos, haciendo énfasis a la propuesta y
resaltando que se pretende por cada uno de los puntos discutidos, dejando ver la
importancia que juega el gobierno de la seguridad de la informacion como el principal
patrocinador de las propuestas expuestas.
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1. Planteamiento del problema

1.1 La organizacion y su negocio

La multinacional XYZ!, tiene operaciones en mas de 15 paises, dichos paises
cuentan con una ubicacion geogréfica estratégica, con el fin de poder converger en los
diferentes husos horarios de las regiones AMER?, APAC3, EUR?%, regiones donde la

multinacional presta servicios a billones de clientes naturales®.

Histéricamente la organizacién pertenecia a la industria BPO®, sin embargo,
actualmente se ha autodenominado como organizacion transformadora de procesos. El
negocio de este tipo de organizacion se enfoca en el ayudar a los clientes corporativos’
en repensar y reconstruir procesos para la era digital. Dicha transformacion se da a partir
de la aplicacion de design thinking a una escala y precision en analitica de datos, con el
objetivo de ayudar a los clientes en lograr una alta agilidad, a través de un servicio al
cliente automaético y transformado digitalmente, traduciéndose en beneficios econémicos
para los clientes, esta estrategia de negocio ha hecho que Gartner la catalogue como
una de las organizaciones lideres en la industria de BPO; en la figura 1, se encuentra
localizada la Organizacion XYZ dentro del cuadrante de lideres.

La multinacional presta servicios a mas de 120 clientes corporativos
pertenecientes a Fortune 1008 Los clientes corporativos pertenecen a diferentes
industrias, segmentados como se menciona a continuacion: banca y servicios

financieros, cuidado de la salud (healthcare), seguros, telcos, retail, tecnologia, viaje,

1 Se hace mencién en este documento a la organizacién de estudio como Multinacional XYZ, compaiiia XYZ u
Organizacién XYZ, debido a politicas de privacidad y seguridad con el fin de proteger el nombre de la compafiia.

2 AMER, referencia para denotar los paises comprendidos en el continente americano.

3 APAC, referencia para denotar los paises ubicados dentro de la region Asia y Pacifico.

4 EUR, hace referencia a los paises ubicados en el continente europeo.

S Clientes Naturales, hace referencia a las personas que toman servicios con grandes empresas, como por ejemplo
usted o quien escribe, toma servicios por ejemplo con Claro.

6 BPO, del inglés Business Process Outsourcing, tercerizacion de procesos de negocio.

7 Clientes Corporativos, hace referencia a las organizaciones que tercerizan sus servicios y son entregados a una
compafiia de outsourcing.
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hospitalidad y gobierno. Cada segmento representa para la multinacional XYZ una linea
de negocio, es decir, que actualmente cuentan con 8 lineas de negocio.

La relacion de negocio se da entre el cliente corporativo y la Organizacion XYZ,
donde se definen diferentes métricas tanto para la prestacion de servicio a los clientes
naturales, como métricas de la infraestructura tecnolégica dispuesta por la Organizacion

XYZ para prestar los servicios tercerizados.

i A
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Figura 1. Localizada la Organizacién XYZ dentro del cuadrante de lideres.
Fuente: Recuperado de Singh & Manusama (2016).

1.2 El contexto en Colombia

En Colombia la industria BPO juega un papel muy importante, ya que es una
industria muy atractiva para diferentes inversionistas por factores como: estructura de
costos, mano de obra, flexibilidad laboral, ubicacion geografica estratégica, conectividad

tecnoldgica (Dinero, 2013). 350.000 puestos de trabajo genero la industria de BPO en el
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afio 2017, aportando 1,2% del PIB, con transacciones superiores a los 6 billones de
pesos (Dinero, 2017).

La multinacional XYZ, actualmente emplea alrededor de 7.000 personas en
Colombia, que estan distribuidos entre Bogota y Barranquilla, concentrando la mayoria
de los empleados en Bogota. En cuanto a Latinoamérica es la operacion mas grande,

por ende, es la operacion insignia de la region.

1.3 Laimportancia de la informacion

Por la naturaleza de los servicios que ofrece la multinacional XYZ, es comun que
los empleados asignados a la operacion tengan contacto con informacion sensible de los
diferentes clientes naturales, quienes estan ubicados en diferentes regiones del planeta,
entendiendo como informacion sensible los datos financieros, médicos, personales,
gubernamentales; entre otros, siendo estos necesarios para poder dar continuidad a los

procesos y/o requerimientos propios de la operacion de cada cliente corporativo.

Entendiendo, el concepto de informacibn como uno de los elementos mas
importantes de cualquier organizacion hoy en dia y catalogado como uno de los tres
recursos mas valorados por las organizaciones actualmente (Kovacich & Haliobazek,
2016). La informacién estd expuesta a mdultiples riesgos informaticos, ya que las
organizaciones deben hacer un gran esfuerzo en poder transmitirle al cliente el estado
de seguridad “implementando mecanismos de encriptacion, proteccion, autenticacion y
verificacion” (Chellappa & Pavlou, 2002). Es por esto qué, el futuro de las transacciones
de este tipo depende en como se controlan riesgos de seguridad de la informacion,
mejorando la percepcion del cliente (Friedman, Khan & Howe, 2000) y a su vez,
generando y transmitiendo confianza (Hoffman et al., 1999).

1.4 Introduccion a seguridad de la informacién (crecimiento requiere integracion)

En los ultimos afios el negocio de la multinacional XYZ se ha expandido de una

manera muy acelerada, debido a que las operaciones han crecido y se han transformado
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de una forma muy dinamica, haciendo que el gerenciamiento tome un contexto mas
complejo, parte de este crecimiento se ve reflejado también en las areas de soporte como
lo son: finanzas, recursos humanos, calidad, tecnologia, seguridad de la informacion;
entre otros. Sin embargo, al crecer la operacion de la organizacion, se debe tener en
cuenta que para poder entregar servicios efectivos tanto para los clientes naturales como
para los clientes corporativos, se deben integrar los procesos de negocio y funciones de
soporte para tener un alineamiento perfecto en la entrega del servicio y a su vez tener
una mejor gestion del negocio (Brotby, 2009). Lo cual, en ciertas areas no se cumple
debido a que el objetivo de la organizacion es crecer lo que mas pueda y poder cumplir
con los rendimientos financieros pactados, dejando atras la integracion sugerida por
Brotby (2019).

Dicha integracion se ve afectada en la relaciébn de negocio que sostienen los
departamentos de seguridad de la informacién y tecnologia con el &rea de operaciones.
Vale aclarar en este punto que las diferentes areas de soporte se reportan en una
estructura organizacional separada de operaciones, conocida como verticales. El
departamento de Seguridad de la Informacion tiene la responsabilidad junto con el
departamento de Tecnologia en establecer e implementar controles alineados con las
politicas de seguridad establecidos por la gerencia estratégica de Seguridad de la
Informacién y Tecnologia de la Organizacion XYZ, garantizando el uso adecuado de los
datos que entregan los clientes naturales a la multinacional XYZ. Ya que los clientes
corporativos exigen el cumplimiento y la certificacion de estandares internacionales como
son PCI°, ISO 2700119, entre otros estandares importantes relacionados con seguridad

de la informacion.

® PCI, Payment Card Industry, conjunto de estandares de seguridad disefiados para garantizar que todas las
compafiias que procesan almacenan o transmiten informacion de tarjetas de crédito mantienen un entorno seguro.

10 1SO 27001, es el estandar mas conocido en la familia que proporciona los requisitos para un Sistema de Gestion
de Seguridad de la Informacién.
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1.5 Operacién a seguridad de la informacién

Las politicas de seguridad son emitidas a nivel de la alta gerencia de la
organizacion y se replica a niveles tacticos y operacionales. Dichas politicas son
definidas por un proceso de direccionamiento en funcion del cumplimiento de estandares
de seguridad de la informacion y legislacion de Estados Unidos, en suma, se valida
mediante un proceso de control si se han cumplido dichas politicas, estableciendo de
esta forma un modelo de Gobierno en Seguridad de la Informacion (Von Solms, Thomson
& Maninjwa, 2011).

Sin embargo, el desarrollo del negocio de los diferentes clientes corporativos es
muy dindmico y surgen requerimientos que no se ajustan a las politicas y/o estandares
de seguridad de la informacién requeridos, es por esto, que constantemente la operacion
del departamento de seguridad de la informacion otorga excepciones a las politicas de
seguridad de la informacion previamente definidas, el proceso internamente se denomina
excepcién de acceso. Dichas excepciones deben asegurar que el riesgo de otorgar la
excepcién sea mitigado de forma apropiada, con el objetivo de reducir el impacto de una
manera que la organizacién pueda transmitir el estado de tranquilidad y confianza
(estado seguro) a los clientes corporativos, dichas excepciones sugieren soluciones de
caracter técnico que garantizan el cumplimiento de los estandares de seguridad de la
informacion con el fin de poder certificar la operacion de los clientes corporativos y poder

cumplir con las politicas de seguridad.

1.6 Proceso de excepcion de acceso

La excepcion de acceso se acoge a una politica previamente definida por la
organizacion, dicha politica establece un procedimiento el cual es:

a. Enviar el formato de “excepcion de acceso” a la persona que requirio la
excepcion, solicitando a la persona completar dicho formato, con una
apropiada justificacion de negocio y aprobacion por parte del interesado de la

operacion (generalmente es un director).
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b. El departamento de Seguridad de la Informacion identifica y asigna una
categoria para el tipo de excepcion, en base a la matriz de excepcion de acceso
(tabla 1), donde se valida que grupo de interesados debe aprobar la excepcion
de areas de soporte o del mismo equipo de operaciones.

c. El equipo de Seguridad de la Informacion recibe de vuelta el formato con las
aprobaciones y justificacion acertadas, e inicia la verificacion de los detalles de
la excepcion a estudiar, analizando los riesgos asociados con el fin de proveer
y habilitar el acceso solicitado.

d. El gerente de Seguridad de la Informacién asignado a la geografia o el sefior
vicepresidente de Seguridad de la Informacién, tomando como base la
justificacion del negocio y el riesgo asociado a la excepcion, podran aprobar o
denegar el acceso.

e. Basado en la criticidad de la excepcion de acceso, el departamento de
Seguridad de la Informacion se reserva el derecho de negar o aprobar el

acceso solicitado.

Tabla 1. Categoria Excepciones, autoria Organizacion XYZ

Categoria Excepciones Nivel de aprobacion de

cabeza del negocio

Usuario NT para contratistas / proveedores Nivel 6 o arriba

Usuario de correo para contratistas / proveedores

Nivel 6 o arriba

Acceso web correo para contratistas / proveedores

Nivel 6 o arriba

Acceso a escritorio remoto

Nivel 6 o arriba

Privilegios de administrador local

Nivel 6 o arriba

Acceso a puerto USB, unidad de CD/DVD

Nivel 6 o arriba

Usuario NT concurrente

Nivel 6 o arriba

Uso de USB / permiso de administrador para portéatiles

Nivel 6 o arriba

Recuperacion de datos

Nivel 6 o arriba

Solicitud de camara WEB

Nivel 6 o arriba

Respaldo de informacion en disco duro externo

Nivel 6 o arriba
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Categoria Excepciones Nivel de aprobacién de
cabeza del negocio

Instalacion de clientes de mensajeria no corporativos Nivel 6 o arriba
(Yahoo, Messenger, Skype)

Instalacion de herramientas para compartir pantalla Nivel 6 o arriba
Escritura de CD / DVD Nivel 6 o arriba
Conectividad DSL, instalacion de laboratorio Nivel 6 o arriba
Acceso a un nuevo sitio web Nivel 6 o arriba
Software que no es estandar dentro de la organizacion Nivel 6 o arriba
Excepcion a dispositivos electronicos Nivel 6 o arriba
Excepcion a uso de teléfonos moviles Nivel 6 o arriba

Fuente: Elaboracion propia.

El riesgo se puede categorizar en 3 niveles: bajo, medio y alto. Dicha
categorizacion es otorgada por el gerente de seguridad de la informacién de acuerdo a
la experiencia, pericia, formacion académica y andlisis del entorno a la cual se debe

afrontar la excepcién de acceso.

1.7 Seqguridad de la informacién en la Organizacién

El departamento de seguridad de la informacion de la Organizacion XYZ, es
percibido en general como un departamento obstaculizador el cual no contribuye en el
desarrollo del negocio por parte del departamento de operaciones, a su vez debido a que
el area de tecnologia es la encargada de implementar los controles de seguridad de la
informacién, también termina involucrado en una mala relacion ante el area de
operaciones, de forma que la relaciones entre los departamentos mencionados sea un
poco tosca, esto a consecuencia de que cada cabeza de area quiere proteger los
intereses que son fundamentales del area a la cual representa. Sin embargo, el area de
seguridad de la informacion y tecnologia, se acogen a las politicas discutidas por la alta
gerencia, la cual buscan mantener en alto el buen nombre de la multinacional XYZ, la
reputaciéon, manteniendo un alto cumplimiento de métricas de la seguridad de la

informacion para la infraestructura tecnologica, la cual es compartida por varios clientes



22

corporativos. El cumplimiento contribuye a transmitir el estado seguro dentro y fuera de
la organizacion, con el fin de poder proveer servicios con altos estandares de calidad

como lo ha venido haciendo hasta este momento.

El &rea de operaciones es la encargada de entregar el servicio a los clientes
naturales, es la cara frontal de la Organizaciéon XYZ al cliente corporativo, atendiendo
todos los requerimientos hechos por ellos, la presion que manejan es elevada debido a
gue son los que estan siendo medidos directamente por el cliente corporativo, asi mismo,
son los que generan la utilidad para la Organizacion XYZ. Es por esto que, en varias
ocasiones, perciben a ciertas areas de soporte como departamentos que retrasan

procesos, ya que el cliente espera respuesta inmediata.

1.8 Problematica

Como se ha mencionado previamente la Organizacién XYZ tiene operaciones en
diferentes regiones geograficas, las cuales sirven a los clientes corporativos en poder
ofrecer servicios a sus clientes naturales en las regiones de AMER, APAC, EUR. Las
areas de seguridad de la informacién y tecnologia tienen representacién local en el pais
donde opera la Organizacién XYZ, las areas hacen parte de las verticales globales que
estan establecidas en el marco de Gobierno Corporativo de la Organizacion XYZ, y

pueden ser consultadas en el anexo 1.

De acuerdo con el contexto descrito en el anterior capitulo, el hecho empresarial
de estudio se dirige al departamento de seguridad de la informacion, concretamente a la
forma de gobernanza que se le estd dando al proceso de excepcion de acceso. En el
momento de que el gerente de seguridad de la informacion esta asignando el nivel de
riesgo entre bajo, medio o alto; se evidencia una falencia en el Gobierno de Seguridad

de la Informacion para dicho proceso.

La falencia previamente expuesta, ha traido varios desacuerdos entre las areas
internas de la organizacion, especialmente del departamento de operaciones con los
departamentos de Seguridad de la Informacién y Tecnologia. Ademas, la mala gestiéon

de este proceso ha traido una serie de consecuencias perjudiciales para el negocio, ya
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que los clientes corporativos han evidenciado falta de comunicacién dentro de la
Organizacion XYZ sin importar si es el area de operaciones, tecnologia o seguridad de
la informacién; ya que, por naturaleza el cliente corporativo debe observar a la

Organizacion XYZ como una unidad, la cual le provee servicios de tercerizacion.

Los clientes corporativos evidencian esta falta de comunicacién, ya que al tener
operaciones en los diferentes paises donde opera la Organizacion XYZ, han
experimentado con tener la excepcion de acceso aprobada en el pais que presta
servicios a la region de APAC, pero una negacion de la misma excepcion de acceso en
el pais donde se prestan servicios para la region AMER. Esto afecta la operacion de

tercerizacion en su dia a dia para poder entregar un servicio de calidad al cliente natural.

Esta problematica ha traido como consecuencia la terminacién de contratos con
clientes corporativos, cerrando sus operaciones en todos los paises donde esta
desplegada la operacion de dicho cliente corporativo, generando una mala imagen para
la Organizacion XYZ y un malestar interno entre los diferentes colaboradores
pertenecientes a las diferentes areas encargadas de proveer el servicio al cliente

corporativo.

1.9 Preguntas de investigacion

Rectora

¢Qué elementos garantizan una mejor gobernabilidad para el proceso de
excepcién de acceso a las politicas de seguridad de la informacién?

Secundaria

e CoOmo puede la Organizacion XYZ garantizar que los gerentes de Seguridad de
la Informacion manejen los mismos datos excepciones aprobadas o rechazadas

en los diferentes paises donde opera la Organizacion XYZ?
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¢,Qué marco de aprobacion se deberia implementar para la excepcion de acceso

solicitada por clientes que tienen operaciones globales?

¢,Como se puede mejorar el analisis de riesgo desarrollado por los gerentes de

seguridad?

¢ Qué metodologia se puede sugerir a la Organizacion XYZ, para documentar las
excepciones existentes y las que existiran, con el objetivo de que sean de facil
acceso para los Gerentes de Seguridad de la Informacion?

1.10 Objetivos

General

Plantear a la Organizacién un modelo de gobernabilidad dentro del departamento
de seguridad de la informacién, que contribuya a mejorar el proceso de excepcion

de acceso.

Especificos

Contribuir a la madurez del actual modelo de gobernabilidad del departamento de

seguridad de la informacion.

Asegurar una inclusion total del grupo de interesados, que influye en la justificacion

y aprobacion de la excepcién de acceso.

Proponer un marco de gobierno para la categorizacion del riesgo por parte de los
Gerentes de Seguridad de la Informacion.

Documentar de una manera mas apropiada las necesidades del cliente
corporativo, al momento de solicitar una excepcion de acceso, con el fin de facilitar

el andlisis de riesgo por parte del departamento de seguridad de la informacion.
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1.11 Alcance limitaciones

Con el desarrollo de este articulo académico, se pretende alcanzar la madurez del
modelo de gobierno para la Seguridad de la Informacion que actualmente tiene la
Organizacion XYZ, estableciendo una linea base, de donde se dara inicio a la propuesta
de valor que sera la mas apropiada para el hecho empresarial que esta bajo discusion.
Esto con el fin de poder contribuir en mejorar la gobernabilidad del proceso de excepcion

de acceso.

Igualmente, se pretende lograr una mejor relacion entre los departamentos de
operaciones, seguridad de la informacion y tecnologia, mediante la propuesta a exponer
en este documento. Ya que como prioridad se debe hacer notar a los clientes
corporativos la integracion de areas de soporte y operaciones, a través la unidad y
alineamiento empresarial dentro de las diferentes areas que conforman la Organizacion
XYZ.

Como gran limitante para el desarrollo de este articulo, la Organizacion XYZ no
autoriza el uso de su nombre y el de sus clientes corporativos para poder ofrecer un
mejor contexto y andlisis al lector, el autor se esforzard en proveer ejemplos que se
asemeje a un contexto que sea de facil entendimiento para el lector. EI modelo o
propuesta resultante sera expuesto internamente a la gerencia estratégica de seguridad
de la informacion de la Organizacion XYZ, ellos tendrén la libertad de decidir si acogen
0 no la propuesta sugerida, a su vez si es implementado el modelo sugerido, la
Organizacion XYZ se reserva el derecho de compartir los resultados tras la

implementacion del marco o modelo sugerido.

1.12 Justificacion

Tomando como primicia las consecuencias que ha traido la problemética expuesta

previamente, tanto a nivel externo e interno para la Organizacion XYZ, es necesario la
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intervencion, a la forma de gobernabilidad dada hasta este momento para el proceso de
excepcidn de acceso, esta intervencion ayudaré a que el departamento de seguridad de
la informacion logre una mayor madurez en el actual marco de gobierno, el cual esta

acogida.

El poder transmitir un estado de seguridad tanto al cliente corporativo, como al
cliente natural es primordial, es por esto qué, la informacion que maneja la Organizacion
XYZ es el recurso mas importante con el que cuenta, ya que el trato que se le dé a esta
informacién depende que tan bien el cliente corporativo decida continuar requiriendo los

servicios de la Organizacién XYZ.

También, se quiere hacer notar a la compaifiia el valor agregado que puede brindar
seguridad de la informacion al gestionarlo de forma correcta, reduciendo la complejidad
y aumentando la simplicidad en este caso para el proceso de excepcion de acceso, con
el fin de mejorar relaciones con los clientes externos y a su vez con los equipos internos

como lo son operaciones, tecnologia, entre otros.

Debido a que la operacién en Colombia es una de las mas importantes para la
Organizacion XYZ, se desea demostrar la capacidad de resolucion de este tipo de
conflictos a las gerencias estratégicas que estan ubicadas en EEUU e India, con el fin de
afianzar mas la confianza, posicionando a Colombia como una geografia de alto valor e
importancia para la Organizacion XYZ, se desea demostrar que cuenta con
colaboradores preparados para soportar todas las necesidades de la industria siendo la
primera opcién en las multiples geografias donde pueden establecer un negocio, de esta

forma contribuir al desarrollo de esta industria localmente en Colombia.
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2. Revisién de literatura - Marco Conceptual

2.1 Definiciones béasicas

En el desarrollo de este documento, se mencionan diferentes términos
relacionados sobre gobierno, siendo prudente definirlos para que el lector tenga un buen

contexto del uso de estos términos:

Gobierno: “Principal pilar del Estado, la autoridad que dirige, controla y administra
sus instituciones, la cual consiste en la conduccion politica general o ejercicio del poder
ejecutivo del Estado” (Cascajo Castro & Garcia Alvarez, 1994; Ekmekdjian, 1999; Lépez
Guerra, 2001).

Gobernanza: “Arte o manera de gobernar que se propone como objetivo el logro
de un desarrollo econémico, social e institucional duradero, promoviendo un sano
equilibrio entre el Estado, la sociedad civil y el mercado y la economia” (Real

Academia Espafiola, 2017).

2.2 Generalidad de gobierno

En este apartado, se orienta al lector en entregarle la definicion de gobierno
corporativo, seguido de la definicion de gobierno para tecnologias de la informacion, la
cual, se concluye con la definicion de Gobierno para Seguridad de la Informacién.

Gobierno Corporativo es la estructura definida por la organizacion, dicha
estructura prepara los objetivos que la organizacion debe alcanzar, a su vez la estructura
define los medios para poder alcanzar los objetivos, los medios permiten a la
organizacion monitorear el rendimiento para el cumplimiento de los objetivos (Oecd,
2015).

Gobierno de Tecnologias de la Informacion es el conjunto de responsabilidades y
practicas desarrolladas por la junta directiva y la alta gerencia con el objetivo de proveer

direccién estratégica, asegurandose gue los objetivos de la organizacién son alcanzados
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y que los riesgos tecnolégicos son manejados de forma apropiada, ratificando el uso
apropiado de los recursos tecnoldgicos de la organizacion (IT Governance Institute,
2006).

La Organizacion Internacional para la Estandarizacion 1SO, en el estdndar 27001
hace referencia a que los sistemas de gestion de seguridad de la informacion deben
preservan la confidencialidad, integridad y disponibilidad de la informacién aplicando
procesos de gestidon de riesgos generando confianza a los grupos de interesados (ISO,
2008).

Teniendo en cuenta que la confidencialidad, integridad y disponibilidad son las
metas corporativas a las cuales debe estar enfocado la seguridad de la informacion,
damos paso a definir el Gobierno en Seguridad de la Informacion, entiéndase como la
estructura organizacional que refuerza la seguridad de la informacion; generando una
cultura de total entendimiento por parte de los usuarios sobre seguridad de la
informacion. Comprometiendo al grupo de interesados en el desarrollo de buenas
practicas de seguridad de la informacién, siguiendo las politicas, procedimientos,
procesos, uso de tecnologias y mecanismos de cumplimiento necesarios. Mecanismo
integrador que asegura la confidencialidad, integridad y disponibilidad de los recursos
tecnoldgicos o la informaciébn con la que la organizacion desarrolla sus objetivos

organizacionales (Coertze & von Solms, 2012).

2.3 Marco de referencia para el Gobierno de Seguridad de la Informacién

Seguido de la definicion de gobierno, es necesario proveer un marco que indique
al lector, los ambitos que debe cubrir el Gobierno de Seguridad de la Informacion. La
literatura especializada provee un gran nimero de métodos sugeridos a seguir, sin
embargo, el mas relevante que se ajusta a las necesidades de la Organizacion XYZ es
el propuesto por Veiga y Eloff, a continuacién, se proveera informacion sobre el marco a

estudiar.



29

El Gobierno de Seguridad de la Informacién hace parte de cuatro fases que
componen la seguridad de la informacion (Veiga & Eloff, 2007), como se ilustra en la

figura 2.

Fase 1: involucrar
la gerencia en
seguridad de la
informacion

Fase 2:
Seguridad de la
informacion
como
estructura
organizacional.

Fase3: Cultura de
seguridad dela
informacién

Fased4: Gobierno
en seguridad de
la informacion

Figura 2. Fases que componen el Gobierno de Seguridad de la Informacién.
Fuente: Recuperado de Veiga & Eloff (2007).

La primera fase hace referencia en identificar el papel tan importante que juega la
gerencia estratégica de la organizacion, sobre la seguridad de la informacion (Von Solms,
2000). La incorporacion de seguridad de la informacion, como una estructura
organizacional dentro de la organizacién, es la segunda fase que se ha de considerar
(Veiga & Eloff 2007), garantizando que seguridad de la informacién tenga un papel mas
vital dentro de la organizacion. Como tercera fase se considera, cultivar una cultura
efectiva de seguridad de informacidon en los colaboradores de la organizacion, quienes
deben adoptarla en el desarrollo de sus actividades diarias (Veiga & Eloff, 2007), esta
fase comprende el ambito humano, el cual es el eslabon mas débil de los riesgos a
controlar por parte de seguridad de la informacion. La cuarta fase hace referencia al
Gobierno de Seguridad de la Informacion, los ejecutivos de las organizaciones son los

responsables de comunicar la apropiada cultura y marcos de controles para seguridad
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de la informacion, delegando responsabilidades de administracion del riesgo en todos
los niveles de la organizacion (IT Governance Institute, 2007).

De manera general la gobernanza de seguridad de la informacion se puede
comprender como la forma en que esta dispuesta la seguridad de la informacion con el

fin de mitigar los riesgos (Veiga & Eloff, 2007).

La implementacion de un marco de Gobierno de Seguridad de la Informacion,
garantizard a la organizacién el manejar, controlar y mitigar los riesgos de forma
controlada (Veiga & Eloff, 2007).

El marco propuesto por Veiga y Eloff es el resultado de la investigacién hecha a
cuatro enfoques de seguridad de la informacién, dichos enfoques son 1SO177991%,
PROTECT??, CMM?®3 e ISA4, la investigacion arroj6 como resultado el marco expuesto
en la figura 3. El marco lista una serie de componentes los cuales son necesarios para

el Gobierno de Seguridad de la Informacién.

11 1SO 17799, Estandar que establece lineamientos y principios generales para iniciar, implementar, mantener y
mejorar gestion de la seguridad de la informacion en una organizacion.

12 PROTECT. Policies, risk, objectives, technology, execute, compliance and team. politicas, riesgos, objetivos,
tecnologia, ejecucion, cumplimiento, equipo. Marco de referencia que guia y conduce la evaluacion del riesgo para
buenas practicas en la toma de decisiones.

13 CMM, Capability Maturity Model.

14 1SA, Information Security Architecture.
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Figura 3. Marco de Gobierno para Seguridad de la Informacién
Fuente: Recuperado de Veiga & Eloff (2007)

El marco expuesto podria ser usado como punto de partida para gestionar
el riesgo identificado por la organizacion, ya que permite el poder desarrollar

lineamientos e implementar controles a diferentes niveles (Veiga & Eloff, 2007).

La figura 3, ilustra 4 niveles. El nivel A, hace referencia al factor estratégico
del Gobierno de Seguridad de la Informacion, donde se definen 3 grandes grupos.
El nivel B, agrupa los principales componentes de seguridad de la informacion en
6 grupos. El nivel C, relaciona los componentes asociados a los grupos definidos
en el nivel B. En resumen, todos los componentes estan sujetos a la gestion del

cambio tal cual lo representa el nivel D. (Veiga & Eloff, 2007).

Si analizamos el modelo expuesto por Veiga y Eloff de forma horizontal
para el nivel A, es de evidenciar que dicho marco concuerda con el expuesto por

Weill, Ross y Robertson para el Gobierno de Tecnologias de la Informacion.
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Compromisa de TI
GOBIERNO DETI
Toma de degsiones T
ADMINISTRACION DE Tl Credibilidad
Arquitectura Tl !
OPERACION DE T Caonfnuidady Compstencia
Infragstructura TI

Figura 4. Modelo de Gobierno de Tecnologias de la Informacion
Fuente: Recuperado de Ross, Weill & Robertson (2006) (3

La categoria de liderazgo y gobierno, enunciado en la figura 3, contempla el factor
de andlisis de riesgos, el cual esta orientado a la implementacibn de controles
gestionados por el liderazgo y gobierno de la organizacion (Veiga & Eloff, 2007).

Es de evidenciar que Gobierno de Seguridad de la Informacion tiene un extenso
contenido, no obstante, uno de los factores determinantes para una efectiva gobernanza
es la debida gestion del riesgo por parte de la organizacion, el cual se debe gestionar
desde un nivel estratégico de la organizacion, tal cual lo representa Veiga y Eloff en el

marco que desarrollaron.

Cabe resaltar que estudios recientes sobre gobierno de la seguridad de la

informacion citan diversidad de autores y marcos, los cuales toman como eje
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fundamental las fases expuestas en la figura 2, ya que, son el punto de partida para
gestionar de una manera efectiva el gobierno de seguridad de la informacion, debido a
gue tiene un control holistico de los diferentes grupos de involucrados dentro de la
organizacion, esto con base en los estudios realizados por AlGhamdi et al., (2020) y
Schinagl & Shahim (2020).

2.4 Resultados de una efectiva gobernanza en seguridad de la informacion

ISACA Yy el Instituto de Gobierno Tl concuerdan en definir los beneficios esperados
de una buena gestién en el Gobierno de Seguridad de la Informacion, dichos beneficios

son descritos en la tabla a continuacion.

Tabla 2. Beneficios efectiva Gobernanza

Beneficio Descripcién

Alineamiento estratégico Alinear actividades de seguridad con estrategia del
negocio para soportar objetivos organizacionales.

Gestion del riesgo Ejecutar medidas apropiadas para gestionar el
riesgo y potenciales impactos a un nivel aceptable.

Valor agregado Optimizar inversiones en soporte de objetivos del
negocio.

Gestion de recursos Usar recursos organizacionales eficiente y
efectivamente.

Medicion de rendimiento Monitorear y reportar los procesos de seguridad
para asegurar gue los objetivos del negocio son
logrados.

Fuente: Recuperado de ISACA, 2012; IT Governance Institute (2006)

ISACA hace referencia a un beneficio adicional de la efectiva gobernanza de la
seguridad de la informacién, dicho beneficio es llamado aseguramiento y convergencia
de proceso de negocios, que consiste en integrar los procesos mas importantes de
seguridad de la informacion para maximizar la efectividad y eficiencia de las actividades

desarrolladas por seguridad de la informacion (ISACA, 2012).
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2.5 Relacion entre gobierno y riesgo

Gobierno y riesgo son temas de alta discusion hoy en dia, siendo los
determinantes en la implementacion de controles en busqueda de los objetivos para la
organizacion. El término gobierno denota diferentes puntos de vista epistemolégicos, no
obstante, el enfoque abrumador hace referencia a dominios organizacionales y de
gestion (Bhimani, 2009).

El riesgo se define como la combinacion entre la probabilidad de ocurrencia y las
consecuencias de un evento no deseado, el riesgo corporativo es definido como la
amenaza que se impone en alcanzar los objetivos organizacionales (Di Serio, De Oliveira
& Schuch, 2011). Una organizacion enfrenta diferentes clases de riesgos como lo son
riesgos de cumplimiento, riesgos operacionales, riesgos de crédito, riesgos de mercado,
riesgos ambientales, riesgos estratégicos y riesgos de las tecnologias de la informacién
(ISACA, 2009). Las tecnologias de la informacion de una organizacion estan expuestas
a serias amenazas que pueden traer efectos adversos en los recursos de estas,
impactando las operaciones de dicha organizacion, dichas amenazas atacan
vulnerabilidades que pueden ser conocidas o desconocidas; las cuales exponen la
confidencialidad, integridad y disponibilidad de la informacion procesada por la

Organizacion (National Institute of Standards and Technology Gaithersburg, 2012).

Gobierno y riesgo son construcciones sociales definidas de acuerdo con el
contexto en el que habitan. Como dimension del reino de las organizaciones, gobierno y
riesgo se convierten en ambitos operacionales y procesables ya que se pueden
formalizar y moldear en un contexto técnico. Aunque, convertir el concepto de riesgo y
gobierno en procedimientos analiticos, aumentara la capacidad de gestion en el riesgo y

gobierno dentro de la organizacion (Bhimani, 2009).

La evaluacion del riesgo es una dimension de gobierno, tienen una
interdependencia muy cercana. Las politicas de gobierno, tecnologias de la informacion
y el tamafio de la organizacién son constituyentes de las variables para moldear el
sistema de control para la evaluacion del riesgo. No importa el tipo o tamafo de la
organizacion, es de evidenciar que la estructura de la evaluacion de riesgo contempla

una taxonomia basica, la cual es similar entre todas las organizaciones. Es infructuoso
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considerar que gobierno y evaluacion del riesgo son estructuras organizacionales
diferentes, ya que estas dos estan manejando las mismas preocupaciones en cOmo

alcanzar los objetivos de una organizaciéon (Bhimani, 2009).

2.6 El papel de evaluaciéon de riesgo

Las organizaciones hoy en dia estdn sujetas a introducir tecnologias de la
informacion en cualquiera de los procesos con los que prestan servicios a sus clientes,
es por esto qué, la evaluacion del riesgo juega un papel muy importante como parte del
gobierno en seguridad de la informacion (Tohidi, 2011). La evaluacién del riesgo permite
al gobierno de una organizacion identificar sus riesgos, con el fin de desarrollar medidas
y andlisis de seguridad, los cuales deben ser viables econémicamente en los controles
a implementar a los recursos que manejan informacion critica de la organizacion
(Shamala, Ahmad & Yusoff, 2013).

El objetivo de la evaluacion del riesgo es identificar, cuantificar y administrar la
informacion relacionada al riesgo, para alcanzar los objetivos del negocio. (Brotby, 2009).
Una funcién esencial del Gobierno de Seguridad de la Informacion es la evaluacion del
riesgo, el cual tiene como objetivo proveer un ambiente seguro para negocio electrénico

y comercio electrénico (Saleh & Alfantookh, 2011).

Dicho proceso de evaluacion del riesgo ofrece caminar de una forma analitica y
estructurada a través del estado de seguridad de la organizacion (Shamala et al., 2013).
La definicién expuesta por Shamala, Ahmad y Yusoff, referente a la evaluacién del riego,
se asemeja a la entregada por Bhimani, en la relacién de gobierno y evaluacion de riesgo
a su vez se alinea con la definicion de Gobierno de Seguridad de la Informacion
mencionada por Coertze y Von Solms, es de evidenciar que la evaluaciéon del riesgo en
seguridad de la informacién juega un papel importante a un nivel estratégico para la
organizacion buscando como beneficio comuan el alcanzar los objetivos organizaciones
(Coertze & von Solms, 2012).
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2.7 Riesgo en laindustria de tercerizacion de servicios

Como efecto de la globalizacion, muchas compafiias se ven en la necesidad de
reducir el costo de la operacion de sus departamentos de tecnologia y atencién al cliente,
debido a los costos operacionales que estos acarrean para el presupuesto de las
organizaciones (Magnu & Chou, 2010). Por otro lado, la mejora del servicio, la alta
eficiencia en la prestacion de servicios, las alianzas estratégicas o la delegacion de
riesgo operacional son las responsabilidades de las organizaciones que tercerizan
servicios; permitiéndole a los clientes corporativos enfocarse en el nucleo de sus
negocios en vez de hacer esfuerzos en la entrega de servicios (Bhatti, Murbak &
Nagalingam, 2017), adicionalmente, esta industria permite de forma muy potente, a sus
clientes corporativos, el poder reducir costos operacionales alcanzando una alta
eficiencia y permitiendo a dichos clientes corporativos concentrarse en su negocio
(Innovature Consulting, 2021). Las razones de tercerizar se pueden resumir en razones
estratégicas tecnoldgicas y economicas (Gonzalez, Gasco & Llopis, 2016), de acuerdo a
la investigacion hecha por Gonzélez, GascOd y Llopis (2016) evidencian en su
investigacion que la razén estratégica es la de mas relevancia y es por el cual la mayoria

de las organizaciones en su estudio hacen la tercerizacién de servicios.

Gonzélez, Gasco y Llopis (2016), en la investigacion realizada hacen referencia a
los riesgos de mas alta importancia que se pueden observar en las organizaciones de
tercerizacion, a su vez hacen un listado de las razones del porqué las organizaciones

contratan con un proveedor la tercerizacion de sus servicios.

Tabla 3. Ranking Razones y Riesgos en Industria de Tercerizacion

Ranking Razones Ranking Riesgos
Foco en problemas estratégicos Cualificacion del personal
Incrementar flexibilidad del departamento Dependencia excesiva
Mejora de calidad Falta de cumplimiento

Remover las tareas rutinarias Pérdida de conocimiento
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Ranking Razones Ranking Riesgos
Facilitar acceso a tecnologia Inhabilidad del proveedor para
adaptarse
Reducir riesgo de obsolescencia Costos Ocultos
Ahorrar en costos de colaboradores Problemas de seguridad
Ahorrar en costos de tecnologia Relacion incierta
Tener alternativa para sistemas de Decision irreversible

informacioén internos

Estar a la moda Posible oposicion de los
colaboradores

Problemas con colaboradores

Fuente: Recuperado de (Gonzalez et al., 2016).

Dichos servicios de tercerizacion presentan un elevado grado de riesgo debido a
gue servicios esenciales son tercerizados, dandole oportunidad al proveedor de servicio
acceder informacion critica, este aspecto de tercerizacion hace dificil mantener los
aspectos esenciales de seguridad de la informacion confidencialidad, integridad y
disponibilidad (Zhang et al., 2010), sobre todo en estos dias donde por el contexto que
se vive de la dispersion del virus COVID-19 a nivel global, muchas de estas operaciones
de la industria de tercerizacion de servicios se han visto afectadas, donde se ha probado
la flexibilidad de esta industria para continuar su operacion (Gallimore, 2020), muchos
empleados de dicha industria laboran actualmente desde casa, incrementando el riesgo
del manejo de informacion (Innovature Consulting, 2021). Ya que la organizacion no tiene
control total del ambiente de trabajo en casa, a pesar de que muchos de los controles
son aplicados en el equipo de tecnologia entregado (computador) por la organizacion al
empleado; no obstante, el que la informacién navegue a través de redes publicas a pesar
de los controles estrictos de encriptacion, configuraciones fuertes de firewall vy
navegacion de VPN (apegadas a buenas practicas de seguridad de la informacién como
ISO27001, PCI y/o HIPPA), no hacen que esta industria esté exenta de actividades
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maliciosas en internet, incrementando potencialmente el riesgo en seguridad de la

informacién que debe manejar las industrias que tercerizan servicios (Gallimore, 2020).

De todas maneras, proveedores de tercerizacion de servicios, pueden no entender
la naturaleza de sus clientes, en el peor de los casos organizaciones de tercerizacion de
servicios podrian ofrecer soluciones generalizadas para sus clientes corporativos
(Magnu & Chou, 2010), sin entender la naturaleza del negocio y especialmente los

requerimientos de seguridad de la informacion que sus clientes manejan.

Es por esto qué, los proveedores de tercerizacion de servicios necesitan
establecer relaciones de confianza con sus clientes corporativos, desarrollando
soluciones seguras que tengan en cuenta la relacion de negocio (Zhang et al., 2010).
Yendo mas all4, se requiere un entendimiento de la cultura corporativa de la
organizacion y el contexto operacional (Magnu & Chou, 2010), por parte de la

organizacion de tercerizacion de servicios con su cliente corporativo.

De todas formas, es de evidenciar que, en estudios realizados, existe un comun
denominador tanto para la organizacion que terceriza servicios como para el cliente
corporativo. Cumplimiento legal y regulatorio, madurez tecnoldgica en la organizacion
que terceriza servicios, habilidad de la organizacion que terceriza servicios para cumplir
con los requerimientos del cliente corporativo en politicas, estandares y procesos de la
seguridad de la informacién, disipacién del conocimiento por parte de la organizacion
gue terceriza servicios, al final, la competencia en seguridad de la informacion por parte
de la organizacion que terceriza, son los factores comunes entre cliente corporativo y la

organizacion a tercerizar servicios (Bhatti et al., 2017; Dhillon et al., 2017).

2.8 Riesgo en sistemas tecnolégicos de informacion

2.8.1 Definiciones basicas de Riesgo.

El riesgo es la medida que permite establecer a una organizacién, si esta en
amenaza por un evento potencial o circunstancia, generalmente, el riego esta dado en

funcion de: 1. Los impactos adversos que surgieran si se llegara a materializar el riego y
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2. La probabilidad de ocurrencia. El riesgo en seguridad de la informacién para sistemas
tecnoldgicos de la informacion, son los riesgos que atentan contra: la confidencialidad,
integridad o disponibilidad de la informacién o de los sistemas que procesan dicha
informacion, trayendo resultados adversos para la operacion, activos, y/o individuos para
las organizaciones o las naciones que hacen uso de dichos sistemas (National Institute
of Standards and Technology Gaithersburg, 2012).

El riesgo en sistemas tecnoldgicos de informacion se asocia con los factores de
riesgo, dichos factores son usados en las comunicaciones internas dentro de una
organizacion para poder resaltar de forma acertada los niveles de riesgo a los que esta
expuesto la organizacion, en situaciones, circunstancias o contextos particulares.
Generalmente los factores de riesgo son: amenazas, vulnerabilidades, impacto,
probabilidad y condiciones de predisposicion (National Institute of Standards and
Technology Gaithersburg, 2012). En los numerales 2.8.2, 2.8.3 y 2.8.4, se habla sobre
amenazas, vulnerabilidades y condiciones de predisposicion respectivamente. Al final de
este capitulo, en los numerales 2.10.1 y 2.10.2 se refiere a la probabilidad e impacto, ya
gue estos dos ultimos factores son claves para poder determinar el riesgo dentro de una
organizacion (National Institute of Standards and Technology Gaithersburg, 2012).

2.8.2 Factor de Riesgo 1. Amenaza.

La amenaza es definida como cualquier circunstancia o evento, con el potencial
de impactar adversamente la organizacién a nivel de su operacion, activos o individuos
mediante un sistema de informacién tecnoldgico haciendo uso de un acceso no
autorizado a dicho sistema que puede causar destruccién, publicacion o modificacion de
informacion y/o denegacién de servicio (National Institute of Standards and Technology
Gaithersburg, 2012).

Los eventos de amenaza son causados por fuentes de amenaza, dichas fuentes
son caracterizadas como: 1. La intencion y métodos dirigidos por una entidad,
organizacion, gobierno o persona natural, para la explotacion de una vulnerabilidad en

un sistema tecnolégico de informacion; 2. La situacion y método que quizas
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accidentalmente explotan una vulnerabilidad. Como consecuencia dicha explotacion de
vulnerabilidades generan ventajas en los sistemas tecnolégicos de informacion, frente a
otras organizaciones. Dichas ventajas se materializan de forma intencional o accidental,
a través de la fuente de amenaza sin importar su naturaleza (Kelley, 2014; National

Institute of Standards and Technology Gaithersburg, 2012).

La tabla 4 NIST define las fuentes de amenaza mas comunes que pueden

impactar los sistemas tecnoldgicos de informacién de una organizacion.

Tabla 4. Fuentes de amenaza comunes.

Fuente de Descripcién

amenaza
Amenazas Inundaciones, terremotos, tornados, avalanchas, derrumbes,
Naturales tormentas eléctricas y otros eventos similares.
Amenazas Eventos que son habilitados o causados por seres humanos, como
Humanas lo son actos sin intencién (entrada de datos errbnea) o acciones

deliberadas (Ataques a la red, propagacion de software malicioso,
acceso no autorizado a informacién confidencial).

Amenazas Falla eléctrica de largo plazo, polucion, quimicos, goteo de liquidos.
ambientales

Fuente: Recuperado de(Kelley, 2014).

Los seres humanos, son por defecto las mas potencialmente peligrosas fuentes
de amenaza, ya que, pueden tener diferentes motivaciones y recursos para poder
efectuar un ataque en contra de un sistema tecnoldgico de informacion. En el anexo 5.1,
se hace un resumen de las actuales amenazas que pueden ser ejecutadas por un ser
humano, se enuncian posibles motivaciones y acciones de amenaza para materializar
un ataque. A modo de conclusion, una lista de fuentes potenciales de amenaza debe ser
desarrollada individualmente por la organizacion, teniendo en cuenta el entorno en el

cual desarrolla su operacion.

2.8.3 Factor de Riesgo 2: Vulnerabilidades.
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La vulnerabilidad en un sistema tecnoldgico de informacion se define, como un
falla o debilidad en los procesos de seguridad, disefio, implementacion y/o controles
internos, que podrian ser activados (de manera accidental o intencionada) y terminar en
una brecha de seguridad o violacion de la seguridad de un sistema tecnolégico de
informacién. La mayoria de vulnerabilidades en sistemas de informacion pueden ser
asociados con controles de seguridad, los cuales pudieron no haber sido aplicados (ya
sea intencionalmente o no intencionalmente) o que fueron aplicados, pero mantienen
alguna debilidad frente a la vulnerabilidad que se intentaba mitigar (Kelley, 2014; National

Institute of Standards and Technology Gaithersburg, 2012).

Las fuentes de vulnerabilidades, ya sean técnicas o no técnicas asociadas al
entorno del procesamiento del sistema tecnolégico de informacién, pueden ser
recolectadas y documentadas de varias maneras. Siendo inicialmente una forma de
recoleccion de valoracion interna, ya que, dentro de la organizacion, se puede aplicar
diferentes métodos como: cuestionarios, entrevistas en sitio, revision de documentacion
y/lo uso de herramientas automaticas de escaneo. Seguidamente la revisibn con
fabricantes referentes a las vulnerabilidades encontradas en sus sistemas son una buena
fuente de documentacion, ya que el fabricante, expondra la vulnerabilidad y posiblemente
los pasos a seguir para mitigarla. Finalmente, fuentes documentadas de vulnerabilidades
deberian ser consideradas dichas fuentes pueden ser: anteriores evaluaciones de riesgo,
reportes de auditoria a los sistemas de informacion tecnoldgicos, listas de
vulnerabilidades, avisos de seguridad expuestos por entidades dedicados al estudio de
seguridad de la informacion, avisos de fabricantes, analisis de seguridad de software,

alertas y boletines expedidos por entidades militares (Kelley, 2014).

Las vulnerabilidades no son solamente identificadas a nivel técnico, las
vulnerabilidades pueden ser encontradas en estructuras de gobierno organizacional (por
ejemplo: la falta de la apropiada estrategia para la administracion del riesgo, pobre
comunicacion entre departamentos de la misma organizacion, decisiones inconsistentes
sobre prioridades en funcion de la mision y/o negocio de la organizacion), también,
dichas vulnerabilidades, se pueden encontrar en relaciones de la organizacion con

entidades externas (por ejemplo, dependencias particulares en el suministro eléctrico,
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cadenas de suministro, proveedores de telecomunicaciones, proveedores de tecnologia,
entre otros), mas aun, se pueden encontrar vulnerabilidades en la mision o procesos del
negocio (por ejemplo, definiciones pobres de procesos o0 procesos que se ejecutan sin
tener en cuenta el riesgo que involucra para la organizacion) y en definitiva se puede
encontrar vulnerabilidades en arquitecturas de seguridad para la informacién y/o la
organizacion (por ejemplo, decisiones pobres de arquitectura que concluyen en una falta
de diversidad o resistencia en sistemas organizacionales de informacion) (National

Institute of Standards and Technology Gaithersburg, 2012).

El uso de métodos proactivos contribuye a tener una mejor identificacion de
vulnerabilidades en los sistemas tecnoldgicos de informacion, dichos métodos pueden
ser: el uso de herramientas automaticas que escanear vulnerabilidades, evaluaciones y
pruebas de seguridad, pruebas de penetracién, aplicacion de entrevistas, entendimiento
organizacion, entre otros (Kelley, 2014). El uso de los métodos mencionados,
contribuyen a que la organizacion tenga una vision mas holistica de las posibles
vulnerabilidades que pueden tener sus sistemas tecnolédgicos de informacion y a su vez
el entorno donde prestan servicios. En el anexo 5.2, se enuncian algunos ejemplos de
pares de vulnerabilidades y amenazas, se hace referencia la fuente de amenaza y la
accibn de amenaza que podria ser ejecutada para poder tomar provecho de la
vulnerabilidad encontrada. Como conclusion el riesgo se materializa como el resultado
de una serie de amenazas, donde cada evento tomara ventaja de una o0 mas

vulnerabilidades (National Institute of Standards and Technology Gaithersburg, 2012).

2.8.4 Factor de Riesgo 3: Condiciones de predisposicion.

Se define como la condicién que existe entre la organizacion y su misién o proceso
de negocio, arquitectura empresarial, sistema tecnolégico de informacion, en torno de
operacion que afecta (por ejemplo: incrementar o decrementar) la probabilidad de un
evento de amenaza la cual, una vez sea iniciada, concluye en impactos adversos para
operacion, activos, individuos de la organizacion. Condiciones de predisposicion
involucran, por ejemplo: la ubicacion de las instalaciones de una organizacion propensa

a eventos naturales (huracanes, inundaciones, terremotos, etc.). Vulnerabilidades que
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resulten de una condicion de predisposicidn que no puede ser corregidas facilmente
incluyen, por ejemplo, brechas en planes de contingencia, uso de tecnologias antiguas
o debilidades y/o deficiencias en el respaldo de sistemas tecnoldgicos de informacion y
mecanismos de continuidad del negocio. En todos los casos los tipos de vulnerabilidades
gue se han mencionado crean una predisposicion frente un evento de amenaza trayendo
un impacto adverso para la organizacion (National Institute of Standards and Technology
Gaithersburg, 2012).

2.9 Marcos para la evaluacién del riesgo

En este apartado, se pretende dar al lector un conocimiento sobre algunos de los
marcos que existen para la evaluacion del riesgo en tecnologias de la informacioén, cabe
resaltar que existen diferentes tipos de marcos los nombrados a continuacion son los

gue mas se ajustan a la probleméatica que se desea resolver para la Organizacion XYZ.

El éxito de la evaluacion del riesgo es completamente dependiente de la
informacion recogida con el fin de hacer conciso y exacto el planeamiento de decisiones

en seguridad de la informacion (Shamala et al., 2013).

Podria ser muy conveniente para las organizaciones un método comprensivo que
acomode los diferentes requerimientos de los métodos existentes, en una buena vy
mejorada forma. Esto soportaria una compatibilidad de la evaluacion del riesgo a través
de diferentes organizaciones, ofreciendo un ambiente comun y seguro para el negocio
(Saleh & Alfantookh, 2011).

La mayoria de las metodologias existentes, concuerdan que profesionales que los
evallan el riesgo, deben tener habilidades, cualidades, experiencia y entrenamiento.
Esto debido, a que quienes tienen estas caracteristicas, podrian ser capaces de
recolectar y analizar la informacion acertadamente y hacer admisible las decisiones

determinadas durante la evaluacion del riesgo (Shamala et al., 2013).

2.9.1 Marcos sujetos al ciclo de Deming.
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Varios de los marcos encontrados en la investigacion estan alineados al ciclo
propuesto por el Dr. W. Edwards Deming y el posterior analisis hechos por ejecutivos
japoneses (Imai, 1986), el ciclo resultante de esta investigacion es nombrado PDCA
cycle. (Ciclo PDCA) (Moen & Norman, 2009)

Action | Plan
Check Do
, /
Gehegally spdaking, cafitrol
as this-thagtam-stiows \\\

Figura 5. Ciclos de Propuesto Dr. Edwards Deming

Fuente: recuperado de(Moen & Norman, 2009).

Los 4 pasos del ciclo expuestos en la figura se describen a continuacion. Plan
(planear): definir el problema e hipétesis sobre posibles causas y soluciones. Do (hacer):
Implementar. Check (verificar): Evaluacion de los resultados. Action (accion): retornar al
plan si los resultados son insatisfactorios o estandarizacién si los resultados son

satisfactorios (Moen & Norman, 2009).
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2.9.1.1. A conceptual framework of info-structure!® for ISRA® (Marco

conceptual de info-estructura para la evaluacion del riesgo).

Este marco es el resultado de la investigacion hecha por Shamala, Ahmad y
Yusoff, donde se analizaron 5 metodologias que son comunes para la evaluacién de
riesgo las cuales son: CRAMM!’, CORAS'®, OCTAVE?®, ISRAM?° NIST 800-30%.

Las metodologias analizadas, concuerdan en que tienen caracteristicas similares
en el estudio de comparacion realizado. El objetivo principal de todas las metodologias
ISRA es el reducir, mitigar transferir o aceptar el riego a un nivel aceptable. Cualquier
organizacion sin importar el tamafio, tienen que asegurarse que la siguiente informacion
sea recolectada de manera precisa: Requerimientos de la gerencia, establecer un
contexto organizacional, identificar riesgos y vulnerabilidades en los recursos, mejora en
la gestion del riesgo (Shamala et al., 2013). Dicha informacion es la estructura base para

el marco propuesto el cual se expone en la figura 6.

= Profesionales deben ser = Objetivos
cualificados, - Alcance y limitaciones de la
experimentados y seguridad.
entrenados = Analisis de fortalezas,

- Necesidades del debilidades, oportunidades y
negocio.

= Contribucion de la
gerencia

amenazas
- Informacién sobre recursos
criticos
Plan Do = Requisitos actuales para
practicas de seguridad.

L Establecer
Requerimientos
: contexto
de la gerencia A -
organizacional

. Identificacion y
Mejora en la P
e evaluacion de
gestién del .
A riesgos y
riesgo vulnerabilidades

3

Check Act
= Entrenamiento = Informacion sobre los
« Reuniones recursos
0 UUEILE=ETrS o ng?jsrsos fisicos
- Programar re -
= 4 = Recursos de software

evaluacl(_)/nes clEllizsg® = Recursos de hardware

= Generacion de - colaboradores

conciencia

Figura 6. Estructura base
Fuente: (Shamala et al., 2013).

15 Info-structure (Info-estructura): Es el disefio de la informacion la cual esta organizada de una forma que pueda
ser usable y que puede ser analizada en cualquier momento (Shamala et al., 2013).

18 ISRA (Information Security Risk Assessment): evaluacion del riesgo para seguridad de la informacion (Shamala
etal., 2013).

1 CRAMM, CCTA Risk Analysis and Management Method.

18 CORAS, Método para Conducir Evaluaciones de Riesgo.

19 OCTAVE, The Operationally Critical Threat, Asset, and Vulnerability Evaluation SM.

20 |ISRAM, Information Security Risk Analysis Method.

2L NIST 800 -30, National Institute of Standards and Technology. Guide for Conducting Risk Assessments.
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Cada fase hace mencién de una serie de actividades, las mismas son importantes

para poder hacer la evaluacion de riesgo y posterior monitoreo del riego.

Las caracteristicas que resaltan de este método son dos, inicialmente el limite de
la evaluacion de riesgo es establecido en las actividades referentes a la identificacion de
recursos criticos para identificar la prioridad en proteccion de los recursos mencionados.
(Shamala et al., 2013). Como segunda caracteristica, el marco hace referencia
entrenamiento, reuniones, workshops, entre otros en la fase de verificacion. ISRA es
considerado como un proceso continuo que necesita ser monitoreado y generador de
conciencia en los colaboradores (Shamala et al., 2013). En pocas palabras, Shamala,
Ahmad y Yusoff, concluyen que el marco expuesto anteriormente para ISRA puede ser
usado para complementar la planificacion requerida en seguridad de la informacién,
seguido de la seleccién de las mas adecuadas metodologias con el fin de tener una
buena evaluacion del riesgo en sistemas de informacion (Shamala et al., 2013).

2.9.1.2 ISRA framework for the cloud computing environments (marco de

evaluacion del riesgo para ambientes de computacion en la nube).

El autor de este documento hace la integracion de un marco del andlisis de riesgos
de computacion en la nube, ya que, hoy en dia un gran nimero de empresas tercerizan
servicios en la nube. Al mismo tiempo, este marco se desarrolla en un entorno similar al

caso de estudio de la Organizacién XYZ.

Xuan Zhang, Wuwong, Li y Xuejie Zhang, desarrollaron este marco a partir de la
integracién del ciclo de Deming, estandar ISO 27001, guia de evaluacion del riego de
NIST y el marco de Gobierno de Seguridad de la Informacién para la computacion de la

nube desarrollado por Bozz Allen Hamilton.
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i _Plan Do
Arquitectura y establecimiento del programa de
I

evaluacion del riesgo: mplementar y operar:
1. Seleccionar area relevante critica. 1. Analisis del riesgo.
2. Planeamiento y estrategia. + |dentificacion de la amenaza.
+ Establecer un programa ISRA, para + ldentificacion de vulnerabilidades.
determinar direccion y actividades guia. 2. Evaluacion del riesgo.
Establecer comité directivo y comité de + Determinacion de |a probabilidad.
trabajo. + Analisis de impacto.
Definir en el ISRA objetivos, requerimientos y + Determinacion del riesgo.
alcance. + Recomendaciones de controles.
+ Planear actividades proactivamente para 3. Mitigar el riesgo.
alcanzar logros y cumplir con los
K requerimientos. / K /
Gonitorear y Revisar: Check y Act \

1. Evaluar y monitorear el programa.
2. Revisar la evaluacion del riesgo.
+ Escoger areas relevantes criticas.
Estrategia y planeacion.
Analis de riesgo.
Evaluacion de riesgo.
Mitigar riesgo.
Evaluar y monitorear el programa.

\ + Revisar la evaluacion del riesgo. /

Figura 7. Integracion del Ciclo Deming
Fuente: Recuperado de (Zhang et al., 2010).

La nube ofrece un modelo eficiente, escalable y una forma de costo efectivo para
las organizaciones de hoy en dia, con el objetivo de entregar servicios, consumo de

tecnologias de la informacion a través de internet (Zhang et al., 2010).

Xuan Zhang, Wuwong, Li y Xuejie Zhang, hacen referencia a tres fases, donde se
enlistan siete procesos fundamentales para la evaluacion del riesgo, dichos proceso son:
Areas de relevancia critica, estrategia y planeacion, analisis de riesgo, evaluacion del
riesgo, mitigacién del riesgo, evaluar y monitorear el programa; y, por ultimo, la revision
de la evaluacion del riesgo (Zhang et al., 2010). En la figura 8 se muestra de una forma
mas simplificada el marco expuesto, vale la pena resaltar que en el proceso nimero 1 se

hace referencia a areas relevantes criticas propias de la computaciéon en la nube.
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Arquite(_:tu_ra y Implementar y Monitorear y revisar
establecimiento Cperar (Act - Check)
(Plan) (DO)
e ~, 4 ™ 'a ™y
. 6. Evaluar y
1. Escoger areas —{ 3. Analisis de riesgo —»{ monitorear el
relevantes criticas programa
\_ Y, . / . J
4 ) ! .
o . dat 4 ™ 'a ™y
peraciones en A H
center _ 4. Evaluacion del 7. Revisar la
Continuidad del negocio . evaluacion del
Gestion de incidentes rnesgo riesqo
Gestion en encriptacion go.

Virtualizacidn p. A h. A
Seguridad de las
aplicaciones

Seguridad del recurso - L ~,
humano

Cumplimiente v auvditoria

5. Mitigacion del

\_ _/ riesgo

L vy
2. Planeacion y J__=

estrategia

Figura 8. Procesos fundamentales para la evaluacion del riesgo
Fuente: Recuperado de (Zhang et al., 2010).

En definitiva, se concluye que, cantidades masivas de recursos de tecnologias de
la informacién son compartidos a través de varios usuarios, los procesos de seguridad
usualmente estan mas escondidos detras de capas de abstraccion. Computacion en la
nube esté siendo ofrecida usualmente como servicio, entonces, el control sobre los datos
y la operaciébn es movida a organizaciones que tercerizan el servicio, requiriendo
establecer relaciones de confianza entre el cliente corporativo y organizaciones que

tercerizan servicios (Zhang et al., 2010).
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2.9.1.3 Risk and compliance management framework for outsourced GSD 22
(Marco de riesgo y cumplimiento para tercerizacion de desarrollo de

software)

SABSA?? provee marcos integrados, modelos, métodos y procesos que tienen

orientacion al riesgo, manejando amenazas y oportunidades (Burkett, 2012).

En un ambiente de tercerizacion, la cultura y distancia geogréfica, incrementan la
complejidad y el riesgo (Magnu & Chou, 2010), en el momento de entregar el servicio a
clientes corporativos. Magnu y Chou identifican en su investigacion cuatro categorias de
riesgo a los que esta expuesto un servicio tercerizado, los cuales son: eficiencia,

presencia, talento, flexibilidad (Magnu & Chou, 2010).

SABSA le da herramientas a los profesionales de seguridad para convertirse en
proveedores de soluciones de seguridad en vez de inhibidores, como se ha intentado
estigmatizar. El reportar la seguridad de la informacion de la organizacion, idea de que
el riesgo existe, aun asi, no muestra a las organizaciones cdmo convertirse mas seguras
mientras se mitiga el riesgo. SABSA le entrega a la organizacion una ruta para proteger
los recursos criticos de la organizacion a través del desarrollo del proceso de SABSA,
entregando soluciones seguras a la vista de las seis capas de la organizacién (Burkett,
2012).

Se ha identificado que varias organizaciones disefian adquieren e instalan
soluciones de seguridad de la informacibn como parte de la tactica basica de la
organizacion (Sherwood et al., 2009), claro ejemplo de esto es la implementacién de

infraestructura basica la cual acarrea grandes costos.

Dichas soluciones no contemplan varios factores que deberian estar considerados
en la visién estratégica de la organizacién, estos son soporte de las soluciones que estan

instaladas, tales costos operativos, entre otros; como lo define SABSA en su whitepaper.

22 GSD, Global Software Development, Desarrollo Global de Software
23 SABSA. The Sherwood Applied Business Security Architecture.
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El desarrollo de una arquitectura empresarial en seguridad de la informacién
impulsada por el negocio donde describa una relacion estructurada entre lo técnico y

soluciones procedimentales es el marco propuesto por SABSA.

El modelo estd compuesto por 6 capas 5 horizontales y 1 vertical, como se observa
en la figura 9, se toma como base el modelo desarrollado por John A. Zachman y se
adapta al mundo de seguridad de la informacion. Cada capa representa la vision de los
diferentes jugadores involucrados en el proceso. En cada capa se tienen 6 factores los
cuales son: recursos, motivaciones, procesos, personas, ubicacion y tiempo (Magnu &
Chou, 2010).

Contextual

Concaeptual

L Sgica

Fisica

0018 B B0LalRY
HjNIREN

Componente

Figura 9. Modelo de relacién estructurada.
Fuente: Recuperado de (Sherwood et al., 2009)

En el marco propuesto por Magnu y Chou, clasifican la evaluacion del riesgo en 3
diferentes tipos: tipol: evaluacion del riesgo a un nivel de negocio, tipo 2: evaluacion del
riesgo al nivel operacional, tipo 3: evaluacion del riesgo a nivel de proyectos (Magnu &
Chou, 2010).

La capa contextual hace referencia en el poder extraer los requerimientos del
ambiente del negocio basado en los recursos y restricciones organizacionales. La capa
conceptual generaliza objetivos de la gerencia dentro de politicas, procedimientos y
procesos. La capa ldgica, es donde los controles de seguridad son detallados,
igualmente procedimientos gerenciales son disefiados y definidos. La capa logica es

esencial para la transformacion de requerimientos abstractos a especificaciones del
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sistema. La capa fisica y de componentes, de acuerdo con la estrategia de servicio a
proveer, es donde los profesionales pueden generar tacticas para los mecanismos de

seguridad y aplicarlos dentro de los servicios de tercerizacion.

En conclusion, la capa de gerencia del servicio es el facilitador para las 5 capas
expuestas previamente, esta capa requiere actividades colaborativas para asegurar que
las caracteristicas de la arquitectura de seguridad estan alineadas con los requerimientos
del negocio (Magnu & Chou, 2010; Sherwood et al., 2009).

Magnu y Chou integran 1ISO27001, ISO2000 y COSO-ERM, junto con SABSA para
poder ofrecer un modelo mas robusto de evaluacion del riesgo. Afirman que se puede
lograr un mayor cumplimiento de seguridad de la informacion ya que el grupo de
interesados estd mas involucrado. Los requerimientos seran transformados
gradualmente en estrategias de seguridad, politicas, estructuras de sistemas y

caracteristicas funcionales, el modelo se puede observar en la figura 10.

. Requenmientos de , Entrega del
Mot cumplmignto At Senicio
Definician de objefivos S——
Identificacidn de evento » Contextual —
—— (e 2 gerencia
Evaluaciin del riesgo \ Q
Respuesta al Riesgo Conceptal v Poliicas de sequridad 9
Acfividades de control : Evaluacion def Riesgo ;
z
o]
\Informaciénycomumcacidn }—degica N 1 Traamiento del riesgo 2
1]
0
) ]
ERe Enirega del semvicio g
. Control
) -Cantroles e segundad P
Componente Relacion

Figura 10. Modelo en estrategias de seguridad, politicas, estructuras de sistemas

y caracteristicas funcionales.
Fuente: Recuperado de (Magnu & Chou, 2010).



52

Magnu y Chou (2010), dividen el marco en 4 fases. Fase de estrategia:
administrada por el cliente corporativo que desea tercerizar el servicio. Fase de
implementacion: administrada por la organizacion que esta dispuesta a tercerizar. Fase
de la gestion del cambio y configuracion: administrada en conjunto por el cliente
corporativo y la organizacion que terceriza servicios. Fase de auditoria: administrada por
el cliente. (Magnu & Chou, 2010). En la figura 10 se muestra la relacion de las fases con
el modelo SABSA.

La fase de estrategia, integra la capa contextual, conceptual y de Iégica del modelo
SABSA. Esta fase cubre el proceso estratégico en la preparacion de servicios de
tercerizacion. Esta fase da respuesta a los riesgos tipo 1y tipo 2 (Magnu & Chou, 2010).

En la fase de implementacion, el arquitecto de la organizaciéon que terceriza
servicios genera tacticas para la aplicaciéon de controles de seguridad. El arquitecto
escoge el mas apropiado mecanismo de seguridad permitiéndole a la organizacion que
terceriza, implementar dichos controles en la capa fisica y de componentes (Magnu &

Chou, 2010). En la Figura 10 se evidencia este proceso en los rectangulos de color gris.

Fase de la gestion del cambio y configuracion: esta fase esta asociada con la capa
de gerencia del servicio en el modelo SABSA, esta fase establece apropiados
procedimientos entre el cliente corporativo y la organizaciéon que terceriza servicios.
Estos dos procesos de gestion son cruciales para sostener la operacion tecnoldgica del
cliente corporativo (Magnu & Chou, 2010). Esta fase da respuesta al riesgo tipo 3

previamente definido.

Eventualmente, la fase de Monitoreo y cumplimento, ayudan al cliente corporativo
a validar si el servicio cumple con los requerimientos previamente definidos. (Magnhu &
Chou, 2010). Esta fase da respuestas a todos los niveles de riego previamente
expuestos. Con lo anterior, se concluye que un modelo de tercerizacién es una opcion
para la reduccion de costos, aunque, los servicios ofrecidos por organizaciones que
tercerizan deben estar construidas bajo un buen disefio de arquitectura empresarial, el
cual contribuye a identificar e implementar los controles de seguridad que estos

requieran. Por otro lado, el autor enfatiza en los riesgos de gerenciamiento remoto de
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personas, barreras socioculturales, distancia en tiempo y geogréfica, obstaculos de
comunicacion y la integracion de fuerzas de trabajo (Magnu & Chou, 2010).

2.10 Determinacion del Riesgo

Con el objetivo de poder determinar de una forma efectiva el riesgo en un sistema
tecnoldgico de informacion, es necesario definir la probabilidad y el impacto que pudiera

llegar a materializarse.

2.10.1 Factor de Riesgo 3: Probabilidad.

NIST sugiere que la calificacion de probabilidad general para que una potencial
vulnerabilidad sea materializada debe tomar en cuenta las amenazas asociadas al
entorno donde opera o presta servicios el sistema tecnolégico de informacion, los
siguientes factores gobernantes deben ser considerados: 1. Motivaciones y capacidades
de la fuente de amenaza, 2. Naturaleza de la vulnerabilidad, 3. Existencia y efectividad
de los controles actuales (Kelley, 2014).

La tabla a continuacién toma en cuenta los factores gobernantes mencionados
previamente y permiten definir la probabilidad de que una potencial vulnerabilidad sea

ejecutada, dicha definicion de probabilidad se define en tres niveles, bajo, medio y alto.
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Tabla 5. Definicién de Probabilidad.

Nivel de Definicién de probabilidad
Probabilidad
Alto La fuente de amenaza esta altamente motivada, suficientemente

capaz y los controles para prevenir la vulnerabilidad de que sea
ejecutada no son suficientes.

Medio La fuente de amenaza esta motivada y capaz, pero los controles
estan dispuestos, lo cual podria impedir una ejecucién efectiva de
la vulnerabilidad.

Bajo La fuente de amenaza carece de motivacion, o capacidad, o los
controles estan dispuestos para prevenir o al menos
suficientemente impedidos para que la vulnerabilidad sea
ejecutada.

Fuente: Recuperado de (Kelley, 2014).

2.10.2 Factor de Riesgo 4: Impacto.

Para poder determinar el impacto que pueda resultar de la ejecucion efectiva de
una vulnerabilidad, es necesario determinar qué tan sensible es el sistema tecnoldgico
de informacién impactado, dicha sensibilidad puede ser compartida por el administrador
0 por los usuarios a quienes se les presta el servicio, ya que estos, comprenden que
informacion y/o servicio es procesada en dichos sistemas. Por lo tanto, el impacto
adverso de un evento de seguridad puede ser descrito en términos de los objetivos
principales de seguridad de la informacion: pérdida de integridad, de disponibilidad, de
confidencialidad. El impacto de un evento de seguridad puede ser medido de forma
cuantitativa o cualitativa, en términos de cuantia se hace referencia en pérdida de
ingresos, costos de reparacion del sistema tecnoldgico de informacion, o el esfuerzo
hecho para poder corregir el problema. Impactos como la pérdida de confidencialidad,
de credibilidad, dafos a los intereses de una organizacion, no pueden ser medidos en
cantidades; ya que, se pueden describir en términos de alto, medio o bajo impactos
(Kelley, 2014).
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Tanto de forma cuantitativa como cualitativa, el evaluador puede determinar qué

tan alto medio o bajo puede llegar a ser el impacto causado por la ejecucion efectiva de

la vulnerabilidad en la tabla 6, se brinda una mejor definicién.

Tabla 6. Definicion de magnitud de impacto,

Magnitud del impacto

Definiciéon de impacto

Alto Ejecucién de vulnerabilidad que resulta en una pérdida muy
costosa de activos mayores tangibles y/o recursos de una
organizacion.

Ejecucion de vulnerabilidad que significativamente viola,
dafia o impide el desarrollo de la mision, reputacién o
intereses de una organizacion.

Ejecucion de vulnerabilidad que resulta en una muerte
humana o una seria lesion.

Medio Ejecucién de vulnerabilidad que puede resultar en pérdida
costosa de activos mayores tangibles y/o recursos de una
organizacion.

Ejecucion de vulnerabilidad que viola, dafia o impide el
desarrollo de la mision, reputacion o intereses de una
organizacion.

Ejecucion de vulnerabilidad que resulta en una lesion
humana.

Bajo Ejecucion de vulnerabilidad que puede resultar en la

pérdida de algunos activos y/o recursos

Ejecucion de vulnerabilidad que puede afectar
notablemente la misién, reputacibn o interés de una
organizacion.

Fuente: Recuperado de (Kelley, 2014).

La determinacion del riesgo para una vulnerabilidad/amenaza puede ser

expresada en funcion de: 1. La probabilidad de que fuentes determinadas de amenaza,

intenten ejecutar una vulnerabilidad conocida, 2. La magnitud de impacto en caso de que

una fuente de amenaza ejecute de forma exitosa una vulnerabilidad, 3. Adecuacion de

los controles de seguridad existentes o lo que se planificaran para reducir o eliminar el

riesgo (Kelley, 2014).
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La determinacion de riesgo puede ser subjetiva, es evaluada por el experto en
seguridad de la informacion, a continuacion, se enuncia un ejemplo (tabla 7), en donde
se asigno por cada nivel de amenaza (alto, medio y bajo) un valor de probabilidad, para
un nivel de amenaza alto se asigna un valor de probabilidad de 1, para media 0.5 y para
baja 0.1. Para cada nivel de impacto, se asignan los siguientes valores 100 para un nivel
alto de impacto, 50 para medio y 10 para bajo.

Tabla 7. Matriz Nivel de Riesgo.

Probabilidad de Impacto
Amen . .
ehaza Alto Medio Bajo
(10) (50) (100)
Alto Alto Medio Bajo
(2.0) 100x1.0=100 50x1.0=50 10x1.0=10
Medio Medio Medio Bajo
(0.5) 100x0.5=50  50x0.5=25 10x0.5=5
Bajo Bajo Bajo Bajo
(0.2) 100x0.1=10 50x0.1=5 10x0.1=1

Fuente. Recuperado de Kelley (2014).

Por lo tanto, con los tres niveles de riesgos expuestos, NIST sugiere acciones que
deben ser llevadas a cabo por la alta gerencia con el fin de mitigar a niveles razonables
el riesgo en los sistemas tecnolégicos de informacion, para su funcionamiento y/o
prestacion de servicios sea cual sea la organizacion o industria donde opere, dichas

sugerencias se enuncian en la tabla 8.
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Tabla 8. Escala de riesgo, recomendacidén de acciones y sugerencias.

Nivel De Riesgo Descripcion de Riesgo y sugerencia

Alto Si una observacion es calificada como riesgo alto, es muy
necesario aplicar medidas correctivas. Un sistema existente
podria continuar su operacion, pero un plan de acciones
correctivas debe ser desarrollado tan pronto como sea
posible.

Medio Si una observacion es calificada como riesgo medio.
Acciones correctivas son necesarias y un plan de mitigacion
debe ser aplicado en un periodo de tiempo razonable.

Bajo Si una observacion es descrita como baja, la autoridad
designada de aprobacion para el sistema debera determinar
ya sea: acciones correctivas pendientes para controlar
totalmente el riesgo o decidir si se acepta el riesgo.

Fuente: Recuperado de Kelley (2014).

2.11 Controles del Riesgo.

Con el fin de poder controlar el riesgo que se determina en un sistema tecnolégico
de informacién, se emplean buenas practicas que ayudan a poder mitigar de una forma
mas efectiva el riesgo, dicha mitigacién se hace mediante controles sugeridos por dichas
buenas préacticas. Dentro de estas buenas practicas se debe tener en cuenta que estan
alineadas al entorno en el que opera la Organizacion XYZ, por ejemplo, un entorno donde

se maneja informacion de tarjetas de crédito entre otra informacion sensible.

Las buenas préacticas hacen referencia a dos estandares muy acogidos en la
industria, dichos estandares son PCI DSS e ISO/IEC 1799:2005. Los estandares ofrecen
una guia a los Gerentes de Seguridad de la Informacién para determinar de una forma
mas acertada el riesgo al que puede estar expuesto el sistema tecnologico de
informacion y/o la operacion para la que esta dispuesto, y sugiere qué controles debe
implementar el equipo de tecnologia con el fin de garantizar una apropiada mitigacion
del riesgo. Esta evaluacion se debe ajustar a que el negocio no se impacte
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negativamente y que se cumplan las politicas de seguridad de la informacion. Por lo que,

la mayoria de las evaluaciones de riesgo son de caracter cualitativo.

2.11.1 PCI DSS.

Payment Card Industry Data Security Standard PCI DSS (Estandar de seguridad

de datos para industria de pagos con tarjetas de crédito) Dicho estandar est4 enfocado

en la seguridad de la informacion para tarjetahabientes con el fin de: motivar y mejorar

la seguridad de datos de tarjetas de crédito, facilitar una completa adopcién que sea

consistente a nivel global. PCI DSS provee una linea base de requerimientos técnicos y

operacionales disefiados con el fin de proteger informacién de tarjetas. Dicho estandar

es aplicado a todas las entidades involucradas en el procesamiento de pagos. PCI DSS

también involucra a entidades terceras que almacenan, procesan Yy/o transmiten

informacion de tarjetahabientes (PCI Security Standards Council, 2013). En la tabla 9 se

muestra a un alto nivel de qué trata este estandar el cual tiene 12 requerimientos

principales a cubrir.

Tabla 9. Controles PCI DSS a alto nivel.

Alcance

Requerimiento Principal

Construir y mantener una 1. Instalar y mantener la configuracién de un firewall para

red y sistemas seguros

proteger datos de un tarjetahabiente.
2. No usar contrasefias u otro parametro de seguridad
entregados por defectos por proveedores.

Proteger informacion de
tarjetahabiente

3. Proteger informaciéon almacenada de tarjetahabiente.
4. Encriptar transmisién de datos de tarjetahabiente a
través de redes abiertas y/o publicas.

Mantener un programa
de administracion de
vulnerabilidades.

5. Proteger todos los sistemas en contra de malware y
actualizar regularmente software referente a antivirus o
programas usados para operacion.
6. Desarrollar y mantener sistemas y aplicaciones
seguros.

Implementar medidas
fuertes de control de
acceso

7. Restringir acceso a informacion de tarjetahabientes por
necesidad del negocio en saber.
8. ldentificar y autenticar el acceso de los componentes
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Alcance Requerimiento Principal

del sistema.
9. Restringir acceso fisico a datos de tarjetahabiente

Regularmente monitorear 10. Monitorear y hacer seguimiento a todos los accesos a

y probar redes los recursos de la red y datos del tarjetahabiente.
11. Regularmente probar seguridad de sistemas vy
procesos.

Mantener una politica de  12. Mantener una politica que guie en seguridad de la

seguridad de la informacion a los miembros de la organizacion.

informacion.

Fuente: Recuperado de PCI Security Standards Council (2013).

Cada requerimiento principal se divide en requerimientos de segundo nivel, que
deben satisfacer al requerimiento principal, dichos requerimientos de segundo nivel se
asocian con unos procedimientos de pruebas, los cuales sirven de guia para el evaluador
con el fin de validar si los requerimientos de segundo nivel se cumplen y a su vez los
requerimientos principales establecidos por PCI DSS. Es decir, por cada requerimiento
de segundo nivel y procedimiento de pruebas se asocia un alcance, que enuncia el
objetivo de seguridad que se pretende cubrir con cada requerimiento de segundo nivel.
En el anexo 5.6, se muestra una pagina de como es el documento que se toma como
base al momento de hacer el andlisis de riesgos tomando como base el estandar PCI

DSS. Por motivos de derecho de autor no se puede anexar la totalidad del documento.

2.11.2 ISO/IEC 27002:2005.

Es un estandar desarrollado por ISO 24 e IEC?®, el cual ofrece guia y fundamentos
basicos para la iniciacién, implementacion, mantenimiento y mejoramiento de un sistema
de seguridad para la informacion en cualquier organizacion. El estdndar hace referencia
a “controles”, este término es definido como una forma de manejar el riesgo. El objetivo

del control es mitigar el riesgo identificado en la evaluacion de riesgo (ISO & IEC, 2013).

24 The International Organization for Standardization (Organizacion Internacional de Estandarizacion).
%5 The International Electrotechnical Commission (Comision Internacional Electrotécnica).
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El estandar ISO/IEC 27002:2005 esta disefiado en 11 clausulas y cada una de
ellas contiene un numero definido de categorias principales de seguridad. Por cada
categoria principal de seguridad se enuncia un control objetivo refiriéndose a que es lo
gue se desea alcanzar, también se enuncian uno 0 mas controles que pueden ser

aplicados para alcanzar el objetivo del control (ISO & IEC, 2013).

A continuacion, en la tabla 10, se ofrece una descripcion a alto nivel sobre las

clausulas y categorias de seguridad abordados por el estandar.

Tabla 10. Clausulas y Categorias de Seguridad de ISO/IEC 27002:2005

Clausula de Seguridad Categoria principal de seguridad
Politica de seguridad Politica de seguridad de la informacién
Seguridad de la Organizacioén interna

informacioén en la

. L, Par xtern
organizacion artes externas

Manejo de activos Responsabilidad por Activos

Clasificacion de la informacién

Seguridad del recurso Antes de emplear
humano

Durante el empleo

Terminacion o Cambio de empleo

Seguridad fisica Areas Seguras

Seguridad Equipos

Comunicacion y gestiéon Procedimientos y responsabilidades Operacionales
de la operacién

Gestion de la entrega de servicio con terceros

Planeacion y aceptacion de sistemas de informacion

Proteccion contra cddigos maliciosos y méviles

Respaldo de la informacién (Backups)

Administracion seguridad de la red

Administracion de dispositivos de almacenamiento de
informacién

Intercambio de informacién.

Servicios de comercio electrénico

Monitoreo




Clausula de Seguridad

Categoria principal de seguridad

Control de acceso

Requerimientos del negocio para control de acceso

Administracion de acceso para usuarios

Responsabilidades del usuario

Control de acceso a la red

Control de acceso a sistema operativo

Aplicaciones e informacion del control de acceso.

Computadores portétiles y teletrabajo

Adquisicion de sistemas
de informacién, desarrollo
y mantenimiento

Requerimientos de seguridad para sistemas de
informacién

Procesamiento correcto en aplicaciones

Controles de criptografia

Seguridad de archivos del sistema

Seguridad en procesos de desarrollo y soporte

Administracion de vulnerabilidades técnicas

Administraciones
incidentes de seguridad
de la informacion

Reportar eventos y debilidades de seguridad de la
informacion

Administracién de incidentes de seguridad de la
informacion y mejoras

Administracion de
continuidad del negocio

Aspectos de seguridad de la informacion para la
administracion de la continuidad del negocio

Cumplimiento

Cumplimiento con requerimientos legales

Cumplimiento técnico, politicas y estandares de
seguridad de la informacién

Consideraciones en auditoria a sistemas de informacion

Fuente: ISO & IEC (2013).
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3. Metodologia de Investigacion

3.1 Tipo deinvestigacion

La investigacion hizo uso de métodos cualitativos, dichos métodos contribuyeron
en la recoleccion de la informacion que sirvié de base para la interpretacion y analisis por
parte del investigador para el hecho empresarial. Se hizo uso de 3 instrumentos para la
recoleccion de informacién, con el objetivo de encontrar convergencia y corroboracion a
través del uso de diferentes fuentes de informacion y métodos (Bowen, Rowley Healy, &
Perry, 2009). Se requirié la colaboracion de las 3 areas claves en la resolucion de este
hecho empresarial, dichas areas fueron: operaciones, tecnologia y seguridad de la
informacion, donde fue mandatorio extraer informacion mediante el uso de técnicas
robustas en la recoleccion de datos, las cuales fueron requeridas por el método de

investigacion cualitativo (Bowen et al., 2009).

3.2 Instrumentos paralarecoleccion de lainformacién

Para el desarrollo de esta investigacion se procedio a hacer uso de los siguientes
métodos cualitativos: observacion, andlisis de documentos y entrevista; dichos métodos

fueron esenciales para la obtencién de la informacion.

3.2.1 Observacion

Este instrumento posee 2 tipos de enfoques estructurado o desestructurado
(Pretzlik, 1994), para el hecho empresarial que es materia de estudio de este documento,
se enfocd a una perspectiva desestructurada. De esta forma se corroboro si lo expresado
por las personas efectivamente estaba ocurriendo y contrastarlo con lo que sucedié en

realidad al momento en que el investigador observo el caso de estudio (Mulhall, 2003).
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El investigador que realizé la observacion hace parte de uno de los 3 equipos que
estan involucrados en el problema, por lo que, se puede afirmar que el comportamiento
de las 3 areas no se vio afectado en el momento que se aplicé este instrumento de
investigacion. En la seccion de sesgo se hablara sobre posibles limitaciones que el

investigador pudo llegar a experimentar al momento de hacer uso del instrumento.

Tomando como punto de partida el hecho empresarial descrito en capitulos
previos, se observo el flujo del proceso de la excepcién de acceso en la Organizacion
XYZ, el investigador tuvo en cuenta el inicio, ejecucion y finalizacion del proceso. Las 3
fases involucran una gran cantidad de interesados, por lo cual se observaron las

acciones que los miembros desarrollaron al interactuar con el proceso en mencion.

La observacion se documenté mediante unas notas tipo log, que el investigador
elabor6 con el fin de poder captar de una mejor forma la informacién que se recolecto
mediante el instrumento de observacion. Dicho log se usé en las diferentes reuniones o
interacciones donde se reunieron los grupos de interesados al momento de discutir una
excepcion de acceso, el investigador se limitd a documentar lo que observé y escuchd
en el momento de que se estaban llevando a cabo discusiones sobre excepciones
particulares. Una vez se finalizé la recoleccion de la informacion con la ayuda del log, el
investigador analiza las notas de observacién, con el fin de poder determinar patrones
sobre el proceso de excepcién de acceso de las reuniones a las cuales asistio, las

mismas se expondran en el siguiente capitulo de este documento.

De esta forma se pudo evidenciar que tan rapido fue el proceso, si se entorpece
de alguna manera, la conducta y comportamiento del grupo de interesados. Las notas
fueron codificadas con el fin de permitir al investigador tomar mas rapido la nota, ya que
fueron discusiones que en lo general tomaron de 30 a 60 minutos. Dicha codificaciéon fue
aplicada en no mencionar los clientes corporativos, se codificO mediante el acronimo
clienteCorp, de igual forma el rol de cada persona que interviene en las discusiones fue
codificado, por ejemplo, el gerente de operaciones en las notas quedo identificado como
Gops, el gerente de tecnologia como Gti, gerente de seguridad de la informacion como

Ginofsec. En el anexo 5.4 se da una pequefia muestra de Log usado para documentar
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los sucesos que ocurrieron en diferentes reuniones donde el investigador asistié y tomo

las respectivas anotaciones de las discusiones.

3.2.2 Anélisis de documentos

Este instrumento es considerado como uno de los mas potentes dentro de esta
investigacion, ya que el proceso de excepcion de acceso es documentado mediante
editores de texto donde se evidencia la interaccion de los departamentos de operaciones
y seguridad de la informacién. El departamento de seguridad de la informacion de la
Organizacion XYZ, con el fin de documentar la excepcién de acceso genera archivos de
texto que son almacenados por el gerente de seguridad de la informacion que esta a
cargo de otorgar o denegar la excepcién. El archivo de texto es manejado por varios
interesados y se comparte a través del correo corporativo de la Organizacion XYZ, es
por esto qué, se tienen varias versiones de los documentos al momento de analizar una
excepcién de acceso, para la elaboracion de esta investigacion, se analizé
exclusivamente las versiones marcadas como finales para las diferentes muestras de
excepcion de acceso que fueron parte del estudio, el acercamiento que se tuvo hacia la
documentacion fue enfocado a la fuente (Bell, 2005). La documentacién analizada
entregd al investigador un historial y contexto del caso de la excepcion de acceso que
estuvo bajo estudio, este instrumento sirvidé de insumo para la herramienta de entrevistas,
ya que se pudieron incluir preguntas adicionales para que fueran respondidas por el
grupo de interesados, asi mismo, los documentos contribuyeron a una forma mas
efectiva de recoleccion de datos, porque al momento de observar y entrevistar se pudo

estar olvidando algun detalle (Bowen et al., 2009).

El instrumento de analisis documental estda compuesto por cuatro fases, las cuales
fueron: explicacién del requerimiento, justificacion del negocio; estas dos fases iniciales
fueron completadas por el departamento de operaciones, las dos Ultimas fases:
evaluacion del riesgo y definicion de controles estuvieron desarrolladas por el
departamento de seguridad de la informacion. Dichas fases fueron alineadas al flujo del

proceso de la excepcién de acceso. El investigador por cada fase realiz6 un analisis
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sobre lo plasmado en la documentacion, por lo demas, el investigador emitié un concepto
donde se indico si es asertiva la informacién entregada por el interesado en la fase a
analizar. El instrumento recolecté informacion adicional, como numeracion del
documento, nombre de la excepciéon de acceso, categoria de la excepcién?®, cliente
solicitante?’, nimero de ticket, geografia y el nombre del gerente de la seguridad de la
informacion, debido a restricciones de confidencialidad el nombre de los clientes en

ningln momento sera compartido en el documento.

La documentacion examinada provee excelente informacion donde el investigador
puede corroborar la minucia y asertividad por parte del grupo de interesados al momento
de desarrollar el proceso de excepcién de acceso. Algunas ventajas del documento
expuesto en el anexo 5.4 son que el documento conserva un buen cubrimiento, exactitud,
estabilidad y no se tienen restricciones de desconfianza y reactividad hacia el

investigador (Bowen et al., 2009).

3.2.3 Entrevistas

Este instrumento complementa a los dos expuestos previamente, mediante el uso
de entrevistas se extrajo informacion de fondo a un grupo selecto de interesados, los
cuales contribuyeron con sus experiencias y puntos de vistas sobre el tema de estudio
(Turner, 2010). Este instrumento puede ser orientado de la siguiente manera: entrevista
informal conversacional, entrevista general con acercamiento enfocado y entrevistas
general abierta (Borg, Gall & Gall, 2003). Para el desarrollo de esta investigacion se hizo

uso de la orientacion de acercamiento enfocado y entrevista general abierta.

Las entrevistas de acercamiento enfocado requiere que el entrevistador y
entrevistado tengan confianza para poder aplicar, esta orientacion de entrevista requiere

una habilidad del entrevistador en asegurarse que las areas generales de la informacion

26 Categoria de la excepcién: Con el fin de simplificar el anélisis documental, se codificaran parte de la informacion
que es repetitiva (Russel Bernard, 2004), esto ayudara al investigador a poder documentar de una forma mas efectiva
y la codificacidn seré aplicada para el tipo de excepcion de acceso

27 Cliente solicitante, debido a las restricciones de seguridad, no se mencionan los nombres de los clientes que hacen
parte del estudio.
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son recolectadas de cada entrevistado, adquiriendo un mayor foco, debido a qué, se
pueden adaptar en obtener la informacién del entrevistado (Turner, 2010). Es por esto
gué, se requiere el uso de técnicas de construccion de confianza, como lo es la auto
divulgacién y escucha activa (Vallano & Compo, 2011), en el momento que se aplico la
entrevista. La auto divulgacion en un solo sentido ayud6 a que las preguntas iniciales
que realiz6 el entrevistador se enfocaron especificamente al entrevistado con el fin de
construir la confianza que necesita. Referente a la escucha activa, esto hizo saber al
entrevistado que existe una conexién armoniosa referente al tema que se estaba
discutiendo (Vallano & Compo, 2011).

En la entrevista general abierta se pretendié que el entrevistado contribuye a
aportar de una manera mas detallada la informacion que ellos consideraron importante

sobre el caso de estudio (Turner, 2010).

En ambos casos se tuvo como guia un cuestionario semi estructurado, ya que
estaba centrado al topico central (Bell, 2005), el cual es la excepcion de acceso. Por lo
tanto, este tipo semi estructurado se alined con las entrevistas de acercamiento enfocado

y entrevistas generales abiertas (Bell, 2005; Turner, 2010).

Se efectuaron entrevistas mediante grupos de foco entre los miembros de los
departamentos de estudio (operaciones, tecnologia y seguridad de la informacién) con
el fin de que los participantes interactuaron entre ellos, para que estuvieran abiertos a

escuchar con el fin de lograr un consenso sobre el tema de discusién (Bell, 2005).

En el anexo 5.5 se encuentra el esquema de las entrevistas que se aplicé a las 3
areas que se involucraron para el cumplimiento de las entrevistas. En el anexo 5.5.1 se
encuentra la entrevista aplicada al departamento de operaciones, en el anexo 5.5.2 la
entrevista aplicada al departamento de seguridad de la informacién; y, finalmente el
anexo 5.5.3 se encuentra la entrevista utilizada en el departamento de tecnologia. Dichas
entrevistas fueron desarrolladas de acuerdo a las fases que cada departamento tiene
gue estar relacionado o interviniendo con el proceso de excepcion de acceso. En los 3
cuestionarios se hizo referencia a lecciones aprendidas donde se le dio la oportunidad al

entrevistado en conocer su punto de vista para mejorar este proceso.
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Las entrevistas fueron grabadas, con el fin de que el investigador pudiera sintetizar
de una forma mas tangible la informacién recolectada mediante este instrumento de
investigacion y a su vez ser objeto de analisis junto con la informacion recolectada

mediante los otros instrumentos de investigacion.

3.3 Muestra de estudio

El proposito de usar tres instrumentos de esta investigacion para todo el
desarrollo, se baso en que dichos instrumentos fueron aplicados a muestras diferentes.
A continuacioén, se menciona cuales fueron las muestras a las que se expusieron los

instrumentos de investigacion.

3.3.1 Muestra de estudio para instrumento de observacion.

Este instrumento hizo uso de las excepciones de acceso mas trascendentales,
gue han sido manejadas en la ciudad de Bogota, el cual se realizé de esta forma, ya que,
el investigador puede tener acceso a estas reuniones y pudo tomar nota de lo observado
y escuchado sin que se altere el comportamiento de los participantes; cabe resaltar, el
hecho de qué, el andlisis se hubiera hecho sobre una operacion que reside en Bogota,
no interfiri® en que participantes de otros paises hicieran parte de las reuniones y/o
discusiones, y por la gravedad de la excepciones manejadas, se alcanz6 un nivel de
escalacion directivo en las oficinas principales de la Organizacion XYZ en Estados
Unidos, dichos empleados accedieron de forma telefonica o videoconferencia a las
reuniones pactadas. En las discusiones se tuvieron un gran namero de participantes
desde niveles gerenciales hasta niveles C, dichos niveles reportan al Chief executive

officer de la Organizacién XYZ.
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3.3.2 Muestra de estudio para instrumento de anélisis de documentos.

Como se menciond previamente, los documentos analizados fueron las
excepciones de acceso generadas por los Gerentes de Seguridad de la Informacion, con
la ayuda de la vicepresidenta de dicho departamento para las Américas, se logré tomar
muestras aleatorias de minimo 4 excepciones de acceso, para gerentes ubicados en
paises como Colombia, Jamaica y Estados Unidos. Dicha muestra al haber sido aleatoria
involucro diferentes tipos de excepciones de acceso, desde niveles simples de controles
hasta niveles elevados de controles propuestos por los Gerentes de Seguridad de la

Informacion.

3.3.3 Muestra de estudio para instrumento de entrevistas.

Como muestra de estudio, se considerd a los gerentes y directores que hacen
parte de las areas de operaciones, tecnologia y seguridad de la informacion; aclarando
que la cantidad de gerentes y directores de operaciones varia de acuerdo con el nimero
de clientes corporativos que tenga la Organizacion XYZ, generalmente a cada cliente
corporativo, se le asigna un gerente o director de cuenta el cual es el encargado de la

operacion del servicio contratado por el cliente corporativo

Referente a los gerentes de tecnologia y seguridad de la informacion, es enfatico
aclarar que el numero de integrantes de estos 2 equipos es reducido a comparacion de
los que conformaron el equipo de operaciones, ya que se considerd segmentos de areas
administrativas para la Organizacion XYZ, a modo de ejemplo, se cuenta con 1 gerente
de seguridad de la informacién para la regién de Latinoamérica; respecto a tecnologia la

region cuento con 1 director y 2 gerentes, al momento de aplicar la entrevista.

Se tuvo en cuenta a gerentes y directores que estuviesen localizados en los
diferentes paises pertenecientes a la region de América, donde opera la organizacion,
con el fin de tener diversidad global al momento de efectuar el estudio de investigacion
y suficiente informacion para los instrumentos que se aplicaron. Esta muestra ofrecié una

vision a nivel operacional de las 3 areas principales involucradas en este caso de estudio.
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Ademas, se intervino a un nivel estratégico donde se involucraron a
vicepresidentes, para visualizar a un nivel estratégico la perspectiva que ellos tenian
sobre el proceso de excepcion de acceso, con el fin de poder tener argumentos en sugerir
intervenciones a niveles estratégicos, especialmente a lo que hace referencia al

Gobierno de Seguridad de la Informacion para la Organizacion XYZ.

3.4 Recoleccion de informacién

El investigador recolectdé la informacibn con ayuda de los instrumentos
enunciados, previamente; para el instrumento de observacién, se procedi6 a
inspeccionar las excepciones de acceso que se estan manejando por la Organizacion
XYZ para la geografia de Colombia al momento del desarrollo de este documento.
Referente al analisis documental, se procedié a solicitar las excepciones de acceso
generadas por el departamento de seguridad de la informacién durante el ultimo afio (de
la elaboracion de este documento), cada excepcion estaba asociada a un numero de
ticket, el cual puede ser consultado en la herramienta de ITSM?8; donde se documenté
parte de las acciones tomadas en el proceso de excepcion de acceso, el andlisis de
correos y minutas de reuniones, donde se garantizé el acceso al investigador sera
analizado y se extrajo la informacion mas relevante. Las entrevistas realizadas son la
ultima fuente de obtencion de informacién ya que se tuvo en cuenta las vivencias que

tuvieron los entrevistados con el proceso de excepcion de acceso.

3.5 Andlisis de informacién

Con la informacioén recolectada mediante los tres instrumentos de investigacion,
el investigador pudo corroborar la sustentacién de varias proposiciones a través del
conjunto de informacion o evidencia recolectada, reduciendo el impacto del sesgo que

puede existir con el uso de un solo instrumento (Bowen et al., 2009; Eisner, 1991).

28 |TSM, IT Service Manager, herramienta de gestion de servicios IT.
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Dicha informacion recolectada ayudo al investigador en concurrir en proposiciones
qgue genere credibilidad (Bowen et al., 2009), es decir, que el analisis que se uso en los
datos recolectados contribuyo en la generacion de proposiciones que ofrece solucion al
tema de estudio de este documento. Ya que se tuvieron tres fuentes de informacién que
contribuyeron a denotar comunes denominadores para la generacion de un analisis que

propuso una alternativa de solucion al caso de estudio.

3.6 Sesgo

Referente al instrumento de observacion, se corri6 el riesgo de alterar el
comportamiento de las personas que interactuaron en el proceso de excepcién de
acceso, por lo que, se pudo ver limitada la aplicacion de dicho instrumento. En el andlisis
documental, el sesgo estuvo atado de la cantidad de documentacion que el investigador
debio6 analizar, lo cual pudo haber incurrido en una errénea sinterizacion y analisis por
parte del investigador; por ello, la importancia que se tuvo al seleccionar de una manera
efectiva los documentos que estaban en concordancia con el hecho empresarial de
estudio, asi mismo, en el momento que se analizaron los documentos, el investigador lo
hizo de manera rigurosa y transparente (Bowen et al., 2009). Referente a las entrevistas,
el sesgo se relaciona a la confianza que el entrevistador pudo desarrollar con el
entrevistado, si no se genero6 dicha confianza las respuestas se hubieran visto limitadas
y distorsionadas, debido a esto no se le hubiese podido extraerse el mayor provecho de

este instrumento

Como es de evidenciar cualquier investigacion corre el peligro de incurrir en un
sesgo, no obstante, el investigador mediante el uso de los tres instrumentos, expuestos

previamente, desea asegurarse en poder reducirlo de la forma més asertiva posible.

3.7 Piloto

En esta investigacion se realiz6 un piloto para el instrumento de entrevista,

mediante el mismo se desea afianzar las preguntas que se estructuraron para poder
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extraer la informacion. Dicho piloto pretende sondear qué tan efectivo es el instrumento

y validar si se esta cubriendo los aspectos a los cuales estan orientadas las entrevistas.

3.8 Consideraciones éticas

Desde el inicio de este documento se ha hablado de no difundir el nombre de la
Organizacion XYZ, sus clientes o colaboradores, debido a dichas razones, la ética,
caracterizé un papel fundamental en el desarrollo de este documento. Igualmente, en el
momento que se aplicaron los instrumentos de investigacion se informé a las personas
gue estaban involucradas, sobre cual era el objetivo de la aplicacion del instrumento, y
porque se estaba haciendo; ya que se deseaba alcanzar un nivel personal para el
investigador y un nivel organizacional para la compafia XYZ. Asi mismo, se solicito el
debido permiso al momento de observar y efectuar las entrevistas para poder grabar
dichos resultados y afianzar de una mejor manera los resultados de la aplicacion de los
instrumentos. Referente a los documentos, se solicitd aprobacién para ser usados sin
nombres propios de colaboradores o de la Organizacién XYZ, con fines académicos y

poder brindar al lector un mejor contexto.
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4. Recoleccion de informacion y Anélisis de datos

4.1 Recolecciéon de informacion

Debido a que se usaron 3 instrumentos de investigacion, se da a conocer por
separado la forma como se recolecto la informacién para esta investigacion, para cada
método se aplico fases de planeacion, ejecucion y cierre. Por ultimo, se da a conocer al
lector los retos que se tuvieron al aplicar los diferentes métodos al momento de recolectar

la informacion.

4.1.1 Proceso de recoleccion de informacion para: Observacion

En la etapa de planeacion, se indujo a que este instrumento capturara la mayor
cantidad de informacién de diferentes reuniones que a consideracién del investigador,
eran reuniones trascendentales debido a las discusiones que se llevaban entre los
diferentes grupos de interesados. Como muestra de observacion se tomaron 2
excepciones de acceso que estaban en alta discusion durante la elaboracion de este
documento. Por cada excepcion de acceso se tuvieron como minimo 20 reuniones,
donde todos los grupos de interesados (tecnologia, operaciones y seguridad de la
informacién), accedian con el fin de mantener las diferentes discusiones sobre la
excepcion de acceso que estaba bajo estudio. Durante la ejecucion se tomaron notas
mediante dispositivos electronicos cuando era posible, también se tomaron notas
manuales, en ambos casos se aplico la codificacion descrita en el capitulo 3. En el cierre
se condenso la informacion mediante un documento de Excel, donde se estandarizaron
las notas siguiendo un formato de Log, organizado dichas notas en orden cronoldgico,
numerando cada captura de informacién, dentro del instrumento se identifica como
“anotacion numero”, al final se tienen 76 anotaciones para un log donde solo se analizaba
1 sola excepcion de acceso. Para la segunda excepcion se lograron recolectar 30

anotaciones.
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Retos que tuvo este instrumento fue que el investigador era parte de las
discusiones, por lo que, en momentos él investigador debia participar en las reuniones,
la participacion del investigador no era tan alta como lo hacian los miembros de operacion
y seguridad de la informacion, dando espacio a que se perdieran algunas notas; sin
embargo, el investigador se aseguré de que los sucesos mas importantes quedaran
documentados, ya que en el momento que el investigador tenia que intervenir, hacia
anotacion de forma manual de ideas clave sobre la discusion que se estaba llevando a
cabo, para luego ser sintetiza la informacion dentro del log. Si bien pudo darse campo a
un sesgo, el investigador se aseguré de hacer revisiones adicionales en los documentos
resultados de las reuniones y/o consultando con alguno de los miembros que hicieron
parte de la discusion con el fin de complementar lo observado, esto con el fin de mitigar

las posibles omisiones mientras el investigador intervenia en las discusiones.

4.1.2 Proceso de recoleccion de informacion para: Anélisis de documentos.

Se planed inicialmente analizar excepciones de acceso de 6 paises diferentes
Brasil, Canada, Colombia, Estados Unidos, Jamaica y México. La muestra recolectada
se tom6 de 5 gerentes de seguridad de la informacién los cuales compartieron 4
excepciones de acceso aleatorias, las cuales son procesadas mediante un documento
de Word, al momento de que se realizé esta investigacion. Durante la aplicacién de
entrevistas, se evidencid que varias personas hacian referencia al contrato firmado entre
la Organizacion XYZ y los diferentes clientes corporativos, ya que el investigador en la
etapa final de recoleccion de informacion decidio recolectar algunos de los contratos para
las operaciones de Colombia de forma aleatoria, con el objetivo de analizar dichos

documentos.

Para las excepciones de acceso se hizo uso del instrumento expuesto en el anexo
5.5, el cual permitié6 condensar la informacién en un solo documento de Excel. En dicho
instrumento el investigador analiza cualitativamente cada fase que compone el
documento y valida si la informacion analizada era asertiva o no, en base al requerimiento

hecho. El requerimiento se documenta por medio de un ticket a través de una



74

herramienta ITSM, el investigador también valido esta informacion el cual se accede a
través de la intranet de la Organizacion XYZ. El requerimiento hecho en el ticket se
comparaba con la justificacion del negocio que se plasma dentro del formato de
excepcion de acceso, en las 2 ultimas fases se analizaba la evaluacién del riesgo y los
controles sugeridos por los gerentes de seguridad de la informacion. El instrumento
permitié al investigador poder identificar la evaluacion de riesgo y controles sugeridos
para el mismo tipo de requerimientos, pero los cuales se solicitaron en geografias

diferentes.

Para los contratos se tomaron contratos aleatorios de los clientes corporativos que
operan en Colombia, la recoleccion de datos se centré en poder identificar los segmentos

del contrato donde se mencionan clausulas relacionadas a seguridad de la informacion.

Algunas dificultades fueron presentadas al momento de solicitar las excepciones
de acceso a los gerentes de seguridad de la informacion, por lo que, inicialmente no
cooperan en facilitar la informacion, debido a esto se habld con la vicepresidente de
seguridad de la informacién para las Américas (principal patrocinadora de esta
investigacion) la cual muy amablemente hizo seguimiento con los gerentes, algunos de
los gerentes sintieron que se trataba de una auditoria, hecha por parte de los directivos
del area de seguridad de la informacién, esto causé una demora para recoger la muestra
de estudio. Referente a los contratos se tuvo que seguir un gran proceso de aprobacion
ya que no son de facil acceso, sin embargo, el investigador como ha mencionado
previamente al momento de elaborar este documento ejercia como gerente de tecnologia
dentro de la Organizacion XYZ, lo cual contribuyé a que se agilizara el proceso de

obtencién de dichos documentos.

4.1.3 Proceso de recolecciéon de informacién para: Entrevistas

Como se definié en el capitulo 3, se desarrollaron 3 tipos de entrevistas para las
diferentes areas involucradas en el proceso de excepcién de acceso. Las entrevistas
fueron aplicadas a 5 gerentes y 1 directores del departamento de operaciones, 1 gerente
y 1 director del departamento de tecnologia; finalmente, para el departamento de
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seguridad de la informacion, la entrevista se aplicé a 2 gerentes y 1 vicepresidente. Las
personas que contribuyeron a esta recoleccion de datos se ubican en paises como Brasil,
Colombia, Estados Unidos y México. Una vez finalizaron las entrevistas, el investigador
examin® los audios para proceder con el respectivo analisis. Por ultimo, por cada
entrevista se extrajeron los aportes mas relevantes que contribuyeron a la realizacion de
esta investigacion, dichos aportes se almacenaron a través de un procesador de texto,
donde se etiqueto el nombre de la persona, departamento y rol perteneciente, con el fin

de poder acceder de forma facil.

Como reto de este método de investigacion, fue el poder contar con el tiempo de
las personas que hacian parte del listado inicial para aplicar la entrevista, en varias
ocasiones algunos miembros del equipo entrevistado habian confirmado, pero al
momento de efectuar la entrevista, cancelaron debido al dia a dia que llevan en la
Organizacion XYZ. Para ello, se lograron aplicar alrededor de 11 entrevistas dentro de la
muestra determinada para esta investigacion. El objetivo era tomar una muestra de 15

entrevistas.

4.2 Andlisis de datos

Para efectos de andlisis de la informacion recolectada con los instrumentos de
investigacion, se procedi6 a tomar como guia el método comparativo constante.
Tipicamente dicho método es empleado en informacién que ha sido recolectada
mediante entrevistas, observacion y analisis de documentos (Grove, 2010). EI método
para analizar la informacién se dividié en dos etapas. La etapa inicial tiene como objetivo
analizar la informacion recolectada por cada instrumento de investigacion. En la etapa
final se procedera a generar proposiciones en base a la informacion extraida del analisis

inicial, dichas proposiciones sugerirdn soluciones para el caso de estudio.

Se extrajeron notas por separado de los instrumentos de investigacion analizados,
con el fin de poder documentar de una mejor manera la informacién y poder generar

categorias, dichas notas se extrajeron de forma critica a la informacion recolectada.
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4.2.1 Anédlisis de informacién: Observacion.

En los logs recolectados de las diferentes reuniones a las que asistio el
investigador, se extrajeron 5 categorias al momento de analizar de forma comparativa
constante dichos logs, a continuacién, se describen las categorias que se lograron

extraer una vez finalizado el analisis:

1. Reprocesamiento: Es evidente que existe un alto reprocesamiento por parte
del area de seguridad de informacion al momento que se interpretan los
requerimientos. Por ejemplo, en varias de las interacciones, se logré evidenciar
gue el departamento de seguridad de la informacién, solicitaba al departamento
de operaciones aclarar la razén del porqué se debia exceptuar el requerimiento,
lo cual en repetidas ocasiones llevaba al departamento de operaciones, en
explicar desde un contexto en general como funcionaba el negocio para un
cliente corporativo en especifico, hasta llegar al porqué se hacia el
requerimiento y cdmo podria beneficiar al departamento de operaciones desde
una perspectiva del negocio. De otra parte, para que el departamento de
seguridad de la informacion entendiera el por qué se debia exceptuar, se
efectuaron varias sesiones hasta que finalmente se aclaraba el requerimiento.
Aparentemente daba la sensacion de que el departamento de seguridad de la
informacién no entendia bien el negocio del cliente corporativo y por
consiguiente no encontraban sentido al requerimiento al cual se debia
exceptuar.

2. Claridad del requerimiento: La informacién compartida por el departamento de
operaciones no fue entregada de forma clara desde el inicio, por lo que, varias
reuniones debieron ser agendadas con el fin de alinear las dos areas al
momento de interpretar el requerimiento. Al momento que se agendaban las
reuniones iniciales para discutir el requerimiento, los departamentos debian
compartir una serie de documentacion y poder llegar preparados a la reunion
(obtener un buen contexto de la situacion). Ahora bien, dicha documentacion no
era lo suficientemente clara al momento que se agendaban las reuniones, ya

gue en varias de las reuniones se hacia uso del tiempo para que el
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departamento de operaciones pudiera aclarar el requerimiento que estaban
llevando al departamento de seguridad de la informacion.

Alineamiento global: El departamento de seguridad de la informacion no tenia
claridad sobre los requerimientos hechos en regiones alternas (APAC, EMEA,
etc.) hubieran sido implementados ya en otro pais de dichas regiones, debido a
esto se inicia una indagacion con los gerentes de seguridad de la informacion
gue operan en dichos paises. Por ejemplo, en varias ocasiones, el
departamento de operaciones le indicaba al departamento de seguridad de la
informacion que validara con sus pares de seguridad de la informacién
localizados en la regiébn de APAC para qué corroboraran que algunas de las
excepciones en discusion habian sido aprobadas en dicha region. Dicha
aclaracion se efectuaba mediante el agendamiento de otra reunion donde se
excluia al departamento de operaciones y a la cual asistian los miembros del
equipo de tecnologia y seguridad de la informacion, en esas reuniones
intervienen principalmente los miembros de seguridad de la informacién de
Ameéricas y APAC con el fin de poder aclarar los controles definidos a la
excepcion de acceso concedida en dicha region.

Definicién de niveles de servicio: El proceso de excepcion de acceso toma
demasiado tiempo, ya que los niveles de servicio por parte del area de seguridad
de la informacién hacian el departamento de operaciones no estan claramente
establecidos.

Atencion al cliente: Existe una constante presion por parte del area de
operaciones hacia seguridad de la informacion mencionando que el cliente esta
a la continua espera del requerimiento (esto se evidencia desde que inicia el
proceso). Por ejemplo, por las diferentes discusiones que se llevaron para
excepciones de acceso particulares, y debido al tiempo que llevaban bajo
discusién el departamento de operaciones manifestaba que el cliente estaba
muy pendiente de la resolucién. Como caso particular se puede dar como
ejemplo la excepcion que hacia referencia a la inclusion de un laboratorio de
tecnologia para un cliente corporativo (permitir a los empleados de la

Organizacion XYZ tener contacto directo con el producto del cliente corporativo
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para el cual prestaban soporte dichos empleados). La excepcion tardd alrededor
de 5 meses en ser discutida, estudiada y aprobada por el departamento de
seguridad de la informacion, trajo una gran molestia por parte del cliente
corporativo y del departamento de operaciones hacia el departamento de
seguridad de la informacion. No se mantenia informado al departamento de
operaciones ni al cliente corporativo del porqué la demora en poder aprobar la

excepcion de acceso.

4.2.2 Andlisis de informacién: Andlisis de documentos.

De la informacion recolectada mediante el instrumento de analisis de documentos

y aplicando analisis comparativo de dicha informacion se puede inferir:

1. Precision: Los requerimientos y justificaciones entregadas por el departamento
de operaciones mediante el formato de excepcion de acceso no eran lo
suficientemente precisos, para que el departamento de seguridad de la
informacion pudiera tener un buen contexto del requerimiento, por lo cual, el
gerente de seguridad de la informacion divagaba al momento de interpretar la
documentacion.

2. Homogeneidad: Las evaluaciones de riesgo para requerimientos de las
mismas caracteristicas no son homogéneas al momento de efectuar la
evaluacién de riesgo, por parte de los diferentes gerentes de seguridad de la
informacion que operan en las distintas regiones de la Organizacion XYZ.
Ejemplo de la falta de homogeneidad se evidencié al momento de analizar un
mismo tipo de requerimiento el cual es gestionado por gerentes de la seguridad
de la informacién localizados en 3 paises diferentes (Colombia, Jamaica y
Estados Unidos), el requerimiento era permitir comunicacion a traves de la
herramienta de mensajeria instantanea corporativa entre la Organizacion XYZy
el cliente corporativo. Los controles sugeridos entre los 3 gerentes de seguridad
de la informacion fueron diferentes. Se otorgo el permiso en los 3 casos, pero
los controles son diferentes. En otros tipos de requerimientos se evidencio el

mismo patron de falta de homogeneidad.
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3. No apego al proceso: En repetidas ocasiones los gerentes de seguridad no
hacen uso de la escala de medicidn de riesgo para ofrecerle al lector una mejor
interpretacion de la evaluacion realizada. Por otro lado, procesaron excepciones
de acceso sin que estuvieran debidamente documentadas en la seccion donde
el departamento de operaciones debe incluir la justificacion del negocio. Algunas
de las excepciones de acceso analizadas que se consideraron como versiones
finales y fueron facilitadas al investigador, no contaban con la informacion
necesaria; no obstante, los gerentes de la seguridad de la informacion
procedieron a hacer las evaluaciones de riesgo sin tener dicha informacion
documentada en el documento de excepcion de acceso o el tiquete que se abrid
dentro de la herramienta ITSM.

4. Duefio del control: Para los controles sugeridos no se asignaron areas
responsables para implementar los controles sugeridos, se detalla el control,
pero no se asigna un responsable en desarrollarlo. Como duefio se entiende a
la persona o departamento encargado de implementar dicho control para tener
un responsable o duefio del control descrito por seguridad de la informacion.

5. Inclusién en contratos: De los contratos analizados, se tienen 2 perspectivas
para clientes corporativos no PCI y para clientes corporativos que requieren ser
PCI. Para los que no deben ser certificados como PCI, se tocan temas generales
de tecnologia como el tipo de hardware, software requerido para la operacién
del cliente corporativo; adicionalmente, se hace menciéon de los niveles de
servicio tecnoldgico (SLA) en la resolucion de incidentes y/o requerimientos, se
habla a un nivel muy elevado haciendo referencia a infraestructura, todo esto
basado de los servicios que presta la Organizacion XYZ hacia el cliente
corporativo, en resumen no se detallaron en los contratos algin contenido
referente a seguridad de la informacion. Para los clientes corporativos que
requieren ser PCI, si se habla sobre seguridad de la informacién, ya que el
cliente exige una cantidad minima de auditorias por un ente externo para que
se otorgue dicha certificacion a su operacion con la Organizacion XYZ. Sin
embargo, de los contratos analizados solo 2 tenian definido el alcance de ser

PCI. Igualmente, dichos contratos incluian contenidos similares en términos
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tecnoldgicos a los cuales hacen uso los clientes corporativos que no son PCI

referentes a hardware, niveles de servicio, etc.

4.2.3 Analisis de informacion: Entrevistas.

Para este andlisis de entrevistas, se contd con la informacion recolectada a los 3
departamentos que intervienen principalmente en este proceso, el mismo se subdivide
en el analisis hecho a la informacion generada para los departamentos de operaciones,

tecnologia y seguridad de la informacion.

4.2.3.1. Analisis de entrevistas Operaciones.

A continuacién, se condensa la informacién recolectada a través de las
entrevistas, se enumeran las categorias mas relevantes donde hubo més coincidencias

por parte de los diferentes entrevistados.

1. Reprocesamiento: Varios de los entrevistados, indicaron la existencia de
reprocesamiento por parte del departamento de seguridad de la informacién, al
momento de ejecutar el proceso, que conlleva a una gran demora en completar
este proceso. Manifestando que, si se quiere afadir un elemento mas a la
excepcion ya concedida, el proceso se debe ejecutar desde cero. Por ejemplo
uno de los clientes corporativos al momento de hacer esta investigacion contaba
con un laboratorio para que los agentes de la Organizacion XYZ tuvieran mejor
interaccion de la aplicacion que estaban manejando para el cliente corporativo,
dicha interaccién o experiencia de usuario la lograban obtener a través de la
instalacion de la aplicacion en diferentes elementos como lo son teléfonos
moviles, tabletas, portatiles, (existia a ese momento un listado de dispositivos
aprobados) cualquier clase de dispositivo que soporte la aplicacion. Para poder
agregar un dispositivo nuevo al laboratorio, seguridad de la informacion le
solicitaba al departamento de operaciones correr el proceso de excepcion de

acceso desde el inicio, en vez de agregar el nuevo dispositivo al listado de
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dispositivos ya aprobados, generando un reproceso innecesario y desgaste para
el departamento de operaciones.

Entender el negocio: Los entrevistados coinciden en afirmar que el
departamento de seguridad de la informacion no conocia a fondo la operacion
y/o el negocio, lo cual conlleva a que los miembros del departamento de
seguridad de la informacién indagan bastante para poder entender los
requerimientos hechos por el departamento de operaciones. Esto como
conclusién a las diferentes indagaciones que el departamento de seguridad de
la informacion hacia sobre el tipo de requerimientos, varios entrevistados
informaron que tuvieron que explicar al gerente de seguridad de la informacion
y la vicepresidenta a nivel regional de cémo funcionaba el negocio para el cliente
corporativo y el porqué del tipo de requerimiento hecho para poder exceptuar,
con el fin de que pudieran entender de qué manera podria mejorar la operaciéon
para el cliente corporativo y como podria contribuir al desarrollo del negocio.
Alineamiento global: El departamento de operaciones, aseguraba que no
existia un alineamiento global dentro de los diferentes grupos de seguridad de
la informacion que operaban en la Organizacion XYZ, si se solicitaba la
excepcién de acceso en otra geografia que no fuera Américas, era mas sencillo
obtener la aprobacion, ya que se demostraba que el requerimiento habia sido
aprobado. Esto con base a la experiencia que el departamento de operaciones
ha tenido al intentar aprobar una excepcién de acceso, en una de las entrevistas
como caso particular el gerente de operaciones solicité a su par ubicado en la
region APAC, que le compartiera la aprobacion previamente otorgada para
dicha region, referente el mismo tipo de requerimiento que surgia en la
operacion de Colombia, una vez obtenida la aprobacién por parte de seguridad
de la informacion para esa region (APAC), el gerente de operaciones de
Colombia procedié a solicitar la misma excepcion para el mismo cliente
corporativo, pero con operacién en Colombia, como argumento sustentado ante
el departamento de seguridad de la informacion, se informd que el mismo tipo

de requerimiento habia sido aprobado en la region de APAC.
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4. Base de conocimiento: Los entrevistados coinciden que el departamento de
seguridad de la informacién no tenia una base de conocimiento donde se
pudiera consultar las excepciones que fueron manejadas ni las que se estaban
manejando. En repetidas ocasiones los entrevistados informaron que la
documentacion que manejaba el departamento de seguridad de la informacién
no era manejada ni almacenada de forma apropiada, han evidenciado que el
gerente de seguridad de la informacion en algunas ocasiones les solicita a los
gerentes de operaciones que les comparta el archivo mas reciente sobre las
excepciones de acceso. De igual forma en varias ocasiones, el departamento
de operaciones es el departamento que entregaba la excepcion de acceso que
fueron manejadas en otras geografias con el fin de que el equipo de seguridad
de la informacion en Américas pueda tener acceso a la excepcion de acceso
aprobada en dichas regiones, buscando acelerar un poco el proceso.

5. Capturade requerimiento: El formato usado por el departamento de seguridad
de la informacion no era el mas intuitivo, se daba espacio a que mucha
informacion no quedara documentada, el formato se puede mejorar con el fin de
gue ayude a seguridad de la informacién poder entender de mejor forma los
requerimientos.

6. Homogeneidad: el departamento de operaciones evidencidé que no existia un
patron homogéneo al momento de efectuar evaluaciones de riesgo, lo
observaron debido a evaluaciones hechas en otras geografias. La comparacion
la hicieron 2 gerentes de operaciones en Colombia, donde se evidenci6 que los
controles sugeridos son diferentes en las geografias.

7. Niveles de servicio: El departamento de operaciones tenia la percepcion de
gue el departamento de seguridad de la informacién no tiene un buen nivel de
servicio, debido a los tiempos que se toman para poder procesar los
requerimientos que tienen que pasar a través de una excepcion de acceso. Para
poder obtener mejores tiempos de respuesta acudian a escalaciones a altos
niveles con el fin de obtener una respuesta mas agil.

8. Estructura de aprobacion: La estructura de aprobacion no es la mas

adecuada, ya que en varias ocasiones se involucran vicepresidentes que no
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tienen entendimiento del requerimiento, que pueden aprobar sin saber qué es
lo que estan haciendo, dichas aprobaciones deberian ser a un nivel méas local.
Ejemplo de esto son los directores de operaciones, que manifestaron, que son
ellos quien entienden mas la operacion; y por ende, estan trabajando de la mano
con los gerentes de las operaciones para poder aprobar las excepciones, los
directores manifiestan que en ocasiones son tantos los vicepresidentes que
involucran que no toman en cuenta el riesgo que estan aprobando y lo hacen
con el fin de que se agilice el proceso, sin embargo, son los directores de
operaciones quienes deberian ser el nivel mas alto dentro del departamento de
operaciones al momento de aprobar una excepcion de acceso.

9. Inclusion en contratos: Varios de los gerentes entrevistados afirman que
seguridad de la informacion no se le da la importancia dentro de los contratos,
al no estar contemplado dentro del contrato y al momento que el cliente indaga
de porque se ponen tantas trabas, el cliente se dirige al contrato y no observa
como tal una anotacion hacia seguridad de la informacién, que genera un
descontento del cliente hacia la Organizacion XYZ.

10.Gobernabilidad: De los entrevistados, la gran mayoria coincidi6 en que
evidencian una falta de gobernabilidad a nivel interno del departamento de
seguridad de la informacién, por los elementos en general mencionados

previamente.

4.2.3.2. Analisis entrevistas tecnologia.

A continuacién, se condens6 la informacién recolectada a través de las
entrevistas, se enumeran las categorias mas relevantes donde hubo mas coincidencias

por parte de los diferentes entrevistados.

1. Tecnologia interfaz de comunicacion: En varias ocasiones la tecnologia
tomaba el rol de interfaz de comunicacion entre el departamento de operaciones
y seguridad de la informacion, con el fin de que ambos departamentos tuvieran
una comunicacién mas asertiva. Con base a que el equipo de tecnologia esta

mas involucrado en la operacion, son ellos quien entienden mas el
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requerimiento hecho por el departamento de operaciones hacia el departamento
de seguridad de la informacion, lo cual contribuye a una mejor interpretacion del
requerimiento, de los miembros entrevistados del departamento de tecnologia,
todos llegaron a la misma conclusion en esta categoria.

Alineamiento global: El grupo de entrevistados concluyd que le hacia falta
mejorar el alineamiento global al departamento de seguridad de la informacién.
El equipo de tecnologia al funcionar como interfaz de comunicacion son los que
contribuyen a que se mejore dicha alineacion, siendo que el equipo de
tecnologia vélida con los equipos pares ubicados en otras geografias al
momento de recibir los requerimientos que controles se deben implementar de
excepciones de acceso. Contribuyendo a complementar el trabajo hecho por
seguridad de la informacion.

Claridad del requerimiento: El equipo de tecnologia evidencia que el
requerimiento no es claro por parte del equipo de operaciones hacia seguridad
de la informacién, y conlleva a que el proceso se desarrolle de forma mas lenta.
El equipo de tecnologia al momento que se genera el requerimiento por el
equipo de operaciones hacia el departamento de seguridad de la informacién
tiene un rol de observador, los entrevistados concluyen que la claridad no es la
mas certera con base a este rol de observador, siendo que en repetidas
ocasiones el departamento de tecnologia es el encargado de clarificar los
requerimientos entre seguridad de la informacion y el departamento de
operaciones. Generando una lentitud en la ejecucion del proceso.

Base de conocimiento: La falta de la base de conocimiento hace que se
genere un reproceso por parte de seguridad de la informacion, ya que deben
ejecutar evaluaciones de riesgo, las cuales no son homogéneas y conlleva a
gue se quejen las areas de operaciones al validar una evaluacion mas restrictiva
de una region a otra. Esto lo evidencia el departamento de tecnologia, porque
evidencian la diferencia entre la evaluacion de riesgo de una regién diferente y
la comparan junto con la que se hizo localmente, los mismos, hablan sobre el

mismo requerimiento.
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5. Flexibilidad en la evaluacion: En repetidas ocasiones los controles son muy
restrictivos asumiendo que todos los clientes deberian certificarse PCI, afirma
el equipo de tecnologia en las entrevistas realizadas. Varios de los entrevistados
indican que los controles aplicados encajan facilmente en clientes que requieren
ser PCI, a pesar de esto, el departamento de seguridad de la informacién parece
gue deseara que todos los programas fueran PCI, ya que no es flexible de
acuerdo con el modelo de negocio y operacion de clientes corporativos que no
requieren ser PCI.

6. Niveles de servicio: El equipo de tecnologia concuerda en evidenciar que no
se aplican niveles de servicio para este proceso, y conlleva a generar quejas por
parte del equipo de operaciones hacia el equipo de seguridad de la informacion.
En el caso del departamento de tecnologia si se aplican los niveles de servicio,
los cuales estan predefinidos en la intranet de la Organizacion XYZ para
cualquier tipo de servicio tecnoldgico que requieran los empleados, referente a
seguridad de la informacion dichos tiempos deberian ser aclarados con el
departamento de operaciones, porque pareciera que este nivel de servicio no
fuera tenido en cuenta por parte del departamento de seguridad de la
informacién y generacion de malestares.

7. Entender el negocio: Con base a la experiencia y hechos observados por el
equipo de tecnologia, varios de los entrevistados concuerdan en afirmar que el
departamento de seguridad de la informacion estd muy alejado de entender el
negocio, esto hace que las reuniones se tornan repetitivas, con el fin de poder
entender el requerimiento y la operacion desde donde se esta haciendo el
requerimiento. Esto como conclusion de las preguntas que hacen los miembros
de seguridad de la informacién hacia el departamento de operaciones en las
diferentes interacciones en la que se involucran los dos departamentos,
asimismo, mencionan que la presencia en las operaciones debiera ser mayor
por parte del departamento de seguridad de la informacién.

8. Capturarequerimiento: Elformato de la excepcion de acceso deberia ser mas
preciso con el fin de poder extraer mejor informacion del requerimiento hecho

por el departamento de operaciones de seguridad de la informacion. Esto lo
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afirman la totalidad de entrevistados donde informan que el formato usado para
capturar la informaciéon es muy simple y se deja abierto a que no aporte la
informacion requerida por parte del departamento de seguridad de la
informacion.

9. Estructura de aprobacién: La estructura que se usa hoy en dia no es la mas
apropiada, ya que la mayoria de los requerimientos solicitan que apruebe un
vicepresidente, que quizas no tiene entendimiento del requerimiento, la
estructura de aprobacion deberia ser aplicada a un nivel mas local.

10.Homogeneidad: En las excepciones de acceso implementadas por el equipo
de tecnologia, se observan que las evaluaciones no son homogéneas debido a
gue los controles sugeridos de requerimientos similares varian. Esto lo observan
al comparar excepciones de acceso que tratan del mismo requerimiento, pero
sugieren controles diferentes debido a que las evaluaciones de riesgo son
llevadas a cabo por personas diferentes.

11.Auditoria al control: En las excepciones de acceso solo se mencionan los
controles que se deberian aplicar, no se audita si los controles fueron aplicados.
De acuerdo al equipo de tecnologia, no existe un equipo que esté a cargo de
validar si los controles se aplicaron o si siguen siendo Utiles para la excepcion
aprobada, el equipo de seguridad de la informacién solo cumple con mencionar
el control, pero no se tiene claridad sobre quien recae la responsabilidad de
validar dichos controles una vez sean implementados.

12.Gobernabilidad: Con base a los elementos previamente expuestos, el equipo
de tecnologia considera que hace falta gobernabilidad dentro del equipo de

seguridad de la informacion.

4.2.3.3. Analisis entrevistas seguridad de la informacion.

1. Base de conocimiento: El equipo de seguridad de la informacion es
consciente de la necesidad de tener una base de conocimiento que actué como
repositorio para poder almacenar las excepciones de acceso que han sido
manejadas por el equipo de seguridad de la informacién. Debido a la falta de

dicho repositorio, el equipo de seguridad de la informacién aseguran que son
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conscientes en el entorpecimiento del proceso, al momento de hacer las
evaluaciones de riesgo, debido a que tienen que iniciar indagaciones con el
equipo global con el fin de poder asemejar la evaluacion de riesgo, esto en el
mejor de los casos, por otra parte, existen otros casos donde la evaluacion es
diferente al que se ha realizado en otra geografia debido a la falta de mantener
la debida documentacion.

Captura del requerimiento: El formato de Word que se usa no es el mas
adecuado, porque permite dejar mucha informacién sin capturar. En repetidas
ocasiones el equipo de seguridad de la informacion intercambia un alto nimero
de correos con el departamento de operaciones y/o agendamiento de
reuniones con el fin de poder aclarar el requerimiento hecho para poder hacer
la excepcion de acceso, haciendo consumir bastante tiempo del procesoy a la
vez permite dejar escapar informacion importante sobre el requerimiento hecho
a seguridad de la informacién.

Estructura de aprobacién: Varios de los entrevistados afirman que la
estructura de aprobacion para una excepcion de acceso no es la mejor, las
aprobaciones se deberian solicitar a un nivel méas local. El equipo de seguridad
de la informacion manifiesta que en repetidas ocasiones han evidenciado que
los actuales aprobadores no se toman el tiempo para poder entender el
requerimiento, estudiarlo y aprobarlo, debido al dia que llevan dentro de la
Organizacion XYZ, aprueban el requerimiento como parte de un papeleo
necesario para poder tener su operacion funcionando

Concientizacion: Varios de los miembros del equipo de seguridad de la
informacion reiteran que si los empleados tuvieran una mejor conciencia y/o
nocién de seguridad los requerimientos disminuirian de gran manera.
Gobernabilidad: Para niveles de gerente hacia abajo, es importante notar que
los miembros del equipo que encajan en esos roles consideran una falta de
gobernabilidad, por ejemplo, para tener una base de datos, evaluaciones de
riesgo mas homogéneas. De todas formas, a niveles de director y superiores,

consideran que a nivel de gobernabilidad el departamento funciona bien.



88

4.3 Generacion de proposiciones

Como se comentd en la seccion 4.2, el andlisis de datos en este trabajo de
investigacion se guia bajo el método comparativo constante el cual ayuddé en la

generacion de proposiciones, a continuacion, se explica el mencionado proceso.

Para asociar la informacion, se debié seguir un procedimiento de integracion,
seguido por un proceso de agrupacion de dicha informacion, esto permitié generar un
conjunto de variables, con las cuales abri6é paso a generar proposiciones para el caso de
empresarial analizado en este documento, a continuacion, se guiara al lector por este

procedimiento con el fin de obtener su total entendimiento.

4.3.1 Integracioén de las categorias.

Como se observo en la seccion 4.2, generaron una serie de categorias asociadas
al analisis de los instrumentos de investigacion. Como procedimiento inicial, se enlistan
las 35 categorias obtenidas, cada categoria se asocié con la fuente del instrumento de
investigacion donde se extrajo. En la tabla 11 se ejemplifica una seccion de dicha
consolidacion, el ejemplo solo hace referencia para los instrumentos de analisis de

documentos y observacion.

Tabla 11. Integracién categorias y analisis de instrumentos de investigacién

Fuente Categoria
Analisis de informacioén: Analisis de No apego al proceso
documentos
Andlisis de informacién: Analisis de Duerio del control
documentos
Analisis de informacion: Andlisis de Homogeneidad
documentos
Andlisis de informacion: Analisis de Precisién
documentos

Analisis de informacién: Observacién Reprocesamiento
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Fuente Categoria
Analisis de informacién: Observacién Alineamiento global
Andlisis de informacién: Observacion Claridad del requerimiento
Andlisis de informacién: Observacion Definicion de niveles de servicio
Andlisis de informacion: Observacion Atencién al cliente

Fuente: Elaboracion propia.

4.3.2 Agrupacion de las categorias.

Para poder efectuar el proceso de agrupacion, se procedid a generar conjuntos
numéricos para las categorias que se relacionaban sobre el mismo tema de discusion,
en base al andlisis cualitativo realizado por el investigador. A continuacién, se mencionan
algunos ejemplos de cdmo se agruparon las categorias obtenidas a partir de diferentes

fuentes del andlisis de los instrumentos de investigacion.

Por ejemplo se nombro la categoria “niveles de servicio” 2 veces hombradas en
las categorias (obtenidas de entrevistas para los departamentos de operaciones y
tecnologia), “definicion de niveles de servicio” 1 vez nombrada en las categorias (extraida
del instrumento de observacion) y “atencion del cliente” 1 vez nombrada en las categorias
(obtenida del instrumento de observacién), en base al andlisis cualitativo realizado, las 4
categorias mencionadas, hablan del mismo tema de discusion, por lo cual se asocio el

namero 7 a este conjunto de categorias.

Otro ejemplo es para las categorias llamadas: flexibilidad en la evaluacion,
auditoria y control, concientizacién, no apego al proceso y duefio del control, dichas
categorias al ser analizadas de forma cualitativa por el investigador, en base a la
informacion recolectada con los instrumentos de investigacion, no se encontré que
tuvieran relacion con otras categorias, por no ser agrupadas, es por esto qué, estas 5
categorias quedaron como independientes y no se ve una asociacion numérica en el

anexo 5.9.

En la tabla 12, se le da al lector un ejemplo de la asociacion que se llevé a cabo,

para que el lector tenga un mejor contexto de la asociacion realizada.



Tabla 12. Agrupacién de categorias y analisis de instrumentos de investigacion.

Fuente Categoria Asociacion
categorias
Andlisis de informacién: Observacion Alineamiento global 3
Andlisis entrevistas Operaciones Alineamiento global 3
Andlisis entrevistas tecnologia Desconexiones 3
Andlisis entrevistas Operaciones Captura de 5
requerimiento
Andlisis entrevistas seguridad de la Captura del 5
informacion requerimiento
Andlisis entrevistas tecnologia Tecnologia interfaz de 5
comunicacion
Analisis entrevistas tecnologia Captura requerimiento 5
Analisis de informacion: Observacion Definicién de niveles de 7
servicio
Andlisis entrevistas Operaciones Niveles de servicio 7
Andlisis entrevistas tecnologia Niveles de servicio 7
Andlisis de informacién: Observacion Atencion al cliente 7

Fuente: Elaboracion propia.

4.3.3 Generacion de variables.
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En base al proceso mencionado en la secciéon 4.3.2, dicha agrupacion, permitié al

investigador poder agrupar las 35 categorias en 15 grupos, esta reduccién se debe a la
relacién guardada entre la descripcién de la categoria, en base al andlisis cualitativo

realizado por el investigador.

El investigador renombra estos 15 grupos de categorias en 15 variables para el
tema empresarial de estudio (tomando en cuenta la frecuencia de repeticion del nombre
de la categoria), con el fin de conservar relacion entre las categorias que conforman el

grupo, su descripcion y la variable. Un ejemplo es la variable niveles de servicio, esta
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compuesta por las categorias: definicion niveles de servicio (obtenida del instrumento de
observacion) niveles de servicio (obtenida 2 veces de las entrevistas hechas al equipo
de operaciones y tecnologia), para terminar con la categoria llamada atencion al cliente
(Obtenida del instrumento andlisis de informacién), como se puede ver el nombre que se

conservo para esta variable es niveles de servicio.

Cabe aclarar que algunas variables hacen relacion 1:1 con categorias que no se
pudieron agrupar, en la seccion 4.3.2 debido a que el andlisis cualitativo no permitié hacer
dicha agrupacion, es por esto qué, 5 variables guardan relacion directa con 5 categorias.

En la tabla 13, se puede ver el listado de variables que se obtuvo y ver la

frecuencia de repeticion de las categorias estudiadas por cada variable.

Tabla 13. Conjunto final de variables.

Variable nUmero Nombre Variable Frecuencia

Repeticion
1 Flexibilidad en la evaluacion 1
2 Auditoria 1
3 Concientizacion 1
4 No apego al proceso 1
5 Duefio del control 1
6 Reprocesamiento 2
7 Entender el negocio 2
8 Alineamiento global 3
9 Base de conocimiento 3
10 Homogeneidad 3
11 Estructura de aprobacion 3
12 Gobernabilidad 3
13 Claridad del requerimiento 3
14 Captura del requerimiento 4
15 Niveles de servicio 4

Fuente: Elaboracién propia.
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En el anexo 5.9 se puede observar la tabla consolidada, para todas las categorias
estudiadas, la tabla se encuentra organizada de tal forma que se pueden ver inicialmente
las categorias con menos repeticiones y finaliza con las categorias que mas repeticiones
tuvieron en el analisis de la informacion extraida a través de los instrumentos de

investigacion.

4.3.4 Generacion de proposiciones.

Finalmente, definidas las variables mediante un analisis cualitativo se generaron

una serie de proposiciones que dan solucion al hecho empresarial parte de este estudio:

Los niveles de servicio ofrecidos por el departamento de seguridad de la
informacion, para el proceso de excepcion de acceso, esta sujeto a la claridad del
requerimiento compartido por el departamento de operaciones y la captura del
requerimiento hecho por el departamento de seguridad de la informacion, con el fin de

evitar reprocesamientos al momento de la ejecucion del proceso.

El alineamiento global por parte del departamento de seguridad de la informacion
estd relacionado con la capacidad de entender el negocio, poseer una base de

conocimiento y la homogeneidad para la realizacion de las evaluaciones de riesgo.

La gobernabilidad de seguridad de la informacion tiene implicito el poder
corroborar la estructura de aprobacion que se sigue para las excepciones de acceso, por
otro lado, se debe reforzar el alineamiento global dentro del departamento de seguridad
de la informacién. El Gobierno deberia también poder establecer una concientizacion a
nivel de toda la organizacion referente a la importancia de la seguridad de la informacion,
finalmente estipular los duefios de los controles y poder auditar dichos controles son una

arista adicional que deberia cubrir la gobernabilidad de seguridad de la informacion.



93

5. Propuesta

5.1 Transformacién digital de la excepcion de acceso

La Organizaciéon XYZ cuenta con una herramienta de ITSM (ServiceNow) que
traeria una gran contribucién a la solucion de este problema, actualmente la herramienta
es usada para administrar mediante sistema de tiquetes los diferentes requerimientos
hechos a diversas areas de soporte de la organizacion, entre ellas el departamento de
tecnologia. Esta herramienta es usada para el control de cambios tecnolégicos y se

puede ajustar para mejorar el proceso de excepcion de acceso.

Se hace referencia a transformacion digital, debido a que esta herramienta permite
mejorar los flujos de trabajo y poder automatizar algunos de los procesos con el fin de
que el proceso sea mas agil y esté alineado con las necesidades de la Organizacién XYZ
y el departamento de seguridad de la informacién.

Se resalta que esta herramienta actia como facilitador del proceso de excepcion
de acceso y no como una herramienta para hacer gobierno, a lo largo de la seccion 5 se
mencionaran diferentes campos de accidon que deben ser tenidos en cuenta por el
gobierno de seguridad de la informacién con el fin de mejorar el proceso de excepcion

de acceso.

5.1.1 Estandarizar la informacion.

Esta herramienta permite que la informacion a compartir se centralice de forma
gue todos los departamentos involucrados en el proceso puedan ver el estado actual de
la informacion de excepcion de acceso, ya que se puede configurar un formulario por
defecto donde se solicite la informacion que el departamento de seguridad de la
informacion requiere para alimentar la evaluacién de riesgo. Si alguna informacion esta
pendiente por ser ingresada la herramienta informard al usuario con el fin asegurarse de

gue la informacion es suministrada en su totalidad.
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La informacién siempre sera la misma que manejan los departamentos
involucrados en la excepcidn de accesos, ya que sera manejada por la herramienta y
estara almacenada en una nube privada, si se hacen cambios sera facil de identificar
quien lo realiza, ya que el sistema tiene la caracteristica de dejar en evidencia la fecha,

hora y quien realizé el cambio.

5.1.2 Identificacién numérica.

La herramienta permite poder asignar un identificador numérico, el cual contribuye
a organizar de mejor forma las excepciones de acceso a manejar, actualmente las
excepciones se manejan por nombre, esto hace que sea muy tedioso poder encontrarlas,
ya que se quedan como documentos adjuntos en correos, se genera dependencia en los
gerentes de los departamentos de operaciones o seguridad de la informacion, lo cual
complica la situacion al momento de que una de estas personas deje la organizacion.
Igualmente, con el identificador numérico se asegura que la excepcion sea Unica, y se
puede hacer facil la referencia a otra excepcion de acceso nombrando dicho cédigo

numeéerico.

5.1.3 Acceso para consulta.

Actualmente, para consultar las excepciones de acceso, se hace mediante la
busqueda de los documentos adjuntos en los correos, sin embargo, esto genera una alta
dependencia en quienes administran los departamentos de operaciones (gerentes y/o
directores) o el gerente de seguridad de la informacién, la herramienta permite almacenar
dichas excepciones y mantenerlas en la nube privada, garantizando que sean accesibles
en cualquier momento por los usuarios que necesitan consultar dichas excepciones, se
podria configurar de forma que las personas que responden por una operacion a nivel
global pueden corroborar que las excepciones generadas en diferentes geografias estan

alineadas.
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5.1.4 Evaluaciones de riesgo.

La herramienta se puede configurar de forma que las excepciones de riesgo mas
comunes puedan ser cargadas predeterminadamente y solamente se genere cambios
particulares en informacion referente al usuario que la solicita y/o el departamento que
sera cobijado por la excepcidn, esto alineara de gran manera las excepciones generadas
por el equipo de seguridad de la informacion, manteniendo una homogeneidad al
momento de que se generen en diferentes geografias, siendo una forma de automatizar
este proceso que aliviana la carga de trabajo del departamento de seguridad de la

informacion, brindando una transformacion digital a este departamento y proceso.

Por otra parte, esta herramienta puede ser configurada de tal forma que permita
al gerente de seguridad de la informacion poder corroborar excepciones de acceso
similares a las que esta trabajando actualmente, con el fin de poder validar como en

escenarios similares fue evaluado el riesgo.

5.1.5 Flujo del proceso.

La interfaz de la herramienta puede ser ajustada para que permita a los usuarios
ver el estado de cada etapa que toma para la generacién de la excepcion de acceso, la
herramienta permite dejar consular el estado de cada etapa del proceso con el fin de que
todos los grupos de interesados estén actualizados del proceso, se permite ver el nivel
de servicio y corroborar si existe algun retraso al momento de generar la excepcion de

acceso.

Si se requiere alguna informacion adicional o algiin documento, dicha informacién
puede ser incluida en la herramienta, de esta forma se puede tener toda la informacion

documentada dentro del mismo sistema.

En el anexo 8.10 se pudo ver un formato de control de cambios de tecnologia,
manejado a través de ServiceNow, las imagenes compartidas resaltan aspectos

importantes, de como la informacion basica es solicitada y capturada, igualmente de



96

justificaciones y de proceso de aprobaciones. De esta forma se puede moldear la
propuesta de transformacion digital para el proceso de excepcion de acceso.

5.2  Mejorar interrelacion de los departamentos involucrados

Esta comunicacion debe ser mejorada para todos los grupos de interés que hacen
parte de este proceso, se propone al menos un encuentro semestral entre los diferentes
miembros para asegurar una alineacion y actualizacion entre los diferentes grupos de
interés que hacen parte de este proceso, en dichos encuentros se puede tocar diferentes
aspectos a que a continuacion se dan a conocer, la Organizacion XYZ cuenta con un
departamento de Engagement, el cual puede contribuir a mejorar esta interrelacion
mediante la implementacion de diferentes estrategias como lo son: coffee talks, entre

otras.

Con base a esto se pueden reducir de gran forma reuniones y dar una mejor
perspectiva entre el grupo de interesados, fomentando una nueva cultura que se enfoque

mas al trabajo en equipo y evitando confrontaciones.

5.2.1 Entender el departamento de operaciones.

Es de vital importancia que el departamento de seguridad de la informacion y
tecnologia puedan entender el contexto en el que maniobra el departamento de

operaciones, principalmente al momento de interactuar con el cliente.

Poder dar a conocer por operaciones a los demas grupos de interesados, como
reciben el requerimiento por parte del cliente, siendo esto fundamental; adicionalmente,
en que le beneficiaria a nivel operativo y del negocio dicho requerimiento, siendo
fundamental para que el departamento de seguridad de la informacion se ponga en los
“zapatos” del departamento de operaciones. Esto referente a los requerimientos que

requieren ser manejados a través de una excepcion de acceso
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Es por esto que, se pueden reducir de gran forma reuniones y dar una mejor
perspectiva por parte de seguridad de la informacion y tecnologia hacia el departamento

de operaciones.

5.2.2 Entender el departamento de seguridad de la informacion.

Al igual que la seccion anterior, el poder dar un contexto de cémo operara el
departamento de seguridad de la informacion, se pudo contribuir en mejorar la relacion
entre los departamentos que hacen parte de este proceso, ya que fue posible mencionar
las validaciones que deben hacerse de forma global, con el fin de mantener una
integridad global al momento de realizar una evaluacion de riesgo; asi mismo, se
informan estados globales referentes a seguridad de la informacion para clientes

corporativos particulares con el fin de mantener la alineacion global.

Por consiguiente, es importante que el departamento de seguridad de la
informacion haga validar la importancia de dicho departamento, aprovechando el papel
estratégico que juega con el fin de mantener la confidencialidad, integridad y
disponibilidad de la informacién que se confia por parte de los clientes corporativos a la
Organizaciéon XYZ.

5.2.3 Entender el departamento de tecnologia.

El entender el contexto del departamento de tecnologia por parte de las otras
areas de interés ayuda en que se interprete el tiempo que toma implementar la solucion,
con base a los diferentes factores que conlleva (ejemplo: alguna compra o proceso
tecnolégico que lleve una aprobacion adicional como un cambio controlado de
infraestructura), es comun que al momento que el requerimiento es tomado por el
departamento de tecnologia sea este departamento presionado de tal forma que se
omiten en ciertos casos los niveles de servicio predefinidos en las politicas de servicios
de tecnologia. Con este espacio se puede informar y poder aclarar expectativas con los

grupos de interés adicionales que hacen parte de este proceso.
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5.3 Cultura Organizacional

El mejorar la interrelacion entre los 3 departamentos, como se expuso en la
seccion anterior, se puede entender como un cambio de la cultura organizacional; ya
gue, este cambio se esta haciendo a niveles de liderazgo, no llega a quienes en realidad
son el primer control de cualquier politica de seguridad de la informacion, los agentes de
la Organizacion XYZ, es vital que se desarrollen acciones adicionales para poder inculcar
de forma critica la importancia de la seguridad de la informacion, especialmente en estos
dias, debido a la pandemia que inicio desde finales del 2019, varios de los empleados

trabajan desde casa.

Segun la estructura organizacional para el departamento de operaciones, un rol
muy importante es el Team manager que dirige un grupo de agentes en las diferentes
operaciones de los clientes corporativos, si se le inculca a este rol la importancia de
seguridad de la informacion, este rol transmitir4 a los agentes el conocimiento sobre la
importancia de la seguridad de la informacion, es un rol vital para compartir el
conocimiento y también para poder hacer seguimiento de que las politicas de seguridad
de la informacién se siguen. El poder fomentar una buena relacion entre el departamento
de seguridad de la informacién y operaciones puede contribuir a llegar un acuerdo para
la implementacion de esta recomendacion, ya que se deben dedicar recursos de

operaciones y de seguridad de la informacion a esta recomendacion.

Por lo que, solamente con el actual gerente de seguridad de la informacion no es
suficiente para poder cubrir la totalidad de team managers, deberia existir al menos un
especialista de seguridad de la informacion que pueda ayudar por una cantidad de
clientes determinados y poder impartir un entrenamiento de seguridad de informacién
mas enfocado a dichas operaciones, esta recomendacion referente al equipo directivo

de seguridad de la informacion.
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5.4 Gobierno

Varias de las recomendaciones realizadas en este capitulo dependen del
Gobierno de Seguridad de la Informacion, donde se requiere que los directivos de la
organizacion puedan intervenir, con el fin de que las propuestas expuestas en los
numerales 5.1 a 5.3 sean implementadas y acatadas, ya que el esfuerzo se debe hacer
desde niveles directivos hacia los niveles operativos con el fin de que se pueda
implementar las soluciones mencionadas. De aqui, la importancia de la gerencia

estratégica o directiva como se menciono en la seccién 2.3.

Adicionalmente en esta seccion se dan a conocer factores adicionales que debe
tener en cuenta el gobierno de seguridad de la informacion, para que la propuesta pueda
cubrir holisticamente factores adicionales de importancia para la propuesta de solucion,

a continuacion, se mencionan dichos factores.

5.4.1 Contratos

La importancia de que se haga mencion de los pardmetros de seguridad de la
informacion a los que se alinea la Organizacion XYZ es importante a la hora de la firma
de los contratos con los clientes corporativos, de esta forma se podra mencionar al cliente
que un pilar fundamental de la Organizacion XYZ es velar por la seguridad de la
informacion, el cliente tendra el conocimiento de la importancia de esta arista critica para

poder iniciar la implementacion de su operacién con la Organizacion XYZ.

5.4.2 Patrocinador de la transformacién digital

Hacer los ajustes necesarios en la herramienta de Servicenow como se mencion6
en la seccion 5.1 son vitales con el fin de poder consolidar la informacion que se usa
para la excepcidon de acceso, dicha herramienta presenta varios beneficios para la
correcta ejecucion de este proceso, especialmente para la recoleccidon de informacién y
evaluacion del riesgo, con el fin de poder evidenciar resultados efectivos como se

menciono en la seccion 2.4. Es el Gobierno de Seguridad de la Informacion el principal
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patrocinador para que sea implementada esta transformacion digital, la cual puede ser
explotada hasta el punto de generar un nivel de automatizacion y hacer mas agil este

proceso de excepcion de acceso.

5.4.3 Estructura de aprobacion

La estructura debe ser modifica a un nivel mas local, donde las aprobaciones sean
manejadas al nivel del pais y con los recursos locales que entiende totalmente el contexto
de la excepcion de acceso, de tal manera, que se dara agilidad a las aprobaciones y
dichos aprobadores entenderan de mejor forma el contexto de la necesidad del negocio.
El Gobierno de Seguridad de la Informacion debe hacer notar por qué la importancia de
esta estructura con el fin de buscar que el negocio sea mas agil y afrontar de forma eficaz

y eficiente los requerimientos de esta indole.

Ademas, se puede configurar la herramienta que se expone en la seccion 5.1.,
para que dichas aprobaciones queden registradas dentro del sistema de ServiceNow, se
podra mantener un repositorio de las personas que han aprobado. En el apéndice 8.10
se puede evidenciar un ejemplo de como se podria configurar la herramienta para el

registro de aprobaciones.

5.4.4 Excepciones concedidas en otras geografias para clientes con

operaciones globales.

En este escenario el Gobierno de Seguridad de la Informacion debe implementar
una politica donde se indique a los Gerentes de Seguridad de la Informacion que prima
la primera excepcidén de acceso que se generd para clientes globales, estos gerentes
deben consultar la documentacion de cada cliente mediante la propuesta de la
transformacion digital para el proceso de excepcion de acceso, una vez consultada
pueden proceder a conservar la evaluacion de riesgo; si dicha evaluacién varia, es
importante que estos generen, quienes hacen parte de la elaboracion de la excepcion,

puedan discutir y actualizar la excepcion de acceso con base al nuevo requerimiento.
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6. Recomendaciones y conclusiones

Del analisis hecho a la informacion recolectada se puede resumir lo siguiente

1. Deberia existir una herramienta homogénea y/o base de conocimiento que
permita manejar las excepciones de acceso, esto lo concluye en general los 3
departamentos (operaciones, seguridad de la informacion y tecnologia). El
proceso que tienen de llenar un formato en un procesador de texto es muy antiguo
y dado a tener varias versiones, esto contribuye a que el proceso sea mas tortuoso
y desgastante. Al tener una herramienta se puede dar cabida a automatizar ciertas
evaluaciones de riesgo para definir las excepciones de acceso que son muy

comunes de todas las geografias, siendo que mejora el rendimiento del proceso.

2. Los miembros del departamento de seguridad de la informacion entrevistados
afirman que establecer un marco comun para la evaluacién del riesgo ayudara en
tener mas homogeneidad al momento de ejecutar dichas evaluaciones, ya que un
problema que observan es que no todos los gerentes de seguridad piensan igual,
por lo tanto, las evaluaciones son distintas, esto también se evidencia en el
analisis de documentos hecho sobre la muestra de documentos tomados para las

excepciones de acceso.

3. Elimplementar la transformacion digital para la excepcién de acceso contribuye a
tener un proceso mas ordenado y agil que satisface las necesidades expuestas
en el numeral 1y 2. Optar por metodologias agiles para este proceso involucraria
un impacto financiero para el departamento de seguridad de la informacion, ya
gue, con los recursos limitados (humanos y financieros), con que cuenta dicho
departamento, no seria posible la realizacion de las tareas diarias que deben
ejecutar, ya que no poseen el tiempo suficiente para poder ejecutar el proceso
bajo dichas metodologias; y las misma, hacen que en momento no se pueda

contemplar dicha solucion; sin embargo, cabe resaltar que con la funcionalidad de
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ServiceNow, si se implementa de la forma correcta, la herramienta puede
contribuir a que el proceso se desarrolle de forma agil, e inclusive automatizada,
para la generacion de excepciones de accesos particulares a lo largo de las

diferentes geografias.

Las operaciones deben ser mas conocidas por el departamento de seguridad de
la informacion, esto es un comun denominador para el area de operaciones y
tecnologia. Operaciones indica que las discusiones sobre las excepciones de
acceso se retrasan, porque deben explicar en reiteradas ocasiones como funciona
la operacion de un cliente corporativo. Adicionalmente, tecnologia y operaciones
consideran que seguridad de la informacion quisieran aplicar controles muy
restrictivos, como es el caso de PCI a todos los clientes corporativos, inclusive

cuando la operacion no tiene contacto con el manejo de tarjetas de crédito.

El departamento de tecnologia y seguridad de la informacion, indican que se debe
promover a fomentar una conciencia mas segura en operaciones, esto se debe
iniciar desde la punta de la piramide hacia abajo. Ya que muchos de los controles
son implementados con el fin de poder evitar acciones maliciosas o involuntarias
por parte de usuarios, el departamento de seguridad informa que fomentar una
conciencia de seguridad de la informacién es el control mas “barato” pero el mas
dificil de implementar. Con dicha conciencia las operaciones entenderian que lo
que busca seguridad de la informacibn es un bien comun para toda la
Organizaciéon XYZ y no exponer a los clientes corporativos a los que se les presta

el servicio.

El Gobierno de Seguridad de la Informacion debe reforzarse, esto lo concluye el
departamento de operaciones, tecnologia y algunos Gerentes de Seguridad de la
Informacién. Se observa por ejemplo que en los contratos firmados entre la
Organizacion XYZ y los clientes corporativos no se nombra en ninguna seccion la
seguridad de la informacion, a excepcion de los clientes que deben cumplir con

certificaciones PCI, dejando en una especie de “nube gris” las reglas de juego de
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seguridad de la informacion con las que opera la Organizacién XYZ. Operaciones
no entiende porque en geografias que pertenecen a la region APAC es mas facil
obtener una aprobacioén de seguridad de la informacion, pero en América son
muchas las discusiones y explicaciones que tienen que dar al momento de
implementar un requerimiento que ya funciona sin problemas en geografias de
APAC.

En general, vale la pena resaltar la importancia que juegan los directivos que
conforman el gobierno de Seguridad de la Informacion, sin su patrocinio, varias
de las propuestas mencionadas en este documento no seria posible su ejecucion,
como lo son: la implementacion de la herramienta de ServiceNow para hacer una
transformacion digital al proceso de excepcion de acceso, el mejoramiento en la
cultura organizacional referente a la interrelacion de los departamentos que estan
involucrados en el proceso; por ultimo, indicar a los directivos de Operaciones y
Comerciales, la importancia de tener en cuenta en los contratos las clausulas de
seguridad de la informacion. Dichas propuestas deben ser impulsadas por los
directivos, ya que, como menciona Shinagl y Sahim (2020), el papel del gobierno
de seguridad de la informacion ha surgido del sétano a las mesas directivas de
las organizaciones, contribuyendo al desarrollo del negocio.

El no hacer uso de la propuesta expuesta en este documento, conllevaria a que
la organizacion XYZ siga con la problemética, impactando el negocio y
empeorando la interrelacion de los grupos de interesados y clientes corporativos.
Dichos clientes corporativos podrian migrar facilmente a otros proveedores de la
industria de BPO u otras geografias donde opera la organizacion XYZ. Sin
embargo, como la organizacién XYZ es uno de los lideres de esta industria, la
idea es que alcance la madurez en este proceso, especialmente en Colombia para
gue la organizacion XYZ pueda seguir creciendo y generando mas puestos
trabajo, acogiendo mas clientes y dichas excepciones sean menos traumaticas de
discutir e implementar. Convirtiendo el proceso en uno mas agil que cumple con

los estandares de evaluacion de riesgo, donde se puede mitigar dicho riesgo de



104

la forma mas conveniente, tanto para el cliente corporativo como para la

organizacion XYZ.
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Anexos

Anexo 1. Amenazas Humanas: Fuente de amenaza. Motivacion y acciones de amenaza.

Tabla 14. Amenazas Humanas: Fuente de amenaza. Motivacidén y acciones de amenaza.

Fuente de amenaza Motivacion Acciones de amenaza
Hacker, Cracker Reto Hacking
Ego ingenieria Social
Rebelién Intrusidn a un sistema

Acceso no autorizado a un sistema.

Criminal Computacional

Destruccion de informacion
Publicacion ilegal de
informacion

Ganancias monetarias
Alteracion ilegal de datos

Crimen computacional (ciber asecho)
Actos fraudulentos (interceptacion, etc.)
Alteracién de informacion

Falsificacion

Intrusién a un sistema

Terrorismo

Chantaje
Destruccion
Explotacion
Venganza

Bomba / Terrorismo

Guerra de Informacion

Ataque a sistema (Denegacion de servicio)
Penetracion de sistema

Manipulacion del sistema

Espionaje Industrial
(Compafiias, gobiernos
extranjeros)

Ventaja Competitiva
Espionaje econdémico

Explotacién econémica

Robo de informacién

Intrusién a informacion personal
Ingenieria Social

Penetracién a un sistema
Acceso no autorizado a sistemas.




Insiders (con poco Curiosidad
entrenamiento, Ego

maliciosos, negligente, Inteligencia
deshonestos o Ganancia monetaria

empleados terminados) Venganza
Errores no intencionales y
omisiones

Asalto a un empleado

Chantaje

Navegacién de informacién propietaria
Abuso de computador

Fraude y robo

Alteracion de informacion

Entrada de informacion falsa o corrupta
Interceptacién

Cdbdigo malicioso

Venta de informacién personal

bugs del sistema

Intrusion a sistemas

sabotaje de sistemas

Acceso no autorizado de sistemas.

Fuente: Recuperado de Kelley (2014).
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Anexo 2. Pares de vulnerabilidad y amenaza.

Tabla 15. Pares de vulnerabilidad y amenaza.

Vulnerabilidad

Fuente de amenaza

Acciéon de Amenaza

Usuario de empleado terminado no es
removido del sistema

empleado terminado

Comunicacion a la red interna de la
compafia para acceder informacion
de propiedad de la organizacion.

Firewall de la compafiia permite telnet
entrante, Usuario invitado esta
habilitado en servidor XYZ.

usuarios no autorizados

Usar telenet para comunicarse con
servidor XYZ y navegar en archivos
de la organizacion mediante el
usuario invitado.

Fabricante ha identificado fallas en el
disefio de seguridad del sistema, sin
embargo, nuevos parches no han sido
aplicado al sistema.

usuarios no autorizados

Obtener acceso no autorizado a
informacion de sistemas sensibles

Data center usa aspersores de agua
para suprimir fuego, control para
proteger el hardware y equipos del
agua no estan preparados.

Fuego, persona negligente

Activar aspersores de agua dentro
del data center

Fuente: Recuperado de Kelley (2014).

Anexo 3. Documento PCI DSS.
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- Security =
Standards Counci

Build and Maintain a Secure Network and Systems

Reguirement 1: Install and maintain a firewall configuration to protect cardholder data

Firewalls are devices that control computer traffic allowed between an entity’s networks (internal) and untrusted networks (external), as well as
traffic into and out of more sensitive areas within an entity’s internal trusted networks. The cardholder data environment is an example of a more
sensitive area within an entity's trusted network.

A firewall examines all network traffic and blocks those transmissions that do not meet the specified security critena.

All systems must be protected from unauthorized access from untrusted networks, whether entering the system via the Internet as e-commerce,
employee Internet access through desktop browsers, employee e-mail access, dedicated connections such as business-to-business connections,
via wireless networks, or via other sources. Often, seemingly insignificant paths to and from untrusted networks can provide unprotected pathways
into key systems. Firewalls are a key protection mechanism for any computer network.

Other system components may provide firewall functionality, as long as they meet the minimum requirements for firewalls as defined in
Requirement 1. Where other system components are used within the cardholder data environment to provide firewall functionality, these devices
must be included within the scope and assessment of Requirement 1.

PCI DSS Requirements Testing Procedures Guidance
1.1 Establish and implement firewall and 1.1 Inspect the firewall and router configuration standards and Firewalls and routers are key components of the
router configuration standards that other documentation specified below and verify that standards architecture that controls entry to and exit from the
include the following: are complete and implemented as follows: network. These devices are software or hardware

devices that block unwanted access and manage
authorized access into and out of the network.

Configuration standards and procedures will help
to ensure that the organization’s first line of
defense in the protection of its data remains

strong.
1.1.1 A formal process for approving 1.1.1.a Examine documented procedures to verify there is a A documented and implemented process for
and testing all network connections formal process for testing and approwval of all: approving and testing all connections and
and changes to the firewall and router « Network connections and changes to the firewalls and routers will help

configurations prevent security problems caused by

misconfiguration of the network, router, or firewall.

Without formal approval and testing of changes,
records of the changes might not be updated,

= Changes to firewall and router configurations

1.1.1.b For a sample of network connections, interview

responsible personnel and examine records to verify that which could lead to inconsistencies between
network connections were approved and tested. network documentation and the actual
configuration.
Payment Card Industry (PCI) Data Security Standard, v3.2.1 Page 20
© 2006-2018 PCI Security Standards Council, LLC. All Rights Reserved. May 2018

Fuente: Payment Card Industry — PCI. Data Security Standard, v3.2.1
Anexo 4. Instrumento de observacion
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Cliente: Cliente Corporativo 1

Requerimiento Inicial: Instalacion de laboratorio para manipula con de malware dentro de las instalaciones de la

Organizacion XYZ.

Anotacion Notas de Campo
Numero

1 Gops del programa ClienteCorp hace solicitud al departamento Tl mediante un ndmero de ticket RITM0384749,
la solicitud hace referencia en agregar unos dispositivos moviles electronicos que no son estandares dentro del
area de operacion del cliente, bajo la figura de laboratorio de pruebas. Adicionalmente el Gops solicita un acceso
de internet abierto para hacer la respectiva conexion de dichos dispositivos.

2 Gti indaga mas a profundidad sobre el requerimiento con GOps, por lo cual Gti elabora mas a profundidad el
requerimiento sobre el laboratorio, Gops expresa que el objetivo del laboratorio es permitir a los empleados tener
experiencia sobre el manejo del producto que manejan el cual es un antivirus. Gti, mediante correo electronico
que comparte con el Ginfosec, le informa de que trata el requerimiento realizado por parte de Gops.

3 Ginfosec informa que este tipo de configuracion se debe completar mediante una conexion a internet abierta, sin
embargo, expresa que esta esperando aprobacién de Vinfosec para poder autorizar la configuracion del
laboratorio, mediante una conexién a internet abierta. La comunicacion es entregada al Gops y Gti.

4 El Gops solicita una actualizacién a Ginfosec sobre el estado de la aprobacion por parte de Vinfosec. No
obstante, Vinfosec no ha validado el requerimiento de acuerdo a lo comunicado por Ginfosec

5 Gops solicita a Gti en iniciar la implementacion de la solucién requerida por el cliente, pero Gti involucra a

Ginfosec, para poder validar el estado de la aprobacién por parte de Vinfosec
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6 Ginfosec, comparte EA con Gops y Gti, EA contempla los riesgos percibidos por Ginfosec, asi mismo, se
comparten los controles que pueden mitigar el riego.

7 Gti informa al Dti regional (LATAM) y Vti de Américas sobre la EA

8 Gti, solicita clarificacion a Ginfosec sobre algunos de los controles sugeridos ya que técnicamente no cumplen

con lo requerido por parte de operaciones

Fuente: Elaboracion propia.
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Anexo 5. Herramienta de anéalisis documental.

Anexo 5.1. Herramienta para analisis de documentos de excepcion de acceso

" Nombre . . Explicacion Requerimiento acion del Negocio Evaluacidn del Riesgo Controles
Numeracion excepcidn de Categoria Numero Geagrafia Gerente de
documenta a:usn Ezcepeion solicitante Ticket 9 Seguridad Uso de escala de
Anilisis Asert Aser medicion Anlisis Asertividad
N . Sinla documentacion necesaria - Se mencionanlos controles
Usuatio en el requerimienta solo Moz agertiva, ya queno ze b . .
N Enel documento compartida, no poi parte de operaciones, &l - y que mitigaran los riesgos "
: informa que debe acceder 3 - identificade 3 necesidad de Io e asertivo por a falta del total
HArceso 3 Socil N ) . e document justificacion del " gerente de sequridad hace - " . expuestos par el gerente, sin . )
1 (w0 Soporte RITM0247605 Colombia Juvier B ciertos sitios de social media, | Mo es asertiva Mo es asertivo . negacio para validar silos Sicualiativa entendimiento del requerimiento por
Media iy . N neqocio para poder estudiar el ewaluacion, sin entender el . embargono s asignaun A
sinembargo nose tene claridad ! b ] fiezgos evaluados van acordes h parte del gerente de infosec:
requerimignto. porque el usuario solicita el Lo responzable enimplementar
del parque ala evaluacion del riezgo,
abtezn mencionado. cada control,
nTa documentacion necezarla " e MEnaionanlas contoes
Moves asertiva, ya quena seha " .
Enel documento compartido, no| poi parte de operaciones, &l - y que mitigaran los riesgos "
. Moes azertiva s queno se - identificado 3 necesidad de Io s asertivo por a falta del total
. . Elusuario hace requerimiento . e documenta justificacion del " gerente de sequridad hace - " . expuestos par el gerente, sin . )
2 endor |0 Creavio (o] Soporte RITM4E2035 Colombia Javier B N entiendo porque se hace el ! N o es asertivo i negocio para validar siles Sicualitativa i entendimiento del requerimiento por
sinmayor detalle neqocio para poder estudiar el eualuacion, sin entender el 3 embargono ¢ asignaun .
requerimienta ! N - fiezgos evaluados van acordes h parte del gerente de infosec:
Tequerimiznta, porque &l usuario solicita el s ) 1espansable enimplementar
ala evaluacidn del riesgo,
onado, a3 contial
Sinla documentacicn necesaria | Mo es asertiva, §a que no se ha Se mencionanlos contioles
Enel documento compartido, no " N N . . -
. Mo ez azentivaya queno s2 T Io &5 asertivo y este Pl parte de operaciones, el identificada la necesidad de que mitigaran los riesgos I &5 asertivo por a falta del tatal
ieb aceess to . Elusuario hace requerimiento . e documenta justificacion del ) ) o - " " o )
3 ci Soporte RITH0455335 Colombia Javier B entiendo porque se hace el il oeonlevoauna | gerente d negocio para validar silos Sicualtativa expuestos por el gerente, sin | entendimisnto del requerimisnto por
Email sinmayor detalle, neqocio para poder estudiar el o N . A
Tequerimiento eautimienta gran escalacion ewaluacion, sin entender el fiesqos evaluados van acordes EMmbargono s¢ asignaun parte del gerente de infoses
! | porque el usuario solicita el ala evaluacidn del riesqo. ponsable enimpl;
- Sinla dogumentacidn nesesaia | Mo es asertiva, 13 que na sz ha Se mencionan los sontroles
" Elusuario hace requerimiento Enel documento compartido, no " - y " . "
Lise of Sticky Moes azertivaya queno se - Io es asertivo y este por parte de operaciones, el identificado |3 necesidad de que mitigaran los riesgos Io e asertivo por a falta del total
" . mencionand una falla enunos . e document justificacion del ) ) o - " " o )
4 niotes and cr Operations RITMO3ET633 Celembia Javier B . N entiende  profundidad cual es la il oeonlevoauna | gerente d negocio para validar silos Sicualiativa expuestos par el gerente, sin | entendimiento del requerimiento por
aplicativos del sistema neqocio para poder estudiar el " i . i A
caloulatar falla ! granezcalacion eualuacion, sin entender el fiezgos evaluados van acordes embargono ¢ asignaun parte del gerente de infosec:
operativo. requerimiento. . . " . e et
porque el usuario solicita &l ala evaluacion del riezgo, p
. Enlos riezgoz contemplados, 52 semencionan los equipos de
. La descripeidn es claraya que el ; i .
Enladescripcidn del N mencionan lamayaria de ” . . tecnologi en general, no se
. A usuario provee ¢l caso de uso ol " o La evaluavion del riesqo sies - o N N
Federation Tequerimiento o es olaro del " . iva ga g problemas que p gar 3 n la descripoion de fos controles | espesifica en realidad quien es el
" " Mo es asertivoen la explicacion | gerente de sequridad de la . - o asertiva, yaque plasma las . P . .
b anness - skype forl NA Operations RTMD432430 EEUU JohnL parque s necesita el aceeso, se : loos beneficios que e esperan | ocasionarse por habilitar el ] hasenintuir que lamayariade | owner de tecnologia que deberd
. del requerimienta informacidn dentra del ) . amenazas | liesgos de conceder . i N .
buginess hace el requerimiento de forma . tener del aceeso solicitado aceeso, adicionalmente s los riesgos serdn controlados | implementar los controles. Cisheria
- documento de excepion de ) el aeceso
muy simple s mencionan las posibles 561 mas meticuloso &l momento de
amenazas de habilitar el seoeso etponet quien e el dusfio del contral
El usuario da el caso de uso de Se mencions un contrales que
- laescepeion de acceso, gstin pocos detallados, dichos |no es asertivo ya que la evaluacion de
Enelivcidente abieto solo 3¢ solamente informan que Mo s hate evaluacion del controles son: USBnoests | riesga es muy pobre y no se entiende
[ Enaling USE port, CECig Operations INC0472436 EEL JohnL informa que el dispositivo de | Moves asertiv, . ! Mo es asertivo, . A [iln) ? A patre y
escansona funciona necesitan escanear documentos| figsqo por parte del gerente habilitado para el i el control ayudara 2 suplirlos
de pacientes pero no se euplica 3 almacenamiento de fiesgos.
fiondofa razdn del negoeio para infoimacidn y el portati donde
Se sugieren [0z controles pero
I Sies asertive ya que se . .
" Laexplicacion no indica de que . . _ M no se mencionan quien ez &l .
NTID and e-mail Si &5 asertivo yaque indica para N - | B deja en claro los riesgos que | determina un duefio, . Sies asertivo a pezar de que no ze
" . . Elusuarioinforma elcasode | forma se beneficiaria el negacia . ) A " " duefio de completarla, por N 3
7 ancess tobe Cice Soporte RITMO326473 Jamaica Paulina  [Elrequerimiento es claro que |3 persona necesita el conlleyan la otargacidn del aificionalmente e hace hincapié Sicualitativa mengiona con claridad quien s el
uso paraque se de el seceso | deconcederle 3 la persona el . ejemplo se necesita ayda de
created for intem HECEED, BCCEE0 4 3 personas &N a5 amenazas que podrian o [responzable de cada control.
AB0E30 S RH, Operaciones y tecnologia
abectarla organizacion
pata podet tener los controles
El gerente de sequridad dela
Elrequerimisnta &5 muy bien informacion infarma que el
explicada, se entiends muy Lajustificacidn del negocio es PrOGIaM o mangja . . ' .
Fiequesttotake N " Mo es agertivo, yaque congidero Se mencionanlos contioles sin
y claramente la necesidad que - clara, se menciona de que forma [ .. informacion sensible como . - y -
8 Papet unta UL Operations RITMO165425 Jamaica Pauling W L Siex asertivo, . Siez azertiva. " que se deben hacer una Sicualitativa embargono 28 asigna quien e |no &3 asertivo,
" tiene el usuario de introducir e beneficiara el oliente al numero des tarjetas de crédito, . "
prisdustion floor ) N . N N inspeceion mas a profundidad &l responsable
papel para escribir l piso de introducir papel a su operacidn. sin embargo | evaluacian hecha
produzidn queda corta en argumentos par
parte de sequridad de |3

Fuente: Elaboracion propia.
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Anexo 5.2. Categoria de excepciones

Categoria Excepciones Codigo
Uswuario NT para contratistas / proveedores L

Usuario de correo para contratistas J proveedores -2
Acceso welb correo para contratistas J proveedores _3
HAcceso a escritorio remoto _a
Priwvilegios de administrador local -
Acceso a puaerto USE, unidad de CDy/DWwD &
Uswuaric MT comcurremnte L
Uso de USE J permiso de administrador para

portatiles —s

Recuperacion de datos _9

Solicitud de camara ““WEB CAO
Respaldo de imnformacion en disco duro extermo C11
Instalacion de clientes de mensajeria mno corporativos c12
(WYahoo!!l, Messenger, Skype)

Instalacicon de herramientas para compartir pantalla C13
Escritura de CD J/ DWD C1-1
Conmectividad DSL, instalacicon de laboratorio C1s
Acceso aun nuevo sitio web L =
Software que no es estandar denmntro de la —_—
organizacion

Excepcion a dispositivos electranicos L
Excepcicon a uso de telefonos mawviles Z1S

Fuente: Elaboracion propia.
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Anexo 6. Ejemplo excepcion de acceso

Exceptional Access Request Form

Program name / Function and location:
Corporate Client Name

Program / Function Head: Date of request: 12" June
Name Account Manager

Avaya No / Contact # 790343

Access requested by: Period of Access
Name requester (From - To date): Indefinite
Employee # . if Consultant — NDA signed date:

Describe the type of request

Ticket#: RITM0365029

To be filled by SD / Function

Business Justification: Perceived Risk: Lab devices to be set up in lock and key

Has the client been informed, if client data is being shared: There is no client data shared in lab devices

If records are shared: Records are not shared 1. Mode of sharing / access
2. Retention period 3.Destruction of Data
(up to what date) (Mention the date after which the date to be deleted)

Can Company XYZ Audit the outsourced / external source
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Risk As perceived by InfoSec

Infosec Risk Assessment

Business Case: Set Up a Lab room with Open Internet for training AV installation, check errors and other tasks.

Vulnerabilities Threats Criticality | Owner InfoSec Requirements

Data Leakage SGS Data/Client High IT Apply a local GPO, whenever possible, based on the
Data/Customer Data can principle of least privilege - (ex. No run command, no
be leaked outside of control panel, only permit approved executables, block all
Company XYZ websites/browsers/software/USBStore/Optical drive
infrastructure via external disablement, bios password etc.)
DSL using web based e- USB Devices must be locked from the BIOS, and also
mail, file sharing applying a GPO.
websites/software, blogs,
forums without a way to
track the user/source, etc.

Connection of Non corporate client High IT Only the ports needed for connecting the corporate client

non-Corp Client
devices

employees can connect to
the Wireless Network with
malicious purposes

devices can be enabled on Lab Router.

The subnet mask of the network should have as many
hosts as the number of devices that will be connected.
For ensuring external devices can’t be connected to the
Lab Router, they must be secured by the MAC address.
All devices that have a LAN port must be connected by
cable, and not by Wi-Fi.

Devices that will be connected Wirelessly, must also be
secured by MAC so not external devices can be connected
to the network.

If a device should be removed, the subnet mask must be
reduced if the removal is permanent.
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Unauthorized Download of unauthorized High IT Apply a local GPO based on the principle of least privilege
Software software, hacking/cracking - (ex. No run command, no control panel, block all
tools, scanning tools and websites/browsers/software/USBStore/Optical drive
also Installation of disablement, bios password etc.)
unauthorized software The most restrictive GPO hand hardening policies should
may lead into legal be applied. USBs must be disabled from BIOS
penalties
Virus Risk of Virus and Malware High IT Ensure AV software is always up to date, so do the
which can steal critical Operating System patches.
information and destroy
potential information and
data, and also infect
network systems
Complete control | Local GPO and other High IT System will be configured with two accounts: User account
over the system | parameters can be (minimal rights (Training use)) and a maintenance account
as an overridden if default (admin rights only IT has access to this account)
administrator system login has No generic users should be used. All users configured in
administrator rights the lab systems, must come from Active Directory.
External users access is not allowed to those Devices.
Initial password should be required and ask for change
after the first login.
Domain password, users and Audit policies should be
replicated locally on those Devices whenever possible.
No RDP connection is allowed to / from Lab Devices
Physical Access | Non corporate client HIGH Physical | Access to Lab room should be granted only to the Corp
Accountability employees may try to Security | Client employees that require such access.
access Lab room for In Lab room no other Devices, different from those
malicious purposes pertaining to the Lab can be located.
CCTV cameras, one focusing the main door entrance and
the other inside the room covering all Devices should be
implemented.
System Misuse Systems could be used for High SD Employees need to be fully aware and reminded that this

a purpose other than
intended

system shall be used only for business purposes only
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Access to non-
authorized /
inappropriate /

Lab systems can be used
for accessing non-
appropriate websites, such

High

SD

A whitelist, based on the one current in place for Corp
Client Production Floor, should be implemented on Lab
Systems. It is suggested to always use a whitelist instead

malicious access may lead to a category-based list.
websites network infection,

copyright issues,

bandwidth saturation and

SO on.
Disclaimer

InfoSec

-The risk remains with The requestor
-The responsibility of watching The time line and take action to get back to normal process rests with The requestor. —
Confirmation is required from The requestor.
-Requestor to make sure that The exception is not miss-utilized

The element of risk associated with this exposure is not eliminated / not absolved / not mitigated by providing an approval by

Approval from Client:

Approval from L8 / Country head:

Approval from Infosec Head / Manager.

Nota: El contenido de este anexo esta en idioma inglés, para no alterar dicho contenido. (Idioma original).

Fuente: Elaboracion propia. Recuperado de Organizacion XYZ.
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Anexo 7. Instrumento de entrevistas

Anexo 7.1. Entrevista para el departamento de operaciones.

Recoleccién de requerimientos del negocio y definicion de alcance

1. ¢Considera usted que el cliente tiene un buen conocimiento sobre las politicas se
seguridad de la informacion que maneja la Organizacion XYZ?

2. ¢Los requerimientos que necesitan una excepcion de acceso, estan acordes al
contrato pactado entre el cliente corporativo y la Organizacién XYZ?

3. ¢De los requerimientos recibidos por el cliente, alguno esta implementado en otra
geografia? ¢ Cémo ha intentado replicar dicha implementacién en su operacion?

Socializacion con el departamento de Seguridad de la informacion

4. ¢Cuando usted efectia el requerimiento al departamento de seguridad de la
informacion, tiene conocimiento si est4 acorde a las politicas de seguridad de la
informacién de la compafia XYZ?

5. ¢Qué conocimiento tiene usted sobre las politicas de seguridad de la informacion
desarrolladas por la Organizacion XYZ?

6. ¢Usted como gerente de la cuenta, ejemplifica el caso de uso de llegar a ser
aprobada la excepcién de acceso?

7. ¢Cuando usted hace el requerimiento al area de seguridad de la informacion,
considera que ellos tienen pleno entendimiento del requerimiento?

Para excepciones de acceso aprobadas

8. ¢Los controles sugeridos, estan acordes al requerimiento hecho?

9. ¢Elcliente estéa satisfecho con la solucién ofrecida?

10. ¢ Los controles sugeridos por el departamento de seguridad de la informacién son
de facil implementacion por parte del departamento de tecnologia?

Para excepciones de acceso negadas

11. ¢ El cliente corporativo estd informado sobre las politicas de seguridad de la
informacion que se manejan en la Organizacion XYZ?

12. ;Como se afect6 el desarrollo y/o operacion del negocio?

13. ¢ Qué negocio se ha perdido pro la denegacion e la excepcion de acceso?

14. ¢ En el contrato que hace SGS con el cliente corporativo, se aclara el procedimiento
a exceptuar mediante la excepcion de acceso?

15. ¢ El cliente estaria dispuesto a incluir dicha excepcién como una adicion al contrato
gue mantiene con la Organizacion XYZ?




125

Lecciones aprendidas

16.
17.

18.
19.
20.
21.

22.

¢, Como usted puede sugerir una mejora a este proceso?

¢ El documento compartido por seguridad de la informacion es lo suficientemente
inclusivo para describir el requerimiento?

¢ Observa algun tipo de desalineamiento entre los departamentos de seguridad de
la informacion y tecnologia?

¢ El acompafamiento del departamento de seguridad de la informacién y tecnologia
es el adecuado en el proceso?

¢ El documento generado por seguridad de la informacion es de facil entendimiento
por parte de operaciones?

¢ Considera que el documento generado para la excepcion de acceso es de facil
entendimiento para otras geografias donde opera el mismo cliente corporativo?

¢, Observa desconexiones en el departamento de seguridad de la informacion a nivel
regional, en el momento de aprobar una excepcion de acceso?

Fuente: Elaboracion propia.

Anexo 7.2. Entrevista para el departamento de seguridad de la informacién.

1.
2.
3

7.

8.

Recibimiento del requerimiento por el area de seguridad de la informacion.

Etapa de andlisis del requerimiento por el departamento de seguridad de la informacion

¢ Considera usted que el area de operaciones es claro al explicar el requerimiento?
¢ El requerimiento posee una sélida justificacion del negocio?

¢El requerimiento estd acorde con las politicas de seguridad de la informacion
establecidas por la Organizacion XYZ?

(El area de operaciones comparte suficiente documentacion para validar el
requerimiento del cliente?

(El area de operaciones le informa si la excepcién fue concedida y esta en
funcionamiento en otro sitio?

¢ Tiene conocimiento si el requerimiento hecho por el departamento de operaciones
esti acorde con el contrato establecido por el cliente corporativo y la Organizacion
XYZ?

¢Usualmente que metodologia de evaluacién del riesgo aplica para conceder o
denegar la excepcion de acceso?

¢ El formato que es usado por la Organizacién XYZ es lo suficientemente claro para
recoger la mayor cantidad de informacién por parte del solicitante de la excepcion?

¢ Considera usted que la implementacién de un marco comun, para la evaluacion del
riesgo, podria traer beneficios al area de seguridad de la informacion?
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Para excepciones de acceso aprobadas

10. ¢ Los controles sugeridos son alcanzables al momento de implementar por parte del
departamento de tecnologia?

11. ¢ Como considera que asume el departamento de operaciones los controles sugeridos
por el area de seguridad de la informacion?

12. ; Tiene conocimiento si el cliente esta satisfecho con la solucién ofrecida?

13. ¢El departamento de operaciones le ha sugerido cambios en los controles
desarrollados?

14. ;El costo de implementar los controles sugeridos por la excepcion de acceso
razonable vs el riesgo a mitigar?

15. ¢ En algin momento ha transferido el riesgo como parte de la aprobacion hacia el
cliente?

Para excepciones de acceso negadas

16. ¢ Como se ve afectado el &rea de seguridad de la informacion ante la Organizacion y
el cliente al momento de no aprobar una excepcién de acceso?

17. ¢Las negaciones de acceso han contribuido de alguna manera al negocio de la
Organizacion XYZ?

18. ¢ Parte de la negacion de la excepcion de acceso ha sido a consecuencia de la no
aceptacién de los controles sugeridos por parte del area de seguridad de la
informacion a operaciones?

19. ¢ Qué opina la persona a quien usted reporta de las excepciones no aprobadas?

Lecciones aprendidas

20. ¢, Cémo considera se puede mejorar el proceso de excepcién de acceso?

21. ¢ Considera que una herramienta mas especializada en el tomar este requerimiento
puede contribuir mejor al funcionamiento del proceso?

22. ¢, Como cree usted que se le puede dar agilidad a este proceso?

23. ¢ Qué propone usted para que el cliente corporativo y el area de operaciones
entiendan mas a profundidad las politicas de seguridad de la informacion establecidas
por la Organizacién XYZ?

24. ;Considera usted que las politicas de seguridad de la informacién son muy
restrictivas?

25. ¢Evidencia desalineamiento entre los requerimientos y justificacion de negocio
hechos por el area de operaciones?

26. ¢Como considera que se puede mejorar la estructura de aprobacion para
excepciones de acceso que involucran operaciones de clientes globales?

Fuente: Elaboracién propia.
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Anexo 7.3. Entrevista para el departamento de Tecnologia.

1.

2.

7.

10.

11.

12.

15.

16.

17.

Previa observacion

¢, Como percibe la interaccion entre los departamentos de seguridad de la informacién
y operaciones, ante la discusion de una excepcion de acceso?

¢Ha podido evidenciar una desalineacion entre los departamentos de seguridad de la
informacion y seguridad de la informacion?

¢, Considera usted que el departamento de seguridad de la informacién tiene un buen
conocimiento sobre las politicas de seguridad de la informacion?

¢El departamento de operaciones es lo suficientemente claro al momento de
sustentar el requerimiento hecho por el cliente corporativo?

¢, Qué opina sobre la interpretacion que le da el departamento de seguridad de la
informacion al requerimiento realizado por el departamento de operaciones?
¢,Observa alguna de las partes aclarar puntos en especifico sobre el requerimiento
y/o la excepcion de acceso?

Recibimiento e implementacion de la excepcion de acceso

En el momento que recibe la excepcidn de acceso por parte del departamento de
seguridad de la informacién, ¢ considera que es acorde con el requerimiento hecho
por el departamento de operaciones?

¢ Los controles sugeridos van acordes con los recursos que dispone la Organizacion
XYZ?

¢ Ha solicitado el analizar nuevamente una excepcion de acceso al departamento de
seguridad de la informacion?

¢Una vez el departamento de tecnologia implementa los controles sugeridos por el
departamento de seguridad de operacién, cree usted que el departamento de
operaciones esta satisfecho con la solucién implementada para mitigar el riesgo?

¢, Son sostenibles los controles de mitigacion de riesgo sugeridos por el departamento
de seguridad de la informacion?

¢ Los controles sugeridos por el departamento de seguridad de la informacion son de
entendible administracion por parte del departamento de tecnologia?

Lecciones aprendidas

13.
14.

¢, COmo considera que se puede mejorar este proceso?

¢Los controles sugeridos por seguridad de la informacién son lo suficientemente
claros para la implementacién?

¢, Considera que alguna herramienta podria mejorar la recoleccion de requerimientos
gue debe entregar el departamento de operaciones?

¢ Considera que alguna herramienta podria ayudar a mejorar la visibilidad en el
proceso?

¢, Qué opina de la estructura de aprobacion de excepciones de acceso que involucra
operaciones de clientes globales?

Fuente:

Elaboracion propia.
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Fuente Categoria Asociacion Variable Nombre Variable Frecuenci
categorias numero a
Repeticio
n

Analisis Flexibilidad en la 11 1 Flexibilidad en la 1

entrevistas evaluacioén evaluacioén

tecnologia

Analisis Auditoria al 12 2 Auditoria 1

entrevistas control

tecnologia

Andlisis Concientizacion 13 3 Concientizacion 1

entrevistas

seguridad de

la

informacion

Andlisis de No apego al 14 4 No apego al 1

informacion: proceso proceso

Andlisis de

documentos

Andlisis de Duenio del control 15 5 Duefo del control 1

informacion:

Andlisis de

documentos

Andlisis de Reprocesamiento 1 6 Reprocesamiento 2

informacion:

Observacion

Andlisis Reprocesamiento 1

entrevistas

Operaciones

Andlisis Entender el 2 7 Entender el 2

entrevistas negocio negocio

Operaciones

Andlisis Entender el 2

entrevistas negocio

tecnologia

Andlisis de Alineamiento 3 8 Alineamiento 3

informacion:  global global

Observacion
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Analisis
entrevistas
Operaciones

Alineamiento
global

Analisis Desconexiones

entrevistas

tecnologia

Analisis Base de 9 Base de 3
entrevistas conocimiento conocimiento
Operaciones

Analisis Base de

entrevistas conocimiento

seguridad de

la

informacion

Andlisis Base de

entrevistas conocimiento

tecnologia

Andlisis de Homogeneidad 10 Homogeneidad 3
informacion:

Andlisis de

documentos

Andlisis Homogeneidad

entrevistas

Operaciones

Andlisis Homogeneidad

entrevistas

tecnologia

Andlisis Estructura de 11 Estructura de 3
entrevistas aprobacién aprobacién
Operaciones

Andlisis Estructura de

entrevistas aprobacién

seguridad de

la

informacion

Andlisis Estructura de

entrevistas aprobacién

tecnologia

Andlisis Gobernabilidad 12 Gobernabilidad 3
entrevistas

Operaciones

Andlisis Gobernabilidad

entrevistas

seguridad de
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la

informacion

Analisis Gobernabilidad 9

entrevistas

tecnologia

Andlisis de Precision 10 13 Claridad del
informacién: requerimiento
Andlisis de

documentos

Andlisis de Claridad del 10

informacién: requerimiento

Observacion

Andlisis Claridad del 10

entrevistas requerimiento

tecnologia

Analisis Captura de 5 14 Captura del
entrevistas requerimiento requerimiento
Operaciones

Andlisis Captura del 5

entrevistas requerimiento

seguridad de

la

informacion

Analisis Tecnologia 5

entrevistas interfaz de

tecnologia comunicacion

Analisis Captura 5

entrevistas requerimiento

tecnologia

Andlisis de Definicién de 7 15 Niveles de
informacion: niveles de servicio
Observacion  servicio

Andlisis Niveles de 7

entrevistas servicio

Operaciones

Andlisis Niveles de 7

entrevistas servicio

tecnologia

Andlisis de Atencion al 7

informacion: cliente

Observacion

Fuente: Elaboracién propia.
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1 ‘—(—m, f \/‘- E 00 Follow = | Conflict Calendar | Update| Cancel | CopyChang
2 - New ASSEss o Authorize Scheduled Implement .~ Review Closed Canceled
Number CHGOO04207T Opened by Gabriel M
Requested by Gabriel Martinez Q@ opened by time zone America/Bogota
% Configuration item Security and safety systems = Time Zone for Change Communication US/Eastern
%k Change classification Infra structure change Opened 2021-05-31 16:43:24
3 Business service Deskside Support Impacton Infasec —None —
3k Category Hardware Change model Minor change
3 % Sites affected Americas Torre Central-Bogota Type Normal
—
Impacted programs State Closed
3 Priority Normal Approval State CAB approval
Risk Moderate Outage
Impact 3- Low (< 20% users) Conflict status Conflict
* Reason for Change Vendor Maintenance Conflict last run 2021-06-14 12:26:45
Impact toPCIDSS 2.2 & Assignment group IT Operations - TCB a|l®
Is Notification Required Mo ~ Implementer Hector J Q@
Is Testing Required Not Applicable w

%k Shortdescription

% Description

3 Post Implementation Review

Maintenance of security equipment in the data center on the 6th floor of Torre Calle 13

| request your to provide a

to the

know which dates will work for you the best.

L Fire detection and extinguishing system.

2. Aspiration detection
3. Intrusion system

4. Flooding system
Thanks

Activity Completed

of the data center security equipment, this would not affect the security of the data center, we will need two days from 08:00 to 17:00, please let us

Figura 11. Recoleccion de informacion basica

Nota: La imagen corresponde al formulario generado para un control de cambios tecnoldgicos de la Organizacion XYZ, un formulario

similar puede ser ajustado para el proceso de excepcidn de acceso

1. Identificador numérico
2. Muestra al usuario en qué fase del proceso esté el requerimiento

3. Captura de informacion basica sobre el programa y la persona quien solicita, dando a conocer quién es la persona que estara

a cargo del proceso

4. Descripcion del requerimiento, en esta seccion se puede incluir la justificacion del negocio.

Fuente: Elaboracion propia. Recuperado de Organizacion XYZ.
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Planning| Schedule | Conflicts | Notes | Closure Information | CAB review

Justification Preventive maintenance routine over the following security systems:
1. Fire detection and extinguishing system.
2. Aspiration detection
3. Intrusion system
4. Flooding system

Implementation plan Preventive maintenance routine over the fol lowing security systems:
1. Fire detection and extinguishing system
2. Aspiration detection
3. Intrusion system
4, Flooding system

Risk and impact analysis N risk, the equipment to be verified:

1. Fire detection and extinguishing system.
2. Aspiration detection

3. Intrusion system

4. Flooding system

Risk of not performing the change the lack of maintenance can impact the functionalities of the security equipment
Preimplementation Test Plan Not Required
Post implementation test plan test all systems:

1. Fire detection and extinguishing system
2. Aspiration detection

3. Intrusion system

4. Flooding system

Backout plan N/A

Conflict Calendar | Update | Cancel | CopyChange

Related Links

ulate Risk

A

LA Timeline

Figura 12. Justificacion

Nota: En esta seccion se da a conocer la justificacion y plan del cambio tecnolégico, en el caso de estudio se puede
modificar para que sea ajustado a la evaluacion de riesgo generada por el gerente de seguridad de la informacion.

Fuente: Elaboracién propia. Recuperado de Organizacion XYZ.
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Planning | Schedule | Conflicts Mates | Closure Information | CAR review
Watch list & |2 Wk notes list ]

Work notes

Additional comimeents (Customer visible] | Post

Figura 13. Interfaz para actualizar notas.

Nota: Esta seccion permite al usuario que creo el requerimiento intercambiar informacion, al igual que al evaluador del
riesgo, la informacién queda documentada y se puede evidenciar quien realiz6 el aporte, por otro lado, si se adjuntan
documentos se puede ver quién y cuando se agrego, con el fin de tener al maximo la documentacion.

Elaboracion propia. Recuperado de Organizacion XYZ.
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Approvers (6] Growp Approvals (2] Affected Cls 1] Impacted Senvices/Cls Change Tasks (2) Problems | Incidents Pending Change | Incidents Caused By Change | Outages | Requested tems (1) Task SLAs (4)

= Approvers Seah e v Se 1 tkofe

57 Approvalfor =CHGOMTT

0 0 =k = hpprover = Comments = hgproving = Group
(i) * tpproued Jason Cont Change Request: CHENA3ITT lempt)
) o Rab Change st CHGAUT PR
(i) Approved Parth (hange Raguest CHGO0A0T] CAPRVDOMSETS
(i) * NolongerRequired Job Change equest: CHOMA3TT GAPROLSETS
(i) * opuoied D 20060 1158:18- Durai Murugan (Com Change Request: (HGOO430TT fempty]
() opeoied fon (Change Requst: CHGAA3OTT lempy)
Actions on selected rows... v I bl

Figura 14. Grupo de aprobadores.

Nota: Se muestra la lista de aprobadores requeridos para aprobar la implementacién del cambio tecnolégico, para el
proceso de excepcion de acceso se pueden listar los aprobadores, en base al programa y/o geografia a que corresponde
el programa.

Elaboracion propia. Recuperado de Organizacion XYZ.
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= Assignment group

RIM Sy

RIM Sy

Figura 15 Lista de requerimientos.

Nota: se muestra la lista de requerimientos, en nuestro caso de estudio cada requerimiento puede ser una excepcion de
acceso, la cual queda almacenada en la nube.

Elaboracion propia. Recuperado de Organizacion XYZ.

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

On Hold

On Hold

In Progress

On Hold

On Hold

On Hold

On Hold

On Hold

In Progress

In Progress

On Hold

In Progress

In Progress

On Hold

Opened by

= Duedate &

2021-03-16
11:41:40

2021-03-16
13:14:49

2021-03-17
07:04:14
2021-03-20
13:48:56
2021-03-25
07:50:11

2021-03-26
11:38:39

2021-03-26
11:48:22

2021-03-26
11:51:04

2021-04-01
01:26:17
20210417
17:21:05
2021-04-23
11:59:03

2021-05-18
15:36:15

2021-05-19
171818

2021-05-21
12:08:26

2021-05-22
15:08:21

= Description

= Resolve time

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)

(empty)



