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j o r g e  b e j a r a n o - l o b o * *

¿Es efectiva la gestión en seguridad digital de los bancos  
de América Latina y el Caribe?***

Infosec management among banks in Latin America  
and the Caribbean: Is it effective?





r e s u m e n

Este estudio usa datos recogidos por la Organización de Estados America-
nos (oea) en un cuestionario aplicado a 191 bancos de América Latina y el 
Caribe en 2018, para explorar qué tan efectivas son las prácticas de gestión 
de seguridad de la información (Seginfo) de los bancos de la región para 
detectar internamente eventos adversos. El estudio identificó que la adopción 
de marcos y estándares de Seginfo y la implementación de medidas técnicas, 
procesos y sistemas para Seginfo contribuyen a la efectividad de la gestión. 
Al contrario, el apoyo de la alta gerencia y algunos esfuerzos por robustecer y 
entrenar personal en Seginfo no están asociados con una mayor efectividad. 

pa la b r a s  c l av e

Ciberseguridad, seguridad de la información (Seginfo), estándares Seginfo, 
detección interna de ataques, impacto económico.

i n f o s e c  m a n a g e m e n t  a m o n g  b a n k s  i n  l at i n 
a m e r i c a  a n d  t h e  c a r i b b e a n :  i s  i t  e f f e c t i v e ?

a b s t r a c t

Our study uses data gathered by the Organization of American States (oas) 
in a survey applied to 191 banks in Latin America and the Caribbean in 
2018, and then analyze these data to explore how effective some informa-
tion security (Infosec) management practices carried out by banks in the 
region are in increasing internal breach detection capabilities. Our findings 
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suggest that the adoption of Infosec standards and frameworks, and the 
implementation of technical measures, processes and it for Infosec are 
related to higher effectiveness. Conversely, we found that top management 
support and some reported efforts to strengthen and train the workforce in 
Infosec are not associated with increased effectiveness. 

Keywords: cybersecurity, information security (Infosec), Infosec 
standards, security breaches, economic impact.

i n t r o d u c c i  n

Un pilar de la economía digital es la seguridad de las transacciones financieras 
realizadas a través de internet. Según investigaciones de mercados realizadas 
por Business Insider Intelligence, para 2018 el 89 % de los consumidores de 
servicios financieros en Estados Unidos usaban servicios de banca móvil, y 
los porcentajes eran aún mayores para las personas más jóvenes en la fuerza 
laboral. Para estos mismos consumidores, la calidad de la experiencia en 
línea es un factor clave a la hora de seleccionar un banco para manejar sus 
operaciones, y esta experiencia incluye aspectos de funcionalidad relacio-
nados con la seguridad de las transacciones (Meola, 2019).

En América Latina, un estudio reciente hecho a bancos de la región 
encontró que, para 79 % de los bancos encuestados, internet es ya uno de 
los tres canales más usados, y que la seguridad de las transacciones es una 
de las principales preocupaciones manifestadas por los usuarios que no han 
adoptado ninguna modalidad de banca digital (Technisys, 2016). 

Entendiendo la importancia de la seguridad de la información (Seginfo)  
en el contexto de la creciente digitalización de los servicios bancarios, la 
Organización de Estados Americanos (oea) comisionó a un equipo de 
expertos para elaborar un estudio sobre este tema. El estudio, titulado “Ci-
berseguridad: estado del sector bancario en América Latina y el Caribe” y 
publicado en 2018, establece una caracterización del estado de la Seginfo 
en los bancos de los países de América Latina y el Caribe (oea, 2018), y es 
un punto de partida invaluable para conocer el nivel de preparación y las 
capacidades de respuesta y de recuperación, tanto en lo tecnológico como 
en lo administrativo, de los bancos de la región frente a amenazas y a ataques 
que atenten contra la seguridad de su información digital. 

El estudio recogió datos directamente de 191 bancos de la región me-
diante un formulario de encuesta diseñado por los autores, y los analizó con 
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instrumentos de analítica descriptiva, diferenciando los resultados por varios 
criterios, particularmente por tamaño del banco. Por tal razón, el informe 
permite saber, por ejemplo, si los bancos grandes están mejor preparados 
que los pequeños, o si los pequeños han sufrido más ataques que los grandes.

Adicionalmente, los datos capturados en dicha encuesta podrían anali-
zarse a la luz de métodos de estadística inferencial, y particularmente con 
modelos econométricos estructurales que permitan determinar si existen 
correlaciones entre los diferentes temas explorados en el estudio. Por ejem-
plo, dado que el estudio captura datos tanto sobre las prácticas de gestión 
en Seginfo como sobre el impacto de los ataques, es posible entonces pre-
guntarse si el uso de estas prácticas está asociado con beneficios tales como 
la detección interna de ataques o la reducción en los costos de respuesta y 
recuperación de dichos ataques. 

El presente trabajo busca entonces usar la base de datos del ya menciona-
do estudio de la oea para abordar tales análisis, orientados por una pregunta 
guía: ¿qué tan efectivas han resultado prácticas, formales e informales, tales 
como el apoyo de la alta gerencia, la adopción de estándares de gestión de 
Seginfo y la capacitación a empleados en Seginfo, en ayudar a los bancos de la  
región a obtener mejores resultados en su gestión de Seginfo?

El capítulo está organizado en seis secciones, así: terminada esta primera 
sección introductoria, la segunda sección ampliará la presentación del estudio 
publicado por la oea, del cual se obtienen los datos para el presente trabajo. La 
tercera sección recoge las principales discusiones y hallazgos de la literatura 
académica internacional en Seginfo, con respecto a los temas abordados en 
el estudio de la oea, y con base en ello plantea algunas hipótesis. La cuarta 
sección presenta el diseño metodológico empleado para extraer y analizar los 
datos tomados del estudio de la oea. En particular, explica cuáles datos en 
específico se tomaron de dicho estudio, y cómo se trataron para poder crear 
un modelo econométrico que permitiera corroborar las hipótesis planteadas. 
La quinta sección muestra los hallazgos de este trabajo, incluyendo la co-
rroboración de las hipótesis planteadas. La sexta y última sección contrasta 
la discusión de la literatura académica revisada en la sección 3 frente a los 
hallazgos del presente trabajo y, a manera de conclusión, ofrece como nuevo 
aporte unas recomendaciones e implicaciones para la práctica del sector 
bancario y la futura investigación académica. 
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1 .  e l  e s t u d i o  d e  la  o e a

Los autores del estudio de la oea usaron dos fuentes de datos para realizar 
la caracterización: una encuesta realizada a funcionarios de los bancos de 
la región, la cual recoge datos de 191 entidades bancarias ubicadas en 19 
países, y una segunda encuesta realizada a 722 usuarios de los servicios de 
estos mismos bancos. 

El trabajo reportado en el presente capítulo se concentra en la primera de 
estas fuentes, y por consiguiente solo esta fuente será descrita a continuación. 

El instrumento de encuesta se organizó en tres secciones: la primera con 
preguntas de caracterización de la entidad bancaria, la segunda con preguntas 
sobre las prácticas de gestión de Seginfo y la ocurrencia de eventos e incidentes 
de Seginfo, y la tercera con preguntas relacionadas con el impacto de los inci-
dentes sobre los resultados financieros de la entidad. Los datos se recogieron de 
manera confidencial y anónima, y se trabajaron de manera agregada (oea, 2018). 

En el bloque de preguntas de caracterización se destacan ítems sobre el 
tamaño de la entidad y su presupuesto de Seginfo. En el segundo bloque, las 
preguntas de gestión de Seginfo abordan específicamente temas sobre modelo 
de gobierno de Seginfo (p. ej., jerarquía en la toma de decisiones y apoyo de 
la alta gerencia), preparación organizacional para Seginfo (p. ej., adopción 
de estándares internacionales en Seginfo, uso de herramientas, controles o 
procesos de Seginfo), capacitación y concientización a empleados, mientras 
que las preguntas sobre eventos (ataques exitosos y no exitosos) e incidentes 
(ataques exitosos) exploran la frecuencia y tipología de estos ataques, así como 
los mecanismos de reporte. Finalmente, el tercer bloque, correspondiente 
a las preguntas de impacto, explora los costos de respuesta y recuperación de 
incidentes, y el retorno sobre la inversión en Seginfo. 

En resumen, el estudio de la oea recoge datos sobre una gran variedad 
de aspectos relacionados con la gobernanza y la gestión de la Seginfo en los 
bancos latinoamericanos y del Caribe, los cuales pueden ayudar a explicar 
el desempeño de estos mismos bancos frente a la ocurrencia de ataques y al 
impacto económico de dichos ataques para estas entidades. 

2 .  r e v i s i  n  d e  l i t e r at u r a

Resulta claro que los datos recogidos para el estudio de la oea pueden usar-
se para identificar posibles asociaciones entre variables relacionadas con la 
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gobernanza y la gestión de la Seginfo, por un lado, y variables relacionadas 
con el desempeño de los bancos en cuanto a Seginfo, medido por medio de 
la ocurrencia de ataques y de su impacto económico.

Por esta razón, se consideró importante explorar la literatura académica 
internacional frente a los temas mencionados, organizados en cinco bloques: 
gobernanza y apoyo de la alta gerencia, prácticas de gestión, aspectos de 
gestión de empleados, ocurrencia y detección de ataques, y consecuencias 
económicas. 

Para identificar literatura pertinente se realizaron búsquedas en ebs-
coHost y Google académico. Se usó el término “information security” 
combinado con términos en inglés relacionados con cada uno de los temas 
identificados en el estudio de la oea, junto con sus respectivos subtemas. 
Por ejemplo, se realizaron búsquedas así: “information security” y “top 
management support”, “information security” y “standards”, o “information 
security” y “economic / financial impact”, entre otras.

En Google Scholar se seleccionaron artículos de revista publicados a 
partir del año 2000 y que aparecieran en las dos primeras páginas de resul-
tados del buscador. Dado que Google académico organiza los resultados con 
base en el número de citas de cada entrada, concentrarse en los resultados 
de las dos primeras páginas asegura que se retienen los resultados que han 
tenido más influencia en la conversación académica sobre el tema. Un ries-
go de este criterio de selección consiste en descartar artículos publicados 
recientemente, que pese a ser relevantes pueden no haber alcanzado aún 
un amplio número de citaciones. Por esta razón, los resultados anteriores 
se complementaron con una búsqueda idéntica en el motor de Ebsco Host, 
que recogiera artículos publicados a partir del año 2015. 

Los artículos resultantes se filtraron para retener solo aquellos cuyo 
contenido realmente trataba a profundidad uno o varios de los cinco temas 
mencionados. 

Esta sección describe la comprensión alcanzada por los autores con 
respecto a la literatura académica internacional en el tema de Seginfo en las 
organizaciones. Esta revisión de literatura está organizada alrededor de cuatro 
de los cinco temas que explora el estudio de la oea acerca de la gestión de los 
bancos, a saber: i) modelo de gobierno y apoyo de la alta gerencia a Seginfo, 

	 Los artículos encontrados que tratan el tema “ocurrencia y detección de ataques” lo hacen 
generalmente a la luz del impacto económico de dichos ataques o de las prácticas de gestión que 
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ii) buenas prácticas en gestión de ti / Seginfo, iii) aspectos relacionados con 
la gestión de personal frente a Seginfo y iv) impacto de los ataques. 

2 . 1  m o d e l o  d e  g o b i e r n o  y  a p oy o  
d e  l a  a lta  g e r e n c i a

La gobernanza de Seginfo consiste en el liderazgo, las estructuras organiza-
cionales y los procesos que salvaguardan los activos críticos de información 
en una organización (Nicho, 2018). Se encontraron muy pocos estudios 
empíricos que atiendan los temas de gobernanza abarcados por el estudio de 
la oea, tales como los niveles jerárquicos entre el ceo y la máxima autoridad 
de Seginfo, o el reporte periódico a la junta directiva acerca de la gestión 
de Seginfo.

Los estudios consultados han encontrado que el rol llamado chief in-
formation security officer está creciendo en popularidad (Karanja & Rosso, 
2017), y que tanto la contratación de personas en este rol y la formalización 
de estructuras para el gobierno de Seginfo han surgido de manera reactiva, 
como respuesta de las organizaciones a ciberataques de los cuales han sido 
víctimas (Karanja, 2017). Más relevante a nuestro trabajo, un estudio iden-
tificó que las firmas en donde la máxima autoridad de Seginfo se encuentra 
en un nivel más alto en la jerarquía se recuperan más rápidamente de los 
efectos financieros negativos causados por ciberataques (Zafar et al., 2016), 
con lo cual se puede esperar de manera más general que el fortalecimiento 
de la gobernanza en Seginfo tenga un impacto positivo en los resultados 
financieros de los bancos (Zafar et al., 2016).

Por su parte, el apoyo de la alta gerencia ha sido estudiado con amplitud 
en la literatura, típicamente como un factor determinante de una gestión 
adecuada en Seginfo. En principio, se ha visto que el apoyo de la alta ge-
rencia contribuye a una gestión más proactiva en la prevención de ataques 
(Kankanhalli et al., 2003), a una mejor actitud y cumplimiento de las po-
líticas de Seginfo por parte de los empleados (Cuganesan et al., 2018; Hu 
et al.; 2012; Ifinedo 2016; Kankanhalli et al., 2003; Knapp et al., 2006), a 
una cultura más sensible a la importancia de la seguridad de la información 
(Knapp et al., 2006), y en general a un mejor desempeño en la gestión de 

pueden minimizar los riesgos de Seginfo, y por lo tanto fueron reubicados en alguno de estos 
bloques según correspondiera.
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Seginfo (Soomro et al., 2016; Tu et al., 2018) y a una menor ocurrencia de 
ataques informáticos (Kwon et al., 2013).

Algunos estudios han buscado identificar los mecanismos puntuales 
a través de los cuales la alta gerencia afecta el desempeño en Seginfo. De 
manera general, se ha concluido que la alta gerencia aporta al desempeño 
en Seginfo a través de la formulación y ejecución de una política de Seginfo 
(Bauer & Bernroider, 2017), de la creación de normas de comportamiento 
favorables a Seginfo (Cuganesan et al., 2018), del desarrollo de actividades 
de concientización y capacitación para los empleados (Bauer & Bernroider, 
2017; Tu et al., 2018), de la generación de un ambiente en donde los em-
pleados desarrollen más confianza en sus capacidades de cumplir con las 
políticas de Seginfo (Humaidi & Balakrishnan, 2018), y de la facilitación 
para la implementación de herramientas, procesos y controles de Seginfo 
(Tu et al., 2018). 

Si bien el estudio de la oea no usa instrumentos validados en la academia 
para capturar información sobre el apoyo de la alta gerencia, es destacable que 
las preguntas realizadas en este informe coinciden con la operacionalización 
empírica más extendida de este constructo en la literatura, la cual consiste en 
indagar sobre comportamientos que evidencien apoyo e interés, tales como 
la asistencia a reuniones sobre Seginfo, el involucramiento en decisiones 
relacionadas con Seginfo, y el monitoreo de actividades en Seginfo (Gordon 
& Loeb, 2006; Humaidi & Balakrishnan, 2018; Ifinedo, 2016; Kankanhalli 
et al., 2003; Knapp et al., 2006). 

Lamentablemente, como reportan Cuganesan y sus colegas (2018), no 
toda la literatura sobre este tema es concluyente respecto a los efectos posi-
tivos del apoyo de la alta gerencia sobre el desempeño en Seginfo. 

Por todo lo anterior, los autores de este trabajo consideran pertinente 
formular un constructo titulado gobernanza y apoyo de la alta gerencia, que 
recoja los ítems del cuestionario de la oea relacionados en estos temas, para 
ser usado en el modelo teórico a corroborar empíricamente, y formular la 
siguiente hipótesis: 

H1: El modelo de gobierno y el apoyo de la alta gerencia afectan posi-
tivamente la detección interna de eventos de seguridad digital (ataques exitosos 
y no exitosos) por parte del banco.
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2 . 2  b u e n a s  p r  c t i c a s  e n  g e s t i  n  d e  t i  /  s e g i n f o

En este aparte se reúne la revisión de la literatura académica relacionada con 
prácticas tecnológicas y administrativas adoptadas por las organizaciones 
con el propósito específico de mejorar de alguna forma su gestión de ti y 
Seginfo. Se excluyen explícitamente las prácticas dirigidas directamente a 
los empleados, para mejorar su desempeño en el frente de Seginfo; este tema 
ha sido tratado tan ampliamente en la literatura, que amerita una sección 
independiente en este trabajo. (Ver sección 3.3).

El informe de la oea recoge datos sobre las siguientes prácticas: terceri-
zación de actividades relacionadas con Seginfo, adopción de estándares in-
ternacionales en ti / Seginfo, implementación de herramientas tecnológicas, 
medidas técnicas, procesos y controles para la gestión de Seginfo, desarrollo 
de estrategias para la priorización, contención, respuesta y recuperación 
frente a incidentes de Seginfo, aplicación de diagnósticos de madurez orga-
nizacional en la gestión de Seginfo, y existencia de planes de comunicación 
a clientes. Nuevamente, para este trabajo se revisó la literatura académica 
existente en estos temas. 

2 . 2 . 1  e s t  n da r e s  d e  s e g i n f o

La literatura sobre estándares, marcos de trabajo y metodologías (en adelante, 
estándares, por brevedad) es bastante diversa. Una buena parte de esta litera-
tura es de naturaleza descriptiva y busca ofrecer al lector recuentos, mapeos, 
presentaciones abreviadas, guías de aplicación y ejercicios de contrastación 
con respecto a los estándares existentes, tales como iso 27000, Cobit, coso, 
entre muchos otros (Frisken, 2015; Haufe et al., 2016; Hohan et al., 2015; 
Layton, 2016; Rahman & Choo, 2015; Saint-Germain, 2005; Susanto et al., 
2011; Ula et al., 2011), o introducciones a las organizaciones que producen o 
administran estos estándares (Kerti & Nyikes, 2017). Un segundo grupo es 
de carácter más prescriptivo y propositivo, y busca mejorar o complementar 
los estándares existentes para atender necesidades particulares tales como las 
de las pymes (Mijnhardt et al., 2016), los ambientes en la nube (Rahman & 
Choo, 2015; Zhang et al., 2010), el enfoque a procesos (Haufe et al., 2016) 
o calidad (Hohan et al., 2015), entre otros temas. 

Es interesante observar que los estudios en estos dos grupos asumen im-
plícitamente que los estándares tienen efectos positivos sobre el desempeño 
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de Seginfo en las organizaciones, y proceden directamente a describir o 
ampliar estos estándares, sin cuestionarse acerca de su efectividad.

El tercer grupo de estudios es algo diferente, puesto que analiza los fac-
tores que inciden en la adopción e implementación de estos estándares en 
las organizaciones. Inspirados en una amplia tradición sobre innovaciones 
administrativas en los estudios organizacionales, estas investigaciones en-
cuentran que muchas organizaciones adoptan estándares de Seginfo debido 
a dinámicas internas de poder (Silva et al., 2016), o por razones relacionadas 
con presiones institucionales existentes en su entorno, y no propiamente por 
expectativas de efectividad o de mejora en su desempeño (Albuquerque & 
Marques dos Santos, 2015; Alkalbani et al., 2017). Sin embargo, otro estudio 
precisa estos hallazgos al reconocer que cuando las organizaciones perciben 
que las prácticas que su entorno les quiere imponer no son útiles para ellas, 
optan por eludir y desafiar dichos estándares, en lugar de adoptarlos (Hou et 
al., 2018), con lo cual se podría inferir que las organizaciones solo adoptan 
estándares de Seginfo si hay presión de su entorno por hacerlo y además 
ellas consideran que dichos estándares pueden resultarles útiles. Entre los 
factores que facilitan la implementación de estándares se encuentran las 
competencias en ti de los gerentes de línea y la experiencia del sector en 
temas de Seginfo (Chang & Ho, 2006).

El cuarto y último grupo es con certeza el más relevante para nuestro 
trabajo, ya que hace un análisis crítico de los estándares, destacando sus for-
talezas y debilidades. Entre las fortalezas encontradas se menciona que los 
estándares existentes son exhaustivos y sus dimensiones atienden aspectos 
relevantes de la gestión de Seginfo (lit1_6). Lamentablemente, son de mayor 
cuantía y envergadura las debilidades encontradas. Entre las principales 
debilidades se ha argumentado que son excesivamente amplios y complejos 
para ser implementados en organizaciones pequeñas (Mijnhardt et al., 2016), 
que contienen duplicidades innecesarias (Ma & Pearson, 2005), que al ser 
excesivamente generales no prestan atención a las diferencias en las nece-
sidades de las organizaciones (Siponen & Willison, 2009). Por ejemplo, un 
estudio encontró que muchas de las prácticas incluidas en estos estándares 
eran sub-óptimas o incluso contraproducentes para organizaciones muy 
grandes (Jeong et al., 2019).

También se ha criticado que los estándares son excesivamente abstrac-
tos, ya que solo les indican a las organizaciones “qué” trabajo deben hacer, 
pero no “cómo” ni “cuán bien” deben hacerlo, con lo cual terminan por 
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desatender un punto central en la gestión de Seginfo, y corren el riesgo de 
ser implementados de manera maquinal o ritualista, sin contribuir sustan-
cialmente al logro de los objetivos propuestos (Siponen, 2006). Sumado a 
lo anterior, se ha discutido que la implementación de estándares puede des-
estimular la improvisación en respuesta a ataques, la cual ha demostrado ser 
un complemento necesario para lograr respuestas exitosas (McLaughlin & 
Gogan, 2018), y que la difusión de los estándares puede crear nuevos riesgos 
de Seginfo en situaciones específicas, por ejemplo, si un estándar de amplia 
difusión recomienda una configuración específica de software, dicha confi-
guración se vuelve más vulnerable a ataques (McLaughlin & Gogan, 2018).

Desde una óptica más academicista, se han hecho tres críticas impor-
tantes: los estándares existentes no están basados en teoría (Ma & Pearson, 
2005), no consideran la naturaleza social de los problemas que derivan en 
riesgos de Seginfo (Ma & Pearson, 2005), y no siguen procesos de validación 
rigurosa (Siponen & Willison, 2009). Esta última critica es particularmente 
pertinente para nuestro trabajo, ya que advierte que la efectividad de estos 
estándares para mejorar la gestión de Seginfo no ha sido validada empíri-
camente, sino que simplemente estos estándares se asumen como válidos 
apelando a la autoridad de quien lo emite y al hecho de que son de usanza 
común. La crítica argumenta que una práctica común no es necesariamente 
una mejor práctica, y que haría falta evidencia empírica de los resultados 
de aplicar dicha práctica antes de llamarla “mejor práctica” e incluirla en 
un estándar.

2 . 2 . 2  o t r a s  p r  c t i c a s  o r g a n i z a c i o n a l e s  
pa r a  l a  g e s t i  n  d e  s e g i n f o

Al inicio de la sección 3.2 se mencionó que el informe de la oea recoge datos 
sobre varias prácticas organizacionales orientadas la gestión de Seginfo. La 
sección 3.2.1 se concentró en una sola de estas prácticas: la adopción de 
estándares internacionales en Seginfo, dada la abundancia de literatura en 
este tema. 

En esta sección se discutirá la literatura respecto a todas las otras prác-
ticas abarcadas en el informe de la oea, a saber: tercerización de actividades 
relacionadas con Seginfo, implementación de herramientas tecnológicas, me-
didas técnicas, procesos y controles para la gestión de Seginfo, desarrollo de 
estrategias para la priorización, contención, respuesta y recuperación frente a 
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incidentes de Seginfo, aplicación de diagnósticos de madurez organizacional 
en la gestión de Seginfo, y existencia de planes de comunicación a clientes. 

Respecto a la tercerización de las actividades relacionadas con Seginfo 
se han estudiado las motivaciones de las organizaciones para tercerizar y 
algunas de las consecuencias de hacerlo. En cuanto a las motivaciones, se 
ha encontrado que las explicaciones convencionales de la tercerización de 
ti, primordialmente precio y calidad, son válidas aquí también, pero que 
además en la tercerización de Seginfo se busca también reducir el riesgo 
de ser víctima de ataques simultáneos a varias organizaciones (Cezar et al., 
2017). En cuanto a las consecuencias, se ha visto que la tercerización puede 
ser efectiva para disminuir los eventos adversos de Seginfo, siempre y cuando 
se planteen requerimientos altos al proveedor (Hui et al., 2012) y se negocien 
contratos que incluyan recompensas y castigos asociados a la detección y a 
la responsabilidad en la ocurrencia de los eventos (Cezar et al., 2014). La 
tercerización a múltiples proveedores también puede mejorar el desempe-
ño de Seginfo cuando la organización asegura la colaboración entre dichos 
proveedores entre sí y con los proveedores de ti (Naicker & Mafaiti, 2019). 
Lo anterior indica que el simple hecho de tercerizar actividades de Seginfo 
no necesariamente genera efectos positivos sobre el desempeño, sino que es 
la tercerización cuidadosa la que puede traer resultados positivos.

No se encontró mucha literatura sobre la implementación de herra-
mientas tecnológicas, medidas técnicas, procesos y controles de Seginfo. 
Dos estudios diferentes descubrieron que la implementación de múltiples 
herramientas tecnológicas puede generar efectos contrarios a los esperados, 
es decir, aumentar la exposición a riesgos de Seginfo, cuando varias tecno-
logías interdependientes no son configuradas correctamente (Cavusoglu et 
al., 2009, Zhao et al., 2015). En cuanto al tema de controles, la literatura 
consultada es de naturaleza prescriptiva, y sugiere recomendaciones meto-
dológicas para optimizar los controles según varios factores contextuales, 
tales como las vulnerabilidades de cada organización (Almeida & Respício, 
2018), la probabilidad de los ataques (Zhang et al., 2018), o los costos de 
recuperación (Al-Safwani et al., 2018). Sin embargo, esta literatura no pa-
rece haber estudiado la efectividad de implementar controles para mejorar 
la gestión de Seginfo. 

Nuevamente, sobre los temas de estrategias de Seginfo, aplicación de 
diagnósticos de madurez, y existencia de planes de comunicación se iden-
tificaron relativamente pocos artículos, y parte de lo escrito parece estar 
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inmerso en la literatura de estándares descrita arriba. Un tema relacionado 
que se discute más ampliamente en la literatura es el de la formulación e 
implementación de políticas de Seginfo en las organizaciones. A este respecto, 
es importante precisar que aunque no existe un consenso en la literatura 
sobre qué se entiende por política ni que funciones debe abarcar una polí-
tica (Paananen et al., 2020), sí hay un entendimiento generalizado de que la 
política de Seginfo debe alinearse con la estrategia de la organización, sirve 
un propósito de direccionamiento de las actividades de Seginfo, y ejerce una 
función de comunicación dentro de la organización (Paananen et al., 2020). 
En algunos contextos se ha identificado que pocas compañías cuentan con 
una política formalmente formulada, como por ejemplo en Europa del Este 
(Osmanbegović et al., 2017), África (Arhin & Wiredu, 2018) y en empresas 
pyme del Reino Unido (Choi et al., 2018). Solamente se identificó un estudio 
que investiga los efectos de tener una política de Seginfo, y este encontró 
que las tasas de ocurrencia de eventos adversos y el nivel de severidad de 
dichos eventos son iguales para las empresas que tienen una política de Se-
ginfo implementada y para las que no la tienen (Doherty & Fulford, 2005).

Por todo lo anterior, se hace pertinente validar empíricamente, en el 
marco de este estudio, si la adopción de estándares y otras prácticas por parte 
de los bancos estudiados contribuye a la obtención de resultados positivos en 
materia de gestión de Seginfo, para lo cual se formuló la siguiente hipótesis: 

H2: La aplicación de buenas prácticas en la gestión de ti/Seginfo afecta 
positivamente la detección interna de eventos de seguridad digital (ataques 
exitosos y no exitosos) por parte del banco.

2 . 3  g e s t i  n  d e  p e r s o n a l

Los temas relacionados con gestión de personal en torno a Seginfo parecen 
ser la mayor preocupación de los académicos en esta área. De hecho, estos 
estudios conforman un cuerpo temático particular, conocido en la literatura 
como Seginfo comportamental. La preocupación por el comportamiento 
humano es explicable, dado que la evidencia acumulada a lo largo de los años 
sugiere que las políticas, la comunicación, el entrenamiento, y otras medidas 
encaminadas a lograr comportamientos idóneos en materia de Seginfo por 
parte de los empleados resultan insuficientes para lograr que las personas 
alineen su comportamiento con las expectativas de la organización. Para 
ilustrar esta situación, se puede considerar el siguiente ejemplo: por tres 
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años, entre 2015 y 2018, cerca de seis mil empleados del sector de salud en 
los Estados Unidos recibieron un entrenamiento intensivo e integral para 
que supieran cómo actuar ante ataques de phishing por correo electrónico. Sin 
embargo, finalizado el entrenamiento, un estudio encontró que las personas 
entrenadas cometían el mismo número de equivocaciones frente a estos 
ataques que aquellos que no se habían entrenado (Gordon et al., 2019). Un 
problema similar se identificó puntualmente en un estudio realizado en el 
sector bancario: allí, luego de recibir entrenamiento los empleados decían 
saber qué debían hacer, pero su comportamiento no reflejaba la puesta en 
práctica de dicho conocimiento (Bauer et al., 2013).

Ante esta evidencia, la literatura en Seginfo comportamental se ha con-
centrado en estudiar los factores que explican el cumplimiento o incumpli-
miento de las políticas de Seginfo por parte de los empleados, las palancas 
que pueden usarse para elevar el nivel de conciencia de los empleados, y los 
mecanismos que pueden ayudar a lograr un mejor y mayor cumplimiento 
de las políticas de Seginfo por parte de los empleados. En este contexto, se 
entiende como conciencia la comprensión que tienen los empleados tanto de 
la importancia de actuar conforme a la política, como de las consecuencias 
de no hacerlo (Chmura, 2017).

Esta literatura ha explorado diversas teorías y constructos provenientes 
primordialmente de la sicología, buscando aplicarlos a las particularidades 
del contexto de Seginfo; entre los principales fundamentos teóricos se en-
cuentran la teoría general de la disuasión (tgd), la teoría de la motivación 
de protección (tmp), las teorías cognitivas y la teoría de la neutralización 
(Crossler et al., 2013). 

tgd ha sido una de las teorías motivacionales más ampliamente utilizadas 
(p. ej., Cuganesan et al., 2018; Herath & Rao, 2009; Ifinedo, 2016; Pahnila 
et al., 2007; Siponen, 2000); esta teoría estudia la incidencia de motivadores 
extrínsecos, particularmente premios y castigos, sobre el comportamiento 
de las personas. Proveniente de la criminología, esta teoría postula que la 
severidad de un castigo y la probabilidad percibida de ser atrapado influyen 
en el comportamiento individual (Chen et al., 2018). Lamentablemente, en 
Seginfo, los hallazgos basados en esta teoría son inconcluyentes. 

Por su parte, tmp propone que las personas que las personas buscan 
protegerse de las amenazas existentes en su entorno, y para ello consideran 
tanto la severidad y probabilidad de dichas estas amenazas, como su propia 
vulnerabilidad a las mismas (Lee et al., 2016). Si bien esta teoría ha sido 
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usada ampliamente en los estudios comportamentales de Seginfo (Bulgurcu 
et al., 2010; Menard et al., 2017; Pahnila et al., 2007; Siponen et al., 2014,), 
los hallazgos también han sido inconsistentes (Menard et al., 2017).

Otras teorías de corte más cognitivista también han sido empleadas en 
el contexto de Seginfo. Siguiendo la lógica de la teoría de la acción razona-
da (Fishbein, 1967) y su derivada, la teoría del comportamiento planeado 
(Ajzen, 1991), se ha postulado que la actitud frente a la política de Seginfo 
predice la intención de actuar conforme a la política (Aurigemma & Mattson, 
2017). A su vez, estas teorías sostienen que la actitud se construye a partir de 
un proceso racional en donde el individuo evalúa los beneficios y los costos o 
esfuerzos de cumplir con la política (Kajtazi et al., 2018). En la conformación 
de estas actitudes, se sabe que influyen las creencias personales, las normas 
sociales y la percepción de control, es decir, la presencia de condiciones 
que faciliten la realización del comportamiento (Bauer & Bernroider 2017; 
Bulgurcu et al., 2010; Cuganesan et al., 2018; Dang-Pham et al., 2017a; 
Herath & Rao, 2009; Hu et al., 2012; Humaidi et al., 2018; Ifinedo, 2016; 
Pahnila et al., 2007; Siponen et al., 2014).

Dentro de los estudios de fundamentación cognitivista se han hecho im-
portantes descubrimientos específicos para mejorar el nivel de cumplimiento 
de la política de Seginfo por parte de los empleados. Entre estos descubri-
mientos, cabe resaltar los siguientes: las políticas centralizadas contribuyen a 
evitar conflictos de valores en la práctica, favoreciendo el cumplimiento de la 
política (Karlsson et al., 2018); los procesos de Seginfo, por su mecanicidad, 
suelen tornarse tediosos para algunos empleados, generando fatiga o estrés 
(D’Arcy & Teh, 2019), y cuando esto sucede los empleados pierden interés 
en el cumplimiento de la política (Hwang & Cha, 2018; Pham et al., 2019); 
las prácticas organizacionales que promueven la socialización del conoci-
miento y las experiencias favorecen el cumplimiento de la política de Seginfo 
(Arhin & Wiredu, 2018; Choi et al., 2018; Dang-Pham et al., 2017b; Han 
et al., 2017; He & Johnson, 2017; Karlsson et al., 2017; Kim & Han, 2019; 
Korte, 2017; Sommestad, 2018) y han sido incluso asociadas a la reducción 
en la ocurrencia de eventos adversos de Seginfo (Gal-Or & Ghose, 2005). 
Finalmente, percepciones positivas como el empoderamiento y el sentido de 
pertenencia, logrados a través de la participación activa de los trabajadores en 
Seginfo, promueven el cumplimiento de la política de Seginfo (Balozian et al., 
2019; Chen et al., 2019; Choi & Song, 2018; Doherty & Tajuddin, 2018; Kim 
& Han, 2019; Rocha-Flores & Ekstedt 2016; Yazdanmehr & Wang, 2016). 
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Un aporte destacado dentro de los estudios cognitivistas fue la introduc-
ción de la teoría de la neutralización, la cual estudia los diferentes tipos de 
argumentos que usan las personas para incurrir en comportamientos que se 
desvían de lo que ellos mismos consideran correcto. Estos argumentos, cono-
cidos generalmente como ‘racionalizaciones’ o ‘técnicas de neutralización’, le 
permiten a la persona invalidar temporalmente sus creencias y justificar su 
comportamiento en contra de las mismas, sin que se genere culpabilidad o 
carga emocional negativa por el incumplimiento (Bauer & Bernroider, 2017; 
Njenga & Jordaan, 2016; Siponen & Vance, 2010). Por ejemplo, un empleado 
que conoce la política de Seginfo y cree que es favorable cumplirla puede 
decidir en una situación particular violar la política, racionalizando que la 
excepción es justificable por una razón personal, o porque la consecuencia 
de la violación es mínima. Evidentemente, si la neutralización ocurre fre-
cuentemente, el incumplimiento puede terminar por extenderse a toda la 
organización.

Apalancados en la teoría de la neutralización, estudios más recientes 
han explorado cómo pueden las organizaciones actuar para prevenir el uso 
de técnicas de neutralización por parte de los empleados, y han visto que 
incorporar dentro de la educación y sensibilización en Seginfo un enfoque 
comunicativo enfocado a evidenciar e inhibir dichas técnicas, arroja buenos 
resultados (Barlow et al., 2018, Herath et al., 2018). Este tipo de comuni-
cación enfatiza que la ética de la Seginfo no puede ser situacional, ni puede 
condicionarse, sino que los empleados deben en todos los casos seguir los 
cursos de acción recomendados por la política de Seginfo vigente. 

También son importantes los estudios que evidencian que cuando los 
valores o creencias entran en conflicto, el trabajador puede optar por in-
cumplir la política de Seginfo. Por ejemplo, Karlsson y sus colegas (2018) 
encontraron que cuando el valor de la eficiencia en el trabajo entra en con-
flicto con el cumplimiento de la política de Seginfo, los empleados suelen 
preferir el primero al segundo. 

Otra fuente importante de teoría para estudiar los factores que explican 
el cumplimiento o incumplimiento de la política de Seginfo por parte de los 
empleados se halla en los estudios de cultura organizacional. La cultura se 
define como programación colectiva de la mente que distingue unos grupos 
sobre otros (Sommestad, 2018). En el contexto de Seginfo, se dice que la 
cultura se genera y fortalece mediante la interacción de las personas entre 
sí y con los procedimientos y controles (Nel & Drevin, 2019). Numerosos 
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estudios han encontrado que la cultura organizacional (Hu et al., 2012; 
Humaidi et al., 2018; Ifinedo, 2016), la percepción de obligatoriedad de la 
política (Boss et al., 2009), y la identificación del personal con la misión 
de la organización (Choi et al., 2018) contribuyen de manera importante 
al cumplimiento de la política de Seginfo por parte de los empleados. Y en 
contraposición, comportamientos o atributos individuales negativos tales 
como la adicción a Internet o el uso de los computadores del trabajo con 
fines personales, se han asociado empíricamente al incumplimiento de la 
política de Seginfo (Hadlington & Parsons, 2017).

En tiempos recientes, los estudios comportamentales de Seginfo han diver-
sificado su base teórica, multiplicando así la cantidad de teorías provenientes 
de la sicología, tales como la teoría del autocontrol (Hu et al., 2015, West et 
al., 2019), la teoría de la autodeterminación (Menard et al., 2017), la teoría de 
la resistencia reactiva (Lowry & Moody, 2015; Lowry et al., 2015), o la teoría 
de la justicia (Lowry et al., 2015), la criminología, tales como la teoría de la 
oportunidad criminal (Wang et al., 2019), y la sicología social, tales como la 
teoría de la desorganización social (Johnston et al., 2019), que dan fundamento 
a las explicaciones del comportamiento de los empleados frente a la Seginfo. 

Sin embargo, las revisiones agregadas hechas sobre esta abundante 
literatura no son alentadoras. Una revisión sistemática de la literatura en 
Infoseg comportamental, publicada en 2014, examinó 29 estudios, los cuales 
contenían más de 60 variables, y llegó a la conclusión de que no existe un 
conjunto de variables ni de teorías que logren explicar de manera robusta 
el comportamiento de los empleados en Infoseg, y de hecho encontró que 
los resultados de las mismas variables en distintos estudios son muchas ve-
ces inconsistentes entre sí (Sommestad et al., 2014). Otro estudio, esta vez 
un metaanálisis (Cram et al., 2019), exploró los resultados para cada una 
de las teorías clásicas en el tema (tgd, tmp, teorías cognitivas), y encontró 
nuevamente que ninguna de ellas puede demostrar superioridad empírica 
sobre las otras, y concluyó que ello “resume de manera general el estado de 
la situación en la literatura sobre el cumplimiento de políticas de Infoseg: 
hay una falta de consenso en cuanto a los factores que inciden en el cumpli-
miento de la política, e incertidumbre acerca de cómo estos factores actúan 
bajo diferentes condiciones” (Cram et al., 2019, p. 549).

No obstante lo anterior, este último estudio identificó que las variables 
intrínsecas al individuo, tales como su ética, sus valores y creencias, y sus 
actitudes, son las que tienen mayores efectos y muestran mayor regularidad 
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a la hora de predecir el comportamiento de los empleados en materia de 
cumplimiento a las políticas de Seginfo, y en consecuencia, los autores del 
estudio son enfáticos en afirmar que para que las empresas logren un buen 
comportamiento por parte de sus empleados, deben concentrarse en identi-
ficar a las personas correctas en sus procesos de selección, para contratarlas. 
El estudio también encontró que las variables menos útiles para predecir 
comportamiento son las relacionadas con motivación extrínseca, es decir, las 
recompensas y los castigos, y que las variables asociadas con el entrenamiento 
tienen un efecto moderado sobre el comportamiento (Cram et al., 2019). 

Por último, es importante destacar una crítica hecha por varios autores: 
una característica frecuente de los estudios de Infoseg comportamental es 
usar como variable a observar la intención de los empleados de cumplir la 
política, y no el comportamiento propiamente dicho, lo cual resulta inadecuado 
dado que en el contexto de Infoseg es muy usual que el comportamiento 
real no corresponda a la intención (Cram et al., 2019; Crossler et al., 2003). 

Con el fin de validar empíricamente si las medidas de gestión de perso-
nal reportadas por los bancos cubiertos en el estudio de la oea contribuyen 
a la obtención de resultados positivos en materia de gestión de Seginfo, se 
formuló la siguiente hipótesis: 

H3: La buena gestión de personal en asuntos relacionados con Seginfo 
afecta positivamente la detección interna de eventos de seguridad digital (ata-
ques exitosos y no exitosos) por parte del banco.

2 . 4  i m pa c t o  d e  l o s  ata q u e s

Para esta revisión se pretendió localizar literatura relacionada con ocurrencia 
de eventos de seguridad, detección de estos y su impacto económico para 
las organizaciones que los sufren.

Lamentablemente, no fue posible identificar artículos que exploraran la 
relación entre la ocurrencia y la detección interna de eventos. Dado que el 
informe de la oea incluye información sobre ambos temas, para este estudio sí 
se pudo explorar esta relación. Esto se hizo asumiendo que la detección interna 
de eventos desincentiva a los atacantes, y por consiguiente puede ayudar a con-
tener o disminuir su ocurrencia, lo cual lleva a formular la siguiente hipótesis: 

H4: La detección interna de eventos de seguridad digital (ataques exitosos y 
no exitosos) por parte del banco afecta favorablemente (disminuye) la ocurrencia 
de eventos de seguridad digital (ataques exitosos y no exitosos) dirigidos al banco.
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Contrariamente, la literatura académica sí explora el impacto económico 
causado por los eventos de Seginfo de que son víctimas las organizaciones. 
Para medir el impacto económico, los estudios revisados han usado variables 
relacionadas con el desempeño de la acción de las empresas afectadas en el 
mercado de valores. En general, los estudios publicados han encontrado que 
los ataques afectan negativamente el valor de las acciones (p. ej.: Berkman et 
al., 2018; Gordon et al., 2011, Schatz & Bashroush, 2016) y que dicho efecto 
puede tener repercusiones de largo plazo (Hinz et al., 2015). En una revi-
sión sistemática de 45 estudios publicados sobre el tema entre 1988 y 2012, 
Spanos y Angelis (2016) notaron que el 76 % de estos estudios identifican 
una disminución en el precio de la acción tras la ocurrencia de ciberataques. 
Sin embargo, también se ha visto que el impacto de los ciberataques sobre el 
valor de la acción ha venido cediendo en el tiempo; algunos autores interpre-
tan esta tendencia como una normalización de los ciberataques, y postulan 
entonces que estos ataques deben entenderse ahora como un costo operativo 
de hacer negocios en la era digital (Gordon et al., 2011; Yayla & Hu, 2011).

Algunos estudios han explorado factores contextuales que afectan el im-
pacto económico sufrido por las organizaciones víctimas. Se ha encontrado 
que los tipos de ataques que parecen ser más nocivos son aquellos que dan 
acceso indebido a información confidencial (Gordon et al., 2011; Jeong et 
al., 2019), afectan la disponibilidad de los servicios de ti y la información 
(Whitman, 2004; Yayla & Hu, 2011), y también que los ataques repetitivos 
generan un impacto negativo creciente (Schatz & Bashroush, 2016). 

Continuando con los factores de entorno, se ha identificado que las 
empresas de comercio electrónico son tres veces más propensas a recibir 
ataques (Yayla & Hu, 2011), que otros sectores particularmente afligidos 
por las consecuencias económicas de los ciberataques incluyen el financiero 
(Jeong et al., 2019), que los sectores de hidrocarburos y textiles son parti-
cularmente vulnerables puesto que presentan unos bajos niveles de Seginfo 
(Berkman et al., 2018). También se ha visto que la forma en que los medios 
comunican la gravedad del evento de Seginfo afecta significativamente la 
consecuencia económica de este, y por lo tanto la capacidad de recuperación 
de la empresa (Tsohou et al., 2015).

Una línea complementaria de investigación ha explorado el impacto 
económico ya no de los ataques, sino de la gestión proactiva en Seginfo. Se 
ha encontrado, por una parte, que el mercado premia la inversión preventiva 
en Seginfo con incrementos en el valor de la acción (Chai et al., 2011) y, por 
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otra, que el trabajo de la organización en implementar políticas de Seginfo 
(Chai et al., 2011; Whitman, 2004; Wu et al., 2015) y concientizar a los 
empleados acerca del importante rol que juegan en una gestión efectiva de 
Seginfo (Berkman et al., 2018; Hinz et al., 2015) resulta ser un mecanismo 
efectivo para disminuir el impacto económico de los ataques. 

Lo anterior hace que se plantee la siguiente hipótesis: 
H5: La ocurrencia de eventos de seguridad digital (ataques exitosos y no 

exitosos) dirigidos al banco afecta negativamente (aumenta) el impacto econó-
mico de los eventos de seguridad digital (ataques exitosos y no exitosos) dirigidos 
al banco.

En resumen, el modelo plantea cinco hipótesis como se observa en la 
figura 1.

f i g u r a  1 .  m o d e l o  d e  i n v e s t i g a c i  n 

Buenas prácticas 
de gestión de 
TI/Seginfo

Gestión de 
personal en 

Seginfo

Impacto 
económico

Detección 
interna de 
eventos

Ocurrencia 
de eventos

Modelo de 
gobierno y 

apoyo de la alta 
gerencia

H

H

H

HH

Fuente: los autores.

3 .  m e t o d o l o g  a

Como ya fue mencionado, este capítulo tomó los datos maestros levantados 
sobre 191 bancos de la región para el mencionado estudio de la oea. Estos 
datos fueron agrupados en seis constructos, los cuales recogen preguntas 
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relacionadas con dichos constructos en el estudio de origen, según se muestra 
en la figura 2. 

f i g u r a  2 .  t e m a s  e x p l o r a d o s  e n  l o s  c o n s t r u c t o s  
d e l  p r e s e n t e  e s t u d i o

Modelo de gobierno y apoyo de la alta
gerencia :
- Nivel cercanía jerárquica a CEO

- La junta recibe informes
- Mecanismos de apoyo
- Fácil o difícil convencerlos de invertir
- Presupuesto de Seginfo

Buenas prácticas de gestión Ti/Seginfo:
- Tercerización de Seginfo
- Adopción de marcos/estándares
- Adopción de medidas técnicas
- Adopción de procesos y controles
- Adopción de TI especializadas
- Implementación estrategia Seginfo
- Valoración de madurez Seginfo
- Existencia plan de comunicaciones

Gestión de personal en Seginfo:
- Personas Seginfo/ Total empleados
- Empleados pueden reportar eventos
- Preparan a empleados
- Prueban capacidades de empleados

Ocurrencia eventos:
- Tipo y frecuencia eventos contra el banco

Detección interna de eventos:
- % detectado internamente

Impacto económico :
- ROI Seginfo
- Costo de respuesta y recuperación de incidentes

Fuente: los autores.

En el estudio original de la oea, las preguntas están planteadas como varia-
bles categóricas, es decir, el participante debía escoger una o varias opciones 
de respuesta de una lista de textos descriptivos. Entonces, para construir 
constructos susceptibles de medición estadística, fue necesario convertir las 
opciones de respuesta originales a escalas numéricas discretas. En el anexo 
1 se presentan los detalles sobre esta conversión.

Esos seis constructos fueron modelados en una ecuación estructural, y 
analizados con el método de regresión de los mínimos cuadrados parciales 
(partial least squares, en inglés), usando el software Smartpls versión 3.0. El 
análisis de los datos sigue los preceptos indicados para ecuaciones estruc-
turales de manera general, y para el método escogido en particular, con lo 
cual se hace primero una valoración del modelo de medición y luego una 
valoración del modelo estructural, para corroborar las hipótesis formuladas. 
Dichos análisis se presentan en la siguiente sección. 
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4 .  r e s u lta d o s

4 . 1  va l o r a c i  n  d e l  m o d e l o  d e  m e d i c i  n

Para valorar la validez del modelo de medición, se tuvieron en cuenta cuatro 
atributos de validez de los constructos del modelo, a saber: confiabilidad de 
los ítems individuales, consistencia interna, validez convergente y validez 
discriminante. Todos los constructos multi-ítem fueron modelados como 
constructos reflectivos, de manera que la valoración siguió el mismo pro-
cedimiento para todos ellos. 

Para medir la confiabilidad de los ítems individuales, se tomaron las 
cargas externas (outer loadings) de cada ítem con su respectivo constructo. 
Se retiraron de cada constructo aquellos ítems con cargas inferiores a 0,6. 
La tabla 1 presenta los ítems retenidos para cada constructo con los valores 
de sus cargas externas. 

	 ta b l a  1 .  c o n f i a b i l i da d  d e   t e m s  i n d i v i d ua l e s , 
 t e m s  r e t e n i d o s

Constructo Sigla N.° ítem Nombre ítem Carga externa

Modelo de 
gobierno y 
apoyo de la 

alta gerencia

aag

3 Manifestaciones apoyo alta gerencia 0,855

4
Complejidad convencer alta gerencia de 
invertir

0,617

5 Presupuesto 0,789

Buenas 
prácticas de 
gestión de 
ti/Seginfo

bp

2 Marcos / estándares internacionales 0,663

3 Acciones y medidas técnicas 0,896

4 Sistemas 0,855

5 Procesos 0,857

Gestión de 
personal en 

Seginfo
gp

2
Mecanismos ofrecidos a empleados para 
reportar incidentes

0,915

3
Planes de preparación, respuesta y 
capacitación a empleados

0,628

Detección 
interna de 

eventos
de 1 % eventos detectados N. A.
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Constructo Sigla N.° ítem Nombre ítem Carga externa

Ocurrencia 
de eventos

oe

1 Ingeniería social 0,764

2 Código malicioso o malware 0,762

3 Phishing dirigido a sistemas del banco 0,707

5 Pérdida o robo de equipos o dispositivos 0,616

10 Fraude interno 0,634

Impacto 
económico

ie 2 Costo respuesta y recuperación N. A.

Para valorar la consistencia interna, se revisaron los índices de confiabilidad 
compuesta generados por Smartpls 3.0. Allí se espera que todos sean ma-
yores de 0,7, lo cual se cumplió en este caso, como se muestra en la tabla 2.

ta b l a  2 .  c o n s i s t e n c i a  i n t e r n a

Constructo
Índice de confiabilidad compuesta  

(composite reliability)

Modelo de gobierno y apoyo de la alta gerencia  0,801 

Buenas prácticas de gestión de ti/Seginfo  0,892 

Gestión de personal en Seginfo  0,756 

Detección interna de eventos  1,000 

Ocurrencia de eventos  0,826 

Impacto económico  1,000 

 
Para valorar la validez convergente, se revisaron los índices de varianza ex-
traída media (average variance extracted, ave) generados por Smartpls 3.0. 
Allí se espera que todos sean mayores de 0,5. En la tabla 3 se muestra que 
solo un constructo tuvo un ave ligeramente por debajo de 0,5.

ta b l a  3 .  va l i d e z  c o n v e r g e n t e

Constructo ave

Modelo de gobierno y apoyo de la alta gerencia  0,578 

Buenas prácticas de gestión de ti/Seginfo  0,677 
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Constructo ave

Gestión de personal en Seginfo  0,616 

Detección interna de eventos  1,000 

Ocurrencia de eventos  0,489 

Impacto económico  1,000 

 
Finalmente, para valorar la validez discriminante se revisó que las cargas de 
cada ítem fueran mayores en su propio constructo que en otros constructos, 
lo cual se puede constatar en la tabla 4, que contiene todas las cargas de los 
ítems retenidos en el modelo. 

ta b l a  4 .  va l i d e z  d i s c r i m i n a n t e

Constructo ONP AAG BP GP DE OE IE

AAG, ítem 3  0,113  0,855  0,494  0,286  0,274 - 0,203  0,036 

AAG, ítem 4  0,027  0,617  0,334  0,154  0,124  0,076  0,060 

AAG, ítem 5  0,195  0,789  0,306  0,246  0,258 - 0,125  0,007 

BP, ítem 2  0,077  0,325  0,663  0,287  0,251 - 0,256  - 

BP, ítem 3  0,293  0,440  0,896  0,314  0,443 - 0,172 - 0,071 

BP, ítem 4  0,352  0,386  0,855  0,338  0,378 - 0,224 - 0,081 

BP, ítem 5  0,168  0,483  0,857  0,364  0,404 - 0,063  0,006 

GP, ítem 2  0,149  0,219  0,312  0,915  0,247 - 0,034  0,057 

GP, ítem 3 - 0,007  0,326  0,337  0,628  0,128 - 0,031  0,056 

DIE  0,294  0,305  0,459  0,253  1,000 - 0,261 - 0,094 

OE, ítem 1 - 0,064 - 0,122 - 0,095 - 0,004 - 0,201  0,764  0,183 

OE, ítem 2 - 0,147 - 0,163 - 0,165  0,002 - 0,123  0,634  0,142 

OE, ítem 3 - 0,162 - 0,065 - 0,113 - 0,076 - 0,280  0,762  0,159 

OE, ítem 5 - 0,154 - 0,061 - 0,170 - 0,029 - 0,092  0,707  0,151 

OE, ítem 10 - 0,169 - 0,090 - 0,181 - 0,018 - 0,151  0,616  0,182 

IE, ítem 2 - 0,126  0,037 - 0,053  0,069 - 0,094  0,234  1,000 
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4 . 2  va l o r a c i  n  d e l  m o d e l o  e s t r u c t u r a l

Luego de depurado el modelo y valorados sus atributos de medición, se pro-
cedió a realizar un análisis del modelo estructural para verificar las hipótesis. 
Para ello, se hizo una corrida del modelo con la técnica de bootstrapping. Los 
resultados se presentan en la tabla 5.

ta b l a  5 .  va l i da c i  n  d e  h i p  t e s i s 

N.° Hipótesis T stat. P val. Resultado

H1  Apoyo alta gerencia --> Detección interna eventos 1,113 0,266 Rechazada

H2  Buenas prácticas --> Detección interna eventos 5,076 0,000 Confirmada

H3  Gestión de personal --> Detección interna eventos 1,083 0,279 Rechazada

H4  Detección interna eventos --> Ocurrencia eventos 3,390 0,001 Confirmada

H5  Ocurrencia eventos --> Impacto económico 2,436 0,015 Confirmada

Las hipótesis 2, 4 y 5 fueron confirmadas. 
Respecto a la hipótesis 2, se encontró que los bancos que han adoptado 

un mayor número de buenas prácticas con respecto a la gestión de ti y Se-
ginfo son aquellos que tienen mejores resultados en cuanto a su detección 
interna de eventos de Seginfo mediante sistemas propios.

La confirmación de la hipótesis 4 significa que los bancos que obtienen 
mejores resultados en cuanto a su detección interna de eventos de Seginfo, 
son también aquellos que reportan una menor frecuencia en la ocurrencia 
de los diferentes eventos de Seginfo contra el banco. 

La confirmación de la hipótesis 5 significa que los bancos que reportan 
una menor frecuencia en la ocurrencia de los diferentes eventos de Seginfo, 
reportan también un menor impacto económico adverso, particularmente 
unos menores costos de respuesta y recuperación ante incidentes (ataques 
exitosos) en seguridad digital. 

Por su parte, las hipótesis H1 y H3 fueron rechazadas.
Respecto a la hipótesis 1, no se encontró que los bancos que demuestran 

un mayor apoyo de la alta gerencia muestren mejores resultados en cuanto 
a su detección interna de eventos de Seginfo mediante sistemas propios.

Finalmente, el rechazo de la hipótesis 3 significa que los bancos que de-
muestran una mejor gestión de personal en temas relacionados con Seginfo 
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no obtienen mejores resultados en cuanto a su detección interna de eventos 
de Seginfo mediante sistemas propios.

Si bien estos dos últimos resultados van en contravía de la expectativa 
general y de las recomendaciones existentes sobre el tema por parte de ex-
pertos en Seginfo en la industria de ti, son en parte explicables a la luz de 
las discusiones académicas existentes, enunciadas previamente en este docu-
mento. Por esto, en la siguiente sección serán explorados en mayor detalle.

 
4 . 3  a n  l i s i s  d e  s e n s i b i l i da d  

d e l  m o d e l o  e s t r u c t u r a l

Al modelo se le buscaron incluir algunas variables de control, correspon-
dientes a otros factores que pudieran incidir en los diferentes constructos 
y relaciones planteados en las hipótesis anteriores. Se consideraron como 
posibles variables de control el tamaño del banco, asumiendo que los bancos 
más pequeños presentan menos fortalezas en su gestión (apoyo de la alta 
gerencia, buenas prácticas en gestión de ti / Seginfo, y gestión de perso-
nal), las utilidades del banco, asumiendo esto mismo para los bancos menos 
rentables, y la penetración de las operaciones por canales no presenciales, 
tales como los cajeros electrónicos, Internet y banca móvil. En este último 
caso, se asumió que, a mayor penetración de los canales no presenciales en 
las operaciones, el banco presentaría mayores fortalezas en su gestión. 

En el momento de la valoración del modelo de medición, las variables 
de tamaño y utilidades tuvieron que descartarse, reteniendo solamente la 
penetración de las operaciones por canales no presenciales. Esta variable se 
modeló como determinante de los tres constructos investigados en este estu-
dio, a saber: el modelo de gobierno y el apoyo de la alta gerencia, las buenas 
prácticas en gestión de ti / Seginfo y la gestión de personal. La variable 
tiene solamente una relación significativa positiva con las buenas prácticas 
en gestión de ti / Seginfo, lo cual significa que los bancos con una mayor 
penetración de operaciones por canales no presenciales son también aquellos 
que presentan más avance en las buenas prácticas de gestión de ti / Seginfo.

La inclusión de esta variable no afectó la medición de los constructos 
ni la corroboración de las hipótesis incluidas en el modelo estructural. De 
hecho, las cifras reportadas arriba corresponden a las resultantes incluida 
esta variable. 
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5 .  d i s c u s i  n  y  c o n c l u s i o n e s

En esta sección se revisan y contrastan los resultados obtenidos en el pre-
sente estudio a la luz de la literatura académica estudiada, para determinar 
los aportes que el estudio ofrece a la comunidad académica y ofrecer algunas 
recomendaciones tanto a los bancos de América Latina y el Caribe, nues-
tros sujetos de estudio, como a la oea, dado su interés e influencia sobre la 
conversación en ciberseguridad bancaria en la región.

5 . 1  m o d e l o  d e  g o b i e r n o  y  a p oy o  
d e  l a  a lta  g e r e n c i a

Las dos preguntas relacionadas con gobernanza (niveles entre ceo y Seginfo, 
y reporte a la junta como parte del modelo de gobierno) fueron descartadas 
en el proceso de valoración del modelo de medición. En cambio, las tres 
preguntas relacionadas propiamente con apoyo de la alta gerencia (manifes-
taciones de apoyo, complejidad para convencer a la alta dirección de invertir 
y asignación de presupuesto) fueron retenidas. 

Lo anterior implica que los datos del estudio de la oea no pueden ni 
confirmar ni rechazar la relación entre el modelo de gobierno de Seginfo y 
la gestión de Seginfo, medida esta como la capacidad del banco de detectar 
eventos a través de sus propios sistemas. 

El estudio sí pudo en cambio explorar la relación entre el apoyo de la 
alta gerencia y la gestión de Seginfo (medida de la misma forma); sin em-
bargo, contrario a la hipótesis, el estudio no encontró relación significativa 
entre el aag y la detección interna de eventos. Aquí es importante destacar 
que, si bien múltiples estudios han encontrado que el aag contribuye a la 
gestión (ver sección 3.1), otros autores sostienen que no toda la literatura 
es concluyente respecto a los efectos positivos del apoyo de la alta gerencia 
sobre el desempeño en Seginfo (Cram et al., 2019; Cuganesan et al., 2018). 
Con lo cual este resultado no es sorprendente, sino que coincide con todos 
aquellos que no han encontrado efectos positivos. 

Adicionalmente, la literatura académica ha explorado de manera más 
particular si el aag incide en las actitudes de los empleados y en su cumpli-
miento de las políticas de Seginfo. El estudio de la oea no mide actitudes 
de los empleados ni su cumplimiento de las políticas de Seginfo. Se iden-
tifican entonces dos oportunidades de mejora para futuras ediciones del 
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estudio de la oea: por una parte, incluir preguntas acerca de las actitudes 
y comportamientos de empleados frente a Seginfo y, por otra, ampliar las 
preguntas relacionadas con gobernanza, dándole prioridad a preguntas que 
puedan someterse a estudio estadístico, para poder separar los constructos 
de gobernanza y apoyo de la alta gerencia.

5 . 2  b u e n a s  p r  c t i c a s  d e  g e s t i  n  d e  t i / s e g i n f o

Para formar el constructo de buenas prácticas de gestión de ti/Seginfo, se 
reunieron ocho preguntas del informe de la oea. La mitad de estos ítems, 
relacionados con adopción de marcos y estándares, acciones y medidas 
técnicas, procesos, y sistemas de información (ti) para Seginfo, pudieron 
ser retenidos dentro del constructo. La otra mitad, en particular aquellos 
relacionados con outsourcing, estrategia, valoración de madurez, y existencia 
de un plan de comunicaciones en Seginfo, tuvieron que ser descartados, 
pues no cumplieron los requerimientos necesarios del modelo estadístico. 

Retenidos los ítems anteriores, la hipótesis formulada, según la cual la 
aplicación de buenas prácticas en ti y Seginfo afecta positivamente la de-
tección interna de eventos adversos, fue corroborada.

Una implicación muy valiosa de este hallazgo es que, contrario a lo 
que ha dicho alguna literatura, nuestro estudio encuentra que la adopción 
de estándares de Seginfo sí contribuye a alcanzar un mejor desempeño en 
Seginfo. Específicamente, la literatura académica ha dicho que los estánda-
res en Seginfo no atienden las particularidades de muchas organizaciones 
(Ma & Pearson, 2005), que son demasiado abstractos (Siponen, 2006), que 
pueden llevar a prácticas subóptimas (Siponen & Willison, 2009) y que sus 
prácticas no han sido rigurosamente validadas (Siponen & Willison, 2009). 
Sin embargo, las cifras de nuestro estudio indican que los bancos que han 
avanzado en la adopción de estándares de Seginfo muestran un mejor des-
empeño en una variable crítica, la cual es la detección interna de ataques. 
En este sentido, nuestro estudio es consistente con los hallazgos de Kwon y 
Johnson (2018), quienes, en el contexto del sector de salud estadounidense, 
encontraron que la certificación de “uso significativo” de un sistema de 
información estaba asociada en el largo plazo con una menor ocurrencia de 
eventos adversos de Seginfo. Es importante aclarar que nuestro hallazgo 
no puede llevarnos a concluir que ciertas prácticas o ciertos estándares en 
particular son más efectivos o mejores, puesto que la exploración aquí es 
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demasiado agregada. Para llegar a este tipo de conclusiones se necesitaría 
más granularidad en la información. 

Una segunda implicación central de nuestro estudio es que las prácticas 
de índole más operativa, tales como la implementación de tecnologías, me-
didas técnicas, controles y procesos, parecen ser las que mejor funcionan en 
el momento de detectar eficazmente eventos de Seginfo. Si bien la literatura 
explorada advierte que las organizaciones deben tener cuidado con los posi-
bles efectos adversos de implementar varias tecnologías interdependientes 
(Cavusoglu et al., 2009; Zhao et al., 2015), nuestros resultados indican que, 
a más prácticas implementadas, mejores resultados en materia de detección 
interna. De manera similar, nuestro estudio hace un aporte importante a 
la literatura, al encontrar que la aplicación de medidas y acciones técnicas 
sí arroja resultados positivos en cuanto a la detección interna de eventos.

Por último, las prácticas más estratégicas, como la tercerización, las 
valoraciones de madurez en Seginfo o los planes de comunicaciones, no 
pudieron incluirse en el constructo y por eso no podemos extraer inferencias 
al respecto. En cuanto a la tercerización, dado que la literatura ha encontrado 
que solo funciona cuando se hace con mucha atención al detalle, es apenas 
razonable que este estudio no pueda validar estas conclusiones. Recordemos 
que el estudio base de la oea no exploró las variables de contexto que se 
han identificado como relevantes en cuanto a los resultados en la literatura 
académica, tales como la modalidad del contrato (Cezar et al., 2014) y los 
requerimientos al proveedor (Hui et al., 2012). 

5 . 3  g e s t i  n  d e  p e r s o n a l  e n  s e g i n f o

El constructo de gestión de personal en Seginfo reunía inicialmente cuatro 
preguntas del informe de la oea. La mitad de estos ítems, los relacionados 
con ofrecer a los empleados mecanismos de reporte de ataques y con diseño 
y ejecución de planes de capacitación, se retuvieron dentro del constructo. 
Los otros dos tuvieron que ser descartados, pues no cumplieron los reque-
rimientos necesarios del modelo estadístico. 

Adicionalmente, la hipótesis formulada, según la cual una buena ges-
tión de personal en Seginfo afecta positivamente la detección interna de 
eventos adversos, fue rechazada. Es decir, en los bancos de América Latina 
y el Caribe los esfuerzos en gestión de personal en materia de Seginfo no se 
correlacionan con el desempeño en detección interna de eventos de Seginfo.
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Este resultado, aunque desalentador para la oea y el sector bancario, 
no es sorprendente y se puede explicar a la luz de la literatura académica 
existente sobre el tema, comentada en la sección 3.3 del presente capítulo, 
al menos de dos maneras.

En primer lugar, la literatura en Seginfo comportamental no ha llegado 
aún a resultados contundentes con respecto a muchas de las prácticas en 
gestión de personal, de forma que no se ha comprobado si dichas prácticas 
son efectivas para mejorar el desempeño en Seginfo (Cram et al., 2019; 
Sommestad et al., 2014). Esto explica por qué –aunque desde la práctica 
profesional se crea que tener personal suficiente para el tema, ofrecer a los 
empleados mecanismos de reporte de ataques e implementar planes de ca-
pacitación deberían mejorar el desempeño en Seginfo– desde la academia 
se sepa que estos mecanismos no siempre mejoran el comportamiento de 
los empleados en Seginfo (p. ej., Bauer et al., 2013; Gordon et al., 2019).

En segundo lugar, la literatura académica sí ha identificado algunos 
factores que promueven o impiden el cumplimiento de la política de Se-
ginfo por parte de los empleados. En principio, estos factores deberían 
entonces mejorar el desempeño en Seginfo. Sin embargo, el estudio de 
la oea no recogió información sobre ninguno de estos factores. Entre los 
factores previamente identificados como facilitadores del cumplimiento 
de la política y que mejoran la gestión de Seginfo encontramos: manejar 
una política centralizada de Seginfo (Karlsson et al., 2018), promover la 
socialización del conocimiento y las experiencias de los empleados (Arhin & 
Wiredu, 2018; Choi et al., 2018; Dang-Pham et al., 2017b; Han et al., 2017;  
He & Johnson, 2017; Karlsson et al., 2017; Kim & Han, 2019; Korte,  
2017; Pérez-González et al., 2019; Rocha-Flores & Ekstedt, 2016; Sommes-
tad, 2018), permitir la participación activa de los trabajadores en el diseño 
de las políticas de Seginfo (Balozian et al., 2017; Chen et al., 2019; Choi 
& Song, 2018; Doherty & Tajuddin, 2017; Kim & Han, 2019; Yazdanmehr  
& Wang, 2016) y mejorar los materiales de capacitación para que contribu-
yan a evidenciar e inhibir el uso de técnicas de neutralización (Barlow et al., 
2018; Herath et al., 2018). Todos estos factores, relacionados con la gestión 
de personal, deberían contribuir a un mejor desempeño en Seginfo, y no 
fueron abordados por el estudio de la oea.

Para los bancos, la recomendación entonces es considerar la incorpora-
ción de prácticas de gestión de personal que trasciendan la simple capacita-
ción en Seginfo e incorporen factores respaldados por evidencia empírica, 
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tales como los señalados en el párrafo anterior. Para la oea en particular, 
dado su rol de referente y faro en el tema para los bancos de la región, es 
indispensable que futuras ediciones del estudio desarrollen más ampliamente 
las preguntas orientadas al tema de gestión de personal. En otras palabras, 
las preguntas incluidas en la versión de 2018 son un tanto ingenuas si se ven 
a la luz del avance científico en Seginfo comportamental, y la oea puede, 
mediante un cuestionario más sofisticado, enviar señales al sector bancario 
acerca de los temas que deben ser importantes en su gestión de personal. 

5 . 4  d e t e c c i  n  i n t e r n a  y  o c u r r e n c i a  d e  e v e n t o s

Para efectos de este estudio, el cual correlaciona posibles variables causales 
relacionadas con acción gerencial en frentes como la gobernanza, la gestión 
humana y las buenas prácticas de ti/Seginfo, es fundamental que haya una 
buena correlación entre la detección interna de eventos y la ocurrencia de 
estos en el sentido esperado, es decir, que a mayor detección interna haya 
menor ocurrencia, dado que esta correlación sugiere indirectamente que 
las acciones gerenciales estudiadas disminuyen la ocurrencia de eventos de 
Seginfo. 

Por esta razón, la corroboración de la hipótesis formulada en este sen-
tido es particularmente valiosa. Esta corroboración es además un aporte a 
la literatura académica, ya que en la literatura revisada no se encontraron 
estudios que exploraran esta relación. 

	  Es necesario recordar al lector que el estudio de la oea, en su pregunta sobre detección interna 
de ataques, señala catorce tipos de estos: ingeniería social, código malicioso o malware, phishing 
dirigido para tener acceso a sistemas del banco, pérdida de datos, pérdida o robo de equipos o 
dispositivos, ataque de negación del servicio (DoS / DDoS), robo de dns, violación de políticas de 
escritorio limpio, sabotaje interno, fraude interno, defacement, backdoor (código desarrollado para 
habilitar acceso posterior), sql Injection, y ataque de fuerza bruta. Nuevamente, en la validación 
estadística del modelo de medición, solo cinco de estos tipos de ataques pudieron ser retenidos 
en el constructo correspondiente, a saber: ingeniería social, código malicioso o malware, phishing, 
pérdida o robo de equipos o dispositivos y fraude interno. 

	 Esto no quiere decir que estos cinco tipos de ataques hubieran ocurrido con mayor o menor fre-
cuencia que los otros, sino que las respuestas de frecuencia convergen más entre ellas para formar 
un único constructo llamado ocurrencia; es decir, estos cinco tipos de ataques tienen frecuencias 
más similares entre sí, lo cual es necesario para la medición estadística.
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5 . 5  i m pa c t o  e c o n  m i c o

Para formar el constructo de impacto económico se reunieron dos preguntas 
del informe de la oea: el retorno (roi) de las inversiones en Seginfo y el costo 
de respuesta y de recuperación frente a ataques exitosos. En el proceso de 
validación del modelo estadístico, la primera de estas preguntas tuvo que ser 
descartada. En consecuencia, el constructo de impacto económico corres-
ponde solamente a los costos en que incurren los bancos tras la ocurrencia 
de ciberataques.

La hipótesis formulada, según la cual la ocurrencia de eventos tiene un 
impacto económico adverso sobre el banco, fue corroborada. 

Si bien la mayoría de los estudios previos sobre el tema arrojan este mis-
mo resultado, la corroboración de esta hipótesis en este estudio representa 
un aporte sustancial a la literatura, en virtud de las diferencias de medición 
empleadas aquí. Mientras que la literatura existente se ha concentrado en 
medir el impacto económico por la vía de los cambios en el precio de la 
acción de las compañías afectadas por los ataques (p. ej., Berkman et al., 
2018; Gordon et al., 2011; Hinz et al., 2015; Schatz & Bashroush, 2016), 
basados en el estudio de la oea aquí dicho impacto se midió por medio de 
los costos de respuesta y recuperación estimados por los propios bancos en 
función de su Ebitda. Para las economías latinoamericanas, con mercados 
de valores menos desarrollados, en donde una porción mucho menor de 
compañías transa su acción en las bolsas de valores, es valioso contar con 
mediciones de impacto económico que no estén atadas al valor de la acción 
en el mercado bursátil. Además, obtener un resultado coincidente con los 
hallazgos de la investigación académica acumulada a lo largo del tiempo en 
otras geografías, ofrece confianza en la medición. Este aporte nos permite 
ser optimistas acerca de la pertinencia de usar medidas más inclusivas, no 
atadas al mercado de valores, para determinar impactos económicos en 
estudios organizacionales de manera más amplia.

5 . 6  c o n c l u s i o n e s

En esta parte final se reiteran los principales aportes del estudio dirigidos 
a tres actores relevantes para el tema de interés: la academia, la oea, como 
organismo interesado en el tema y gestor del estudio de donde se toma-
ron los datos aquí analizados, y los bancos de la región, como entidades 
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vulnerables a ataques que pongan en riesgo la información y el dinero de 
sus usuarios. 

Para la academia este estudio hace tres aportes principales. En primer 
lugar, se encuentra que la adopción de estándares relacionados con Seginfo 
sí se encuentra asociada a un mejor desempeño en Seginfo, particularmente a 
una mayor detección interna de ataques por parte de los bancos de la región. 
Esta contribución es relevante, ya que la literatura consultada se sitúa en 
uno de dos extremos: confía ciegamente en el valor de estos estándares, sin 
cuestionarse su eficacia, o bien crítica la falta de evidencia empírica respecto 
a la eficacia de dichos estándares. Los datos recogidos por la oea y analizados 
en este informe confirman que los bancos que han avanzado en la adopción 
de estándares de Seginfo tienen un mejor desempeño en esta materia. 

En segundo lugar, los datos de la oea permiten corroborar una asociación 
favorable entre la detección interna y la ocurrencia de eventos adversos de 
Seginfo, de forma que a mayor detección interna se presenta una menor 
ocurrencia. Esta asociación abre puertas a mayor investigación sobre el tema.

Tercero, el estudio ofrece un aporte metodológico en tanto reafirma la 
relación previamente estudiada entre ocurrencia de eventos adversos y re-
sultados económicos de las organizaciones, pero lo hace no desde el valor de 
la acción, que, si bien es una medida adecuada y ampliamente aceptada, no 
es una medida que pueda usarse confiablemente en el contexto de muchas 
economías emergentes. En contextos en donde los mercados de valores son 
pequeños o inmaduros, resulta útil tener medidas de impacto económico 
más directas. El estudio de la oea recurrió al reporte de costos incurridos 
por parte de los encuestados, y esta medida arrojó resultados equivalentes a 
los obtenidos previamente usando como medida el valor de la acción.

Se hacen algunas recomendaciones a la oea, todas relacionadas con el 
cuestionario empleado para obtener información de los bancos participantes. 
El cuestionario permite caracterizar ampliamente a los bancos y su gestión 
en Seginfo, de manera que se convierte en un activo muy valioso para la me-
jora continua de los bancos de la región. Con el fin de seguir mejorando, de 
permitir hacia el futuro un mejor uso de los datos por parte de la comunidad 
académica y enviar señales a los bancos sobre los temas que son importantes 
en gestión de Seginfo, el cuestionario debería ampliar las preguntas sobre 
gobernanza y tercerización de Seginfo, asegurando no solamente que se usan 
preguntas que permiten cuantificación matemática (p. ej., escalas Likert), 
sino que las preguntas recogen el conocimiento académico relevante sobre 
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estos temas, y debería incluir otros temas importantes, tales como las actitu-
des y cumplimiento de los empleados a la política de Seginfo, las actividades 
de creación y socialización de conocimiento en Seginfo, y más detalle sobre 
los esfuerzos en capacitación.

Finalmente, los mensajes para los bancos de la región son dos: la imple-
mentación de acciones y medidas técnicas (p. ej., comunicación cifrada, cor-
tafuegos), sistemas de ti (p. ej., gestión de identidad, gestión de dispositivos 
móviles) y procesos (p. ej., evaluación de riesgos de terceros, monitoreo de 
amenazas) en materia de Seginfo está dando resultados para aumentar el nivel 
de detección interna de eventos adversos, y debe ser promovida. En cambio, 
la capacitación en Seginfo no está siendo efectiva en este mismo sentido, y 
debe fortalecerse para combatir preventivamente las racionalizaciones que 
impiden a los empleados cumplir con las políticas establecidas (ver Barlow 
et al., 2018, para un ejemplo de cómo hacerlo), y también complementarse 
con un ecosistema de creación y socialización de conocimiento que les per-
mita a los empleados participar más activamente y aprender unos de otros.
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