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“Por lo demas, el problema central es irresoluble: la
enumeracion, siquiera parcial, de un conjunto infinito.
En ese instante gigantesco, he visto millones de actos
deleitables o atroces; ninguno me asombré como el
hecho de que todos ocuparan el mismo punto, sin
superposicidn y sin trasparencia.”

(J.L. Borges, El Aleph, 1945)

“Esa obra era un escandalo, porque la confusiény la
maravilla son operaciones propias de Dios y no de los
hombres.”

(J.L. Borges, Los Dos Reyes y los Dos Laberintos, 1939)

“We live in a society exquisitely dependent on science
and technology, in which hardly anyone knows anything
about science and technology”

(Carl Sagan, 2006).
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Introduccion. El Acoso en la Cuarta Revolucion Humana

El tépico del acoso y del hostigamiento —y por esta via, del ciberacoso y del
ciberhostigamiento— en el ordenamiento juridico colombiano ha sido disperso y
poco relevante. Lo anterior se evidencia a partir de un analisis de las politicas
publicas (incluida la politica criminal) que buscan combatir este tipo de
comportamientos.

En efecto, el cambio de mentalidad constitucional de 1991, el cual supuso
importantes cambios en un sinnimero de ambitos de la vida nacional (por ejemplo,
los derechos fundamentales, la accion de tutela, la descentralizacion territorial,
entre otros), no trajo ninguna reforma relevante frente a este tema. Tal vez la Unica
consideracion tangencial sobre ello sea la consignacién del reconocimiento del
asilo politico en el articulo 36 de la Carta, lo que supone un reconocimiento
implicito del acoso politico. En efecto, el asilo politico o territorial ha sido definido
como “una garantia que tiene toda persona ante el ordenamiento juridico
internacional, y significa la expresion humanitaria debida a la racionalidad. El asilo
surge como una medida que remedia el estado de indefension de una persona
frente a un sistema del cual es disidente, por motivos de opinién politica o
religiosa. (...) el asilo, se repite, trata de evitar el estado de indefension individual
ante una amenaza estatal contra una persona, por motivos de indole politica,
filoséfica, religiosa o doctrinaria.”* En este sentido, es posible intuir que el
fundamento de la figura del asilo politico consagrada en la Carta de 1991 es la
solidaridad internacional frente a los sujetos que politica, filosofica, religiosa o
doctrinalmente son acosados por sus visiones y opiniones en su pais de origen, o
en el que residan.

Méas alla de ello, en el nivel legislativo, los cddigos penales de 1936, 1980 y 2000,
no sancionaban ninguna conducta de acoso —ni mucho menos de ciberacoso— ,
lo cual es llamativo para el caso de la codificacién de 2000, promulgada en el
cambio de milenio, cuando el auge y consecuencias del Internet comercial ya
estaban en su apogeo a partir de un drastico crecimiento de su uso en los afios
90.

Solo hasta el afio 2006, en el &mbito del derecho laboral, se reconocié como lesiva
la conducta del acoso (laboral) mediante la expedicién de la Ley 1010 de 2006.
Empero, si bien las denuncias sobre dicha conducta han venido en aumento, son
pocos los casos que se resuelven a favor de las victimas®.

! Corte Constitucional. Sentencia C-186 de 1996, M.P.: Vladimiro Naranjo Mesa.

? Segun cifras del Ministerio del Trabajo, en el afio 2018, hasta el mes de agosto, se habian denunciado 1.406
casos de acoso laboral, de los cuales menos del 10% fue resuelto a favor del denunciante. En todo caso, no
debe perderse de vista la alta cifra oscura que envuelven estos casos, en cuanto que las victimas, por miedo



El acoso sexual solo fue reconocido por el ordenamiento colombiano en el afio
2008, con la expediciéon de la Ley 1257 de ese afio, cuyo objeto fue la adopcion de
normas que permitieran garantizar para todas las mujeres una vida libre de
violencia, tanto en el &mbito publico como en el privado®.

En relaciéon con el hostigamiento, la politica publica-criminal ha sido ain mas
dispersa, al desligar este comportamiento de la conducta de acoso y al limitarla a
unos determinados grupos sociales, en una equiparacion no explicita con las
regulaciones sobre discurso del odio. Fue asi como en el afio 2011 se consagro
en el articulo 134B del Codigo Penal la conducta de hostigamiento (Ley 1482 de
2011, posteriormente objeto de reforma mediante la Ley 1752 de 2015), como un
tipo penal lesivo del bien juridico vida e integridad personal, lo cual no ha estado
exento de criticas®.

El acoso escolar tampoco es una conducta punible, ni siquiera cuando es
cometida por un estudiante mayor de edad en el &mbito escolar o por un miembro
del cuerpo educativo escolar, y solo se tornd relevante en el debate nacional
cuando el estudiante Sergio Urrego decidié quitarse la vida, saltando desde un
piso elevado de un centro comercial en la ciudad de Bogota, después de haber
sido acosado y hostigado por las directivas del colegio donde estudiaba por su
condicion de homosexual.

El acoso inmobiliario no ha sido objeto de legislacibn o mayor comentario doctrinal
en Colombia.

En este sentido, se vislumbra como el legislador no ha sido consistente y
comprehensivo de las conductas de acoso u hostigamiento, circunscribiéndolas a
determinados condicionamientos (la busqueda de favores sexuales o la motivaciéon
discriminadora). Si bien dichas orientaciones tienen fundamento en fines nobles
devenidos de los estudios de género o de la lucha contra la discriminacion, lo
cierto es que un tratamiento integral se hace imperativo, con el fin no solo de
salvaguardar una mayor precision teérica y dogmatica que repercuta en beneficio
del principio de legalidad y de tipicidad, sino también en beneficio de la proteccion
de las victimas.

a perder su trabajo (entre otras razones), prefieren no denunciar.
[https://www.portafolio.co/economia/empleo/el-acoso-laboral-crece-en-colombia-520447]

* Segun cifras de la Fiscalia General de la Nacion, en 2018 se radicaron 543 denuncias por el delito de acoso
sexual, lograndose la comparecencia del presunto agresor ante un juez de la Republica solo en 22 casos de
ese total. A febrero de 2019, 119 de esas denuncias seguian en etapa de indagacién y 393 fueron archivadas
por ser considerados los hechos como de menor gravedad. Como en el acoso laboral, la cifra oscura en este
tema también es alta. [https://www.elespectador.com/noticias/bogota/ejemplar-condenan-12-anos-de-
carcel-acosador-en-transmilenio-articulo-839786]

* POSADA MAYA, Ricardo. Delitos contra la vida y la integridad personal, T. Il, Bogota, lbafiez, Universidad de
los Andes, 2015, pp. 191y ss.



Tal vez la desidia de la legislacion colombiana se deba a razones de naturaleza
extralegal, mas cercana a conceptos culturales y por ello también politicos,
consistente en considerar el problema del acoso y del hostigamiento como
situaciones probleméaticas exclusivas del primer mundo o de los paises
industrialmente desarrollados. En este sentido, parte de la doctrina méas difundida
y respetada del pais ha sido consistente en sefialar la tipificacion de estas
conductas (hostigamiento y acoso sexual) como meras manifestaciones
simbdlicas del derecho penal que se traducen en una vil expansion en detrimento
de las garantias fundamentales.

Sin embargo, esa idea de que en Colombia el acoso y el hostigamiento no son
problemas sociales reales o que hacen parte de una idiosincrasia cultural no
lesiva, esta lejos de ser verdad, como lo han demostrado los diversos informes
que han analizado las consecuencias de este tipo de conductas en sectores
poblacionales vulnerables, como son los jovenes, los homosexuales o las mujeres.
En nuestro entender, adoptar semejante vision sobre esta problematica y
comportamientos desviados es querer pensar que el pais esta y estara siempre
anclado en un subdesarrollo econémico del siglo XIX, cuando la realidad es otra.
Si bien Colombia no es una potencia mundial, si es un pais industrializado®, que
hace parte del concierto internacional y que como sociedad moderna que es,
replica muchos de los problemas sociales que en este tipo de sociedades se
presentan, como es el abuso en contra de las personas mediante las nuevas
tecnologias de la informacion y la comunicacion (TIC).

Asi, los efectos nocivos del vertiginoso desarrollo tecnoldgico que ha vivido la
humanidad en los ultimos 60 afios, en especial a partir de la década de los 60
(cuando nace el primer trabajo comunicativo mediante una red —networking— en
el Instituto Tecnolégico de Massachusetts —MIT, por sus siglas en inglés—) no
han sido ajenos en el territorio colombiano, como no lo pueden ser por el simple
hecho de ser los colombianos parte de la especie humana, la cual ha dominado el
“arte” tecnolodgico.

La importancia de los efectos de las TIC en nuestras sociedades es graficamente
explicada por Yuval Noah Harari, un profesor de historia de la Universidad de
Jerusalén, quien, a principios de la década, en el afio 2011, public6é una breve
historia de la humanidad (un ensayo histérico de facil digestion para el publico
lector masivo) titulado From animals into Gods®. En dicho ensayo, Harari sefiala
gue la historia de la humanidad puede dividirse en tres eventos o revoluciones

> OCAMPO GAVIRIA, José Antonio, et dl. “La industrializacion y el intervencionismo estatal (1945-1980)”, en
OCAMPO GAVIRIA, José Antonio. Historia econdmica de Colombia, Bogota, Fedesarrollo, 2007, pp. 271y ss.

6 HARARI, Yuval Noah. From Animals into Gods, Scotts Valley, Create Space, 2012, passim. En espafiol, iD. De
animales a dioses, Barcelona, Penguin Random House, 2014.



claves que soportaron a la especie humana para catapultarse en el dominio global
sobre las demas especies con las que comparte el planeta.

En un primer lugar, hace aproximadamente 220 mil afios, los humanos
desarrollaron el lenguaje para poder comunicarse entre si y lograr la colaboracion
necesaria para construir sociedad y aventajar a las demas especies a través de la
ayuda mutua que aun hoy nos préstamos. Este momento es denominado como la
Revolucién Cognitiva (o del lenguaje).

En segundo lugar, hace 20 mil afios, los humanos trocaron su actividad nomada
para empezar a asentarse en territorios fértiles, con el objeto de trabajar la tierra y
subsistir de ella, de tal forma que grandes poblaciones empezaron a conformarse
alrededor de la actividad agricola. Con ello, fue posible alimentar a la especie
humana, que cada dia crecia y se reproducia exponencialmente. Este momento
fue identificado como la Revolucion Agricola.

Finalmente, hace algo mas de 500 afios, el hombre adopto, a través de sendos
ejercicios filosoéficos previos, el método del discurso racional, o lo que es lo mismo,
el método cientifico. El objetivo (presente desde los antiguos) era contestar las
grandes preguntas de la humanidad, solo que esta vez sometiendo el tema de
estudio (el objeto epistemoldgico) a las estrictas reglas de las ciencias naturales.
Este momento, cuando el hombre se dio cuenta de su insignificancia en el
universo, se le identific6 como la Revolucién Cientifica.

Asi, con base en estos tres hitos, la humanidad llegé hasta este siglo XXI como
absoluto duefio y amo del planeta que habita. Empero, contrario a lo sefialado por
FUKUYAMA en su clasico ensayo sobre el fin de la humanidad publicado en el
cambio de milenio’, todavia le restan demasiados retos a nuestra especie sobre la
Tierra. Tal vez uno de los mas apremiantes es el relacionado con el desarrollo de
las nuevas tecnologias digitales, informaticas y de la comunicacion en general.
Internet, y todas sus posibilidades, ha penetrado de tal forma nuestras vidas que
hoy es imposible pensar en la cotidianeidad sin reflexionar en las implicaciones de
WhatsApp, Facebook o las paginas web en nuestras vidas.

Las consecuencias de las nuevas tecnologias en las sociedades y en las personas
cumplen con las premisas del principio de doble efecto, en cuanto que ellas han
generado no solo grandes avances positivos en multiples campos (la medicina, el
deporte, el entretenimiento, la seguridad, el comercio, etcétera), sino que a su vez
también han afectado de forma negativa el funcionamiento social (por ejemplo, el

7 Vid. FUKUYAMA, Francis. The End of History and the Last Man, New York, The Free Press, 1992.



funcionamiento democratico de las sociedades a través de la manipulacién de los
electores®) o algunos bienes valorados por los individuos, como su intimidad o su
salud mental®.

Por ello, no es un desatino afirmar, como lo hace Harari en la secuela de su breve
historia de la humanidad (denominada por él una “breve historia del mafana”), que
estamos en el medio de una cuarta revolucion igual de trascendental como las
anotadas en su ensayo: la Revolucion Tecnologica.

Considerando lo incipiente de la nueva vida tecnoldgica, hoy no tenemos certezas
sobre las multiples consecuencias que esta revolucién tendra en nuestras vidas.
¢, Como se comportard el derecho cuando los robots sean una realidad? ¢Qué
juicios de reproche hara el derecho penal cuando las decisiones sean tomadas por
un algoritmo autbnomo? ¢Qué politica de creacién de contenidos adoptara el
Estado colombiano cuando se masifique la creacion de cddigos libres y abiertos
en Internet? ¢;Qué estamos haciendo para reducir las complejidades de un
territorio desubicado y neutro como es la Red?

No obstante, las reflexiones sobre estos temas desde las ciencias juridicas —por
lo menos parcialmente—, en Colombia, ya existen. En concreto, a partir de la Ley
1273 de 2009 y de sendos documentos estatales (Conpes, resoluciones, decretos,
etc.) Colombia ha venido adoptando sendas politicas publicas y también politicas
criminales para acometer las diversas situaciones, positivas 0 negativas, que
surgen del desarrollo cibertecnoldgico. Asi, se ha propendido por la ampliacion de
cobertura tecnoldgica en los territorios y se han dispuesto la implementacion de un
verdadero “Gobierno en Linea”. A su vez, en el ambito juridico-penal, se ha
tendido hacia la criminalizacion de actos abusivos en contra de la informacion y los
datos a través del uso de las nuevas tecnologias, llegandose a sustentar una
nueva categorizacion criminal: la criminalidad informéatica.

Infortunadamente, los anteriores esfuerzos, si bien han sido amplios y decisivos,
en muchos campos se han quedado cortos, en especial en la dimension personal
de los antiguos o clasicos bienes juridicos, ya que ha existido un afan legislativo

® En octubre de 2019, Mark Zuckerberg fue citado por segunda vez al Congreso de los Estados Unidos para
rendir cuentas sobre las malas practicas de Facebook en relacidn con la diseminacién de informacion falsa
en esa red social con el fin de manipular a los electores
[https://www.elespectador.com/opinion/editorial/la-endeble-defensa-de-mark-zuckerberg-articulo-
890162.]

° Cfr. NAVARRO RODRIGUEZ, Miguel; BARRAZA MACIAS, Arturo. “Redes sociales y uso patolégico del
Internet: sintomas y efectos negativos en jovenes”, en X/ Congreso Nacional de Investigacion Educativa [vid.
en http://www.comie.org.mx/congreso/memoriaelectronica/v11/docs/area_07/0295.pdf]


https://www.elespectador.com/opinion/editorial/la-endeble-defensa-de-mark-zuckerberg-articulo-890162
https://www.elespectador.com/opinion/editorial/la-endeble-defensa-de-mark-zuckerberg-articulo-890162
http://www.comie.org.mx/congreso/memoriaelectronica/v11/docs/area_07/0295.pdf

por sancionar las novisimas conductas de cibercriminalidad (teorizando nuevos
conceptos de accion, resultado, nexo de causalidad, bien juridico, et al), pero sin
prestar demasiada atencion a viejas conductas que se ven hiperamplificadas en
sus efectos nocivos a través del uso criminal de las nuevas tecnologias. En efecto,
como se expondra en este trabajo, existen viejas conductas que, al hacerse valer
de las nuevas tecnologias, crean una serie de nuevos riesgos lesivos de bienes
juridicos clasicos, como la libertad o la autonomia. Este es el caso del ciberacoso.

En esta materia, el legislador se ha conformado por considerar, desde la parte
general del Cédigo Penal, dichas situaciones como una circunstancia de mayor
punibilidad (numeral 17 del articulo 58 de la Ley 599 de 2000, adicionado por el
articulo 2 de la Ley 1273 de 2009), no valorando la necesidad de proteger sendos
bienes juridicos (dado el caracter pluriofensivo de estas conductas) de forma
autonoma. El ciberacoso y el ciberhostigamiento son tipicos ejemplos de ello, en
cuanto que no existen en nuestra legislacion como conductas independientes y la
solucion que brinda el ordenamiento juridico en situaciones en que se presentan
esas conductas es la de considerar que, al existir la intervencién de las TIC, deba
tenerse la circunstancia como una de mayor punibilidad en el marco del
juzgamiento de un delito cercano, como seria el constrefiimiento ilegal o un delito
de amenazas. Cuando no sea posible adecuar los hechos a esos delitos cercanos,
la solucién que provee el ordenamiento es la impunidad.

En este sentido, el presente trabajo busca acometer un analisis criminoldgico y
juridico de una de las nuevas formas de ciberdelincuencia que con mayor auge se
viene desarrollando en Colombia y el mundo®®, como son el ciberacoso
(cyberstalking) y el ciberhostigamiento (cyberharassment) mediante las nuevas
tecnologias de la comunicacion y la informacion.

Puesto que en nuestro ordenamiento juridico no existe un reconocimiento expreso
de estas conductas como tipicas (mas alla de las consignadas en los articulos
134B y 210A de la Ley 599 de 2000, cuyas caracteristicas y diferencias seran
analizadas), se hace menester, de cara a la sociedad colombiana, determinar el
caracter lesivo y desviado de dichos actos mediante su conceptualizacion.

Existe sin duda una falta de claridad sobre lo que debe entenderse por acoso y por
ciberacoso, y por hostigamiento y ciberhostigamiento; se discute si estos
conceptos son diferentes o son iguales, si uno se comporta como extension del
otro o si simplemente estamos frente a conductas idénticas con meras diferencias
instrumentales o modales, respecto de la forma en que se ejecutan.

10 . s o . /. .
Algunos datos de la prevalencia del problema seran suministrados en el capitulo pertinente.



Para poder dilucidar dicho tema se hace necesario adoptar un concepto de
criminalidad informética o de criminalidad cibernética que permita abarcar y excluir
las conductas que en realidad han evolucionado a partir de la Revolucion
Tecnoldgica de aquellas otras que solo estan adaptandose a nuevas formas
comisivas sin modificar la naturaleza de sus injustos penales.

Tenemos para nosotros que los andlisis realizados sobre este tépico conceptual
han incurrido en dos grandes errores: de un lado, se ha querido sostener un
concepto de delincuencia relacionado con las TIC sometido a una pureza aparente
que excluya a las viejas conductas y a los viejos bienes juridicos; mientras que del
otro lado, no se ha prestado suficiente atencion a la influencia de la Revolucién
Tecnoldgica en las conductas de acoso y de hostigamiento para poder
fundamentar conceptos mixtos o puros de acoso y hostigamiento cibernético.

Asi, contrario a ello, tomando en serio las repercusiones del Internet, el
ciberespacio, las TIC y en general de la Revolucion Tecnologica, llegamos a
sostener que el acoso cibernético, a partir del especial hébitat en el cual se
desarrollan las nuevas relaciones sociales cibernéticas, es un verdadero
cibercrimen cuyo injusto disvalioso requiere de formas concretas de gestiéon y
prevencion, y el cual se diferencia de un acoso fisico o predatorio clasico cuya
conexion con las TIC es meramente instrumental.

La preeminencia del conflicto que se genera por parte de la conducta
ciberacosadora es uno de gran relevancia contemporanea, pues a la par del
desarrollo tecnoldgico, se ira paralelamente acentuando la conducta desviada,
encontrando nuevos espacios (0 mejor: ciberespacios) de manifestacion, y asi,
nuevas formas de victimizacion.

Las cuestiones juridicas que a partir de este andlisis se desprendan, seran
muchas y variadas, relacionadas con la teoria del bien juridico, la teoria del delito,
los resultados juridicos o naturales exigidos, la dimension espacial de la ley penal,
la teoria del proceso, la prueba, la teoria de la pena, entre otras, que ameritan
trabajos autbnomos, empero su comentario en este trabajo servira para visualizar
las aristas del problema social y comunitario que se estudia y las repercusiones
que su falta de tratamiento por parte de la ley penal tiene frente a la
cibercomunidad.

Asi, en conclusion, el objeto de este trabajo es otorgarle autonomia conceptual a
un fenémeno que ha sido mezclado en el derecho comparado y vernaculo con
otros de igual importancia y necesidad de gestion, pero cuyo acometimiento sera
imposible si no se parten de las bases conceptuales precisas que permitan
diferenciar entre la persecucién acosadora y la degradacién hostigadora, como



puntos de partida de conceptos dependientes o independientes de ciberacoso y
ciberhostigamiento.



CAPITULO PRIMERO
Concepto, clasificacion y caracteristicas del cibercrimen y
cibercriminalidad



Ciberespacio, cibercriminalidad y cibercrimen

A. Introduccion

Es un lugar comun identificar al ciberespacio como sindbnimo del Internet. Sin
embargo, los dos conceptos son diferentes, comportandose el ciberespacio como
uno mas amplio que el concepto de Internet, pero en todo caso, interdependientes.
Segun la Real Academia de la Lengua Espafiola, el ciberespacio es un ambito
virtual creado por medios informaticos', mientras que el Internet es una “red
informéatica mundial, descentralizada, formada por la conexidén directa entre
computadoras mediante un protocolo especial de comunicacién.”*?> En este
sentido, el ciberespacio se refiere a un concepto metafisico, referido a un espacio
que no existe en el mundo fisico, mientras que Internet hace referencia a un
concepto instrumental e infraestructural, mas fisico, que hace posible que las
comunicaciones que se desarrollan en el ciberespacio existan®®.

La palabra ciberespacio entrd en el argot cultural por via de la literatura, ya que el
primero en acufiarla fue el escritor de ciencia ficcion William Gibson en su novela
Neuromante, publicada en 1984'. Por otro lado, el primer ejercicio de
comunicaciéon mediante una red (o networking) se dio en el Instituto Tecnoldgico
de Massachusetts en 1962, cuando J.C.R. Licklider envio una serie de memos a
sus colegas argumentando sobre su concepto de “red galactica”, lo que a la postre
serfa el Internet™. Tras un uso militar y académico, el gobierno de los Estados
Unidos decidid lanzar el Internet al puablico en general, en 1995, con la creacion
del servicio mas popular de esa red de comunicacion (el World Wide Web), lo que

' [https://dle.rae.es/?id=98Wdd57].

2 [https://dle.rae.es/?id=LvskgUG]. “Internet es una red global de dispositivos informdticos —
computadoras, teléfonos moviles, tabletas, consolas de juego, entre otros— que permite enviar, recibir y
transmitir datos e informacién mediante el uso de un protocolo comuin de comunicaciones.” (SAIN, Gustavo.
“Internet, el cibercrimen vy la investigacidon criminal de delitos informaticos”, en SAIN, Gustavo, AZZOLIN,
Horacio. Delitos informdticos, Buenos Aires, Montevideo, B de F, 2017, p. 3).

B KREMLING, Janine; SHARP PARKER, Amanda M. Cyberspace, cybersecurity and cybercrime, Thousand Oaks,
SAGE, 2018, pp. 12-13, definen el ciberespacio como “la red interdependiente de infraestructuras de la
tecnologia de la informacidn, que incluye el Internet, las redes de telecomunicaciones, los sistemas
informaticos, y los procesadores y controladores integrados en industrias criticas. En otras palabras, el
ciberespacio se refiere al ambiente virtual en el cual las personas se comunican e interactian con los otros.”
Por otra parte, definen al Internet como “un sistema global interconectado de redes computacionales que
es establecida para intercambiar varios tipos de informacion.” Finalmente, sefialan como un error comun
asimilar el Internet con el Word Wide Web: “Mientras que el Internet se refiere a la infraestructura de
hardware y software que conecta computadores alrededor del globo, la World Wide Web se refiere a un
servicio al que se puede acceder via el Internet.” (Traduccidn Libre del Autor, en adelante “Trad. del Aut.”).

Y ARBELAEZ GIRALDO, Andrea. “El ciberespacio y el problema de la realidad virtual”, en Revista de filosofia
UIS, Vol. 16, Bucaramanga, Universidad Industrial de Santander, julio-diciembre de 2017, p. 175.

> LEINER, Barry M. et dl. A brief history of Internet, Internet Society, 1997, p. 3, Accesible en:
[https://www.internetsociety.org/internet/history-internet/brief-history-internet/].



en términos econdmicos significaria un gran desarrollo para las sociedades, al
establecerse, en una primera generacion del uso de estas tecnologias, una nueva
modalidad de negocios: el comercio electrénico™®.

Es a partir de estos hitos fundacionales que se incrusta en la cultura mundial y
posteriormente en la cotidianeidad social el uso de las tecnologias de la
informacion y la comunicacion, dando paso a nuevos paradigmas sociales que
permitieron nuevos alcances para la especie humana, sumergiéndonos de lleno en
lo que indicamos como una verdadera Revolucién Tecnolégica®’. Los efectos de
dicho desarrollo en las personas y en la comunidad han sido tan hondos que han
cambiado de forma radical la manera en que interactuamos entre nosotros e
incluso la forma en que vivimos. Asi, agendar citas con el médico, realizar
compras online, pagar impuestos mediante una pagina web o realizar actividades
de ocio desde la sala de nuestros domicilios con contrapartes que se encuentran
en el otro lado del globo, son solo algunos ejemplos de la forma como la vida
individual y comunitaria simplemente no es igual desde el advenimiento del
Internet, el acceso libre al ciberespacio y a las nuevas TIC.

Empero, cada paso de la humanidad también es un paso para el crimen, en lo que
seria una prueba indiscutible de la maxima que reza que “el delito siempre sigue a
la oportunidad”. llustrativo fue el caso del automdévil, como lo demuestra un
pronunciamiento de la Corte Suprema de Justicia de Estados Unidos en 1925:

“Es sabido por todos los hombres que el cambio radical en el transporte de personas y
bienes efectuado por la introduccion del automdvil, la velocidad a la cual se mueve, y la
facilidad con la cual personas con mentes malignas pueden eludir su captura, ha animado
e incrementado grandemente los delitos.”*®

Asi, lo dicho para el automoévil también se puede predicar para esta nueva era
informatica y digital. Nuestra dependencia diaria en las TIC y en el Internet se ha
mostrado como una oportunidad idonea para los criminales, quienes han
desarrollado a la par de las nuevas tecnologias, también nuevas conductas lesivas
necesarias de atencién por parte del derecho penal*®. De ahi que se confeccionara

'® SAIN. “Internet, el cibercrimen y la investigacién criminal de delitos informaticos”, cit., p. 3.

7 Algunos la denominan como la “segunda revolucién industrial”. (SUAREZ SANCHEZ, Alberto. Manual de
delito informdtico en Colombia, Bogota, Universidad Externado de Colombia, 2016, p. 25).

® Brooks v. US, 267 US 432, 438-9 (1925), citado por CLOUGH, Jonathan. Principles of cybercrime,
Cambridge, Cambridge University Press, 2010, pp. 3. (Trad. del Aut.).

9 “Correlativo a este beneficio, se han desarrollado nuevas formas de delincuencia. La dependencia de la
tecnologia informdtica y la telematica, desafortunadamente, ha originado y elevado la delincuencia
relacionada con los sistemas de procesamiento y transferencia automatica de datos, con riesgo y amenaza
no solo de la seguridad y la economia de la sociedad de un pais determinado, sino también de la sociedad
mundial, por su caracter trasnacional, pues el uso indebido del ordenador y de la tecnologia ha contribuido a
la conformacién de problemas derivados de la llamada ‘sociedad de riesgos’ (...).” (SUAREZ SANCHEZ.
Manual de delito informdtico en Colombia, cit., p. 27).



una nueva categoria de criminalidad, denominada en nuestro medio a partir de
una influencia continental europea como “criminalidad informatica”, pero también
conocida en el ambito del derecho anglosajon como cybercriminality o
cibercriminalidad®.

Si bien en Colombia el interés legislativo por combatir algunas de esas conductas
apenas tuvo tratamiento sistematico en el afio 2009 mediante la Ley 1273
(existiendo como unico antecedente a ello la consagraciéon en el Caodigo Penal de
2000 de los tipos de acceso abusivo a sistema informético protegido con medida
de seguridad y de sabotaje), la teorizacion de una categoria autbnoma de
criminalidad computacional o relacionada con los computadores surgié desde los
mismos inicios de estos desarrollos tecnolégicos en la década de los sesenta,
cuando se hablaba de sabotaje computacional, manipulacién computacional,
espionaje computacional o uso indebido de sistemas computacionales?.

El advenimiento de las siguientes décadas solo complejizaria aun mas el
problema, en cuanto que la dependencia por la tecnologia se iba incrementando,
llegando la preocupacion a situarse a un nivel en el cual no solo se buscaba evitar
fraudes econdémicos, sino salvaguardar a las comunidades de verdaderos ataques
remotos que podrian encuadrarse en el concepto de ciberterrorismo, considerando
que dichos ataques podrian dar al traste con complejos sistemas cibernéticos que
sustentan determinadas formas de vida cotidiana. Solo piénsese en ataques
virtuales que pueden generar la suspensién de la prestacion de servicios
electronicos o0 incluso apagones a gran escala de ciudades o grandes
proporciones de paises.

Por ello, se acufian los conceptos criminolégicos de cibercrimen vy
cibercriminalidad®, los cuales comportan verdadera autonomia cientifica. En
contra de ello, podria sefialarse que estos conceptos son solo formas pretensiosas
de denominar un fendmeno de criminalidad viejo que se esta manifestando

% i bien algunos consideran a la criminalidad informatica como sinénimo de cibercriminalidad y de
ciberdelincuencia (POSADA MAYA, Ricardo. Los cibercrimenes: un nuevo paradigma de criminalidad, Bogota,
Ibafiez, Universidad de los Andes, 2017, p. 33), como mas adelante fundamentaremos, consideramos que la
criminalidad informatica es una especie de cibercriminalidad, vinculada a los delitos informaticos.

! CLOUGH. Principles of cybercrime, cit., pp. 3-4.

> Estos términos se comportan como neologismos vélidos en el espafiol, los cuales devienen de la
composicién del prefijo “ciber” (derivado de la palabra inglesa cyberspace) y del sufijo “crimen” o
“criminalidad” (derivados de las palabras inglesas crime y criminality). “Segun las normas de formacién de
las palabras en espafiol, a partir del prefijo ciber-, como elemento compositivo de numerosas voces
relacionadas con la informatica y la realidad virtual, se pueden utilizar como neologismos validos términos
como ciberataque, cibercrimen o cibercriminalidad, siempre que se escriban en una sola palabra y sin guion
intermedio.” (MIRO LLINARES, Fernando. El cibercrimen. Fenomenologia y criminologia de la delincuencia en
el ciberespacio, Madrid, Marcial Pons, 2012, p. 33, n. 2).



mediante nuevos medios?. Después de todo, si se analiza con detenimiento, no
hay nada nuevo en que los criminales instrumentalicen las tecnologias para la
comision de hechos lesivos de intereses individuales y sociales. De antafio, por
ejemplo, las bandas atracadoras de bancos utilizaban radios de radiofrecuencia
para su comunicacion y para interceptar las comunicaciones de los agentes del
Estado que los perseguian. Sin embargo, este argumento —que sefiala que no
debe haber una nueva categorizacion criminal en cuanto que el fenémeno no es
nuevo— se queda corto en su ponderacion del contexto que permiten estos
nuevos crimenes. En efecto, para entender la autonomia del cibercrimen y de la
cibercriminalidad como fenbmenos con profundas consecuencias sociales nunca
vistas, es necesario reconocerlos como aspectos constitutivos del profundo
cambio social generado por la Revolucion Tecnoldgica, en especial, del amplio
proceso politico, econémico y social de la globalizacion. “En particular, el proceso
de globalizacion econémica, que esta siendo facilitado por las nuevas TIC, no solo
provee oportunidades rentables de desarrollo internacional de mercados
informacionales, sino también simultdneamente eleva el espectro de nuevas
actividades criminales que surgen para explotarlos.”** De esta forma, las mismas
tecnologias que nos permiten comunicarnos con otros a miles de kilbmetros y que
faciltan a los actores del mercado realizar multimillonarios negocios
trasnacionales a diario y en segundos, también le ofrecen a las organizaciones
criminales novisimas formas de establecer redes globales para la ejecucidén de sus
objetos ilicitos.

“Las razones son sencillas, la tecnologia facilita sustancialmente las relaciones financieras,
econdmicas, comerciales e interpersonales, convirtiéndolas en gestiones de datos
eficaces, rapidos y constantes en nuestro medio cultural, como no habia sucedido en la
historia humana. (...)

En definitiva, la importancia y eficacia del mundo fisico comienza a ser igualada e incluso
superada por la esfera virtual en muchos aspectos, lo cual significa que los riesgos de las
actividades cotidianas pasan del ambito de competencia de aquellas personas que tienen
un dominio fisico o analdgico de dichas relaciones, a quienes ostentan un dominio efectivo
del mundo virtual, valiéndose de medios digitales.

En fin, una cosa es cierta, lo positivo que puedan tener los avances informaticos y
telematicos dentro del contexto de la globalizacion también involucra aspectos negativos
importantes que deben considerarse para optimizar el desenvolvimiento social.”®®

2 Cfr. GRABOSKY, Peter N. “Virtual criminality: old wine in new bottles?”, en Social & Legal Studies, No. 10:2,
Thousand Oaks, SAGE, 2001, pp. 243 y ss.

2 THOMAS, Douglas; LOADER, Brian D. “Cybercrime: law enforcement, security and surveillance in the
information age”, en THOMAS, Douglas; LOADER, Brian D. (eds.). Cybercrime, Routledge, New York, 2003,
p.2. (Trad. del Aut.).

> POSADA MAVYA. Los cibercrimenes, cit., p. 44.



Efectivamente, el uso de dispositivos informaticos y nuevas tecnologias ha
derogado barreras espaciotemporales, ubicandose en el ciberespacio, territorio
deslocalizado en el cual no solo suceden negocios o comunicaciones sociales
amistosas, sino también delitos de hondas consecuencias econdémicas, personales
y sociales. Como lo resefia SUAREZ SANCHEZ, la informatica se muestra como
una verdadera nueva forma de poder, ya que quien la usa se coloca en una
situacion ventajosa frente a los demas?®. De aqui deviene la creacién no solo de
nuevos riesgos informaticos, digitales o cibernéticos, sino también la necesidad de
configuracion de nuevos tipos penales que salvaguarden los intereses relevantes
de la concrecion de esos riesgos, ya que “hay tantas amenazas como el desarrollo
tecnoldgico lo permita.”®’

B. Conceptualizacion y clasificacion doctrinal

La conceptualizacion de lo que es un delito informético o un cibercrimen, o de la
criminalidad informatica, computacional o cibernética, no ha sido pacifica.

1. Asi, SUAREZ SANCHEZ resefia que el concepto de delito informético no se ha
considerado como una categoria legal, sino criminolégica?®, la cual en su inicio era
excesiva en su extension, en cuanto que abarcaba no solo las conductas que
lesionaban o ponian en peligro a la informacién y los datos como bien juridico
autonomo, separable de otros bienes juridicos individuales, sino también
conductas que tuvieran simplemente una conexion directa o indirecta con la
informéatica. Dicho entendimiento era excesivamente amplio, de donde devino la
necesidad de acotacién y concrecién. En este sentido, SUAREZ SANCHEZ
adopta el concepto de delito informatico como aquella conducta que lesiona la
informacion y los datos, excluyendo de esa compresion conductas tradicionales o
nuevas que se valieran de medios informaticos para la lesion de bienes juridicos
tradicionales®.

2 SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., p. 29.

2’ POSADA MAVYA. Los cibercrimenes, cit., p. 47.

*® De hecho, SUAREZ SANCHEZ (Manual de delito informdtico en Colombia, cit., p. 54) sostiene que la
acotacioén del sustantivo “delito” dentro de del concepto de “delito informatico” bien se podria tener por no
afortunada, en cuanto que el concepto de delito bajo la éptica de la teoria del derecho penal tiene un
alcance muy limitado, dado que el comportamiento que clasifica para ser delito solo es el que es tipificado
de tal manera por la ley penal. “Por tanto, quedarian por fuera de su alcance algunas conductas susceptibles
de incriminacién vinculadas a la informatica que ni aparecen descritas en las normas penales, y que aun
siendo sancionables de lege ferenda no pueden ser calificadas como delitos.”

% SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., pp. 55, 57: “Con todo, prefiero la
expresion delito informatico, entendida como comprensiva de la afectacion de la informacion y los datos
como bien juridico tutelado. (...) Sin embargo, un sector aboga por la reelaboracién del concepto de delito
informatico, para delimitarlo del amplio y genérico delito vinculado con la informatica, y elaborar su
estructura tipoldgica teniendo la informacidn en si misma como interés colectivo y no solo individual, que
permita diferenciarlo de cualquier otro ilicito en el cual aparezca vinculada la informdtica, la



En todo caso, para este doctrinante, el alcance del delito informatico no llega solo
hasta la proteccion de la informacion y los datos, ya que a pesar de ese es el
rasgo caracteristico de esta forma de criminalidad, el delito informéatico es de
efectos pluriofensivos y sobre bienes juridicos intermedios, ya que su tipificacion
protege bienes juridicos tradicionales —individuales o colectivos— en conjuncion
con la tutela que le es propia, relativa a la proteccion de la informacién en si
misma, los datos informaticos y la fiabilidad y seguridad colectiva en los medios y
sistemas de tratamiento y transferencia de la informacion®.

Sobre la criminalidad informética en concreto, SUAREZ SANCHEZ sefiala que ella
se diferencia de otros tipos de criminalidad y comporta autonomia habida cuenta
que ostenta unas determinadas caracteristicas que la alejan de la criminalidad
tradicional o clasica, como son (i) la rapidez de su comision, (ii) la distancia que
puede haber entre el lugar de comision y el lugar de produccion del resultado, (iii)
la dificultad para descubrir a los autores y la facilidad para borrar huellas y rastros,
y (iv) la facilidad para asegurar su impunidad®".

Asi mismo, sefiala como caracteristicas basicas criminolégicas del delito
informatico las siguientes®:

I. La permanencia y automatismo del hecho, haciendo referencia a la
posibilidad de repeticion de la accion delictiva, que estimula la
permanencia de la comision del hecho, siendo posible ademas que una
sola accion inicial del agente dé lugar a la repeticion del hecho delictivo
por un automatismo del sistema.

il. La gran capacidad de dafo, considerando las grandes ganancias que
estas conductas generan en el nivel patrimonial y, ademas, teniendo en
cuenta la gran interconexion entre las actividades econdmicas y sociales
gue dependen de los sistemas informaticos, generando las conductas
efectos en cascada en las que se ven afectadas mdultiples personas y
entidades.

iii. La facilidad para encubrir el delito, dada la alta complejidad técnica de
las conductas, de donde deviene una gran dificultad para probar los

telecomunicacién, la telematica o la nueva tecnologia de procesamiento y trasmisién o transferencia de
datos, aunque aquella no resulte directa o indirectamente lesionada. Se aduce que en la actualidad no
puede ser definido el delito informatico como todo delito vinculado a la informatica o a la informacidn, sino
como delito del riesgo informatico y de la informacion.”

* SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., p. 59.

' SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., p. 44.

32 SUAREZ SANCHEZ, Alberto. La estafa informdtica, Bogota, Ibafiez, UNAB, 2015, pp. 34-37; iD. Manual de
delito informdtico en Colombia, cit., pp. 44-47.



hechos punibles, a la par que el especializado conocimiento de los
agentes les permite encubrir el hecho y borrar sus huellas, sin
mencionar las facilidades que el Internet y el ciberespacio otorgan para
permanecer en el anonimato.

V. La alta cifra negra, que se da en este ambito por las dificultades de
averiguacion y comprobacion de las conductas, el desconocimiento e
ignorancia de las victimas de que estan siendo atacadas o han sido
objeto de un ataque y la no denuncia de muchos hechos descubiertos,
en especial en el ambito empresarial, donde no se ponen los hechos en
conocimiento de las autoridades para evitar riesgos reputacionales o
pérdidas de confianza del publico, relacionadas con la vulnerabilidad de
sus sistemas informaticos.

V. La ampliacion de la criminalidad, en cuanto que cada nuevo desarrollo
tecnoldgico encuentra acomodo en las conductas delictuales.

Vi. La separacion temporal y el distanciamiento espacial, que implica
problemas para la determinacion del delito, en cuanto que la accion esta
muy separada temporalmente del resultado; ademas del distanciamiento
espacial, dado que el sujeto activo puede estar distante de donde se
concretan los efectos de su accion ilicita.

Vil. Finalmente, el caracter transfronterizo del delito, ya que la posibilidad de
que la accién y el resultado se realicen en jurisdicciones totalmente
diferentes e, incluso, globalmente distantes, torna a esta criminalidad
como desvinculada de los limites territoriales o nacionales.

En conclusion, para SUAREZ SANCHEZ existe una necesidad clara de legislacion
nueva que pueda acometer los problemas que la era de la informacién y de la
tecnologia cibernética ha traido consigo, como lo decidio el legislador colombiano
mediante la Ley 1273 de 2009. Con ello, se reconoce la autonomia del nuevo bien
juridico protegido (la informacion y los datos), sin desconocer que, indirectamente,
también se salvaguardan bienes juridicos tradicionales.

2. Por otra parte, POSADA MAYA realiza una conceptualizacion de cibercrimen
vinculada al delito informatico a partir de una clasificacion de sus definiciones. En
este sentido, sefiala que existen los delitos informaticos en sentido amplio (o
delitos computacionales), de un lado, y delitos informaticos en sentido estricto (o0
cibercrimenes), del otro, los cuales no deben ser mezclados, agrupados ni



confundidos®. Es decir, comparte la misma preocupacién de SUAREZ SANCHEZ
de que se considere “delito informatico” todas las conductas —tradicionales o no—
gue se vinculen con la informatica.

Como fundamento, sefiala que la doctrina y la jurisprudencia hoy dominantes
indican que las fenomenologias cibercriminales son diferentes a los delitos
clasicos, no solo porque el objeto material y el bien juridico son diferentes (la
informacion y los datos), sino por la forma o modo de realizacion de las conductas,
el cual es virtual o informatico, a diferencia de los delitos clasicos, en el que es
apenas accidental y no consustancial.

“En consecuencia con lo anterior, se puede afirmar que los delitos informaticos vinculados
a la red (pero que no dependen de la red), también llamados delitos computacionales o
informéticos en sentido amplio, son todas aquellas conductas punibles tradicionales de
medios ejecutivos abiertos, que tienen una relacibn modal objetiva —aunque
circunstancial— con el tratamiento de datos e informacion y los sistemas informaticos
(utilizacion de elementos incorporales). Son delitos que directamente lesionan o ponen en
peligro bienes juridicos como el patrimonio econémico, la fe publica, la intimidad personal,
la libertad y la formacion sexual, el honor, los derechos morales y patrimoniales de autor.
Por el contrario, la lesién o puesta en peligro a la seguridad de la informacion es indirecto y
solo tiene explicacién a partir del uso del medio empleado: los datos y los sistemas
informaticos. Su propésito inicial o principal, pues, no es proteger las funciones
informaticas en sentido estricto. (...)

Por el contrario, la doctrina especializada ha dicho que los cibercrimenes (o delitos
informaticos en sentido estricto o propio) son aquellos comportamientos ilicitos que se
dirigen a la indebida creacién, procesamiento, almacenamiento, adquisicion, transmision,
divulgacién, dafio, falsificacion, interceptacién, manipulacién previa o posterior, y ejecucion
automatica de datos o sistemas informaticos sin el consentimiento o con abuso del mismo.
La finalidad usual de estos comportamientos es lesionar o poner en peligro de manera
ilicita (CP art. 11) la seguridad de las funciones informaticas, esto es, la
confiabilidad/confidencialidad (calidad, pureza, idoneidad y correccion), integridad, la
disponibilidad, el no repudio de los datos y los sistemas informaticos protegidos y la
recuperacion de informacion; sin perjuicio de que esto implique la lesion o la puesta en
peligro de otros bienes juridicos tutelados.”®* (Cursivas del original).

En este orden de ideas, para POSADA MAYA lo fundamental es que la
categorizacion de delito informatico (o de verdaderos “cibercrimenes”) solo se
relacione con el nuevo bien juridico de la informacién y los datos. De esta forma,
su posicion es conforme con la del legislador colombiano, que configur6 nuevos
tipos penales —informaticos— bajo esta misma egida.

En relacion con las caracteristicas propias de la criminalidad informatica, POSADA
MAYA resefa lo que considera son caracteristicas inherentes de los riesgos que

> POSADA MAVYA. Los cibercrimenes, cit., pp. 99-100.
** POSADA MAVYA. Los cibercrimenes, cit., pp. 101-102, 103-104.



este tipo de criminalidad generan, es decir, las caracteristicas de los riesgos
informéticos®:

Vi.

Son riesgos automaticos, en cuanto que las conductas punibles son
ejecutadas mediante tratamientos automatizados, lo que les permite a
los atacantes la posibilidad de realizar agresiones informaticas
complejas de manera simultanea y repetida.

Son riesgos descentralizados, ya que el objeto del ataque —la
informacion y los datos— se encuentra descentralizado, en manos de
terceros, de tal suerte que el titular de estos puede que no se entere de
la lesion que esta sufriendo.

Son riesgos anonimos, dada las herramientas que el Internet otorga
para poder permanecer bajo una identidad oculta.

Son riesgos técnicos, ya que suceden en un contexto informatico, el cual
las mas de las veces comporta determinadas caracteristicas técnicas
que implican un desfase entre lo regulado por el derecho y lo que
realmente sucede en ese contexto.

Son riesgos masivos o de efectos catastroficos, en cuanto que un
atague puede generar profundas consecuencias de desestabilizacion
social o econdmica.

Son riesgos propios de la criminalidad organizada trasnacional,
trasfronteriza y corporativa, considerandose que el cibercrimen también
busca el provecho econdmico, directo o indirecto, explotando los
mercados ilicitos, dinamicos, digitales y asimétricos; que su ejecucion
implica un bajo costo operativo a la par de una gran ganancia ilicita; que
metodolégicamente los ciberdelitos también tienen como base el
reconocimiento, la infiltracion y la busqueda de la impunidad; que la
dafiosidad y alcance de estas conductas es catastréfica, por lo que
pertenece a la categoria de la macrocriminalidad; y por ultimo,
considerando que hay una criminalidad instrumental de delitos medio a
delitos fin.

En conclusiéon, para POSADA MAYA debe distinguirse radicalmente entre los
delitos que usan los sistemas informaticos o a los computadores como medio para
la comisién de delitos, de los verdaderos delitos informaticos, que son aquellos en

> POSADA MAVYA. Los cibercrimenes, cit., pp. 53-65.



los cuales hay riesgo o lesion para la informacion y los datos. Lo anterior no solo
porque la verdadera criminalidad informatica conlleva unas caracteristicas que no
son compartidas por otros tipos de criminalidad, sino porque seria una ampliacién
conceptual excesiva incluir como cibercrimen lo que es un delito tradicional
expandido por las nuevas posibilidades tecnolégicas.

3. El doctrinante argentino ABOSO presenta una posicion cercana a la de
SUAREZ SANCHEZ y POSADA MAYA. La posicion de ABOSO parte del
reconocimiento de la gran transformacién que implico en la sociedad postindustrial
el surgimiento de las tecnologias de la informacion y las telecomunicaciones. A la
par de ese vertiginoso desarrollo, se empezaron a presentar desafios inéditos para
el arsenal represivo del derecho penal, que no conocia estas nuevas formas de
ataques cibernéticos a los sistemas informaticos que venian simplificando las
formas de vida de los asociados.

“Asi surgio en el horizonte normativo del Derecho Penal una nueva forma de criminalidad
asociada al uso de las redes telematicas (Computerkriminalitét), o bien contra los propios
sistemas, programas y datos informéticos, que si bien en algunos casos representaban
nuevas modalidades de conductas antijuridicas ya conocidas, por caso, la estafa, en otros
supuestos fue necesario ampliar o directamente reformular los extremos de lo injusto tipico
para abarcar esta novedosa forma de criminalidad informatica.”*

En este sentido, ABOSO sostiene que los sistemas teleméaticos representan en el
moderno mundo digital un objeto digno de tutela penal. Sin embargo, el
reconocimiento de esa forma novisima de criminalidad que lesiona o pone en
peligro intereses necesitados de proteccion penal implica que deba existir una
distincion entre el objeto de agresion y el medio utilizado para la comision de estos
“delitos informaticos”. Asi, sefiala que cuando el objeto de la agresién informatica
son la integridad y el funcionamiento de los sistemas automatizados de
procesamiento de datos, debemos hablar de “delitos cibernéticos propios o en
sentido estricto”; por otro lado, si estamos hablando del uso de la computadora
como mero instrumento para llevar adelante acciones disvaliosas contra bienes
juridicos individuales o colectivos, debemos referirnos a esas conductas como
“delitos cibernéticos impropios o en sentido amplio”®’. Lo anterior es una posicién
cercana a la expuesta por POSADA MAYA en nuestro medio.

ABOSO sostiene gue su clasificaciébn es acorde con la descrita por la doctrina
anglosajona, en donde se relaciona a los delitos que emplean a las nuevas
tecnologias con los delitos de fraude y se les llama computer assisted crimes, los

3 ABOSO, Gustavo Eduardo. Derecho penal cibernético, Buenos Aires, B de F, 2018, p. 16.
>’ ABOSO. Derecho penal cibernético, cit., p. 17.



gue se diferencian de aquellos en que el objeto propio del delito son los sistemas o
redes informaticas, llamados computer related crimes®.

De esta manera, ABOSO no comparte que se extienda mucho el entendimiento de
los delitos vinculados mediatamente a las nuevas TIC como “delitos cibernéticos”
o “delitos informaticos” —expresiones que utiliza como sinébnimos—, sosteniendo
que si bien es correcto considerar que los “delitos informaticos” pueden lesionar la
propiedad o la intimidad, “una acepcion amplia de la criminalidad cibernética
impide descubrir una nueva realidad social que impone al Derecho Penal modificar
y adecuar su arsenal represivo de cara a los nuevos desarrollos tecnoldgicos
alcanzados por la humanidad”®, con lo que quiere decir que involucrar las nuevas
formas en que los viejos delitos se estan ejecutando al circulo restringido de los
delitos cibernéticos “propios” puede tener como consecuencia la imposibilidad del
derecho penal para identificar cudl situacion corresponde con la nueva realidad
lesiva y cuél no.

Finalmente, también como lo hacen los autores colombianos resefiados mas
arriba, trae colacién una serie de caracteristicas que a su juicio identifican a la
criminalidad cibernética, las cuales, al mismo tiempo que son los rasgos distintivos
de estas formas de ataque, también son los mayores desafios para gestionar,
enfrentar y solucionar por parte de las autoridades estatales. Ellas son*’:

I. El anonimato, que cubre con un halo de misterio a los agresores y les
facilita escapar de la persecucion judicial.

il. El bajo costo, que motiva la comisidon de los ilicitos, ya que la ejecucion
de actos disvaliosos no requiere de grandes inversiones econdémicas o
de esfuerzo para lograrse.

ii. La vulnerabilidad de los sistemas y redes telematicas, que se hace
evidente por la gran dependencia que la sociedad de la informacion
respecto de los sistemas y redes informéaticas.

V. La posibilidad de ejecutar delitos a distancia que generan conflictos
jurisdiccionales, lo que no ha sido debidamente gestionado por la
cooperacion internacional, permitiendo que la impunidad se acreciente
en relacion con las conductas cibernéticas.

% [dem.
** ABOSO. Derecho penal cibernético, cit., p. 18, n. 35.
% ABOSO. Derecho penal cibernético, cit., pp. 28-58.



4. La posicion de SAIN —también argentino— es diferente a la de SUAREZ
SANCHEZ, POSADA MAYA y ABOSO, en cuanto que, de forma méas amplia,
considera que delitos informaticos son aquellas “conductas indebidas e ilegales
donde interviene un dispositivo informatico como medio para cometer un delito o
como fin u objeto del mismo.”** Como ejemplo, sefiala que el primer caso se da
cuando una persona intimida o intenta chantajear a otra persona via correo
electrénico, siendo el dispositivo informatico el medio de comision del delito; a su
vez, el segundo caso sucedera cuando el dispositivo informatico es el objeto del
atague, como cuando un sujeto envia un virus a la computadora de un tercero
para dafarla o alterar su funcionamiento.

Asimismo, al considerarse que existen multiples definiciones de delito informéatico
en la actualidad, segin SAIN hay cuatro caracteristicas que la mayoria de las
conceptualizaciones de delitos informaticos introducen. Asi, sefiala como primera
caracteristica que debe ser legal, es decir, estar consagrado en la ley penal; en
segundo lugar, debe ser técnico, es decir, vinculado a un dispositivo electrénico,
informatico o computacional; en tercer lugar, debe tener un determinado entorno,
esto es, suceder en un espacio especifico, que seré el Internet o el ciberespacio;
finalmente, en cuarto lugar, el delito informatico requiere de la aplicacion de
técnicas y herramientas informaticas en el proceso de investigacion*’. Sefiala,
ademas, que la mayoria de los delitos informaticos son andnimos, trasnacionales
e inmediatos, y que, si bien anteriormente requerian de hackers para su comision,
hoy “cualquier persona con conocimientos basicos en computacion puede cometer

un delito informatico™®.

Concluye este autor argentino sefialando que la ambigledad de la definicion del
delito informatico se ve reflejada en los nombres de las unidades investigativas
que se han venido creando para combatir esta criminalidad, ya que se les han
denominado unidades de “delitos informaticos”, “cibercrimen”, “delitos
tecnolégicos”, “crimenes cibernéticos”, “delitos telematicos”, “crimenes

LTS

electronicos”, “delitos de alta tecnologia”, o “crimenes por computadora”.

5. Tal vez la posicion mas ajustada a los nuevos tiempos de las redes sociales y
del desarrollo comunicativo y social en Internet sea la presentada por el espaiiol
MIRO LLINARES, quien se decanta por la adopcion de un concepto de
“cibercrimen” —el cual utiliza como sinénimo de “cibercriminalidad”— que englobe

“LSAIN. “Internet, el cibercrimen y la investigacion criminal de delitos informaticos”, cit., p. 8.

*2 SAIN. Ob. Cit., pp. 9-10, no comparte la cuarta caracteristica, puesto que es una realidad que la
implementacion de pericias forenses de tipo informatico o digital se realizan en la actualidad en una
multiplicidad de casos no informaticos, como, por ejemplo, en las investigaciones de homicidios cuando se
realizan recuperaciones de informacién producto de la trasmisién de datos a través de redes de
comunicaciones con el fin de establecer indicios sobre la conducta.

3 SAIN. “Internet, el cibercrimen y la investigacion criminal de delitos informaticos”, cit., p. 11.



no solo los ya clasicos ataques informaticos (denegacidon de servicios, intruismo,
propagacion de malware, et al) sino también las nuevas formas lesivas que han
surgido en los udltimos afios a partir de introduccion de la Web 2.0 y las
subsiguientes generaciones de Internet.

Para MIRO LLINARES el concepto de cibercrimen se ajusta mas al fendmeno
delictivo de hoy, superando la denominacion de “delitos informaticos”, la cual,
reconoce, todavia se usa extendidamente en el derecho espafiol*, a partir de la
insoslayable influencia alemana en ese ordenamiento. Asi, los trabajos de SEIBER
y de ROMEO CASABONA, en Alemania y Espafa, son los que ayudaron a
popularizar esas expresiones relacionadas con la informatica.

Sin embargo, el autor comentado sefala que tanto “delitos informaticos” como
“cibercrimen” o “cibercriminalidad” son expresiones que no hacen referencia a un
bien juridico concreto, sino que se refiere mas bien a un ambito de riesgo
informatico o cibernético, dentro del cual se despliegan las mas variadas
conductas, las cuales pueden ser nuevas y desconocidas, 0 viejas ajustadas a
nuevas formas comisivas que mutan los limites materiales de sus injustos®,

En este orden de ideas, considera que las posibles lesiones o puestas en peligro
que surgen en el mundo virtual van mas alla del objeto de proteccién de la
informacion y los datos. Asi, adoptando la terminologia sefialada y desplazando a
la de “delito informatico”, se hace posible introducir bajo ese parangdn a todas las
conductas que hoy estan lesionando intereses en el &mbito virtual, sin que sean
solo considerados como “verdaderos cibercrimenes” los que se relacionen con la
pureza informatica.

“Al fin y al cabo, si bien Internet, la Red mas popular y a través de la cual se realizan
practicamente todas estas infracciones, es en si misma un medio informatico y, por tanto,
todos los ciberdelitos podrian entrar dentro de la categoria de los delitos informaticos, con
la utilizacion del término cibercriminalidad se pone de manifiesto que sus implicaciones de
riesgo van mas alla de la utilizacidon de las tecnologias informaticas y se relacionan mucho
mas con el hecho de que estos comportamientos estan unidos en la actualidad a redes
telematicas, con los particulares problemas politico-criminales que ello plantea en la
actualidad. Ademas, al tener en cuenta no solo el aspecto ‘informacional’ sino también el
comunicativo de las TIC, se hace referencia a un catalogo mas amplio de infracciones que
incluye las que se relacionan con el (mal) uso de las comunicaciones personales entre
particulares a través de redes telematicas o con la introduccion y mala utilizacion de
contenidos introducidos en ellas.”*®

MIRO LLINARES reconoce la validez de los conceptos amplios y restringidos de
cibercrimen. Como otros, también entiende al cibercrimen amplio como el que

* MIRO LLINARES. E/ cibercrimen, cit., p. 37.
*> MIRO LLINARES. El cibercrimen, cit., p. 36.
** MIRO LLINARES. El cibercrimen, cit., pp. 38-39.



vincula viejas y nuevas conductas a las TIC y al ciberespacio. A su vez, el
concepto restringido de cibercrimen solo les otorga ese mote a las conductas que
antes del Internet, las TIC y el ciberespacio no existian. Asi, dentro de la
concepcion amplia, por ejemplo, el child grooming®’ podra ser ciberdelito si se
ejecuté a través del medio cibernético. Por el contrario, no lo sera en una
concepcion restringida, la cual aceptard como ciberdelito conductas como la
denegacion de servicios, pero no otras que antes del desarrollo tecnoldgico ya
existieran con una contraparte fisica.

Sostiene MIRO LLINARES que lo determinante para definir un ciberdelito es que
las TIC tengan tal incidencia en el comportamiento desviado que le otorgue un
elemento especial.

“Eso si, para que estemos ante un cibercrimen no bastara con que se utilicen las TIC para
realizar el comportamiento criminal, sino que se exigira que tal uso tenga que ver con algun
elemento esencial del delito.”*®

De esta forma, no es cibercrimen imprimir una carta con amenazas para ejecutar
una extorsion, pero si lo sera realizar amenazas de que devendra un mal para la
victima si no se pliega a las exigencias del autor, cuando lo realiza mediante un
correo electronico, o cuando se logra la disposicion fraudulenta mediante un
engafo desplegado utilizando el medio virtual. En este sentido, entiende “por
cibercrimen cualquier delito en el que las TIC juegan un papel determinante en su
concreta comision, que es lo mismo que afirmar que lo serd cualquier delito
llevado a cabo en el ciberespacio, con las particularidades criminoldgicas,
victimoldgicas y de riesgo penal que de ello se derivan.”®

Por lo anterior, MIRO LLINARES reconoce una clasificacion de los cibercrimenes
en los cuales se introducen no solo las conductas que antes de la Revolucién
Tecnologica no eran posibles, sino también las viejas (que llama “ataques
réplica”), en cuanto que estas viejas conductas ejecutadas por estos nuevos
medios conllevan consecuencias criminolégicas diferentes a si se hubieren
cometido sin la ayuda de las TIC.

De acuerdo con su clasificacién®, que atiende al grado de incidencia de las TIC en
la comisién del hecho, podemos entender los cibercrimenes como:

*’ La conducta consiste en contactar menores por medio de redes sociales u otras formas de comunicaciéon
como salas de chat, mensajeria instantanea, o incluso mediante la comunicacidn verbal fisica, con el fin de
ganar su confianza y ejecutar un posterior abuso sexual (Corte Suprema de Justicia, Sala de Casacién Penal.
Sentencia SP4573-2019, radicado No. 47234, M.P.: Eugenio Fernandez Carlier).

*® MIRO LLINARES. E/ cibercrimen, cit., pp. 41.

* fdem.

*® MIRO LLINARES. El cibercrimen, cit., pp. 51-116.



- Ataques puros, relacionados con las conductas que no existen por fuera del
ciberespacio, como el hacking, la denegacion de servicios o el dafio
informatico.

- Ataques réplica, que hacen referencia a las conductas que existian antes
del advenimiento de las TIC, pero que con ellas encuentran nuevas
dimensiones criminolégicas, como los ciberfraudes econdmicos, el
ciberespionaje, el phishing, el child grooming, entre otros.

- Ataques de contenido, que también son ataques réplica, pero que sus
particulares caracteristicas imponen un tratamiento diferente, como sucede
con las violaciones de derecho de autor, la pornografia infantil o el discurso
del odio, en donde surgen problemas criminolégicos relacionados con la
responsabilidad en cascada, la intervencién delictiva, etc.

6. Por otra parte, la doctrina anglosajona ha sido mas amplia en su entendimiento
del cybercrime. Por ejemplo, para THOMAS y LOADER, el cibercrimen puede ser
considerado como “actividades mediadas por la computadora que son ilegales o
consideradas ilicitas por ciertos sujetos y que pueden ser ejecutadas a través de
redes electrénicas globales. Su distincién se deriva de las versatiles capacidades
proveidas por las nuevas TIC.”! En este sentido, THOMAS y LOADER sostienen
que es a través de las TIC y del Internet que las organizaciones criminales pueden
disefiar técnicas mas sofisticadas de delitos tradicionales, como el trafico de
droga, el lavado de activos, el trafico de armas, el contrabando, entre otros.

Empero, esto no quiere decir que consideren a estos delitos clasicos como
cibercrimenes. Contrario a ello, sefialan que para entender esta nueva
cibercriminalidad no es suficiente pensar en los viejos delitos ejecutandose de
nuevas formas.

“Los cibercriminales, como el mismo cibercrimen, estan marcados por una transformacién
fundamental en la forma en que pensamos en el problema del crimen y la criminalidad.
Actos considerados criminales que simplemente involucran a las TIC son de menos
preocupacion que aquellos que son posibles solamente por virtud de las TIC. Por ejemplo,
el uso de un computador para defraudar a alguien no se diferencia en nada del uso de un
teléfono o de una conversacion cara a cara para defraudar a alguien. Lo que hace de estos
crimenes cibercrimenes es que cuando se usan las TIC se adiciona un elemento
significativo al crimen, que hubiera sido imposible sin él1.7%2

En este sentido, para THOMAS y LOADER si debe hacerse una distincion entre la
mera instrumentalizacion de los medios informaticos para la comision de delitos de
los verdaderos cibercrimenes como categoria nueva y autbnoma, fundamentado

>’ THOMAS, LOADER. “Cybercrime”, cit., p. 3. (Trad. del Aut.).
>> THOMAS, LOADER. “Cybercrime”, cit., p. 6. (Trad. del Aut.).



en el plus que las nuevas tecnologias otorgan a las conductas humanas lesivas o
peligrosas para los intereses sociales o individuales.

Sobre la cibercriminalidad, THOMAS y LOADER, en linea con las
categorizaciones propias que realiza la criminologia, sefialan que existen tres
categorias basicas de cibercriminales®>:

I Hackers y phreaks, los cuales las méas de las veces no buscan provecho
econémico, a pesar de que sus acciones si pueden generar dafos
econOmicos para las personas o las empresas.

il. Mercaderes de la informacion y mercenarios, los cuales mediante
acciones de sabotaje buscan infiltrar los sistemas y obtener informacion
para ser después vendida o traficada.

iii. Terroristas, extremistas y desviados, los cuales se embarcan en
acciones de ciberterrorismo, de promocion del odio, trasmision de
pornografia infantil o pedofilia en linea. Aqui se incluyen los sujetos que
participan de la guerra cibernética o que organizan actividades politicas
ilegales de manipulacion e infiltracion de democracias.

7. Para CLOUGH™, existen tantos términos para referirse al cibercrimen como
existen cibercrimenes. En los albores de los estudios sobre esta problemética, se
hablaba de computer crime (crimen de computadora), computer related crime
(crimen relacionado con la computadora) o crime by computer (crimen por
computadora). Posteriormente, ante el desarrollo tecnoldgico, se hablé de high
technology crime (crimen de alta tecnologia). EI advenimiento del Internet introdujo
términos como cybercrime (cibercrimen), Internet crime (crimen de Internet) o net
crime (crimen de red).

El autor sostiene que, si estos términos se toman literalmente, cada uno de ellos
va a sufrir de deficiencias al no incluir elementos o caracteristicas que soportan su
conceptualizacién. En efecto, si hablamos de delitos computacionales, se esta
haciendo énfasis en los computadores, lo que deja de lado al Internet o la Red, por
lo que no se incluiria en este término los delitos relacionados con esos aspectos.
De otro lado, si se habla de cibercrimen o de “crimenes virtuales” puede que se
deje de lado conductas que no sucedan en el contexto del Internet o del
ciberespacio, asi utilicen computadores o sistemas informaticos. Por ello, no debe
haber una aproximacion literal a estos conceptos, “sino mas bien como términos

>> THOMAS, LOADER. “Cybercrime”, cit., pp. 6-8.
>* CLOUGH. Principles of cybercrime, cit., p. 9.



amplios descriptivos que enfatizan el rol de la tecnologia en la comisién del
crimen.”®

En este orden de ideas, para CLOUGH hay un amplio consenso en lo que el
término “cibercrimen” comprehende, que incluye la triple clasificacion realizada por
el Departamento de Justicia de los Estados Unidos®®:

I Crimenes en los cuales el computador o la Red es el objeto de la
actividad criminal, como sucede en las conductas de intruismo,
utilizacion de malware o ataques de denegacién de servicio.

il. Ofensas existentes en las cuales el computador es una herramienta
para cometer el delito, como sucede en la pornografia infantil, el acoso,
el fraude o las violaciones de derechos de autor.

ii. Crimenes en los que el uso del computador es incidental, pero él puede
ser utilizado para obtener evidencias del crimen, como sucede en los
casos de homicidio en los que se revisan los dispositivos tecnolégicos
utilizados por el victimario o la victima para recolectar evidencia.

Con base en lo anterior, CLOUGH denomina a estas conductas tripartitas como
delitos computacionales (computer crimes), delitos facilitados por los
computadores (computer facilitated crimes) y delitos soportados por los
computadores (computer-supported crimes). Con todo, si bien en su trabajo
resefia delitos viejos ejecutados a través de los nuevos medios, CLOUGH sefiala
que “los verdaderos cibercrimenes, en el sentido de ofensas que no existirian sin
la computacion, son aquellas que se dirigen en contra de los computadores y las
redes computacionales como tal.”>’ Con ello, podria incluirse a CLOUGH dentro
de la categoria de SUAREZ SANCHEZ, POSADA MAYA y ABOSO.

Sobre las caracteristicas de la cibercriminalidad, el autor comentado considera —
como ABOSO— que estas mismas caracteristicas son a su vez los grandes retos
que la legislacién debe acometer en su lucha contra los cibercrimenes. En este
sentido, las siguientes caracteristicas de la tecnologia digital son las que facilitan
la comision de estos delitos y dificultan el trabajo de persecucion de las
autoridades estatales®®:

I. En relacion con la escala, a diferencia de otras tecnologias de la
comunicacion, Internet permite a muchos usuarios comunicarse

>> CLOUGH. Principles of cybercrime, cit., p. 9. (Trad. del Aut.).

> CLOUGH. Principles of cybercrime, cit., p. 10.

>’ CLOUGH. Principles of cybercrime, cit., pp. 10-11. (Trad. del Aut.).
> CLOUGH. Principles of cybercrime, cit., pp. 5-8.



facilmente y de forma barata. Segun ciertas estadisticas citadas por el
autor, 1.600 millones de personas en el mundo utilizan el Internet, lo que
se comporta como un grupo con gran potencial de convertirse en
victimarios o victimas de conductas en el ciberespacio. Lo anterior les
permite a los victimarios realizar conductas con efectos masivos que no
podrian ser conseguidos en un ambiente offline. Adicionalmente, la
posibilidad de automatizar procesos, amplia aun mas el efecto
multiplicador de la ofensa cibernética.

Sobre la accesibilidad, para comprender graficamente su implicacion,
basta recordar como hace algunos afios los computadores eran grandes
maquinas que ocupaban cuartos enteros y a los cuales solo accedian
los agentes del Gobierno o las grandes empresas. Hoy, los dispositivos
informéaticos caben en un bolsillo y es casi seguro encontrar uno en cada
persona adulta. De esta forma, se puede afirmar que la tecnologia es
ubicua y cada vez mas facil de usar —cuando no es facil de usar,
existen tutoriales en Internet que desmenuzan de forma practica como
hacerlo— asegurando asi su disponibilidad tanto para las victimas como
para los victimarios.

Relativo al anonimato, la criminologia de antafio ha identificado esta
caracteristica como atractiva para el ofensor, siendo ella uno de los
servicios mas comunes en el ciberespacio. Abrir cuentas de correo
electrénico sin proveer informacién real, contratar re-emailers (servicios
de renvio de correos electronicos sin proveer identificacion del
remitente), utilizaciéon de software para ocultar la identidad, etc., son solo
algunos de los mecanismos implementados por los criminales para no
dejar huellas y no ser identificados.

En cuanto a la portabilidad y transferencia, se afirma que central para el
poder de la tecnologia digital es la posibilidad de almacenar grandes
cantidades de informacidén en espacios pequefios, y de que sea posible
transferir esa informacién de forma rapida y segura sin que sea
demeritada su calidad en ese proceso. Esta posibilidad es campo fértil
para una criminalidad que con solo subir una foto en el Internet puede
generar un efecto viral lesivo sin precedentes.

El alcance global de las tecnologias digitales afecta de forma profunda
la pretérita caracteristica del derecho penal como uno de naturaleza
local o circunscrito a una determinada jurisdiccion. Hoy, las redes
globales de la informacion han desplazado a este paradigma, en cuanto



gue los victimarios pueden realizar dafio sin estar presentes donde esta
la victima, solo necesitando una conexién a Internet.

Vi. La ausencia de guardianes capacitados se comporta como un reto para
las autoridades, ya que uno de los elementos que motivan a los agentes
criminales es la prevision de no ser detectados ni procesados. La gran
especialidad de los temas informaticos implica que los investigadores
sean igualmente capacitados para recolectar forensemente evidencia
digital. Asi mismo, debe haber una interlocucion entre las autoridades
del Estado y los demas actores de este ambiente tecnoldgico, en cuanto
que como sucede en el ambiente fuera de linea, no siempre es deseable
que exista un policia en cada esquina, siendo entonces importante la
autorregulacion, la autoproteccion, la colaboracion de otro tipo de
guardianes (padres, comunidades, prestadores de servicios de internet,
etc.) para gestionar los riesgos digitales de la nueva era.

8. Para YAR el estudio conceptual del cibercrimen debe empezar de forma
irrestricta por el estudio del Internet y del ciberespacio, ya que, sin ellos,
simplemente no se podria hablar de cibercriminalidad. En este sentido, no debe
verse al Internet solo como un “pedazo de tecnologia” que existe aparte de las
personas que lo usan. Contrario a ello, y considerando que es en el ciberespacio
en donde ocurren los cibercrimenes, el Internet debe ser visto como un conjunto
de préacticas sociales. El Internet toma la forma que tiene es a partir del uso que
las personas le dan por los propoésitos que ellos buscan.

‘Lo que las personas hacen con la Red, y cédmo tipicamente se ocupan de ella, son
elementos cruciales para entender qué tipo de fendbmeno el Internet en realidad es. En
efecto, son las clases de usos sociales que le damos al Internet las que posibilitan el
surgimiento de actividades criminales y desviadas. Para dar un ejemplo, si las personas no
utilizaran el Internet para comprar, entonces no habria ninguna oportunidad para crimenes
relacionados con tarjetas de crédito que explotan la informacion financiera de los
usuarios.”*

A partir de ello, YAR reconoce que las legislaciones no definen el cibercrimen, al
no ser especificamente una categoria legal, a pesar de ser ampliamente utilizado
en la politica, los medios de comunicacion, el sistema judicial y las discusiones
académicas. Por ello, antes de establecer una definicion exclusiva, YAR prefiere y
recomienda entender al cibercrimen como “un significativo rango de actividades

> YAR, Majid. Cybercrime and society, 2" ed., London, SAGE, 2013, p. 6. (Trad. del Aut.).



ilicitas cuyo comun denominador es el rol central que juegan las redes de
tecnologias de la informacion y las comunicaciones en su comision.”®°

En este sentido, YAR no acepta las argumentaciones que no le otorgan autonomia
al cibercrimen, considerandolo solo una nueva forma de ejecutar viejos crimenes.
Contrario a ello, enfoca su entendimiento en la importancia del ciberespacio como
nuevo ambito de comisién de delitos que nunca habiamos conocido. En este
orden de ideas, sefiala que el ciberespacio tiene profundos efectos en las
relaciones sociales, permitiendo la transformacion de las formas de ofensa y las
formas de victimizacion. Como sustento de ello, solo basta referirse a la
deconstruccion de la convergencia del espacio-tiempo en la ejecucion de las
conductas delictuales. Al no existir ese tipo de restriccion en el espacio
cibernético, propio del espacio fisico, es posible entonces sostener que las formas
de la desviacion criminal y de la victimizacion en el ciberespacio son
trascendentalmente diferentes a las del espacio fisico, en donde esos actos
lesivos estan vinculados y sometidos a la realidad del espacio-tiempo®.

9. El Gobierno colombiano también ha definido lo que considera es un
cibercrimen, mediante sendos documentos de politicas publicas. En efecto, en el
2011, se definié al ciberdelito o delito cibernético como una “actividad delictiva o
abusiva relacionada con los ordenadores u las redes de comunicaciones, bien
porque se utilice el ordenador como herramienta del delito, bien porque sea el
sistema informatico (o sus datos) el objetivo del delito.”®?

Posteriormente, esta definicion, de alguna manera simplificada, se veria replicada
en otro documento de politica publica subsiguiente, al sefialarse que el
cibercrimen o delito cibernético es el “conjunto de actividades ilegales asociadas
con el uso de las Tecnologias de la Informacién y las Comunicaciones, como fin o
como medio.”®

Il.  Toma de postura: criminalidad cibernética y cibercriminalidad
informética

1. Un primer topico sobre el que se debe tomar postura es sobre el concepto de
cibercriminalidad como sinénimo de criminalidad informatica. En este respecto,
rechazamos este tipo de asimilacién, ya que no toda criminalidad que se
desarrolle por medio del —o en el— ciberespacio debe considerarse como un

 YAR. Cybercrime and society, cit., p. 9. (Trad. del Aut.).

1 YAR. Cybercrime and society, cit., p. 11.

%2 Documento CONPES No. 3701. Lineamientos de politica para ciberseguridad y ciberdefensa, Bogota, 14 de
julio de 2011, p. 38.

® Documento CONPES No. 3854. Politica nacional de sequridad digital, Bogota, 11 de abril de 2016, p. 87.



atentado en contra de la informacion y los datos (que seria la concreta
criminalidad informética).

En este sentido, sostenemos que la criminalidad informatica es una especie de
criminalidad cibernética, ya que ella se vale del ciberespacio para generar
resultados lesivos o puestas en peligro antijuridicas en contra de la informacion y
los datos. Con ello, manifestamos que la informacion y los datos no son medios de
comision de conductas punibles —como si puede serlo el ciberespacio—, sino que
es el objeto de proteccion de la ley penal (el bien juridico) en algunos casos de
cibercriminalidad, més concretamente, de criminalidad informatica. Aqui se
vislumbra como claro que la informacién y los datos como bien juridico protegido
le otorgan una caracteristica especial a este tipo de criminalidad (informéatica), sin
que de ahi sea posible considerar a que toda criminalidad que involucre al
ciberespacio sea una criminalidad informéatica.

Lo anterior no es razén para rechazar la caracteristica de intermedio® del bien
juridico informacion y los datos, en lo relativo a que las conductas que lesionan la
informacion y los datos —es decir, aquellas tipificadas en la Ley 1273 de 2009—
las més de las veces tienen efectos pluriofensivos que generan lesion y/o peligro
sobre otros bienes juridicos, de clase individual (por contraposicion al bien juridico
de la informacion y los datos, que es colectivo y recae en cabeza de la sociedad).
Esto en cuanto que la existencia de otras criminalidades cibernéticas que no sean
informaticas en nada incide sobre la naturaleza de este bien juridico nuevo y
especial, que comporta su propia autonomia frente a los otros bienes juridicos que
la criminalidad cibernética no informatica lesiona, los cuales podran ser bienes
juridicos clasicos-personales o bienes juridicos también nuevos, individuales o
colectivos.

De esta forma, entendemos como valida la critica del rechazo a identificar toda
conducta punible vinculada a la informatica (como ciencia de procesamiento de
informacion y datos) con un delito informatico, ya que ello seria ampliar mucho ese
concepto. Por el contrario, para lograr vasos comunicantes entre conductas
autonomas, pero no muy lejanas entre si, desplazamos el concepto de informatica
y en su lugar introducimos el de cibernética, el cual es un concepto mas amplio
que el de informatica, y servirdA como vaso comunicante entre la criminalidad
informatica concreta y otros tipos de criminalidad no informatica cibernética, sin
gue ambas dimensiones pierdan su autonomia para ser mezcladas o confundidas.
Mientras que la informéatica es el conjunto de conocimientos cientificos que permite
el procesamiento de informacion y datos mediante computadoras, la cibernética se
refiere a la realidad virtual en la cual esos procesamientos tienen lugar.

* SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., p. 126 y ss.



Asi, las conductas que buscan excluirse del concepto de delito informatico quedan
en efecto excluidas por no lesionar ni poner en peligro a la informacion y los datos,
sin dejar de perder su caracterizacion como cibercrimenes o pertenecientes a la
cibercriminalidad, por cuanto que ellas también se valen del ciberespacio para
existir y, en algunos casos, a partir de su desenvolvimiento en el ciberespacio se
tornan en conductas autbnomas, nuevas y necesarias de estrategias de
prevencion nunca implementadas, en cuanto que hasta el advenimiento de las TIC
ellas no existian en la forma en que hoy se presentan.

2. El segundo topico, entonces, se relacionara con la clasificacion de los
cibercrimenes y los delitos informéticos. Reconocemos que existe razén en no
identificar a los delitos computacionales (aquellos tipos penales clasicos en los
que se instrumentaliza a los computadores o tecnologias para la comision del
delito) con los delitos informaticos. Empero, nuestra propuesta de clasificacion
introduce una tercera categoria: los cibercrimenes propios, en contraposicion a los
cibercrimenes impropios (o delitos computacionales); categorias ambas que se
encuentran al lado y a la par de los delitos informéaticos.

Es decir, en vez de seguir la clasificacion bipartita de POSADA MAYA,
adicionamos una categoria mas a la clasificacion que permite vislumbrar cémo
existen diferentes tipos de conductas en las cuales de una u otra manera hay una
conexién con la cibernética o el ciberespacio, que es el lugar comun en el cual se
encuentran, para a partir de ahi comenzar a manifestar sus propias caracteristicas
que les otorgan autonomia o dependencia en relacién con conductas clasicas. Por
ello, para efectos graficos, se realiza la siguiente demostracion.

La clasificacion de POSADA MAYA es la siguiente:

Delitos informaticos

Delitos Delitos
informaticos en informaticos en
sentido amplioo | sentido estricto o

delitos cibercrimenes (Ley
computacionales 1273 de 2009)

Esta clasificacion considera que todos los delitos vinculados al ciberespacio son
delitos informaticos, pues da prevalencia al concepto informatico sobre el
cibernético. Por ello, considera que delitos que no afectan a la informaciéon y los
datos pero que si usan el medio del ciberespacio también son delitos informaticos,



si bien no lo son en sentido estricto, sino amplio. Esta posicién es criticable, pues
no se encuentra mayor l6gica en que un delito que no es “informatico” —que no
lesiona o pone en peligro a la informacion y los datos— se considere como delito
informatico.

Otro rasgo importante de esta clasificacion es que para darle mayor prevalencia a
los delitos informaticos en sentido estricto (o verdaderos delitos informéticos) en
contraposicion a los delitos informéticos en sentido amplio (o delitos informaticos
“aparentes”), se identifica a los delitos informaticos en sentido estricto con los
cibercrimenes, que es un concepto descriptivo mucho mas fuerte y ajustado a los
tiempos modernos que el de simples “delitos computacionales”, dejando entonces
por fuera de la esfera de los cibercrimenes a delitos computacionales que se valen
del ciberespacio para ejecutarse, como la estafa, la extorsion, la injuria, el acoso,
etc. —a pesar, se repite, de que si son delitos vinculados con el ciberespacio—.
Esta posicion también es criticable, considerando que excluye a delitos
relacionados con el ciberespacio por el hecho de no estar vinculados a la
informacion y los datos.

Ademas, la clasificacion de POSADA MAYA comportaria una contradiccion en
relacion con su entendimiento del delito de transferencia no consentida de activos
como delito intermedio y el cual considera un “verdadero cibercrimen”®®, es decir,
un verdadero delito informatico en sentido estricto, pero a reglén seguido sefala
que es un delito que protege “en primer lugar” —es decir, de forma “directa” o
‘inmediata”— al patrimonio econdmico y en “segundo lugar” —esto es, de forma
“‘mediata” o “indirecta”— a la informacion y los datos, con lo que esta otorgando a
este delito una caracteristica propia, segun su clasificacion, de los delitos
informaticos “aparentes” o en sentido amplio (esta es, que la proteccion de los
sistemas informaticos es indirecta y la proteccion de los bienes juridicos clasicos
es directa, y viceversa para los verdaderos delitos informaticos o cibercrimenes)®.

Por lo anterior, con base en la prevalencia central del ciberespacio sobre la
informéatica como elemento comun de estas conductas, nuestra clasificacion
tripartita es la siguiente:

® POSADA MAVYA. Los cibercrimenes, cit., pp. 397, 401.
% Cfr. supra, n. 34.



Cibercrimenes, crimenes cibernéticos,
ciberdelito o delito cibernético

Cibercrimen o

Cibercrimen o ; ; "
. : " delito cibernético . .
delito cibernético Cibercrimen o

. . amplio o . . "
informatico P delito cibernético

., . impropio . .
(t?nrpobrlrir;;:ilfcl:;co e estricto o propio

computacional)

Esta triple clasificacion pone en el centro de gravedad el elemento predominante
en las tres categorias: el ciberespacio y la cibernética, y su especial influencia en
las relaciones sociales del siglo XXI. Con ello, se logra denominar las tres
tipologias como cibercriminalidad o como criminalidad cibernética, en cuanto que
las tres se manifiestan en un lugar llamado el ciberespacio. A reglén seguido, cada
una de las tipologias recoge una forma de criminalidad cibernética que comporta
unos rasgos que la diferencian de la otra.

Empezando con el delito informatico o el cibercrimen informatico, este tipo de
criminalidad se dirige en contra del bien juridico de la informacion y los datos®’. Es
decir, es una nueva forma de criminalidad cibernética que tiene una tutela juridica
concreta: la informacién y los datos. Como ya mas arriba se dijo, esto no es ébice
para que las conductas que la ley penal tipifica para combatir a esta clase de
criminalidad no sean pluriofensivas®® o sus bienes juridicos intermedios®.

®7 “E| bien juridico que se protege es el de la relacién de confianza que la sociedad debe tener en los
sistemas informaticos, las redes de sistemas electrénicos y telematicos, y otros medios semejantes, es decir,
en las tecnologias de la informacién y las comunicaciones. Se trata, por consiguiente, de un delito que va
mas alld del interés individual en dicha seguridad, porque la misma le corresponde a la sociedad, la que,
ademas, tiene derecho a la integridad de los datos, la libertad de su procesamiento y comunicacién, lo
mismo que a la disponibilidad de la informacion. Por consiguiente, el bien juridico es colectivo o
supraindividual, cuyo titular lo es la sociedad o la colectividad.” (SUAREZ SANCHEZ. Manual de delito
informdtico en Colombia, cit., pp. 124-125).

® De acuerdo con la doctrina (REYES ECHANDIA, Alfonso. Derecho penal, 112 ed., Bogotd, Temis, 2017, p.
117), una clasificacién de los tipos penales es en relacidn con el bien juridico tutelado. Desde este punto de
vista, los tipos penales pueden ser simples o complejos. Mientras que los simples (o mono-ofensivos) tutelan
un solo bien juridico, los complejos (o pluriofensivos) amparan simultdneamente varios bienes juridicos. En
relacién con el caracter pluriofensivo del cibercrimen, cfr. SUAREZ SANCHEZ. Manual de delito informdtico
en Colombia, cit., pp. 125-126.

% Los bienes juridicos intermedios (o de indole compleja) son aquellos en los cuales la tutela penal se
manifiesta tanto sobre intereses individuales como sobre intereses colectivos, comportandose como
herramientas interpretativas adecuadas para determinar el injusto en delitos como los informaticos (cfr.
SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., pp. 126-132).



Asi, estas conductas, como todas las de la parte especial, dependiendo de su
naturaleza y caracteristicas, pueden o no ser pluriofensivas o protectoras de
bienes juridicos intermedios. En el caso que se estudia, estas conductas son
pluriofensivas y protegen bienes juridicos intermedios porque pueden lesionar o
poner en peligro al bien juridico colectivo al tiempo que pueden lesionar o poner
en peligro al bien juridico individual. Es el caso del acceso abusivo a un sistema
informatico, el dafo informatico, interceptacion de datos informaticos, la violacion
de datos personales, la suplantacion de sitios web para capturar datos personales,
el hurto por medios informéticos o la transferencia no consentida de activos.

En segundo lugar, el cibercrimen amplio o impropio, también llamado delito
computacional, hace referencia a todas las conductas clasicas que por su
naturaleza modal abierta permiten que la ejecucién de la conducta se haga valer
de las nuevas tecnologias para lograr su agotamiento, lograr su impunidad,
dificultar la persecucion judicial, o cualquier otra motivacion cuya idea subyacente
sea hacer mas eficaz y eficiente la actividad criminal, al hacerse valer de ayudas
tecnoldgicas.

Es el caso de las conductas de estafa, extorsion, delitos contra la integridad moral,
amenazas, pornografia infantil, violacion de derechos de autor, et al. Este tipo de
conducta no protege un bien juridico nuevo, sino a los bienes juridicos clasicos y
la proteccion que otorga el ordenamiento juridico no es mediante la creacién de
nuevas conductas punibles, sino por medio de sanciones agravadas o
circunstancias de mayor punibilidad, como sucede en el derecho vernaculo.

De esta forma, de un lado, no se desconoce que esta clase de delitos también
involucran en su ejecucion al ciberespacio (lo que les permite ser considerados
como una especie de cibercrimenes), siendo ello el fundamento que permite su
mayor sancion (via circunstancia de mayor punibilidad), mientras que por el otro
se desliga de su identificacion —amplia— con el delito informatico, pues la lesién o
puesta en peligro de la informacion y los datos en nada se relacionan con este tipo
de conducta, excluyendo la posibilidad de que el concepto de delito informatico se
amplie hasta abarcar estas conductas, que ciertamente le son ajenas.

Como mas adelante se fundamentard, en esta categoria debe introducirse a una
especie de acoso, vinculada con el acoso fisico-predatorio, que es un verdadero
acoso extendido o “derramado” en el ciberespacio (ciberacoso no autonomo o
dependiente), que es aquella situacion en la cual la conducta de acoso tradicional
se extiende y continua en el ciberespacio, como es el caso del ciberacoso
domeéstico.

Finalmente, nuestra clasificacion introduce la categoria del cibercrimen o delito
cibernético estricto o propio. Este tipo de delito es una conducta que también se



vincula con el ciberespacio, pues a partir de él el hecho desviado es posible, pero
no se relaciona con el bien juridico de la informacién y los datos, pues el bien
juridico protegido puede ser uno clasico o uno nuevo, individual o colectivo (por
ejemplo, la autonomia cibernética es un bien juridico individual, mientras que la
seguridad publica cibernética —objeto de conductas de ciberterrorismo— es un
bien juridico colectivo, ambos de nueva generacion).

Esta categoria obtiene su autonomia del hecho que hay unas conductas que
pueden ser muy cercanas a otras conductas clésicas, pero no es posible
colocarlas en la clasificacion de delito computacional o cibercrimen amplio o
impropio porque ellas estan dotadas de ciertas caracteristicas que sus pares
clasicos no comportan, al haber evolucionado a partir de un ambiente digital
totalmente nuevo.

Asi, las nuevas dindmicas que las TIC y el ciberespacio introdujeron en las
relaciones sociales, imponen nuevas formas de comportamiento, de lesion, de
peligro y de persecucion. Estas novedades implican problemas politico-criminales
propios de estas formas de criminalidad tecnol6gica (por ejemplo, los problemas
sociales y politico criminales derivados de las interacciones humanas en la Web
2.0).

Por ello, estas caracteristicas propias o estrictas de estas conductas les dan una
identidad propia que hace necesaria una tipificacion aparte, reconfigurando los
limites de sus injustos y generando problemas de politica criminal que requieren
de estrategias focalizadas de prevencion y gestion, en cuanto que no es la mera
instrumentalizacion de la tecnologia lo que hace necesario un mayor reproche,
sino el comportamiento desviado en el ciberespacio, como dimensién comunitaria
diferenciable del espacio fisico, lo que hace necesaria la intervencion del derecho
penal.

Si vamos a tomar en serio los efectos de la Revolucion Tecnoldgica en la vida en
sociedad, entonces se debe admitir que los cambios generados por la introduccién
de nuevas tecnologias no se limitan, de un lado, a los atentados contra la
informacion y los datos, y de otro, a la mera instrumentalizacion medial y modal de
la tecnologia para cometer delitos. A la par de esa dicotomia, hay que aceptar que
se ha creado un nuevo espacio comunitario para la ejecucion de conductas
valorativas (cerrar negocios, entablar o0 recuperar amistades, realizar
iInvestigaciones) como desvalorativas (el ciberacoso moral, el ciberterrorismo, el
phishing, el grooming, el sexting, el cyber hate speech, entre otros). En este
sentido, hay conductas que han surgido propiamente de las nuevas dinamicas
sociales que el ciberespacio ha creado para las relaciones intersubjetivas
(cibercriminalidad social o criminalidad cibernética social). Este tipo de relaciones,
entonces, requieren de respuestas adecuadas del derecho para promoverlas en



caso de generar valor, o para disuadirlas y sancionarlas, en caso de generar
desvalor.

No debe perderse de vista la historia de la informatica, el Internet, de las TIC y del
cibercrimen para ilustrar la necesidad de conceptualizar estas nuevas conductas
evolucionadas. En efecto, en un principio, los sistemas informaticos se
comportaban como sitios para acceder y gestionar informacion. Por ello, la primera
generacion de delincuencia cibernética fue esencialmente delincuencia
informatica, en la cual se utilizaban los sistemas informaticos para robar
informacion, destruirla o sabotearla. Seguidamente, con el surgimiento del Internet
y de la Web 1.0, se dio paso a una segunda generacion de criminalidad
cibernética relacionada con la informacion circulante en la Red de redes, de donde
devino la comision de ilicitos a través de Internet, como la pornografia infantil o la
violacion de derechos de autor (piénsese, por ejemplo, en los albores del Internet
con Napster). Aqui se manifestaban los delitos clasicos ejecutados por medio del
ciberespacio.

Hoy, y desde hace varios afios, estamos inmersos en una Web 2.0 —en realidad,
ya contemporaneamente estamos hablando de Web 3.0 o “Internet de las
cosas’— la que se ha caracterizado por transformar la forma en que se utiliza el
Internet y el ciberespacio, ya no solo para almacenar o acceder a informacion, sino
también para entablar relaciones sociales personales no econémicas.

Internet y el ciberespacio ya no son lo que fueron al principio a mediados de los
noventa o en el cambio de milenio. En aquella época, concomitante con el
nacimiento del Internet para el publico en general, esa herramienta informatica se
manifestaba como un excelente medio para acceder a la informacién y para
difundirla, con un valor econémico o informacional. Nada de ello es igual hoy en
dia. La Web 2.0 ha revolucionado el Internet y el ciberespacio para transformarlo
en un nuevo ambito de relaciones interpersonales que antes de las redes sociales
y las economias colaborativas era impensable. Por los efectos de la Web 2.0, el
ciberespacio hoy no es solamente un lugar para acceder y trasferir informacion, o
para hacer transacciones econdémicas; mas alla de eso, se ha convertido en un
ambito para socializar, relacionarse, contactar viejos amigos, conocer nuevos
amigos, buscar pareja, serle infiel a la pareja, jugar juegos, y en general,
simplemente estar a partir del propio desarrollo vital de lo que significa ser un
ciudadano digital.

Este ambito de intercomunicacién digital es el que genera valores, protegidos y
deseados por los ciudadanos digitales, pero también peligros, que se ciernen
sobre ellos y sus bienes personales mas preciados; y si ello es asi para la mayoria
de los seres humanos que se conectan al ciberespacio, sera aun mayor para los



denominados “nativos digitales”, sujetos que desde su nacimiento nunca han
conocido un mundo desconectado.

Algunos, como ABOSO, haciendo valer su preocupacién por la extension
desmedida de un entendimiento de “verdadero delito informatico” o “verdadero
cibercrimen”, sefalaran que esta clasificacion, en efecto, ha extendido en demasia
lo que debe ser entendido como un cibercrimen. En concreto, ABOSO sefala que
ampliar mucho el entendimiento de lo que es un delito cibernético impedira
encontrar la nueva realidad lesiva necesitada de regulacién’. Empero, nuestra
posicion es diametralmente la contraria: no ampliar la conceptualizacion a los
nuevos fendmenos de la criminalidad en la Web 2.0 y de la criminalidad
cibernética social implicard el desconocimiento de conductas disvaliosas que
generan un gran impacto y dafio a los miembros de las cibercomunidades.

En este sentido, ignorar que han surgido —o mejor: evolucionado— conductas
clasicas a partir de la especial incidencia de las TIC y del ciberespacio en la forma
de su comision y victimizacion (el elemento especial que reclaman THOMAS vy
LOADER para considerar a un delito “ciberdelito”), solo con el afan de mantener la
pureza de las conductas que no se conocian antes de esa misma Revolucion
TecnolOgica, se presenta como una posicion que dejaria desprotegidas a
poblaciones vulnerables frente a amenazas reales y tan cibernéticas como lo
pueda ser el acceso abusivo a un sistema informatico o la denegacion de
servicios.

3. Un tercer tpico sobre el que hay que tomar postura en este capitulo es sobre
las caracteristicas propias de la criminalidad cibernética. Si bien la doctrina ha
elaborado listados de caracteristicas de la criminalidad informatica y no de la
criminalidad cibernética, debemos aceptar que esos rasgos distintivos aplican
también —las méas de las veces— a la criminalidad cibernética en los términos de
nuestra clasificacién, por lo que se puede afirmar que esos rasgos gue se ven
como exclusivos de la criminalidad informética por algunos doctrinantes, en
realidad son rasgos de la criminalidad cibernética, y por esa via, son rasgos
propios de los tres tipos de criminalidad cibernética (la amplia, la estricta y la
informatica). Sin embargo, ello no significa que no existan algunos rasgos que
sean propios de la criminalidad informatica y si sean excluyentes a los otros dos
tipos de criminalidad cibernética, como que algunas caracteristicas de éstas sean
solo de su resorte, y no alcancen a caracterizar a la criminalidad informética.

Consideramos, siguiendo a varios de los autores citados, que son rasgos
distintivos a toda la criminalidad cibernética, los siguientes:

7% Cfr. Supra, n. 39.



I La automatizacion. Esto quiere decir que todos los riesgos que
involucren a la tecnologia cibernética son riesgos automatizados, ya que
mediante el conocimiento especializado es posible que a partir de una
accion el hecho se pueda repetir mdultiples veces, sin mayores
instrucciones posteriores.

il. La gran capacidad de hacer dafio. Considerando la interconexién e
interdependencia de los individuos con los medios tecnolégicos, los
ataques cibernéticos, en contra de las personas o de la informacion y los
datos, tienen la potencialidad de generar grandes dafios, tanto fisicos,
psicolégicos y economicos. Asi, existe una asimetria entre ofensores y
los resultados, ya que un solo agente puede hacer tambalear a toda una
sociedad o a un Estado.

iii. La facilidad para encubrir el delito. Dada la alta complejidad de que
implica el uso de tecnologias para cometer delitos, un conocimiento
especializado otorga mayores herramientas a los criminales para
encubrir sus rastros.

V. El anonimato. Es una caracteristica propia del ciberespacio y del
Internet, que se convierte en un atractivo para los criminales y significa
uno de los elementos fundamentales de las diversas teorias etiologicas
gue buscan explicarlo como configurador de muchos hechos delictivos,
al permitir que ciudadanos que no actian de determinada manera en el
mundo fisico, lo hagan en el mundo virtual.

V. El distanciamiento entre autor y victima. Es un rasgo comun, e incluso
deseable por los criminales, la existencia de una gran distancia entre el
lugar en donde el agente empieza la ejecucion del hecho y el lugar en
donde el resultado o el peligro se manifiestan, que es en el espacio que
ocupe la victima.

Vi. La gran potencialidad transfronteriza del delito. No compartimos, como
seflalan algunos autores, que el delito cibernético sea per se
transfronterizo’. En lugar de ello, reconocemos la gran potencialidad del
punible de trascender fronteras, ya que la deslocalizacion del
ciberespacio y la posibilidad del distanciamiento entre autor y victima,
son circunstancias que permiten que el delito se torne transfronterizo.

& Asi, POSADA MAYA. Los cibercrimenes, cit, p. 65. También SUAREZ SANCHEZ. Manual de delito

informdtico en Colombia, cit., p. 47.



Empero, se reitera, ello no es siempre asi, con lo que con la férmula de
la potencialidad no se descartan ciberdelitos que suceden, muchas
veces, dentro de la misma jurisdiccion territorial de un ordenamiento
juridico.

Vil. La alta cifra negra. Es una caracteristica propia de la criminalidad
cibernética no solo por los rezagos en las capacitaciones de las
autoridades (que deben ser constantes), sino también por la
desestimacién de conductas potencialmente peligrosas o lesivas que se
consideran menores por todavia existir prejuicios en cuanto a la
capacidad de dafio de los medios tecnoldgicos y de la existencia de
bienes juridicos tradicionales o nuevos que se ven afectados por
conductas desplegadas en el ciberespacio.

viii.  La accesibilidad. La ubicuidad del Internet y la simplicidad y relativa
gratuidad para acceder al ciberespacio otorgan como rasgo distintivo el
hecho de que la criminalidad cibernética o mejor, la posibilidad de
generar una criminalidad cibernética, es accesible a una gran cantidad
de personas, que para llevar a cabo sus conductas solo requieren del
dispositivo y su conexion. Desde la perspectiva victimolégica, la
accesibilidad también se manifiesta, ya que de la misma manera en que
facilmente acceden al ciberespacio los ciberdelincuentes, también lo
hacen las cibervictimas.

Descartamos como caracteristicas distintivas de la criminalidad cibernética que
sea propia de la criminalidad econdmica, corporativa y/u organizada —como lo
propone POSADA MAYA’>—, ya que, si bien en esos escenarios se puede
manifestar este tipo de crimenes, no es cierto que este sea un rasgo que los
defina, en cuanto que muchos hackers, crackers o ciberdelincuentes actian por su
propia cuenta, en solitario, solo con la ayuda de su computador y de una conexion
a Internet. Lo anterior no es Obice para aceptar que existen organizaciones
criminales o grupos delictivos dedicados a la criminalidad cibernética en alguna o
todas sus formas. Empero, se reitera, no porque ello sea asi puede sostenerse
que toda criminalidad cibernética (e informatica, incluso) sea también criminalidad
econdmica u organizada.

También descartamos —como lo resefia SAIN">*— que la criminalidad cibernética
para ser tal deba estar tipificada en la ley, porque ello seria una posicién

2 POSADA MAVYA. Los cibercrimenes, cit., p. 65.
2 SAIN. “Internet, el cibercrimen y la investigacion criminal de delitos informaticos”, cit., p. 9.



reduccionista de un positivismo arcaico, que la criminologia rechaza; tampoco
aceptamos, como este mismo autor resefia, pero enseguida rechaza, que la
criminalidad cibernética requiera de técnicas de investigacion forense-digital de
forma exclusiva, porque ese rasgo aplica a cualquier tipo de criminalidad.



CAPITULO SEGUNDO
Conceptos de (ciber)acoso y (ciber)hostigamiento



l. Acoso y acoso en linea

A. Panoramay prevalencia de la problemética

El ciberacoso y el ciberhostigamiento —tratados por la mayoria de autores como
sinbnimos— se han manifestado como problemas sociales serios y de
consecuencias lesivas graves para las victimas que los sufren. A pesar de la falta
de violencia fisica en la ejecucién de la conducta™, ella puede tener un serio
impacto sobre la salud psicologica de la victima, mediante la generacion de miedo,
ansiedad, depresion, desordenes de suefio, pensamientos suicidas y estrés
postraumatico”>.

Gran debate genera este topico, en punto sobre lesividad de conductas que
incluso pueden considerarse halagadoras o inocuas. Al respecto, surge como
necesario resaltar el caracter repetitivo y persistente de la conducta, que es lo que
al final dota a la accion de su potencialidad dafiina y lesiva.

“Tal reiteracion y persistencia genera la sensacion de pérdida de control de la victima, a lo
gue se afiade la sensacion de ineficacia de la respuesta del sistema de justicia penal o de
otras instancias de ayuda a la victima, lo que vulnera la creencia de la victima de estar
viviendo en una sociedad segura y la conduce a la ruptura de sus expectativas de
recuperar el control.””

Si bien la conducta ciberacosadora se relaciona con muchos casos de violencia de
género y abusos domeésticos, ella también se puede desarrollar por fuera de esos
contextos, en especial la conducta online en contraposicion con el acoso offline,
tradicional o fisico. En todo caso, se ha identificado que la conducta acosadora y
ciberacosadora puede comportarse como un preludio a la ejecucion de violencia
fisica por parte del victimario en contra de la victima o de alguien conocido por la
victima’’, en especial en los casos de abuso doméstico, violencia intrafamiliar y
feminicidios’®.

74 Empero, como adelante se detallara, ciertos autores como ROYAKKERS categorizan algunos tipos de
violencia fisica (como el asalto) como formas de stalking o acoso.

7> HOFFMEISTER, Thaddeus. “Legislative reactions”, en NAVARRO, Jordana N.; CLEVENGER, Shelly; MARCUM,
Catherine D. (eds.). The intersection between intimate partner abuse, technology and cybercrime, Durham,
Carolina Academic Press, 2016, p. 195; CLOUGH. Principles of cybercrime, p. 366.

7% VILLACAMPA ESTIARTE, Carolina. Stalking y derecho penal, Madrid, lustel, 2009, pp. 107-108.

77 PITTARO, Michael L. “Cyberstalking: typology, etiology and victims”, en JAISHANKAR, K. (ed.).
Cybercriminology. Exploring Internet crimes and criminal behavior, Boca Ratén, CRC Press, 2011, pp. 278,
283; CLOUGH. Principles of cybercrime, cit., p. 366.

78 CRISAFI, Denise N.; MULLINS, Alyssa R.; JASINSKI, Jana L. “The rise of the virtual predator: technology and
the expanding reach of intimate partner abuse”, en NAVARRO, Jordana N.; CLEVENGER, Shelly; MARCUM,
Catherine D. (eds.). The intersection between intimate partner abuse, technology and cybercrime, Durham,
Carolina Academic Press, 2016, p. 115.



En relacién con la violencia de género”, se ha documentado que el ciberacoso y
el ciberhostigamiento son conductas que hacen parte del problema estructural de
violencia en contra de la mujer, cuya complejidad crece mediante el uso de la
tecnologia. En América Latina, la situacion es grave, en cuanto que existe una
ausencia de marcos legales adecuados y de interpretaciones judiciales que den
respuesta a las victimas sin afectar otros derechos humanos, como la libertad de
expresion. Se ha concluido, también, que existe una falta de capacitacion de los
funcionarios publicos que atienden estos casos, los cuales, siguiendo los
prejuicios comunes de la violencia de género, los minimizan o archivan sin
mayores investigaciones o analisis®.

Otro grupo que comunmente sufre las consecuencias criminales y lesivas del
ciberacoso y del ciberhostigamiento son los periodistas®, especialmente los
periodistas de investigacion y las periodistas en general (siendo objetos comunes
de ataques las periodistas deportivas que con su oficio violentan los roles de
género). En Francia, gran revuelo mediatico® causoé el caso de “La Liga del LOL”,
un grupo de periodistas que se dedicaban a ejecutar sistematicamente conductas
de ciberacoso y de ciberhostigamiento en contra de sus colegas mujeres,
realizando montajes fotogréficos sexuales, esparciendo rumores y atacando su
aspecto fisico.

Una de las grandes conclusiones del informe publicado por la oenegé Reporteros
Sin Fronteras en el afio 2018 es que el fenbmeno es mundial y se presenta en
forma de métodos de represion estatales tanto en paises autoritarios (China,
Rusia, India, Turquia, Vietnam, Argelia, Iran) como en paises clasificados como
democraticos (como Francia, Suecia, Finlandia, Meéxico, Colombia). La
consecuencia mas inmediata de este tipo de conductas sobre los periodistas es la
autocensura y el cierre de cuentas virtuales, lo que repercute negativamente en la
solidez del Estado de derecho.

Un tercer grupo vulnerable frente a las conductas de ciberacoso Yy
ciberhostigamiento son los menores, nifios, nifias y adolescentes que no solo
sufren estos ataques en el ambito escolar o a manos de sus pares, en lo que
serian casos de acoso escolar, matoneo o bullying, sino también en contextos
escolares a manos de sus superiores 0 en contextos no escolares a manos de

7 cfr. PENA OCHOA, Paz (ed.). Reporte de la situacion de América Latina sobre la violencia de género
ejercida por medios electronicos, Fundacidon Karisma et dl/, noviembre de 2017, pdssim. Accesible en:
[https://karisma.org.co/descargar/latin-american-report-on-online-gender-violence/]

8! Reporteros Sin Fronteras. Acoso en linea a periodistas: cuando los trolls arremeten contra la prensa, 26 de
julio de 2018, pdssim. Accesible en [https://rsf.org/es/noticias/rsf-publica-su-informe-acoso-en-linea-
periodistas-cuando-los-trolls-arremeten-contra-la-prensal

82 [https://www.france24.com/es/20190213-ligalol-periodistas-acoso-mujeres-internet]
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desconocidos. En el contexto escolar, en Colombia es paradigmético el caso del
estudiante Sergio Urrego, el cual fue objeto de acoso y hostigamiento de parte de
las directivas del colegio en el cual estudiaba por motivo de su orientacion sexual,
lo que lo llevé a suicidarse®. Por fuera del contexto escolar, los fenémenos
globales de “La Ballena Azul’®* y de “Momo”® se comportan como ejemplos del
alcance lesivo de las conductas acosadoras y hostigadoras de grupos criminales
transfronterizos, incluso automatizados, en contra de los menores.

En este orden de ideas, puede afirmarse que las conductas de ciberacoso y
ciberhostigamiento son conductas socialmente desviadas, que se facilitan por las
tecnologias de la informacion y las comunicaciones para ocultar trazos de
identificacion del autor, generar un mayor impacto y llegar a un mayor nimero de
victimas. Si bien este tipo de conductas tienen una intima relacion con situaciones
de violencia de género o violencia en contra de parejas 0 exparejas sentimentales,
también es cierto que ese no es el Unico contexto en el que las tecnologias son
instrumentalizadas para generar dafio personal a las victimas, ya que el Internet y
las redes sociales también han permitido que estos criminales ataquen a otros
grupos de sujetos con los cuales ni siquiera han conllevado una relacién personal
real o fisica, como sucede en los casos de los periodistas y los menores. Sin
embargo, la conducta tampoco se limita a ellos, en cuanto que cualquiera puede
emprender la conducta de hostigamiento en contra de cualquier victima
seleccionada al azar.

Los paises que mas atencion le han dado a este fendmeno han sido Estados
Unidos, Gran Bretafia y Australia. Seguidamente, en Europa continental también
se han proferido leyes sobre el asunto. Sobre los estudios empiricos, ha sido en
Estados Unidos, y en menor medida en Gran Bretafia, en donde se han recogido y
analizado la mayoria de las muestras que pueden llevar a conclusiones sobre la
realidad de la prevalencia del problema del acoso. En Estados Unidos, la National
Violence Against Women Survey, encuesta realizada entre noviembre de 1995 y
mayo de 1996 sobre dieciséis mil personas, fue uno de los instrumentos mas
importantes para sacar conclusiones sobre el acoso en esa nacién®®. Otros

Bhttps://www.elespectador.com/noticias/bogota/caso-sergio-urrego-otro-fallo-historico-contra-la-
discriminacion-articulo-829555]

84 [https://www.bbc.com/mundo/noticias-46974250]

8 [https://www.telemundo51.com/noticias/destacados/Reto-Momo-crea-proecupacion-entre-los-padres--
506468141.html]

8 VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., pp. 68-69.: “Partiendo de exigir que la victima
padeciera un elevado nivel de temor, la encuesta informé que un 8% de mujeres en USA y un 2% de los
hombres habian padecido stalking alguna vez en su vida, lo que significa que una de cada 12 mujeres
norteamericanas (8,2 millones) y uno de cada 45 hombres (2 millones) han sufrido stalking en algun
momento de sus vidas. De éstos, el 90% habia sido victimizados por un Unico stalker, mientras que un 9% de
mujeres victimas y un 8% de hombres victimas lo habia sido por dos o mas ofensores, reduciéndose al 1% el


https://www.elespectador.com/noticias/bogota/caso-sergio-urrego-otro-fallo-historico-contra-la-discriminacion-articulo-829555
https://www.elespectador.com/noticias/bogota/caso-sergio-urrego-otro-fallo-historico-contra-la-discriminacion-articulo-829555
https://www.bbc.com/mundo/noticias-46974250
https://www.telemundo51.com/noticias/destacados/Reto-Momo-crea-proecupacion-entre-los-padres--506468141.html
https://www.telemundo51.com/noticias/destacados/Reto-Momo-crea-proecupacion-entre-los-padres--506468141.html

estudios posteriores también se han realizado en Estados Unidos, Gran Bretafa,
Australia y algunos paises europeos®’.

En Colombia no existen cifras compiladas sobre este fenébmeno criminal, lo que
explicaria la ausencia de regulacion legislativa, en cuanto que no se cuentan con
datos concretos, mas alla de los compilados de forma general por las oenegés, en
especial en el tema de la violencia de género.

Lo anterior pone de presente las dificultades que las politicas publicas y criminales
deben acometer para buscar disuadir la comisién de estos hechos y sancionar en
el marco del derecho penal minimo y garantista a los autores de estos ataques,
habida cuenta que lo que se resefia comiUnmente como acoso O ciberacoso,
hostigamiento o ciberhostigamiento, son conceptos difusos y maleables que se
presentan en diversas situaciones, muchas veces lejanas o disimiles entre si, lo
que, a la postre, también afecta la recopilacién y consolidacion de cifras. De ahi la
necesidad de realizar conceptualizaciones criminolégicas concretas de las
diversas situaciones, con el fin de lograr una politica legislativa concreta y acotada
que no violente derechos fundamentales como la libertad de expresion ni
garantias fundamentales como la tipicidad estricta.

B. Antecedentes historicos-legislativos

La conducta de acoso como forma de acecho o como forma de hostigamiento
moral no estan tipificadas en la ley penal colombiana (mas alld de los
antecedentes de las conductas de los articulos 210A y 134B del Codigo Penal,
circunscritas, en el primer caso, a la motivacién sexual y, en el segundo, a la
instigacion de la discriminacion). Los antecedentes histéricos de la figura (en
especial de su forma de acecho predatorio) se remontan a los inicios del siglo
XVIII, en Inglaterra, cuando en 1704 un sujeto conocido como el Dr. Lane
perseguia constantemente a su victima, la sefiorita Denis. El caso ha sido
condensado de la siguiente manera:

“Un doctor, el Dr. Lane, perseguia constantemente a la Sefiorita Denis. La madre de ésta le
prohibidé acercarse a ella, orden que fue desatendida por el sujeto. En consecuencia, madre e
hija decidieron trasladarse a Londres. Sin embargo, dicho intento de perder el rastro del Doctor
fue fallido, pues este se trasladé también a la ciudad londinense y se alojo en el mismo hotel,
en la habitacion contigua a la de madre e hija.

A la mafiana siguiente, cuando la sefiorita Denis se dirigia a su vehiculo con su chofer, el
Doctor golpe6 a éste con el objetivo de forzar a la victima a irse con él. Este suceso fue objeto
de litigio judicial y a la salida de la celebracion de dicho juicio el Doctor hiri6 gravemente al

porcentaje de victimas que habian sufrido ataques por parte de tres personas distintas.” Estas cifras
aumentaron sustituyendo el requerimiento de generacién de un nivel elevado de temor por un nivel medio.
¥ Cfr. la resefia de las cifras de prevalencia en VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., pp. 78-
93.



abogado defensor de Denis. Ello produjo un nuevo pronunciamiento judicial en el que se
condend al sujeto a lo que en nuestro ordenamiento juridico equivaldria a una orden de
alejamiento de un afio y un dia.”®

Otro caso sucedid6 un poco mas de un siglo después, en 1840, también en
Inglaterra, conocido como el caso Regina v. Dunn. El caso se condensa asi:

“Dunn era un abogado que dedic6 a perseguir durante un afio a Angela Coutts. Todo comenzo
con el envio de cartas y continud con el envio de una tarjeta de presentacion al hotel donde
ella se alojaba. Angela decidié cambiar de hotel al ver dicha tarjeta, lo que propicié que Dunn le
enviara cartas de forma continuada, ademas de aproximarse fisicamente a ella e intentar
acceder al edificio donde aquella vivia. Coutts denuncié los hechos y le impusieron a Dunn una
orden de arresto en diciembre de 1838. Al salir de prision, continué con el envio masivo de
cartas, lo cual provoco en Coutts una sensacion de miedo e incertidumbre, llegando incluso a
temer por su vida. Sin embargo, al denunciarlo, el tribunal consideré que no habia pruebas
suficientes para entender efectiva la amenaza, ya que no se tenia en cuenta el patrén de
conducta del sujeto activo.”®

Solo hasta 1990 se tipificaria por primera vez en el mundo la conducta de stalking
o de acoso, cuando el estado de California la sancion6® a partir del caso de la
actriz Rebecca Sheaffer, quien fue asesinada en 1989 por Robert John Bardo, un
fan que llevaba tres afios siguiéndola, enviandole cartas y acudiendo a un sitio de
rodaje con regalos y un cuchillo.

A partir de alli, paulatinamente todos los cincuenta estados y el Distrito de
Columbia en Estados Unidos tipificaron la conducta de acoso®. En el mundo,
también se encuentra sancionada en Inglaterra, Canada, Australia, Alemania,
Austria, Espafia, Portugal e Italia®.

Con el advenimiento de las TIC, se hizo necesario legislar sobre el ciberacoso o el
acoso cibernético o ejecutado mediante dispositivos electrénicos. En este sentido,
dos posiciones se presentaron al respecto —las cuales tienen estrecha relacion
con el importante debate sobre la autonomia o no de la conducta de ciberacoso
respecto del acoso tradicional—: de un lado, los que ajustaron la conducta
tradicional de acoso para introducir el acoso mediante sistemas electrénicos, y de

8 ALVAREZ ALVAREZ, Suleima. Consideraciones sobre el nuevo delito de acoso, San Cristébal de la Laguna,
Universidad de la Laguna, 2016-2017, p. 5.

¥ LORA MARQUEZ, Marian. Estudio juridico doctrinal del delito de acoso o stalking, Sevilla, Universidad
Internacional de la Rioja, 2017, p. 8.

% | ORENZO BARCENILLA, Silvia. Stalking. El nuevo delito de acecho del art. 172 ter del Cddigo Penal,
Barcelona, Universidad Oberta de Catalunya, 2015, p. 33; CLOUGH. Principles of cybercrime, cit., p. 365;
ALVAREZ ALVAREZ. Consideraciones sobre el nuevo delito de acoso, cit., pp. 6-7; LORA MARQUEZ. Estudio
juridico doctrinal del delito de acoso o stalking, cit., p. 9.

L PITTARO. “Cyberstalking”, cit., p. 292.

%2 CLOUGH. Principles of cybercrime, cit., pp. 368-371; LORA MARQUEZ. Estudio juridico doctrinal del delito
de acoso o stalking, cit., pp. 47-51.



otro, los que legislaron conductas autbnomas de ciberacoso, a la par del acoso
tradicional, pero no dentro de él.

Como ejemplo del primer caso estan los estados de California y Montana, que
introdujeron dentro de la descripcion tipica clasica del acoso a los “medios
electronicos”. Como ejemplo de lo segundo esta el estado de lllinois, que proveyd
una conducta auténoma de ciberacoso en su legislacion®.

En el derecho continental europeo, en especifico en el ordenamiento espafiol, se
discute si el tipo penal de stalking cubre el acecho realizado por medio
electronicos. Segun la doctrina y la jurisprudencia, la respuesta parece ser
afirmativa, en cuanto que es un tipo penal de medios abiertos y todas las
conductas que ese articulo enlista —a excepcion de la cercania fisica— pueden
ser ejecutados mediante medios electrénicos®.

C. Acoso y hostigamiento (online y offline). Conceptos Yy
delimitaciones

El objeto del presente acéapite es resefiar las conceptualizaciones sobre el acoso,
el hostigamiento, el ciberacoso y el ciberhostigamiento, y el debate sobre la
autonomia o no de las conductas cibernéticas en relacion con sus pares fuera de
linea. Como se vera, muchos autores equiparan el acoso con el hostigamiento, o
consideran que uno es el género y el otro la especie (0 viceversa). Otros los
consideran diferentes, si bien al momento de enfrentar sus conceptualizaciones es
dificil determinar en qué consiste la diferencia. Mas adn, otros consignhan la
palabra “hostigamiento” dentro de las definiciones de acoso, como una forma de
acotar ese término. Sin embargo, son muchos méas los problemas que estas
palabras encuentran en la tarea de su conceptualizacion.

En relaciéon con la conceptualizacion del acoso, la problematica ha sido harta
compleja, en cuanto que, en un primer lugar, existe el choque entre el concepto
social y el concepto legal, lo que viene a complicarse mas con la introduccién de
conceptos clinicos (psiquiatricos o psicolégicos) de la conducta. Como bien se
sabe, los conceptos legales responden a las necesidades propias de cada
legislacion y de cada situacién contextual de los ordenamientos juridicos. Asi,
algunos ordenamientos exigen resultados naturales para la comision de la
conducta, mientras que otros solo exigen resultados juridicos de peligro. También,
algunas legislaciones sefialan una lista taxativa de actos que pueden ser acoso o
ciberacoso, mientras que otras solo presentan clausulas generales. Otras exigen
un numero determinado de actos para configurar un patron de conducta o incluso

> LORENZO BARCENILLA. Stalking, cit., p. 38.
** LORA MARQUE?Z. Estudio juridico doctrinal del delito de acoso o stalking, cit., pp. 43-44.



exigen que se realicen amenazas “creibles” para que el acoso o el ciberacoso
puedan ser sancionados. En todo caso, la conceptualizacion cientifico social no
necesariamente debe responder a esos parametros legislativos.

Es importante resaltar que la conceptualizacion prejuridica es esencial para poder
acotar los limites entre lo que después —en sede legal— sera prohibido y
sancionado. De ahi la importancia de realizar un esfuerzo conceptualizador que
permita diferenciar las acciones socialmente adecuadas (en especial cuando
inocuas 0 no concatenadas) de las que comportan una relevancia penal desde la
perspectiva de la teoria del bien juridico (esto es, cuando lo lesiona o lo pone en

peligro).

Empero, los ya dificiles retos de lograr la conceptualizacion se veran agravados
por las situaciones de panico moral y por el rol que la mass media ejerce en los
temas que llaman la atencion y el morbo de la ciudadania en general. No debe
perderse de vista como la construccion social del problema del acoso ha sido
permeado —e incluso impulsado— por el cubrimiento de los medios masivos de
comunicacién de los casos de celebridades. De ahi que en un primer momento de
la identificacion y construccion del problema a finales de los afios ochenta y
principios de los noventa en California, pasara por la identificacion de estos casos
casi que exclusivamente con las celebridades. Solo subsiguientes etapas de
acotamiento, estudios e investigacion estadistica llegarian a relacionar el problema
del acoso también con personas del comdn y en especial con la violencia de
género y doméstica.

VILLACAMPA ESTIARTE® explica con claridad esta tematica. Parte de la idea de
gue los problemas sociales, desde una perspectiva constructivista, no surgen de la
nada, sino que siempre estan latentes, solo que llegan a un punto de ebullicion en
el cual la sociedad les presta la atencibn adecuada, sea por medio de su
reconocimiento legal o simplemente porque entra en el debate publico. En relacion
con el acoso, VILLACAMPA ESTIARTE resalta como hay noticia de estos sucesos
desde hace harto tiempo y para su comprobacién, recuerda los casos ya
reseflados sucedidos en la Inglaterra del siglo XVIII y XIX. Mas alla, ahonda en
ciertos arquetipos biblicos vy literarios para denotar que el asunto no es nuevo. Asi
las cosas, identifica tres etapas de la construccion social del problema del acoso.

En una primera etapa, en los aflos ochenta, que denomina pre-stalking, la batuta
la llevaban los medios de comunicacion, que reporteaban mas que todo los casos
sufridos por mujeres. En esta etapa se perfild6 al acosador como hombres
compulsivos, obsesivos, con bajo registro sexual, escasa autoestima,
responsables de su comportamiento y con fines sexuales o amorosos en la

% VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., pp. 57-63.



ejecucion del acoso. La segunda etapa vendria con el asesinato de la actriz
Rebecca Schaeffer, con lo que se inicia la etapa de “emergencia del stalking”. En
este contexto, el delito se vincul6 con las celebridades y se caracteriz6 al acosador
como un desequilibrado mental. Finalmente, la tercera etapa de construccion
social del acoso se dio a partir de 1992-1994, cuando los estudios feministas
empezaron a vincular la conducta dominadora del acoso con la violencia basada
en prejuicios de género. Aqui, el acosador se perfil6 como un hombre machista,
expareja, que busca mantener su dominio sobre la mujer.

Con base en lo anterior, podemos afirmar que la conceptualizacién del acoso y la
perfilaciébn del acosador no han sido faciles. Contrario a ello, considerando que
hay diversos tipos de violencia que se vinculan a la conducta (violencia de género,
violencia aleatoria, violencia producto de trastornos), se torna complicado delimitar
y acotar desde la politica legislativa qué es lo que se quiere disuadir, proteger o
sancionar. Con ello, la necesidad de esfuerzo por lograr un concepto de acoso y
de ciberacoso (junto con uno de hostigamiento y ciberhostigamiento que sirva
también de referencia conceptual) se torna mas imperativa, ya que, a partir de los
estudios cuantitativos de prevalencia, es imposible sostener la no lesividad de la
conducta, a la vez que, a partir de nuestro irrestricto compromiso con el derecho
penal minimo y democratico, no es dable expandir inadecuadamente el derecho
penal mediante la sancién de actos que no reportan afectacion de un bien juridico
determinado.

Como se indico, el primer interés en la construccion social del concepto de acoso
fue dado por los medios masivos de comunicacién a partir de casos concretos que
revertieron el interés de la sociedad por este tipo de conducta. Seguidamente, el
segundo interés en estas acciones desviadas devino de la psicologia y de la
psiquiatria, al identificarse al sujeto acosador con el desequilibrado mental.

1. Asi, una de las conceptualizaciones mas divulgadas del acoso desde esta
perspectiva médica, fue la delineada por MELOY y GOTHARD en 1995. De
acuerdo con estas autoras, la conducta acosadora —denominado por ellas como
obsessional following— consiste en “un patron de amenaza o acoso anormal o de
larga duracién dirigida especificamente a un individuo.”?®

*® MELOY, J. Reid; GOTHARD, Shayna. “Demographic and clinical comparison of obsessional followers and
offenders with mental disorders”, en American Journal of Psyquiatry, No. 152:2, American Psychiatric
Association, February 1995, p. 259. (Trad. del Aut.). [Accesible en http://drreidmeloy.com/wp-
content/uploads/2015/12/1995_DemographicandC.pdf].
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Consideran MELOY y GOTHARD que el patron de amenaza debe consistir en
mas de un acto —por lo menos dos— manifiesto de persecucion no querida por la
victima que es percibida por ésta como hostigador®’.

En este orden de ideas, el interés de MELOY y GOTHARD es desde la
perspectiva clinica. Sin embargo, como sera constante en las definiciones, se
hace énfasis, de un lado, en la repeticion de la conducta, y de otro, en el rechazo
de la victima de dicha persecucion.

En su trabajo clinico no hay mencién del ciberacoso por parte de estas autoras, tal
vez, dada la época de su estudio, donde la penetracién de las nuevas tecnologias
aun no habia sucedido.

2. También en el &mbito clinico de la psiquiatria, PATHE y MULLEN construyeron
un concepto de acoso segun el cual este acto consiste en “una constelacién de
comportamientos en los que un individuo inflige a otro repetidas y no deseadas
intrusiones o comunicaciones.”® Con ello, se vislumbra que el aspecto central de
su definicion viene dado por las intrusiones que el agente proyecta en la victima.

Dichas “intrusiones” fueron caracterizadas por los autores como persecuciones,
merodeos, vigilancias y acercamientos, ademas de comunicaciones a través de
cartas, teléfono, correo electrénico, grafitis o notas adjuntas a, por ejemplo, la
entrada de la vivienda o el carro de la victima®.

Surge aqui como llamativo que, si bien los autores sefialan que no son conductas
gue hagan parte del nucleo del concepto de acoso, no deben perderse de vista las
actividades asociadas al mismo, como pueden ser ordenar bienes a nombre de la
victima, dafio a su propiedad, realizar acusaciones, proferir amenazas o incluso

atacar fisicamente®.

En relacion con el nimero de conductas necesarias para considerar cumplido el
requisito de “patron de conducta”, si bien en un principio en su primer estudio no
hicieron mencion alguna sobre ello, posteriormente sefialaron que la conducta de
stalking consistia en los intentos repetitivos (por lo menos en diez ocasiones) y

” MELOY, GOTHARD. “Demographic and clinical comparison of obsessional followers and offenders with
mental disorders”, cit., p. 259.

%8 PATHE, Michele; MULLEN, Paul. “The impact of stalkers on their victims”, en British Journal of Psychiatric,
No. 174, Royal College of Psychiatrist, 1997, p. 12. (Trad. del Aut.). [Accesible en
https://www.cambridge.org/core/journals/the-british-journal-of-psychiatry/article/impact-of-stalkers-on-
their-victims/77725274AFEF6AC57AD59113F47C3BBD]

% MULLEN, Paul; PATHE, Michele; PURCELL, Rosemary. Stalkers and their victims, Cambridge, Cambridge
University Press, 2000, p. 7.

100 PATHE, MULLEN. “The impact of stalkers on their victims”, cit., p. 12.
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persistentes (por lo menos durante cuatro semanas) de aproximarse o
comunicarse con la victima en contra de su voluntad'®*.

Como los autores anteriores y tal vez por las mismas razones, PATHE y MULLEN
no resefian en su trabajo conceptualizacion alguna del ciberacoso.

3. WESTRUP y FREMOUW, también desde la literatura clinica, trajeron a colacién
su definicion de stalking. Parten de demandar una mayor precision del concepto,
ya que el término es indiscriminadamente usado tanto para sefialar el acto de
perseguir obsesivamente como para en compasar una serie larga de
comportamientos que no son precisamente persecutorios (idea critica que
adoptamos y desarrollamos en nuestra toma de postura).

En concreto, sefalan que el stalking es un comportamiento o una constelacién de
comportamientos que: (i) se dirigen repetitivamente en contra de un individuo
concreto (el objetivo); (i) son experimentados por éste como intrusivos y no
deseados; y (iii) se considera que pueden causar miedo o preocupacion en la

victima'®.

Los autores no comentan conductas de acoso ejecutadas mediante elementos
tecnologicos.

4. ROYAKKERS, ya desde la perspectiva juridica, ha propuesto una definicion del
acoso que lo vincula con las motivaciones subjetivas del autor, en concreto, con
motivaciones afectivas y/o sexuales. Asi, este autor sefiala que el acoso es “una
forma de agresion mental, en la que el autor irrumpe de manera repetida, no
deseada y perjudicial en la vida de una victima con la que no tiene —o0 ya no
tiene— relacion alguna, con una motivacion que tiene que ver directa o
indirectamente con la esfera afectiva.”%

Sobre la repeticion de la conducta, sefiala que el acoso debe ser llevado a cabo
por el ofensor en un periodo de al menos seis meses y con una frecuencia de por
lo menos dos veces por semana'®. Asi mismo, sefiala que “los actos de
hostigamiento” pueden dividirse en ocho categorias: amenaza (comunicaciones

' MULLEN, Paul; PATHE, Michele; PURCELL, Rosemary; STUART, Geoffrey W. “Study of stalkers”, en

American Journal of Psychiatric, No. 156:8, American Psychiatric Association, August 1999, p. 1245.
[Accesible en https://ajp.psychiatryonline.org/doi/pdf/10.1176/ajp.156.8.1244]

192 WESTRUP, Darrah; FREMOUW, William J. “Stalking behavior: A literature review and suggested functional
analytic assessment technology”, en Aggression and violent behavior, No. 3:3, Elsevier, 1998, p. 255.
[Accesible en:
https://www.researchgate.net/publication/257525614_Stalking_behavior_A_literature_review_and_sugges
ted_functional_analytic_assessment_technology]

1 ROYAKKERS, Lambers. “The Dutch approach to stalking laws”, en Berkeley Journal of Criminal Law, Vol. 3,
No. 1, Berkeley University of California, 2000, p. 7. (Trad. del Aut.). [Accesible en:
https://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=1073&context=bjcl]
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amenazantes a la victima o sus allegados), violencia (asaltos a la victima, dafio en
bien ajeno), terrorismo telefénico (llamadas silenciosas durante la noche),
pedidos/correo (comunicaciones amorosas o0 pedido de bienes a nombre de la
victima), persecucion (acecho, aparecer donde esté la victima o esperarla a donde

va a llegar), difamacién (falsas acusaciones), violacién de domicilio y hurto®”.

En cuanto al ciberacoso, reconoce el impacto de la Word Wide Web en la vida de
las personas, sefialando que ella ha contribuido al aumento de una “nueva
variante” del acoso, denominada cyberstalking, consistente en persecucion
electrénica, el acoso por correo electronico y el tormento via Internet. En estas
situaciones, no existen barreras geogréaficas o fisicas, con lo que se facilita la
intrusion en la vida de la victima. Ademas, “En el Internet, los individuos pueden
hablar y escribir sin deteccién, permitiendo a los acosadores escapar de su
responsabilidad por publicaciones negligentes o abusivas.”%

5. Segun CLOUGH, el uso de la palabra acoso es reciente en el contexto legal,
siendo la primera referencia de dicho término en el Oxford English Dictionary en
1984. En su opinidn, el acoso (stalking) asi como el shoplifting (hurto de pequefia
cuantia en tiendas), el hooliganism (hooliganismo o barras bravas del fatbol) y el
vandalism (vandalismo) son mas que categorias legales, conceptos
descriptivos'®’. En términos generales, define el acoso como “un curso de
conducta en el cual un individuo inflige en otro intrusiones y comunicaciones
repetitivas no deseadas, hasta tal extensidbn que la victima teme por su
seguridad.”*?®

Considera que el acoso es un fendmeno complejo que incluyen un gran espectro
de motivaciones, como los celos, el resentimiento, la obsesion o el deseo de
ejercer control. El acosador puede ser un conocido de la victima, una expareja o
un completo extrafio. CLOUGH reconoce que, aunque en sus inicios la conducta
se relacionaba popularmente con los famosos y celebridades, hoy esta acreditado
que su ocurrencia mas comun es en el marco de la violencia y el abuso
doméstico™®.

La conducta puede tomar una variedad de formas, como el seguimiento, la
vigilancia, el hostigamiento repetitivo de llamadas, correos electrénicos o cartas, el
dejar material ofensivo para la victima en su domicilio o buzén, e incluso el dafio

105 fdem.

1% ROYAKKERS. “The Dutch approach to stalking laws”, cit., pp. 1-2. (Trad. del Aut.)
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en bien ajeno, siendo lo esencial del hecho no tanto las acciones concretas como

la repeticion de dichas acciones™.

Sobre los elementos constitutivos de la conducta, sefiala que son tres. En primer
lugar, el elemento conductual**!, que hace referencia a ejecutar un “curso de
conducta” o “patrén de conducta”, esto es, que se realicen varios actos repetitivos
e insistentes. Si bien ello varia de legislacién en legislacion, lo comin es que un
curso o patrén de conducta requieran de, por lo menos, dos actos como minimo.
Sobre cuéles actos constituyen acoso o ciberacoso en concreto, sefiala que, de un
lado, rechaza las listas taxativas de conducta, en cuanto que son muy rigidas y
pueden dejar por fuera del enfoque de la ley penal conductas que van surgiendo a
la par de las nuevas tecnologias; y de otro, también rechaza una descripcion
excesivamente abierta que no sefiale en alguna medida cuales son conductas
constitutivas de acoso, por cuanto que ello violaria el principio de precision de la
ley (0 en nuestro medio, el principio de tipicidad estricta). Por ello, opta por una
solucion intermedia, segun la cual es adecuado realizar listas de comportamientos
delictuales, introduciendo una clausula general abierta del tipo “actuar de cualquier
otra manera en gque se pueda razonablemente causar aprehensién o miedo en la
victima por su seguridad o por la de otra persona”, lograndose el objetivo de la
precision y la flexibilidad necesaria para que la ley no se quede rezagada frente a
los retos constantes que el desarrollo tecnolégico le impone al derecho.

En segundo lugar, el elemento del conocimiento de la prohibicion (fault
element)'*?. Sobre este tépico, CLOUGH resalta que es un elemento de vital
importancia para concretar una conducta que podria considerarse como muy
amplia, que ademas sirve para diferenciar al acosador criminal del acosador que
no sabe que su conducta lesiona los intereses del sujeto que persigue, al ser su
intencion, a veces bajo determinacion de algun desorden psiquiatrico, la de
establecer una relacion de amistad o amorosa. Asi, las dos modalidades de
introduccidn de este elemento pueden ser la subjetiva o la objetiva. Sera subjetiva
si se introduce en la provision una calificacion de la clase “actuar con dolo” o
“actuar con culpa” al momento de ejecutar el curso de conducta. Sera objetiva si
se introduce una férmula del tipo “sabia o debia saber” que su conducta generaria
un resultado lesivo.

En tercer lugar, el resultado, consistente en el impacto sobre la victima'3. En su
entender, CLOUGH sostiene que este elemento también concreta la conducta
criminal. El resultado de la accién supone que la victima sea colocada en estado

119 CLOUGH. Principles of cybercrime, cit., p. 366.
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de temor por su seguridad o por la de otro. Empero, reconoce la validez de la
critica que sefiala que el impacto sobre la victima no debe ser subjetivo, es decir,
no debe atender a si la victima en realidad sufrié el miedo o no, ya que puede
haber victimas que con un umbral de resistencia mayor que no sientan el temor vy,
por tanto, no se configure el delito. Por ello, acepta que algunas jurisdicciones
opten por un test objetivo de modelo diferenciado, en el cual se analiza si
razonablemente un hombre medio hubiere sufrido temor por el curso de conducta
del agente para considerar como satisfecho el requisito del resultado.

En relacion con la autonomia del ciberacoso frente al acoso, CLOUGH sostiene
que

“con riesgo de combinar imprecision con imprecision, el ciberacoso es simplemente un
término descriptivo para el uso de nuevas tecnologias para los propositos del acoso; esto

es, el uso del Internet, correo electrénico, y otros dispositivos electronicos de comunicacion

para acosar a una persona.”114

En su opinion, si bien el uso de la tecnologia en el contexto del acoso no es nuevo
—ya que las llamadas telefonicas silenciosas ya han sido establecidas como una
forma tipica de acoso—, lo cierto es que las nuevas tecnologias han facilitado y
expandido la conducta acosadora, por cuanto que el Internet brinda herramientas
que facilitan el anonimato de los atacantes y esa misma naturaleza de facil
escondimiento anima al comportamiento desviado, desinhibiendo a los sujetos a
comportarse en el ciberespacio de tal manera que no se comportarian en la vida
real. Asi mismo, el facil acceso a los datos personales de las victimas que
voluntariamente los cuelgan en Internet y redes sociales facilita ain mas el trabajo
del ciberacosador, el cual muchas veces no debe recurrir a tacticas informaticas
sofisticadas de hackeo para obtener la informacién necesaria para hostigar a una

persona®.

En este sentido, parece ser que CLOUGH no otorga autonomia al ciberacoso en
relacion con el acoso y lo considera mas bien, a pesar de reconocerle ciertas
caracteristicas propias, una forma de acoso a través de nuevas tecnologias.

6. PITTARO reconoce que después de décadas de estudios es muy poco el
consenso sobre el acosador, asi mucho menos sobre el ciberacosador''®.
Reconoce, de entrada, que el ciberacoso es una extension del acoso, pero que
ello no implica que sean iguales, pues de la misma manera que conllevan
semejanzas, también implican diferencias. En esta forma, existe una gran

incomprension sobre estas conductas ciertamente desviadas, lo que implica un

1% CLOUGH. Principles of cybercrime, cit., p. 366. (Trad. del Aut.).
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desconocimiento y mala interpretacion de las tacticas desplegadas por el

agente'!’.

Por ello, sefala que “el ciberacosador es uno que usa el Internet como una arma o
herramienta, de alguna clase, para cazar, hostigar, amenazar y generar miedo y
trepidacién en su victima a través de tacticas sofisticadas de acoso, que son, en la
mayor parte, no entendidas y, en algunos casos, legales.” Y mas adelante agrega:
“‘El término ciberacoso generalmente se refiere al uso del Internet, correo
electrénico, u otro dispositivo electrénico de comunicacion para crear un nivel
criminal de intimidacién, hostigamiento o miedo en una o mas victimas.”**

Segln el autor comentado™®, los comportamientos del ciberacosador pueden

variar desde correos electronicos no amenazantes hasta potenciales encuentros
mortales entre el acosador y la victima. En su opinién, de forma incorrecta parte
de la doctrina considera que el ciberacoso involucra una obsesién sexual del
agente en relacion con la victima, sin que existan estudios conclusivos sobre ello.
En cambio, adopta una posicién en la que se indica que el ciberacoso, como el
acoso tradicional, esta motivado mas por la hostilidad interpersonal que surge de
problemas de poder y control de un sujeto sobre otro sujeto o grupos de sujetos.

Sobre las caracteristicas comunes entre el acoso tradicional y el cibernético,
considera que tanto el comportamiento acosador como el ciberacosador tienen la
intencién de hostigar, amenazar o intimidar a la victima; que se motivan por la
hostilidad interpersonal hacia la victima, lo que surge de problemas de control y
poder, en vez del lucro econdémico o sexual; “El ciberacoso, similar al acoso
tradicional offline, es generado por la rabia, poder, control e ira que pudo haber
sido precipitada por las acciones de la victima o, en algunos casos, por sus
inacciones.”*®® Para el autor, esta es la caracteristica que mas acerca a las
conductas, ya que en ambas el ofensor esta motivado por un inestable deseo de

ejercer poder, control e influencia sobre la victima®*.

Otras similitudes que se han identificado a partir de estudios realizados en
Estados Unidos indican que tanto los acosadores como los ciberacosadores
responden con violencia (fisica o verbal) cuando se les confronta; que, desde la
perspectiva personal, este tipo de criminalidad estd mas cerca de la tipologia del
crimen de cuello blanco que del ofensor pandillero que opera en el espacio

"7 PITTARO. “Cyberstalking”, cit.,, p. 279: “En alguna medida, el ciberacoso es fundamentalmente una
extensién del acoso tradicional, en el cual el ofensor utiliza un modus operandi altamente tecnolégico para
cometer el crimen.” (Trad. del Aut.).
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publico; que los sujetos que emprenden estas conductas son educados y de clase
media alta. No obstante, los estudios son limitados por existir una alta cifra negra,
en muchos casos alimentada porque las autoridades consideran al acoso y al
ciberacoso como inofensivos a menos que exista una amenaza creible de por

medio*??.

Sin embargo, PITTARO también ha encontrado diferencias entre el acoso fuera de
linea y el ejecutado en el ciberespacio. La mas obvia hace relacion al elemento
modal, por cuanto que el ciberacosador se apoya predominantemente en las
nuevas tecnologias para ejecutar su conducta hostigadora o intimidatoria.
Ademas, el acoso tradicional es mucho mas facil de perseguir, ya que los
acosadores offline las mas de las veces dejan un sinnimero de rastros con los
cuales pueden identificarse, individualizarse y perseguirse judicialmente. Contrario
a ello, el ciberacosador utiliza al ciberespacio como un safe heaven (paraiso
seguro) que le provee no solo anonimato, sino una pléyade de herramientas
idéneas para borrar sus huellas digitales de la escena del crimen virtual*?.

Otra diferencia fundamental, relacionada con las ventajas frente a la persecucién
judicial entre ambas conductas, es la deslocalizacion del ciberespacio, que permite
al agente estar geograficamente distante’* de donde se produce la lesién o el
resultado criminal de peligro para el bien juridico —segun la posicion que se
adopte—. Esta diferencia es fundamental, ya que introduce un elemento
novedosisimo que impone otra dinamica al desarrollo criminal de la conducta y
puede otorgarle en alguna medida cierta autonomia al ciberacoso en relacién con
el acoso, por lo menos en su dimension de persecucion judicial.

Dos diferencias también fundamentales son, de un lado, que el acosador las mas
de las veces ha tenido una relacion real o imaginada con la victima, mientras que
los ciberacosadores escogen sus victimas mas bien al azar'?®; y de otro, que el
acosador actia las mas de las veces individualmente, mientras que el
ciberacosador hace llamados a otros usuarios virtuales —ya sea en redes sociales
o creando paginas web independientes— para que se le unan en la actividad
hostigadora e intimidante, en lo que la cibercriminologia anglosajona ha

denominado como stalking by proxy%°.

7. CRISAFI, MULLINS y JASINSKI indagan sobre las diferencias o similitudes
fundamentales entre el acoso y el ciberacoso, reconociendo que el debate
doctrinal al respecto no es pacifico. Si bien se ha intentado diferenciar su

22 PITTARO. “Cyberstalking”, cit., p. 279.
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prevalencia, forma de persecucidn e impacto, consideran que lo cierto es que esas
definiciones conceptuales realizadas por los especialistas son las mas de las
veces discordantes con las prescripciones legales y los criterios utilizados para

perseguir criminalmente estos casos*?’.

Estas autoras resefian que, si bien las diversas leyes en los estados de Estados
Unidos comportan diferentes definiciones, se puede afirmar que los elementos
basicos constitutivos de la conducta acosadora son tres: (i) un patron de
comportamiento obsesivo o no querido por la victima, (ii) el curso de conducta del
agente causa a la victima temer razonablemente por su seguridad o por la de

otros; (iii) el curso de conducta causa estrés emocional a la victima?,

Sin embargo, con base en un estudio de 2003, sefialan que existen diferencias
apreciables entre la conducta de acoso y la de ciberacoso. Por ejemplo, la
victimizacion producida por el ciberacoso es mas corta que la del acoso tradicional
o las victimas de ciberacoso no conocen a sus victimarios las méas de las veces.
Sin embargo, en el marco de la violencia doméstica —que es el enfoque del
trabajo de las autoras en comento— no dejan pasar que los abusadores
domésticos también utilizan la tecnologia para acosar a sus parejas 0 exparejas

durante la relacién o cuando la relacién ha terminado?°.

Por ello, concluyen que “quiza el ciberacoso no es un nuevo crimen, sino que la
tecnologia ha creado espacios donde algunos atacan bajo el disfraz del anonimato
mientras que otros descaradamente usan tecnologias para abiertamente continuar
sus asaltos en sus victimas™*°. Asi, consideran que el ciberacoso es sinénimo de

usar tecnologias para acechar u hostigar a otros***.

8. NAVARRO considera al ciberacoso como una especie de ciberabuso. Su
entendimiento del ciberabuso se fundamenta en el concepto de control coercitivo
que ejercen los victimarios sobre sus victimas con el fin de establecer su dominio y
perpetuar sus privilegios de género. Entiende que existen diversas tacticas de
coercion, como la violencia fisica, la violencia psicoldgica, la intimidacion o la
exclusion. La tactica de intimidacion se logra tipicamente a través de la utilizacion
de amenazas, vigilancia o degradacion®*?, es decir, mediante acoso o ciberacoso.

127 CRISAFI, MULLINS, JASINSKI. “The rise of the virtual predator”, cit., p. 113.
128 fdem.

CRISAFI, MULLINS, JASINSKI. “The rise of the virtual predator”, cit., p. 113.

Crisafi, Mullins, Jasinski. “The rise of the virtual predator”, cit., p. 114. (Trad. del Aut.).
B! fdem, p. 101.

NAVARRO, Jordana N. “Cyberabuse and cyberstalking”, en NAVARRO, Jordana N.; CLEVENGER, Shelly;
MARCUM, Catherine D. (eds.). The intersection between intimate partner abuse, technology and cybercrime,

Durham, Carolina Academic Press, 2016, p. 126.
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NAVARRO reconoce la discusion actual sobre la autonomia del ciberacoso
respecto del acoso tradicional; sefiala dos similitudes fundamentales entre las dos
conductas (que significaria que son mas cercanas que lejanas), como son (i) que
muchos ciberacosadores, como los acosadores, son exparejas de sus victimas; y
(i) ambas conductas consisten en comportamientos repetitivos que invaden el
sentido de privacidad de la victima y resultan en sentimientos de miedo y
amenaza'*®. Por ello, podria concluirse que “el Internet es probablemente solo otro
medio por el cual el acoso sucede.”*3*

En relacién con el ciberhostigamiento, sigue una definicién que indica que dicho
concepto se refiere a actos tales como mensajes hostigadores, amenazas,
manipulacion fotografica, revelacién de informacién personal y suplantacion
conducida online en contra de un individuo o un grupo™*.

De otro lado, considera al ciberacoso como la utilizacion de las TIC para hostigar o
acosar a una persona'®. En este sentido, parece usar los términos de forma
similar e intercambiable, siendo lo relevante que el ciberacoso o el
ciberhostigamiento son formas de ciberabuso.

9. HOFFMEISTER™’ apunta que el ciberacoso o acoso online se define como el
uso de las comunicaciones electrénicas para hostigar a otro. Cuando la conducta
se realiza en el contexto de una relaciébn de pareja, puede considerarse como
violencia doméstica. Para este autor, la diferencia fundamental entre la conducta
punible de amenazas y la de (ciber)acoso es que la ultima requiere de un patron
de conducta (es decir, que sea repetitiva), mientras que la primera solo requiere
de una amenaza para ser perseguida penalmente.

10. MISHRA y MISHRA consideran que el ciberacoso es un nuevo crimen del
genero del “ciberterrorismo”. Definen al ciberacoso como aquella situacion en la
cual una persona es perseguida y acechada online*®. El objeto del ciberacoso es
matonear, amenazar, hostigar o intimidar a la victima. Asi, “es una especie de
ciberataque que puede llevar al ciberterrorismo™*°.

MISHRA y MISHRA se adhieren a la siguiente definicion de ciberacoso, sostenida
por BOCIJ y McFARLANE:

33 NAVARRO. “Cyberabuse and cyberstalking”, cit., p. 134.
B4 fdem. (Trad. del Aut.).

35 NAVARRO. “Cyberabuse and cyberstalking”, cit., p. 129.
3¢ jdem, p. 134.

7 HOFFMEISTER. “Legislative reactions”, cit., p. 194.

138 MISHRA, Alok; MISHRA, Deepti. “Cyberstalking: A challenge for web security”, en JANCZEWSKI, Lech J,;
COLARIK, Andrew M. Cyberwarfare and cyberterrorism, London, 1Gl Global, 2008, p. 216.
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“Un grupo de comportamientos en los que un individuo, grupo de individuos u organizacion,
utiliza las tecnologias de la informacién y la comunicacion (TIC) para hostigar a uno o mas
individuos. Este tipo de comportamientos puede incluir, pero no estan limitados a, la
trasmision de amenazas y falsas acusaciones, robo de identidad, robo de datos
personales, dafio los datos o a los equipos, monitoreo computacional, solicitudes sexuales
a menores con propositos de intimidacion y confrontacion. Hostigamiento es definido como
un curso de accién que una persona razonable, en posesion de la misma informacion,
podria pensar que le causa a otra persona razonable sufrimiento emocional y estrés.”**

Con ello, aceptan que el ciberacoso puede ser ejecutado por organizaciones en
contra de un numero plural de victimas, lo que en el &mbito corporativo puede
llevar a una “ciberguerra” entre competidores. También sefialan una definicién de
“hostigamiento”, sin evidenciarse cual es la diferencia crucial con el “acoso”.

Estos autores consideran que la victima del ciberacoso es tipicamente nueva en
las redes, no conoce los protocolos de seguridad en la interaccién con otros en
Internet, normalmente son mujeres, nifios 0 personas emocionalmente

inestables'**.

Las tres formas primarias de ciberacoso son el acoso mediante correo electronico,
el acoso mediante el Internet o el acoso mediante el control de la computadora de
la victima'*?,

A su vez, el ciberacosador puede ser clasificado en tres grupos*®®: el
ciberacosador comun obsesivo (la expareja que se niega a aceptar el fin de la
relacion), el ciberacosador delirante (el enfermo mental que piensa que tiene una
relacion personal con la victima) y el ciberacosador vengativo (el sujeto que siente
rencor en contra de la victima por sus acciones o0 inacciones, como un
exempleado o una expareja).

También comparten la clasificacién del ciberacoso como directo o indirecto™**. El
ciberacoso es directo cuando los mensajes amenazantes, de hostigamiento o
intimidacion son directamente comunicados a la victima. Sera indirecto cuando se
usa el Internet, las paginas web, redes sociales o foros para hostigar a la victima
publicamente frente a terceros.

Sobre la relacion de autonomia con el acoso tradicional, opinan que el “ciberacoso
puede variar en alcance y severidad y muchas veces se refleja en el

% MISHRA, MISHRA. “Cyberstalking: A challenge for web security”, cit., p. 217. (Trad. del Aut.).
YL MISHRA, MISHRA. “Cyberstalking: A challenge for web security”, cit., p. 217.

Y2 fdem.

3> MISHRA, MISHRA. “Cyberstalking: A challenge for web security”, cit., p. 218.
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comportamiento acosador offline. Puede ser visto como una extension del acoso
offline, sin embargo, el ciberacoso no esta limitado por fronteras geograficas.”**

11. KILEL sefala, por otra parte, que el ciberacoso es una forma de cyberbullying
y que el hostigamiento es una manera de ejecutar el ciberacoso, entre otras.

“Ciberacoso es una forma de cibermatoneo donde los adultos estan involucrados, en
contra de un individuo u organizacién a través del monitoreo, robo de identidad, falsas
acusaciones, intimidacion y hostigamiento. Esto puede realizarse en linea o fuera de
linea.”**

Posteriormente, sefala que el ciberacoso es un “comportamiento repetitivo en
contra de un blanco a través de amenazas, uso de informacion para hostigar,
monitoreo, acusaciones falsas, intimidacion y robo de identidad”, mientras que el
hostigamiento es sindnimo de “acoso, importunar o perseguir.”**’

12. HALDER y JAISHANKAR sefialan que los cibercrimenes no deben ser
circunscritos solo a las conductas de pornografia infantil, hacking, o los fraudes
ciberecondmicos. Existen otros cibercrimenes que atacan a las personas, entre los
cuales esta el ciberacoso, el cual no ha tenido una definicién legal universal, lo
que ha sido una de las causas de la alta cibervictimizacién de las mujeres**.

Para estos autores, al no haberse definido legalmente el ciberacoso, los
ordenamientos —como el de Estados Unidos— lo han tratado como una version
extendida del acoso tradicional, solo que con el uso de tecnologias de la
comunicacién. De hecho, el término ha sido usado indistintamente como sinébnimo
de ciberhostigamiento, al punto que “ciberhostigamiento ha sido usado como un
término holistico para otras ciberofensas tales como el ciberacoso o incluso la
ciberdifamacion”, aun cuando cada uno de estos términos difiere del otro™*°.

Finalizan, entonces, presentando sus definiciones de ciberacoso vy
ciberhostigamiento como tipologias de victimizacién de las mujeres en las redes
sociales, asi:

- Ciberacoso: “La mujer miembro es acosada en todos los grupos a los
cuales se integra y los muros'® de sus amigos son constantemente

> MISHRA, MISHRA. Ob. cit., p. 218. (Trad. del Aut.).

KILEL, Beatrice. Cyberstalking: Electronic harassing, Frederick, Zapphire Publishing, 2014, p. 1. (Trad. del
Aut.).

Y KILEL. Cyberstalking, cit., pp. 23, 24. (Trad. del Aut.).

HALDER, Debarati; JAISHANKAR, K. “Online social networking and women victims”, en JAISHANKAR, K.
(ed.). Cybercriminology. Exploring Internet crimes and criminal behavior, Boca Ratén, CRC Press, 2011, p.
303.

%9 HALDER, JAISHANKAR. “Online social networking and women victims”, cit., p. 305. (Trad. del Aut.).

0 E| término “muro” o wall hace referencia al espacio o drea de una pagina de la red social Facebook en la
cual los usuarios “amigos” pueden publicar comentarios en el perfil de ese usuario.
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revisados con la esperanza de ver las publicaciones de la victima en ellas,
sus propias publicaciones o sus actividades en linea.”***

- Ciberhostigamiento: “Esto puede incluir mensajes constantes en la pared
del perfil del usuario 0 a su correo electrénico personal, que son mostrados
en el perfil; ser un visitante regular del perfil y dejar mensajes en su pared;
envio constante de solicitudes de amistad; integrarse a grupos en los
cuales ella sea una miembro; constantemente publicar mensajes estando
en desacuerdo con ella; entre otros.”**?

13. Para KREMLING y SHARP PARKER™® —al igual que la recién comentada
KIEL— el género conductual es el cibermatoneo (cyberbullying), existiendo
multiples comportamientos o métodos que se encuadran en esa categoria, como
el ciberhostigamiento, el ciberacoso, la denigracion online, la suplantacion y la
exclusion online. Asi, definen el cyberbullying como el comportamiento intencional
y agresivo dirigido a otra persona a través de medios electrénicos.

En relacién con el ciberhostigamiento, sefialan que involucra el envio de mensajes
ofensivos, el intercambio de insultos en un ambiente publico, como las redes
sociales o un grupo de chat. También se incluye en esta categoria la emision de
mensajes amenazantes. De acuerdo con los estudios citados por las autoras, las
mujeres tienden mas a realizar actos de ciberhostigamiento en contra de sus

pares femeninas, tal vez porque prefieren evitar el conflicto directo y fisico™®*.

En cuanto al ciberacoso, reconocen la dificultad de estructurar una definicion
exacta y general, sin embargo, delinean como elementos tipicos de la conducta
los comportamientos repetitivos y no deseados que son percibidos por la victima
como intrusivos, amenazantes, aterradores u hostigadores'>. Segun los estudios
gue citan, la conducta es comun entre exparejas, los hombres son mas proclives a
ejecutarla y las mujeres mas proclives a ser victimizadas.

Sostienen que el acoso y el ciberacoso comportan similitudes, pero también
diferencias, siendo en muchos casos conductas superpuestas, en especial cuando
inicia fisicamente y se traslada al ciberespacio para reforzar el acto acechador
fisico.

1 HALDER, JAISHANKAR. “Online social networking and women victims”, cit., p. 305. (Trad. del Aut.).

152 HALDER, JAISHANKAR. “Online social networking and women victims”, cit., p. 306. (Trad. del Aut.).
>3 KREMLING, SHARP PARKER. Cyberspace, cybersecurity and cybercrime, cit., p. 82.
KREMLING, SHARP PARKER. Ob. Cit., pp. 82-83.
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14. YAR® realiza un estudio amplio de las conductas cibercriminales, sefialando
gue acciones como el ciberacoso o el grooming, a diferencia de otras conductas
cibernéticas dirigidas contra las personas, tienen la particularidad de dirigirse a
una persona en especifico, contrario a otras situaciones, como las de ciberodio, en
el que la conducta se dirige a un grupo de personas indeterminadas. Asi,
considera que este tipo de delitos dirigidos a una persona especifica pueden
desarrollarse como crimenes puros virtuales, o también pueden ser mixtos,
cuando sirven como acompafiamiento o preparacién para una mayor victimizacion
fisica.

Por lo que se refiere al ciberacoso, sefiala que puede ser entendido como una
variante similar a conductas que tiene lugar en contextos y ambientes no virtuales.
Con esto, sitia al ciberacoso dentro de la conceptualizacion mas general del
acoso, entendiéndolo como un “hostigamiento persistente en el cual una persona
repetidamente impone a otra comunicaciones o contactos no deseados.”**’

YAR resefia que existen diversas variantes de acoso/ciberacoso’®. De un lado,
indica que existe el “acoso de extrafos” (stranger stalking), el cual puede ser
ejecutado por personas con desordenes mentales (erotomaniacos) o por personas
sanas, siendo el primero mas prevalente en el acoso fisico y el segundo en el
acoso cibernético. Asi mismo, a partir del trabajo del feminismo académico y del
activismo de los derechos de las mujeres, se han realizado estudios que permiten
afirmar la existencia de un “acoso doméstico” (domestic stalking), el cual se
desarrolla en los contextos de violencia entre parejas o exparejas. Aqui, el
ciberacoso se ve como una extension de una violencia doméstica mas general que
también incluye al acoso fisico. A su vez, también reconoce la existencia de un
“acoso de conocidos” (acquaintance stalking), en el cual el acoso es ejecutado por
personas que conocen a la victima pero que la victima no conoce o reconoce, al
no tener contacto previo formal con ellos, como, por ejemplo, un colega de trabajo
o un vecino del edificio.

YAR apuntala sendos argumentos importantes para entender el fenbmeno del
acoso Yy del ciberacoso. De un lado, sefiala que esta conducta ha sufrido un radical
cambio en la percepcion cultural, ya que comportamientos que antes eran
relacionados con el amor o la galanteria, hoy son repudiados y sancionados
juridicamente.

“‘De esta forma, lo que hoy es discutido como acoso fue alguna vez presentado en la
literatura como una forma idealizada de amor romantico. Asi, puede ser que este tipo de
comportamiento no haya sufrido un aumento dramatico, sino que las formas en las cuales

6 YAR. Cybercrime and society, cit., p. 128.

Y7 fdem. (Trad. del Aut.).
8 YAR. Cybercrime and society, cit., p. 130.



culturalmente pensamos acerca de las relaciones interpersonales han cambiado, creando
un problema social respecto comportamientos que antes eran tolerados o incluso
admirados.”™®

Ahora, si bien YAR vincula al ciberacoso dentro de un entendimiento mas general
del acoso, ello no quiere decir que no reconozca ciertas particularidades al acoso
en el ciberespacio en relacion con su contraparte “terrenal”’, como lo llama. En
efecto, reconoce el debate entre la autonomia o no del ciberacoso como nueva
forma de desviacién criminal, concluyendo que “quizas, desde una perspectiva
balanceada, el ciberacoso debe ser entendido como una nueva variante de un
patron de una conducta criminal existente, una que exhibe tanto continuidades
como discontinuidades de su contraparte terrenal.”*®°

Asi pues, YAR sefiala dos diferencias fundamentales entre el acoso fisico y el
acoso cibernético'®. Primero, que el ciberacoso es mas propenso a permanecer
mediato y a distancia de la victima. De acuerdo con los datos y casos registrados,
el ciberacoso es mas probable que comience y termine online sin “derramarse”
(utiliza la expresidn spilling over) a contextos terrenales. Asi, el ciberacoso las mas
de las veces comporta como resultado el dafio psicoldgico y no un dafio fisico.

En segundo lugar, también sefiala que parece existir una prevalencia en relacion
con el ciberacoso segun la cual esos incidentes se generan mas entre extrafios,
fuera de contextos domeésticos o intimos.

YAR concluye sefalando las dificultades de determinar qué conductas son acoso
o ciberacoso, considerando profesiones u oficios que de alguna manera circundan
esas conductas, como los citadores judiciales, los activistas que protestan en
determinados lugares o los periodistas. Estas dificultades, segun el autor, surgen
precisamente del hecho de que la conducta de acoso incluye un gran rango de
acciones o de diferentes comportamientos, de tal suerte que toda prescripcion
legal debe hacerse en términos amplios, lo que genera un riesgo de afectacion de
la libertad de accion y de expresion.

15. En el derecho continental europeo, VILLACAMPA ESTIARTE valora la
importancia de la fijacién de los contornos determinantes de un concepto como el
de acoso o stalking, con el fin de lograr despejar la nebulosidad y escasa
aprehension que él comporta y asi excluir los riesgos de abstraccion que no
permitan su persecucion por las autoridades, en especial las penales, que operan
bajo principios rectores de concrecion.

% YAR. Cybercrime and society, cit., p. 131. (Trad. del Aut.).

%% bidem. (Trad. del Aut.).
'®LYAR. Cybercrime and society, cit., pp. 134-135.



Reconociendo las grandes dificultades que devienen de las mdltiples
conceptualizaciones que existen de la conducta de stalking, VILLACAMPA
identifica como elementos prevalentes la persecucion repetitiva, obsesiva e

intrusiva respecto de una persona’®?.

No obstante, acota también que las multiples definiciones —sociales, legales y
clinicas— aportan a la confusion, en cuanto que existe un malempleo de
determinados términos que llevan a razonamientos circulares que no cumplen con
el objeto de concretar una conceptualizacibn necesaria para agrupar casos Yy
excluir situaciones socialmente adecuadas. En concreto, se refiere al vocablo
“‘obsesivo”. Partiendo de la literatura psiquiatrica especializada (el Diagnostic and
Statistical Manual of Mental Health Disorders de 1994), las obsesiones se han
considerado como pensamientos no queridos o intrusivos, sin embargo, en las
conceptualizaciones que se han intentado del stalking siempre se hace referencia
a lo “obsesivo” como algo que es considerado como benigno desde el punto de
vista del acosador, siendo vista la obsesion por el objeto no como algo perjudicial.
“‘De ahi que en algunas definiciones la obsesion es justamente la que causa el
stalking y al sujeto se lo tilda de stalker justamente porque solo un obsesivo puede
realizar ese comportamiento, incurriendo en un razonamiento circular.”'®

Asi, a pesar del debido reconocimiento de las dificultades que conlleva la
definicion de este término, VILLACAMPA ESTIARTE aventura a sefialar que

“El stalking constituye una forma de acoso predatorio. Supone importunar reiteradamente a
una victima que, siendo objeto de una atencidon no deseada, rechaza las tentativas de
relacion de un sujeto, el acosador, que puede perseguir con su proceder mdultiples

objetivos, pero que a menudo consigue perturbar gravemente el desarrollo vital de su

presa.”*

De esta definicién es posible extraer elementos determinantes que diferencian la
posicion de la autora de otras conceptualizaciones que también resefia en su
trabajo. La primera, es la exclusion de la persecucion con fines sexuales o
eréticos, aspecto que se introdujo en muchas definiciones, en especial en los
albores del reconocimiento de la problematica en los afios ochenta en Estados
Unidos, lo que de alguna manera suponia una confusibn o una aproximacion
excesiva entre el acoso genérico y el acoso sexual, primera modalidad reconocida
por la mayoria de los ordenamientos juridicos.

En segundo lugar, es importante resaltar como para VILLACAMPA ESTIARTE la
conducta de stalking implica una perturbacién en el desarrollo vital de la vida de la
victima. Lo anterior cobra importancia en sede de conceptualizacibn —porque otra

162 VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 33.

VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 34.
VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 23.
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cosa sera el debate dogmatico acerca de la necesidad de resultado natural o de
resultado juridico— ya que con ello intenta acomodar a la conducta dentro de la
sombrilla del género del acoso psicoldgico, diverso del acoso moral.

Por acoso psicologico, VILLACAMPA ESTIARTE entiende una forma de violencia
psicoldgica, cuya incidencia directa es sobre el equilibrio emocional de la victima y
en donde se producen sentimientos de desasosiego, preocupacion o inseguridad
gue podrian llevar incluso a un estado clinico de depresién o estrés. Por otro lado,
lo que caracteriza al acoso moral es la produccién de sentimientos de humillacién,
degradacion o envilecimiento'®. Para la autora, el stalking es mas una forma de
acoso psicolégico que de acoso moral, estando mas dentro de la segunda

categoria el acoso laboral o el escolar*®®.

En relacion con el cyberstalking sefala que “se refiere al acoso producido
empleando las TIC, fundamentalmente internet’*®’, con lo que se evidencia que su
acepcion de esa categoria es dependiente del stalking.

16. También en el contexto continental europeo, ALONSO DE ESCAMILLA define
al stalking como “una conducta intencionada y maliciosa de persecucion obsesiva
(obsessional following), acecho o acoso respecto de una persona a la que se
convierte en objetivo.”*®®

A partir de esta definiciobn concluye que el stalking es un patron de conducta, es
decir, una estrategia de hostigamiento anormal, de larga duracion y que esta
dirigida a un sujeto especifico. A juicio de la autora, el stalking puede adoptar
diversas formas, como acercarse, vigilar, perseguir, merodear, aproximarse,
comunicar, telefonear, enviar cartas, encargar objetos, allanar la vivienda, efectuar
falsas acusaciones, formular amenazas, asaltar a la victima o retenerla. Con ello,
entiende que la conducta puede incluir una serie variopinta de actos que pueden
ser de diversa gravedad, algunas delictivas, otras irrelevantes e incluso aceptadas

socialmente'®.

En este orden de ideas, ALONSO DE ESCAMILLA considera que los elementos
del stalking son los siguientes*"®:

i.  Que se lleven a cabo una serie de actos concatenados que constituyan un
patrén de conducta.

1%% VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 45.

1% fdem, p. 46.

VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 55.

ALONSO DE ESCAMILLA, Avelina. “El delito de stalking como nueva forma de acoso. El ‘cyberstalking’ y
nuevas realidades”, en RIQUERT, Marcelo A. (coord.). Ciberdelitos, 22 ed., Buenos Aires, Hammurabi, 2019,
p.217.

1% ALONSO DE ESCAMILLA. “El delito de stalking como nueva forma de acoso”, cit., p. 217.
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ii.  Que sean actos de caracter no deseado por la victima.

lii. Que los actos produzcan sentimientos de temor, claro malestar,
desasosiego, vergiienza, inquietud y/o peligro, entre otros.

Desde la perspectiva criminolégica, considera que no es posible realizar una
perfilacion exacta del acosador, ya que no suele responder a unas caracteristicas
clinicas comunes, siendo dificil poder establecer un cuadro psicolégico sobre su
personalidad. Asi, existen acosadores que creen que la victima quiere estar con
él, o en otras ocasiones, se obsesiona a tal punto que él quiere convencer a la
victima de que esté con él. En otros casos, el acosador persigue a una victima con
la que ha sostenido una relacién, negandose a entender que la relaciéon ha
terminado’’*.

Por cyberstalking entiende “una conducta de acoso u hostigamiento repetitivito
que se lleva a cabo en contra de la voluntad de la victima, utilizando alguna de las
herramientas que proporciona Internet, como son e-mail, chat, mensajes de texto,
Whatsapp, redes sociales como Facebook o Twitter, web pages, o cualquier otro
medio de cyberstalking.”"?

Asi, ALONSO DE ESCAMILLA resalta que esta forma nueva de stalking conlleva
unas caracteristicas especiales'’® otorgadas por su propia naturaleza cibernética,
siendo relevantes (i) el anonimato, (ii) la situacion de poder del victimario
propiciada precisamente por el anonimato, (iii) la posibilidad de que la propia
victima proporcione informacion relevante para el acoso a través de sus redes o
identidad cibernética, (iv) la posibilidad de automatizar el atague, como en los mail
bombings, (v) la posibilidad de afectar a la victima mediante manipulacion de
fotografias que la degraden. Resulta, entonces, determinante como un elemento
propio del acoso cibernético la posibilidad de que entre victimario y victima no
haya contacto alguno.

“El acosador y su victima podran verse o no, pero habra de plantearse que ya no habra de
ser necesario exigir proximidad fisica entre el acosador y la victima para satisfacer la
definicién de acoso. El contacto se produce actualmente de otra manera que resulta igual
de intimidante para la victima, ya que cada vez que tenga que utilizar su teléfono o su
ordenador para leer su correo electronico o para utilizar sus redes sociales, lo hard con
temor a encontrar un nuevo mensaje, es decir, sufrira un nuevo contacto no deseado con el
acosador.”*"*

71 ALONSO DE ESCAMILLA. ““El delito de stalking como nueva forma de acoso”, cit., pp. 218-219.
72 ALONSO DE ESCAMILLA. Ob. Cit., p. 229.
17 ALONSO DE ESCAMILLA. Ob. Cit., p. 230.
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17. Mas cerca geograficamente de nuestro pais, en el derecho argentino, ABOSO
reconoce que una de las grandes dificultades en relacion con el estudio cientifico y
dogmatico del acoso es la dificultad de lograr una definicion unanime que abarque
todas las tipologias conductuales que esa accion disvaliosa comprehende. Eso si,
previo a realizar un ensayo de definiciobn, deja en claro que, siguiendo su
clasificacion ya resefiada de los delitos cibernéticos o informéticos, la conducta de
acoso no es un verdadero delito cibernético, ya que aquellas conductas que se
vinculen medialmente con las TIC para realizar el hecho no son delitos
cibernéticos auténticos, sino “en sentido amplio”.

Con todo, reconoce que el acoso ha sufrido un vertiginoso desarrollo en las formas
en como este tipo de violencia se manifiesta, en especial a partir del advenimiento
de las nuevas tecnologias, ya que otrora el acosador esperaba en la puerta de su
domicilio o en la salida de su trabajo a la victima, siendo hoy posible acecharla
mediante GPS, hostigarla mediante mensajes automatizados o inmiscuirse en la

intimidad de su teléfono celular'’.

En cuanto a los antecedentes de la conducta, la vincula de forma prevalente con la
violencia doméstica, si bien reconoce que se ha ido ampliando a ambitos por fuera

de ese entorno®’®.

Como elemento determinante del acoso, sefiala que, a partir de su indefinicién, se
ha echado mano de sus caracteristicas para poder acotarlo, siendo prevalente que
la conducta sea permanente y persistente, abarcado las formas de acoso desde
los intentos de contacto hasta la irrupcion de ambitos familiares, sociales y

laborales de la victima®’’.

En cuanto a la definicion de acoso, ABOSO, como se dijo, reconoce la dificultad
de lograr una definicion que abarque todas las formas conductuales, por lo que
junto con otros autores también pone énfasis en la identificacion de esta conducta
disvaliosa en la “policromia conductual”’, es decir, en la serie de actos que a
primera vista se manifiestan como aislados o irrelevantes, pero que en el marco de
la “persistencia y permanencia’ generan resultados nocivos. En todo caso, para
ABOSO, a pesar de las diversas clasificaciones de stalker que la doctrina ha
realizado, existe un hilo vinculante entre todas esas formas de acosador —sea el
after intimate-relationship stalker, el acquaintance stalker o el stranger stalker—:
“en todas estas tipologias conductuales, los stalkers tienen la misma finalidad de
ingresar o permanecer en el circulo afectivo o social de la victima.”*"®

7> ABOSO. Derecho penal cibernético, cit., p. 257, n. 7.

ABOSO. Derecho penal cibernético, cit., p. 259.
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A pesar de lo anterior, esto es, de no adoptar ni ensayar una definicién de acoso,
el autor argentino si define al ciberacoso, empero, solo vinculando de forma modal
al acecho propio del acoso fisico con las nuevas tecnologias de la informacion.
Asi, sefala que el ciberacoso “se configura cuando el autor emplea los medios
informaticos para acechar a la victima.”*"® Con esto, es claro que para ABOSO el
acoso —que se repite, no define— solo se identifica con el acecho o la
persecucion fisica que despliega el agente en contra de su presa u objetivo,
dejando de lado cualquier entendimiento del acoso moral.

La anterior consideracion se refuerza cuando se evidencia que para ABOSO el
cyberstalking consiste en “aquellas conductas de acoso que son desarrolladas en
el mundo virtual mediante el acceso indebido a los sistemas informaticos ajenos o
de la propia victima que le permite al autor realizar un seguimiento electrénico de
sus movimientos habituales™®, es decir, el ciberacoso se manifiesta como una
extension del afan de intruismo del agente.

A diferencia de la mayoria de los autores, para ABOSO, el “acoso telefonico” —
llamadas constantes— es una modalidad de cyberstalking, denominada
“telefonterror”, lo que no deja de ser llamativo, considerando que la tecnologia de
muchos teléfonos es analoga y no cibernética.

Finalmente, clasifica al ciberacoso en dos categorias: en sentido estricto y en
sentido amplio.

“El primero comprende solo la persecucion persistente de la victima en el medio virtual y el
uso de amenazas y coacciones. El segundo abarca toda la gama de la criminalidad
informética (acceso indebido a las cuentas de correo electrénico ajenas, virus malicioso,
alteracion de datos o configuraciones, interceptacion de comunicaciones o de datos, etc.);
afectacion al honor y difusion de imagenes, documentos o datos contra la voluntad del
afectado.”®*

18. En el derecho vernaculo, POSADA MAYA considera que “uno de los
comportamientos mas lesivos en el contexto de las redes sociales actuales
(Twitter, Facebook, etcétera) y foros de chat es, justamente, el acoso u
hostigamiento cibernético a otros usuarios de tales medios de comunicacion, bien
se trate de personas naturales, grupos de personas u organizaciones publicas o
privadas, con diversos propdsitos criminales.”*#?

De lo dicho, se puede extraer que este autor colombiano equipara las conductas
de acoso y hostigamiento cibernético, considera que las victimas pueden ser
sujetos individuales o grupales y que los ataques se desarrollan solo en contextos

7% ABOSO. Derecho penal cibernético, cit., p. 288.

ABOSO. Derecho penal cibernético, cit., p. 288.
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de redes sociales o foros de chats. Adicionalmente, POSADA MAYA no solo
equipara el acoso y el hostigamiento cibernético, sino que considera que el acoso
y hostigamiento cibernético puede presentarse en diversas modalidades: Stalking
(hostigamiento), mobbing (acoso laboral), blockbusting (acoso inmobiliario) y
cyberbullying (acoso escolar)'®, con lo que de alguna manera se considera que
estas conductas acosadoras son especies de un acoso u hostigamiento genérico.

De otra parte, para POSADA MAYA estas conductas son cercanas al
constrefiimiento ilegal en nuestro ordenamiento, atentan contra la autonomia
personal y se castiga el hecho de hacer tolerar a otro un comportamiento no

deseado utilizando vias de hecho®®*,

Finalmente, el autor colombiano no considera que la conducta impligue una
relacién consustancial con un comportamiento informatico dafioso'®®> —a pesar de
admitir que en estos casos los sistemas informaticos se instrumentalizan para
garantizar el anonimato—, por lo que podria afirmarse que no deba ser
considerado cibercrimen y por ello no fue tipificado por el legislador colombiano en
la Ley 1273 de 2009, cuyo objeto de proteccion es la informacion y los datos.

D. Tipologias conductuales

Las diversas tipologias o modalidades de acoso y de ciberacoso suponen
conductas que las legislaciones y la doctrina han resefiado con el objeto de
concretar la forma en que estos actos son ejecutados. Si bien no todas las
legislaciones adoptan una técnica legislativa que enliste estas tipologias o
modalidades, muchas otras si lo han hecho con el fin de salvaguardar el principio
de tipicidad estricta o de determinacion de la conducta.

En todo caso, en relacion con el tema de investigacion, debe afirmarse que las
tipologias de acoso y de ciberacoso las mas de las veces se superponen y se
identifican, en especial en los casos en que el acosador ha optado por diversos
medios de acoso, tanto fisico-tradicionales como cibernéticos —lo que acontece
con mucha frecuencia en los contextos de violencia doméstica y de género— por
lo que no es un elemento fundamental para lograr una conceptualizacion
auténoma de las diversas modalidades de acoso u hostigamiento.

No obstante, hay tipologias o modalidades que son propias del acoso tradicional
fisico, mientras que hay otras tipologias que son exclusivas del ciberacoso.

Asi mismo, es importante anotar que muchas de estas tipologias podrian
adecuarse a otros tipos penales o podrian considerarse como actos inocuos,

183 pPOSADA MAYA. Los cibercrimenes, cit., p. 154.
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bagatela o carentes de lesividad material para ser considerados como relevantes
para el derecho penal. Sobre lo primero, surge entonces el debate técnico-
legislativo sobre la necesidad de tipificaciéon de la conducta en primer lugar, o
sobre si ella debe ser consagrada con una formula subsidiaria que salvaguarde el
principio de no doble incriminacion, o si, por el contrario, si a pesar de las criticas
de violacion del non bis in idem, deban esas conductas concursar materialmente.
Sobre lo segundo, resulta relevante la adopcion conceptual que se tenga del
acoso Yy del ciberacoso, que como arriba se acaba de resefiar, da vital importancia
a que los actos que son aislados y que por ese mismo aislamiento pueden ser
considerados irrelevantes, se tornan llamativos para el derecho penal al ser
ejecutados de forma reiterada e insistente.

1. Vigilancia, persecucion o busqueda de cercania fisica

Este tipo de conducta acosadora, como su nombre lo indica, es exclusiva del
acoso fisico, por cuanto que la accion consiste en fisicamente vigilar los
movimientos y perseguir en sus desplazamientos a la victima. Esta forma de
acoso es la que se adecua con las denominaciones de “acecho” o “acoso
predatorio”, que nosotros adoptamos en nuestra toma de postura, ya que se hace
un simil con la conducta natural de los animales que cazan a otros.

La vigilancia y la persecucion son las conductas tradicionales del acoso, las cuales
se ejecutan con motivaciones de poder y control, ya que el victimario busca

controlar los movimientos diarios de su victima®®®.

La busqueda de cercania fisica también es una modalidad tipica del acoso
tradicional y se diferencia de la vigilancia y la persecucion en cuanto que de forma
expresa el acosador se hace notar por la victima, al ocupar su mismo espacio de
desarrollo fisico-vital, aparecer en los lugares en donde normalmente se encuentra
o0 estar ahi antes del arribo de la victima.

La doctrina®’, de hecho, ha discutido si en la modalidad de vigilancia y
persecucion la victima debe saber de la vigilancia y persecucion del agente.
Mientras que unos consideran que ello es necesario para concretar el resultado
gue algunos tipos penales exigen (la alteracion de la vida cotidiana de la victima o
la generacion de temor razonablemente), otros descartan este aspecto como
requisito, ya que el resultado requerido no es fisico, sino juridico (de peligro).

188 | ORA MARQUEZ. Estudio juridico doctrinal del delito de acoso, cit., p. 29.

ALVAREZ ALVAREZ. Consideraciones sobre el nuevo delito de acoso, cit., p. 13. Con otras referencias, LORA
MARQUEZ. Estudio juridico doctrinal del delito de acoso, cit., p. 29.
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Con todo, debe aceptarse que la vigilancia y persecucion fisica, y la basqueda de
cercania fisica no consentida, son medios idéneos para intimidar u hostigar al
sujeto pasivo.

2. Comunicacion con la victima

Esta tipologia o modalidad puede predicarse tanto del acoso como del ciberacoso.
Desde una perspectiva amplia, las provisiones legislativas se han referido a
“establecer comunicacion con la victima”, lo que puede realizarse tanto por medios
tradicionales (cartas o telegramas, por ejemplo), andlogos (teléfonos, fax) o
cibernéticos (correo electronico, redes sociales, chats).

Aqui la conducta consiste en el envio de comunicaciones —de forma reiterada—
sin que ellas hayan sido solicitadas, aceptadas o queridas por la victima. En este
sentido, esta modalidad se constituye en la mas comun e idénea para intimidar u
hostigar a la victima. El recibir llamadas silenciosas, cartas, correos electrénicos o
mensajes en redes sociales o grupos de chat con contenidos intimidantes o
degradantes, de forma reiterada, constituyen cursos o patrones de conducta que
tornan estos actos aislados como relevantes penalmente, al tener la potencialidad
de generar miedo razonablemente, alterar la cotidianeidad de la victima o en
términos generales lesionar su autonomia y autodeterminacion, tanto en el mundo
fisico como en el mundo cibernético, debiendo cambiar de domicilio, de nimero de
teléfono y de celular, cerrar cuentas en redes sociales, cambiar sus rutas
habituales o incluso no salir de su domicilio.

Tanto en la forma analoga como cibernética hay posibilidad de mantenerse en
anonimato. Empero, mantenerlo en la forma analoga puede llegar a ser mas
complicado —por ende, mas facil de perseguir judicialmente— que en la forma
cibernética. En efecto, el Internet provee una gran cantidad de servicios que
protegen el anonimato, como los llamados re-emailers, que son servicios que
borran la meta data de los mensajes electronicos, o el simple hecho de poder
crear un sinnumero de correos electronicos o de cuentas en redes sociales en
donde la provision de datos personales puede ser falsa y las mas de las veces no
es verificada por los prestadores de los servicios. Asi mismo, cibercriminales con
amplio conocimiento técnico y especializado pueden navegar en la deep web o en
el Internet profundo, por medio de enrutadores que protegen y ocultan el origen de
las direcciones IP desde donde los computadores operan, dificultando ain mas la
persecucion.

En el caso de la comunicacion con la victima via el ciberespacio, hay discusion
sobre la posibilidad de la automatizacién de esa conducta®. En efecto, como se

188 Cfr. CLOUGH. Principles of cybercrime, cit., p. 376.



ha dicho, una caracteristica propia de la cibercriminalidad es que puede ser
automatizada, es decir, que una simple orden o accién del agente puede
traducirse en un sinnimero de comunicaciones, repetitivas y rapidas (por ejemplo,
los e-mails bombers). Desde la perspectiva dogmatica, se discute si esa sola
accion ya supone un patrén de conducta o un curso de conducta (es decir, si se
cumple con el requerimiento de que el acoso supone un conjunto de actos
repetitivos). Sobre ello, no debe perderse de vista que la automatizacion es un
rasgo distintivo de la cibercriminalidad, que se torna muy relevante, por ejemplo,
en el topico del ciberacoso, ya que lo requerido conceptualmente es que la victima
tenga que soportar reiteradas comunicaciones. En este orden de ideas, nada
obstaria para considerar que existe un curso de conducta en esta situacion, la cual
simplemente fue facilitada por las nuevas posibilidades que la Revolucion
Tecnoldgica introdujo en nuestro medio. En nuestra toma de postura, ahondamos
en mayores consideraciones para considerar este supuesto de hecho como un
curso o patréon de conducta.

Otro aspecto relevante en esta tipologia es que algunas provisiones legales
permiten que la conducta se consume no solo con la repetitiva comunicacion con
la victima, sino también con la repetitiva comunicacion con personas cercanas a la
victima, con miras a establecer la relacién comunicativa con el sujeto pasivo®®’.
Asi, el establecer repetitivamente comunicaciones con un familiar o amigo de la
victima podria consumar el delito.

También se ha tornado importante el andlisis de imputacién objetiva en esa
modalidad. Por ello, algunos sostienen que considerando la capacidad de la
victima de bloquear contactos (por ejemplo, en redes sociales o aplicaciones de
mensajeria instantanea), si ello no es realizado, podriamos estar ante una
situacion de atipicidad de la conducta por el hecho de la victima (consentimiento,

en concreto)*®.

Finalmente, otro debate de gran envergadura en relacion con la tipologia de
comunicacién con la victima tiene que ver con que si la comunicacién tiene que
estar dirigida a la victima o si ella puede dirigirse al publico en general, sin que la
victima se entere. Esta situacion fue objeto de intensos debates en el caso
denominado como “Jake Baker’'®* en Estados Unidos, donde el acusado —
Baker— publicé en una pagina web varias historias ficticias en las cuales describia
el secuestro, violacién, tortura, mutilaciéon y homicidio de mujeres. En una historia
en particular, describié la tortura, violacion y homicidio de una persona con el
mismo nombre que una compafiera de clases de Baker en la universidad. En otra

189 | ORA MARQUEZ. Estudio juridico doctrinal del delito de acoso, cit., p. 30.

ALVAREZ ALVAREZ. Consideraciones sobre el nuevo delito de acoso, cit., p. 14.
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historia, publico la direccion del domicilio de la estudiante. Asi mismo, intercambio
correos electrénicos con un tercero en los cuales fantaseaban sobre llevar a cabo
las conductas descritas.

Este caso fue resuelto a favor de Baker, ya que se consideré que no hubo
comunicacién con la victima, que ella nunca se dio por enterada del asunto y que
de alguna manera las historias de Baker estaban protegidas por la libertad de
expresion. La Uniébn Americana de Libertades Civiles (ACLU, por sus siglas en
inglés) llegd a afirmar sobre el caso: “No hay lesién inmediata por la expresion del
deseo de cometer un crimen.” **? Con ello, se concluyé que el discurso de Baker
era discurso protegido por la Constitucion.

Este debate se compone de dos elementos. De un lado, que la comunicacion sea
dirigida a la victima; y de otro, que la comunicacidon amenazante o intimidante no
esté protegida por el principio de libertad de expresiéon. En nuestra opinion, hay un
tercer elemento importante para tener en cuenta: el principio de acto. Mas alla de
las horribles descripciones realizadas por Baker, sus escritos eran ficcionales,
nunca ejecutd esos actos y ni siquiera ejecuté el acto comunicativo en relacion con
la presunta victima. Empero, otros sostienen que el solo utilizar el nombre de la
victima ya implica una comunicacion dirigida a ella, asi ella no se haya percatado
de la misma, lo que no tendria ninguna incidencia si la técnica legislativa adoptada

no exige un resultado fisico, sino uno juridico de peligro™2.

3. Publicacion de informacidn sobre la victima y suplantacion

Esta tipologia es posible tanto en el acoso fisico como en el ciberacoso. Empero,
debe afirmarse que existe prevalencia de la modalidad en el ciberacoso, en
especial por dos razones. La primera porque la publicacion en medios
tradicionales (como diarios y revistas) conlleva un filtro, normalmente profesional,
que implica que la accion de publicacién de informacion sobre la victima se va a
ver controlada en esos filtros, mientras que en el Internet estos filtros son
inexistentes, pudiendo publicarse cualquier tipo de informacion sin que los
proveedores de servicios o los alojamientos web filtren lo que puede ser publicado
de lo que no. Y, en segundo lugar, porque la Revolucién Tecnoldgica le ha dado
un nuevo significado y alcance a la expresion “medio masivo de comunicacion”. Si
bien la prensa y demas medios tradicionales son considerados “masivos”, no debe
perderse de vista que su alcance es limitado, las mas de las veces a circuitos
locales 0 méximo nacionales de circulacion. Contrario a ello, Internet si llega de
forma rapida y accesible a un publico masivo, ya que trasciende fronteras y

192 ELLISON, Louise; AKDENIZ, Yaman. “Cyberstalking: The regulation of harassment on the Internet”, en

Criminal Law Review, diciembre de 1998, p. 33. (Trad. del Aut.).
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alcanza a abarcar a gran parte del globo. En este orden de ideas, los casos que se
han resuelto en el derecho comparado tienen mayor relacion de prevalencia con el
ciberacoso que con el acoso tradicional.

La modalidad conductual consiste en publicar informacion personal de la victima
para que el publico masivo acceda a esa informacion y ejecute actos de
hostigamiento o de intimidacion en contra de ella. El tipico caso, resuelto por lo
demés en varias jurisdicciones'®*, supone que una expareja o sujeto rechazado
por la victima publica su informacion personal, sus fotografias modificadas por
medio de fotomontajes sexuales, solicitando ser contactada para regalar o prestar
servicios sexuales. Reglén seguido, la victima es contactada y hostigada por una
multitud de personas buscando sus servicios.

Otro caso similar implicé que la publicacion de la informacion de la victima no era
tanto para prestar servicios sexuales, sino que se solicitaba que la victima fuera
violada, al ser esa supuestamente una fantasia suya. Otro caso mas supuso que
el agente publicé informacion de la victima, en concreto los nombres de sus hijos y
fotos de ellos tomadas de forma subrepticia, con sus nimeros de contacto,
motivando al publico a contactarlos, lo que resultd en diversas llamadas de

peddfilos solicitando actos sexuales de los menores*®.

Estos casos ilustran dos elementos importantes. De un lado, puede existir —y asi
sucede las mas de las veces— una suplantacién de la victima'®, lo que en
nuestro medio constituiria una falsedad personal. Aqui cobraria relevancia, una
vez mas, el debate concursal o subsidiario de la conducta, lo que debe ser
acometido por una técnica legislativa que respete los principios rectores de non bis
in idem y de concurso efectivo de conductas punibles. De otro lado, en segundo
lugar, también existe cercania con esta modalidad y el tipo penal de violacion de
datos personales, ya que se esta dando un uso inadecuado a los datos personales
de la victima. Empero, en nuestro medio se debe descartar sin discusién una
subsuncién en el tipo penal de violacion de datos personales, ya que él comporta
un elemento normativo de provecho propio o de un tercero, el que puede no existir
en los casos de ciberacoso. En efecto, puede que la motivacion del agente no sea

% PITTARO. “Cyberstalking”, cit., pp. 282 y ss.; CLOUGH. Principles of cybercrime, cit., p. 380; HOFFMEISTER.

“Legislative reactions”, cit., p. 189.

1% Cfr. CLOUGH. Principles of cybercrime, cit., p. 380.

HOFFMEISTER (“Legislative reactions”, cit., p. 188) sefiala que, a diferencia de las suplantaciones
tradicionales, la suplantacidn online carece de un componente motivacional econdmico. De esta forma, la
suplantacién no busca la defraudacién econdmica sino lesionar a la victima por medio del hostigamiento o
del avergonzamiento.
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la obtenciébn de ningun beneficio, econdbmico o de otra naturaleza, sino

simplemente ejercer poder, control o satisfacer una venganza privada*®’.

Con ello, se quiere resaltar que, si en algunos casos la conducta se torna atipica
de cara a la violacion de datos personales, ella puede no serla de cara al
ciberacoso, siempre que se satisfagan con los requisitos de esa conducta, que
son, de la forma mas general, que ella consista en un conjunto de conductas
repetitivas que buscan intimidar u hostigar a la victima.

Otro ejemplo que puede encuadrarse en esta modalidad es aquel en el que el
agente publica informacion de la victima o la suplanta, haciendo manifestaciones
que rayan con las sensibilidades de la poblacion en general, produciendo que
terceros intimiden a la victima. Por ejemplo, como cuando se publica que la
victima esta de acuerdo con el maltrato animal o con el abuso infantil, recibiendo
entonces llamadas intimidantes por supuestamente defender posiciones
indefendibles.

En este orden de ideas, se vislumbra como esta modalidad conlleva una
intimidacion u hostigamiento ejecutada por terceros, de donde vuelve a surgir el
debate sobre la satisfaccion del requisito del curso de conducta o del conjunto de
actos repetitivos. En este caso, la automatizacion no juega un papel prevalente, ya
gue el acto del agente no ha sido programado cibernéticamente para reproducirse,
sino que la reproduccion de este se da partir de la publicacion de informacién
sensible o la suplantacion en relacion con temas llamativos para terceros,
logrando convocarlos a la campafia de acoso o instrumentalizandolos para ese fin.

Desde la perspectiva dogmatica, esta situacion sera una de autoria accesoria o de
autoria mediata. La primera si la accion del agente se junta con la accion de
terceros, sin acuerdo previo, ejecutando el acto; la segunda si se ha
instrumentalizado a los terceros, que se embarcan en la ejecucién de sus
conductas sin saber que estan intimidando u hostigando al tercero a partir de la
accion engafosa del victimario. Siendo ello asi, es posible zanjar el requisito de la
multiplicidad de actos, el cual se veria satisfecho, ya que nada es 6bice para que
el curso de conducta o conjunto de actos se tornen criminales ya sea porque los
ejecutd personalmente el autor (autoria directa o inmediata) o porque, como

%7 SUAREZ SANCHEZ. Manual de delito informdtico en Colombia, cit., p. 313: “Si el animo del sujeto activo es

distinto al de lograr un beneficio, por ejemplo, satisfacer una venganza, el delito no se tipifica, ya que el
vengador suele estar inmerso en sentimientos de odio y rencor, los que no generan beneficio o utilidad.
Como ya se destacd, este elemento normativo da lugar a la impunidad en algunos casos, porque si el sujeto
realiza cualquiera de las plurales conductas sin tener el propésito de aprovechamiento y sin lograr el mismo
después de la ejecucidn, sino llevado por estimulos diferentes o empujado por el solo propdsito de violar la
privacidad de los datos o los cddigos personales, la conducta es atipica.” (Cursiva del original).



sucede en otros delitos de medios abiertos, instrumentaliz6 mediante error a

terceros para la ejecucion repetitiva y plural de la conducta®®.

4. Vigilancia electronica

Asi como la vigilancia fisica es exclusiva del acoso fisico tradicional, la vigilancia
electrénica es exclusiva del acoso cibernético. Empero, en ambos casos, en
relacion con los contextos que se motivan mediante la relaciéon de poder y el
ejercicio del control, el conocimiento que el victimario tiene sobre la victima y la
informacion que sobre ella y su vida puede recaudar, son insumos determinantes
para ejecutar la intimidacion y el hostigamiento.

Un aspecto social importante, que de nuevo confirma los profundos cambios
sociales generados por la Revolucién Tecnoldgica en nuestros medios, es que
mucha de la informacion que utiliza el ciberacosador para realizar la intimidacion o
el hostigamiento ha sido publicada voluntariamente por la victima, lo que genera
debates acerca de la asuncién del riesgo, que a nuestro juicio, son inadmisibles,
ya que la publicacion de informacion del usuario digital hace parte de su libre
desarrollo de la personalidad en el ciberespacio. Otro asunto sera el no adoptar
medidas de prevencidn, como configurar la cuenta como privada.

Con todo, la informacién que sea obtenida por el ciberacosador mediante métodos
tecnologicos puede ser utilizada para ahondar en las demas tipologias o
conductas de ciberacoso o de acoso tradicional. De un lado, servira para vigilar o
perseguir fisicamente a la victima. De otro, es informacion relevante para construir
mensajes comunicativos mas intimidantes y hostigadores que lleven a la victima a
coartar su autodeterminacion.

En el contexto de la violencia doméstica y de género, los métodos de vigilancia
electronica pueden ser de baja o alta tecnologia (low-tech method o hi-tech
method)*®°. Dentro de la primera categoria esta el acceder a los repositorios
digitales de la victima, para ejercer control o dominio sobre sus actividades. Dentro
de la segunda categoria hay mecanismos mas complejos y técnicos, como la
instalacion de key loggers (un programa que envia al dispositivo del agente las
teclas presionadas por la victima en su propio dispositivo) o screen loggers (un
programa que envia al dispositivo del agente todas las actividades realizadas por
la victima en su propio dispositivo) en los dispositivos electronicos de la victima, o
la instalacion de camaras ocultas o de sistemas de GPS para ubicarla en todo
momento.

1% Con comentarios sobre el problema de la autoria mediata en estos casos, cfr. LORA MARQUEZ. Estudio

juridico doctrinal del delito de acoso, cit., pp. 31, 37-40; ALVAREZ ALVAREZ. Consideraciones sobre el nuevo
delito de acoso, cit., p. 14.
199 Cfr. NAVARRO. “Cyberabuse and cyberstalking”, cit., pp.127-128.



Segln CLOUGH?®, la mayoria de los ordenamientos juridicos no consideraran la
vigilancia electrénica como constitutiva de ciberacoso a menos que la victima esté
consciente de la vigilancia y que se combine con otras conductas de acoso o de
ciberacoso. Este aspecto del conocimiento de la victima vuelve a relacionarse con
el debate sobre si lo requerido es un resultado en el mundo fisico —el miedo de la
victima— o un resultado juridico de peligro —que la accion tenga la potencialidad
de generar miedo en la victima—.

En todo caso, parece ser acertado considerar que la mera vigilancia electrénica no
supone ciberacoso, a menos que ella vaya de la mano de otras conductas
repetitivas que tengan por objeto intimidar u hostigar, ya que la sola accién de
vigilancia, conocida o no por la victima, estara mas cerca de conductas de
intruismo informético (como el acceso abusivo a un sistema informatico) o de
interceptacion de comunicaciones o de datos informatico, o incluso de uso de
software malicioso.

5. Ataque a los dispositivos de la victima

Esta modalidad exclusiva de ciberacoso es recogida por la doctrina®®*, sefialando
gue es posible que el ciberacosador intervenga en los dispositivos electrénicos de
la victima con miras a ejercer intimidacion o para vigilarla electrénicamente. Por
ejemplo, puede que la victima reciba un mensaje que rece “te voy a atrapar” y acto
seguido la unidad de CD de su computador se abra y cierre varias veces.

Sin embargo, este tipo de conducta es mas cercana al intruismo informatico y al
dafio informético. Asi, puede generar debates en el ambito concursal y de
prohibicién de doble incriminacion.

E. Teorias etioldgicas prevalentes

Realizada la resefia doctrinal sobre los diversos conceptos de acoso en linea y
acoso fuera de linea, y también sobre las diversas tipologias conductuales de esos
actos lesivos, es relevante revisar las diversas teorias criminolégicas que buscan
explicar las causas de los comportamientos desviados bajo estudio.

Determinar con exactitud las causas de un comportamiento desviado es una tarea
no solo imposible, sino inadecuada. Como se ha reconocido, la criminologia no es
una ciencia aplicativa o exacta, sino causal-explica®®. Incluso, es tendencia actual
no considerar a la criminologia como “ciencia” en lo absoluto, sino en un campo
multidisciplinario que estudia el fendmeno de la desviacion criminal y la reaccion

2% CLOUGH. Principles of cybercrime, cit., p. 387.

CLOUGH. Principles of cybercrime, cit., p. 384.
REYES ECHANDIA, Alfonso. Criminologia, 82 ed., Bogota, Temis, 2003, p. 1.
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social a ello®®, esté o no tipificado en la ley penal la conducta desviada®®*. Por lo

anterior, no es posible sostener que existen respuestas Unicas y correctas a la
explicacion etiolégica de los fendmenos criminales, sino a lo sumo existiran
explicaciones plausibles que sirvan de guia para la implementacién de politicas
publicas de prevencién general y especial.

Asi, la criminologia, como disciplina social, aportara sus criterios con el fin de
encauzar una conceptualizacién adecuada del fenémeno criminal bajo estudio. De
esta forma, a diferencia de las tipologias conductuales —que son mas
orientadoras—, el estudio etiologico puede dar luces sobre los campos
conceptuales que componen al acoso, al hostigamiento y a sus versiones
cibernéticas. Bajo esta egida, emprendemos esta resefia criminoldgica.

1. Teoria psicoldgica

REYES ECHANDIA sefiala que “todo hecho delictuoso, como todo
comportamiento humano, es el resultado de una serie de operaciones psiquicas
que se exteriorizan mediante movimientos corporales, con lo que es necesario
admitir la presencia de un componente psiquico en cualquier conducta
antisocial.””® Con ello, se quiere decir que el elemento de sanidad/enfermedad
mental es relevante en la explicacién del delito en general.

Sin embargo, incluso hoy, ello no es tan claro. PITTARO reconoce que se ha
esparcido como un mito que los ciberacosadores cometen este tipo de conductas
por sufrir de algtn tipo de desorden mental®®. En efecto, la conexién entre crimen
y enfermedad mental no es muy clara, empezando porque las definiciones de
“crimen” y de “enfermedad mental” no son pacificas en la doctrina cientifica. Mas
all, la prevalencia de determinados comportamientos entre los diversos grupos
poblacionales —en este caso, entre los enfermos mentales y los sanos
mentales— no se soporta en una evidencia conclusiva y, por el contrario, son
numerosos los cuestionamientos que pueden elevarse para criticar una posicion
que sostenga que determinados comportamientos son prevalentes en
determinadas poblaciones, como en este caso seria afirmar que el ciberacoso es
prevalente en los sujetos con desordenes a nivel psiquiatrico.

Asi, por ejemplo, NEWBURN?®" sefiala que la evidencia demuestra que la mayoria
de enfermos mentales no son peligrosos; los tipos de ofensas cometidos por los
enfermos mentales son ampliamente similares a los tipos de ofensas cometidos

203 NEWBURN, Tim. Criminology, 22 ed., London, Routledge, 2013, p. 5.

PEREZ KASPARIAN, Sara. Manual de criminologia, Ciudad de México, Porrida, 2014, p. 3.
REYES ECHANDIA. Criminologia, cit., p. 66.

2% pITTARO. “Cyberstalking”, cit., p. 287.

%7 NEWBURN. Criminology, cit., pp. 870-873.
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por la poblacion no enferma; que los estudios demuestran que las personas sanas
cometen mas delitos que las personas enfermas y que los enfermos mentales
dados de alta en los hospitales reinciden menos en actividades criminales que los
gue salen de las prisiones, por lo que concluye que este topico debe ser abordado
con demasiada cautela, no perdiendo de vista que existe una forma de
victimizacion en contra de la poblacion que sufre enfermedades mentales.

Empero, algunos autores®® sostienen que existe una prevalencia de
enfermedades mentales en los ciberacosadores, en especial, un tipo de desorden
delirante erotomaniaco denominado Sindrome de Clerambault, el cual es utilizado
para explicar el comportamiento de los sujetos que en realidad creen que se
encuentran inmersos en una relacién intima con otra persona, en este caso, la
victima. Lo anterior parece ser una tipologia criminal que busca encuadrar al
acosador obsesivo que persigue a celebridades. Sin embargo, el ciberacosador no
siempre se comporta de dicha manera, en cuanto que las mas de las veces es un
sujeto solitario que ataca sin moverse de su terminal electrénica, es decir, sin
guerer cercania fisica 0 amorosa con la victima.

2. Teoria del aprendizaje social

Las teorias del aprendizaje llegan al campo criminolégico a partir del trabajo de
socidlogos y psicologos. Respecto de los primeros, el trabajo de SUTHERLAND
(la teoria de la asociacion diferencial) se comporta como el mas relevante.
Respecto de los segundos, la teoria del aprendizaje operativo de SKINNER —
inspirado en los experimentos que con perros hizo PAVLOV finales del siglo XIX 'y
principios del siglo XX— y la teoria concreta del aprendizaje social por
observacion de BANDURA, se manifiestan como los mas iconicos.

Segun la teoria general del aprendizaje social

‘los comportamientos humanos proceden del aprendizaje, bien de manera directa, bien
mediante la observacion que se hace de la conducta de los demas, sin que ello signifique
simple imitacién o remedo. El aprendizaje, ademas, no es tan sencillo pues implica adquirir
modelos, retenerlos o almacenarlos, y aceptarlos, apropiarlos y reproducirlos.”209

Dos conceptos medulares de las teorias del aprendizaje son el condicionamiento
clasico (acufiado por PAVLOV) y el condicionamiento operativo (sostenido por
SKINNER)**°. Por medio de estos conceptos se pretende explicar cémo el
comportamiento humano es consecuencia de la interaccion del individuo con el
mundo que lo rodea, es decir, nos comportamos —conforme a derecho o

298 Cfr. PITTARO. “Cyberstalking”, cit., pp. 287-288.

29 pEREZ PINZON, Alvaro Orlando; PEREZ CASTRO, Brenda Johanna. Curso de criminologia, 72 ed., Bogota,
Universidad Externado de Colombia, 2006, p. 77.

' NEWBURN. Criminology, cit., pp. 151-156.



criminalmente— a partir de nuestro aprendizaje social. ElI condicionamiento clasico
sostiene que es posible provocar un comportamiento a partir de la vinculacion a
priori de un estimulo con una recompensa. Fue precisamente a partir del
experimento con los perros que PAVLOV descubri6 este tipo de conductismo
comportamental. En ese experimento, PAVLOV noté que siempre que les
suministraba comida a sus perros, ellos babeaban. Seguidamente, siempre que
les suministraba a sus perros comida, hacia sonar una campana. La accion fue
repetida tantas veces que, después de un tiempo, sin presentar ningun tipo de
comida, solo con hacer sonar la campana, los perros empezaban a babear.

El condicionamiento operativo se diferencia del clasico en que el conductismo
comportamental también es posible por medio del refuerzo positivo o negativo a
posteriori. SKINNER prob6 su concepto por medio de la experimentacion con
ratas. En un experimento, cred una caja en la que encerré a una rata. Ahi, sin
comida, la rata podria realizar ciertos actos, unos que le recompensaban
positivamente con comida y otros que le recompensaban negativamente con
choques eléctricos. A partir del aprendizaje, la rata logré dilucidar la dinamica vy
empez6 solo ejecutar actos con refuerzo positivo y a evitar actos cuyas
consecuencias sabia que eran negativas.

Finalmente, BANDURA? también llevé a cabo un experimento con el que
acredité la validez de su teoria del aprendizaje social por observacion. Su
experimento, denominado como del “mufieco Bobo” o Bobo doll experiment,
implicaba que se dividirian a un grupo de nifios en dos grupos. Un primer grupo de
nifios fue dispuesto para observar como un adulto golpeaba y era agresivo con el
mufieco Bobo, que era uno de aquellos juguetes que son de goma inflable, tienen
disefio de un payaso y una forma de balén en la parte inferior, por lo que se
balancean y rebotan. El segundo grupo de nifios fue dispuesto también a ver al
adulto, pero sin que él tocara al mufieco Bobo. Después, los dos grupos fueron
introducidos a un salén de juegos y juguetes en donde se encontraba el mufieco
Bobo. Solo los nifios del primer grupo repitieron e incrementaron los golpes en
contra del mufieco, las cuales habian visto previamente ser ejecutadas por el
“‘modelo” (concepto de Bandura que hace referencia al “modelo a seguir” o al
“‘modelo influenciador”). Con ello, concluye que determinados comportamientos
humanos devienen del aprendizaje social que realizan a través de la observacion
de modelos de conducta, como son los padres, los pares, los famosos, etc.

Algunos autores?*? sostienen que la teoria del aprendizaje social es valida para
explicar la etiologia del ciberacoso. Acorde con ello, si una victima responde al
curso de conducta intimidante u hostigador del ciberacosador, entonces el

'L PEREZ KASPARIAN. Manual de criminologia, cit., pp. 48-49.

22 Cfr. PITTARO. “Cyberstalking”, cit., p. 288.



ciberacosador habra recibido un refuerzo positivo para seguir ejecutando la
conducta, ya que logré una reaccion en su victima, sea ella positiva 0 negativa.
PITTARO refiere que este tipo de razonamiento también aplica a los
exhibicionistas sexuales, que al mostrar sus genitales en publico y generar shock
o rechazo de las victimas, se vera reforzado positivamente a volverlo a hacer,
pues esa era la reaccion que esperaba. En este sentido, lo recomendable frente a
los ciberacosadores es ignorarlos, no empezar una discusion directa y en vez de
ello, denunciarlos o reportarlos.

3. Teoria de la eleccion racional y teoria de las actividades
rutinarias

La teoria de la eleccion racional es una manifestacion del analisis economico del
derecho y la introduccion del concepto de homo economicus, es decir, del sujeto
racional que balancea los beneficios (utilidades) o riesgos (pérdidas) que una
accion u omision le pueden generar. Este tipo de razonamiento fue popularizado
en 1968 por el economista ganador del Premio Nobel Gary Becker, quien sostuvo
que los individuos cometeran ofensas criminales si la utilidad esperada de hacerlo
es positiva, y no lo haran si es negativa. Con ello, la teoria de la eleccién racional
sostiene que los criminales ejecutaran sus actos desviados cuando los beneficios

de la conducta pesen mas que los riesgos o las pérdidas por ejecutarla®,

En este sentido, esta teoria deja de lado las ideas que sostienen que el crimen es
reaccion a una interaccion social (aprendizaje social, etiquetamiento, anomia),
siendo mas bien una accion, o mejor, una eleccién del sujeto frente a los riesgos y
beneficios de la conducta. “En resumen, el divergente, ante la ocasién que le
surge para delinquir, y guiado por su exclusivo interés, sopesa frutos o productos
de su acto y peligro de ser sorprendido o capturado, y escoge.”***

Es precisamente por este elemento de la “oportunidad para delinquir’ que la teoria
de la eleccion racional puede integrarse con la teoria de las actividades rutinarias.
Segun esta teoria, presentada primigeniamente por FELSON y COHEN en 1979,
el enfoque del estudio criminolégico debe estar en el evento criminal y no en el
ofensor?’®. Sus postulados pretendian explicar por qué en la época de postguerra
los crimenes en Estados Unidos estaban aumentando —en especial el hurto de
viviendas— si los indices que normalmente se relacionan con el crimen estaban
disminuyendo (la pobreza, el desempleo, la falta de educacién).

21> NEWBURN. Criminology, cit., p. 287.

PEREZ PINZON, PEREZ CASTRO. Curso de criminologia, cit., p. 97.
NEWBURN. Criminology, cit., p. 292.
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La explicacion propuesta indicaba que el cambio estructural de las actividades
rutinarias culturales y diarias de la poblacion tenia incidencia en el crimen, cuando

tres elementos concurrian en el tiempo y en el espacio®*®:

I La presencia de un agresor motivado.
i, La existencia de una victima adecuada.

ii. La ausencia de un vigilante capacitado.

De concurrir estos tres elementos, la posibilidad de ejecucion de delito aumentaba,
mientras que con que no existiera alguno de los tres, la posibilidad de ejecucion
disminuia.

En relacion con el ciberacoso, es palmario que los cibercriminales sopesan los
riesgos que corren al ejecutar la conducta y de ser descubiertos o capturados. Asi,
al verificar que sus acciones tienen lugar en el ciberespacio, que es un territorio en
cierta medida anémico, que no existen guardianes capacitados para perseguirlos,
gue pueden esconder sus actos bajo el manto de anonimato, que hay un déficit de
leyes que haga posible su persecucion cuando estan distantes geograficamente y
gue sus victimas carecen de herramientas de defensa, entonces proceden a la
ejecucion de la conducta.

“En otras palabras, el ciberacosador, como un ofensor motivado, buscara y hostigara a una
victima (un objetivo adecuado) en la ausencia de guardianes capacitados, lo que, en esta
situacién, se da a través del anonimato del Internet, lo cual provee proteccién en contra de
la deteccion. (...) las mujeres pueden ser objetivos adecuados porque la victimizacion del
ciberacoso aun no ha sido tomada en serio por la sociedad ni ha recibido la atencion que
merece del sistema judicial criminal.”**’

En este orden de ideas, no existe una prevencion real que desmotive la accion
criminal del ciberacosador, ya que la balanza en la que sopesa el riesgo y el
beneficio siempre esta inclinada hacia el beneficio, considerando que el riesgo de
detencion es bajo y, aun revelando la identidad del agente, el riesgo de ser
capturado, judicializado y condenado también es bajo, haciendo entonces del
ciberacoso una conducta atractiva para los cibercriminales.

Sin embargo, no debe perderse de vista que la teoria de las actividades rutinarias
no ha estado exenta de criticas en relacién con su aplicacion a los cibercrimenes.

*1% pEREZ PINZON, PEREZ CASTRO. Curso de criminologia, cit., pp. 158-159; NEWBURN. Criminology, cit., p.

293.
> PITTARO. “Cyberstalking”, cit., pp. 288-289. (Trad. del Aut.).



En efecto, se han presentado tres criticas concretas®’®: primero, que es
cuestionable la exigencia que hace la teoria en cuanto que debe existir una
convergencia “de espacio y tiempo” de sus tres elementos, ya que precisamente
una de las caracteristicas predominantes de la cibercriminalidad es que el
ciberespacio permite la relatividad de que el espacio y el tiempo converjan.

En segundo lugar, la ausencia de un guardian capacitado puede variar de agresor
a agresor, ya que la efectividad de la proteccidon del guardian dependera de las
habilidades cibernéticas e informaticas del agente.

Finalmente, dado que los guardianes en el ciberespacio son invisibles (ya que
mientras que en el mundo fisico se puede percibir sensorialmente la existencia de
una camara de seguridad, de una valla alta o de un policia, en el ciberespacio las
protecciones no se perciben a primera vista, como un determinado programa
fuerte de firewall), entonces se torna dificil para el potencial cibercriminal sopesar
los costos de ejecutar o no la conducta, considerando que pueden no tener
certeza acerca de la intensidad de la seguridad presentada.

En nuestra opinién, asi como lo han sostenido diversos autores®?®, la teoria de las
actividades rutinarias es apta para explicar el fendmeno del acoso en linea, en
especial del acoso de hostigamiento moral. Asi, ensayaremos en nuestra toma de
postura sendas respuestas a las criticas presentadas por KREMLING y SHARP
PARKER.

*® KREMLING, SHARP PARKER. Cyberspace, cybersecurity and cybercrime, cit., p. 165.

2% Cfr. PITTARO. “Cyberstalking”, cit., pp. 288-289.



CAPITULO TERCERO
La delimitacidén entre los diversos tipos de acoso y hostigamiento
(toma de postura sobre la autonomia social del acoso moral
como cibercrimen en el derecho penal)



|. Elementos comunes y disimiles en los tipos de acoso

A. Introduccién

Es indudable que, a partir de la resefia doctrinal realizada, deba llegarse a la
conclusion de que no hay claridad sobre el concepto de acoso u hostigamiento, ni
de ciberacoso o ciberhostigamiento, ni sobre la autonomia o dependencia de éstos
altimos respecto de aquellos. Con todo, nuestro estudio nos ha permitido llegar a
diversas conclusiones acerca de la naturaleza juridica y criminolégica de estos
actos desviados, arrojando como primera conclusion que el ciberacoso es una
forma de ciberviolencia y de ciberabuso, de la misma forma que el acoso es una
forma de violencia y de abuso. Es decir, en los términos mas generales, todo
acoso Yy todo ciberacoso se manifiestan como conductas lesivas de bienes
juridicos personalisimos, consistentes en actos abusivos y violentos que oprobian
a las personas en su libertad y autonomia.

Sobre este punto, podria admitirse que hay poca discusién en la doctrina®®. Es
partir de aqui que cada autor presenta su concepto y cada ordenamiento juridico
aplica una técnica legislativa —en los casos que lo han hecho, situacion que no se
ha dado en Colombia de forma integral— para gestionar estos riesgos
antijuridicos.

El repaso conceptual realizado ha arrojado acepciones que integran fines sexuales
o afectivos a la conducta acosadora/ciberacosadora®?*; otros, lo han identificado
con una “obsesion”, con lo que, si bien no necesariamente hay una vinculacion
con alguna enfermedad, si se trasmite esa impresion, en cuanto que la obsesion
implica una perturbacién animica de fijacién con un objeto?2. Incluso, para
algunos, debe existir una relacién afectiva previa, es decir, deben conocerse los
sujetos®®®. Para otros, la conceptualizaciéon pasa por vincularlos a un género
especifico, como formas de “ciberterrorismo’®®* o de “cyberbullying’®?®. Para la
mayoria, el acento esté en la intencion (de amenazar, intimidar, hostigar, obtener

favores sexuales, etc.)

VILLACAMPA ESTIARTE?*® y ALONSO DE ESCAMILLA®’ ademas, también
buscan lograr su conceptualizaciéon revisando los géneros de acoso psicoldgico y

220 Cfr, CRISAFI, MULLINS, JASINSKI. “The rise of the virtual predator”, cit., pp.99, 112. NAVARRO.
“Cyberabuse and cyberstalking”, cit., p. 125.

22! Asi, ABOSO (cfr. supra, n. 178).

222 Asi, MELOY y GOTHARD (cfr. supra, n. 96); también ALONSO DE ESCAMILLA (cfr. n 168).

22 por ejemplo, ROYAKKERS (cfr. supra, n. 103) y NAVARRO (cfr. supra, n. 133).

% En este sentido, MISHRA y MISHRA (cfr. supra, n. 139).

> Asi lo sostiene KIEL (cfr. supra, n. 146).

%% ILLACAMPA ESTIARTE. Stalking y derecho penal, cit., pp. 42-46.



de acoso moral. Por acoso psicolégico entienden aquellas conductas reiterativas e
intrusivas que generan un desequilibrio emocional en la victima, mientras que por
acoso moral se refieren a aquellas conductas reiterativas e intrusivas que generan
humillacién, degradacion y envilecimiento en la victima. Mientras que el stalking
haria parte del acoso psicolégico, los demas tipos de acoso —sexual, mobbing,
blockbusting y bullying— serian formas de acoso moral.

Tenemos para nosotros que este es un buen punto de partida para ensayar una
conceptualizacién de acoso y de ciberacoso®®. Lo anterior por cuanto se nos
presentan categorias que implican una sistematizacion, incluso de género a
especie, lo que dard a cada espacio sus caracteristicas comunes y disimiles; y es
que nuestra posicion es defender una conceptualizacion de los diversos tipos de
acoso desde la perspectiva de sus elementos independientes (que los diferencian)
y sus elementos dependientes (que los agrupan o acercan), para finalmente poder
hablar de “acoso” frente a cada uno de ellos.

Esta posicion nos resulta como la Unica compatible con el objetivo de lograr un
concepto prejuridico de acoso y de ciberacoso que sirva para la posterior
estrategia legislativa y preventiva, considerando que aquellas posiciones
resefladas y acabadas de recordar por parte de varios autores nos parecen
insuficientes y deficientes, teniendo en cuenta que al vincularse con elementos
concretos (intencién afectiva o sexual, exparejas, enfermedad obsesiva, formas
especificas de otros fendmenos), en donde hay confusiones de sistematizacion,
terminan por excluir fendbmenos cercanos y acercar fenomenos lejanos.

Asi, valoramos los conceptos de acoso psicologico y acoso moral, empero, nos
alejamos de la forma en que VILLACAMPA ESTIARTE y ALONSO DE
ESCAMILLA los abordan. En este orden de ideas, tenemos para nosotros que
todo acoso es acoso psicologico, pues este resultado o peligro se concreta o se
cierne sobre toda victima que de forma repetitiva e intrusiva ve su ambito vital de
libertad menguado, al existir una ruptura entre la relacion de paridad y sana
distancia que debe existir entre todos los asociados, en el mundo fisico o en el
mundo virtual. Por lo anterior, no contraponemos el acoso moral al acoso
psicologico, pues creemos que el acoso moral (esto es, repetitiva e intrusivamente
humillar, degradar y envilecer a la victima) también comporta efectos psicologicos
sobre ella. En este sentido, recuérdese los lamentables casos de adolescentes
gue a partir del acoso moral de sus pares (bullying, matoneo o acoso escolar) o de

>’ ALONSO DE ESCAMILLA. “El delito de stalking como nueva forma de acoso”, cit., p. 222.
8 A partir de este punto, emplearemos exclusivamente la palabra acoso o ciberacoso hasta que abordemos
el punto en el cual introducimos nuestro entendimiento del hostigamiento y ciberhostigamiento.



terceros (harassment, hostigamiento o acoso moral estricto) sufrieron tal

desequilibro emocional que decidieron quitarse la vida?°.

Asi las cosas, dados los potenciales resultados o peligros lesivos para sendos
bienes juridicos (de la libertad y la autonomia a la salud mental y la vida), el objeto
de la sancion juridica (penal, administrativa o civil) es el acoso psicologico, el cual
se desdobla en diversas formas, las cuales tienen todas elementos comunes (el
primero: el riesgo psicolégico para la victima), pero también elementos que los
independizan.

B. Elementos comunes en los tipos de acoso

Abordando en primera medida los elementos comunes que convierten a todas
estas conductas “acoso”, anotamos que el primero es el riesgo psicoldgico para la
victima.

El segundo de ellos, pues, sera el caracter repetitivo, persistente e intrusivo de la
conducta. Una de las grandes dificultades de la punicion o sancion juridica en
general del acoso es que los actos que lo componen pueden ser socialmente
adecuados o pueden ser inocuos o carentes de lesividad. Asi, mal haria el
derecho penal y el derecho en general en sancionar un envio de flores, el coincidir
un dia en un café, el colocar una gran carga de trabajo, trasmitir un piropo o el
someter a una persona al ridiculo frente a sus pares. Sin embargo, cuando cada
uno de esos actos es sisteméatico, en el sentido de repetirse, volverse a realizar y,
a pesar de la oposicion del afectado, realizarse de nuevo (intrusivo), o combinarse
sistematicamente cada uno de ellos, entonces se puede sostener que no estamos
ante actos que se adecuen a comportamientos sociales permitidos, ni que no
tengan potencial lesivo, ya que se habra constituido una campafia, patron o curso
de conducta, es decir, se estara acosando a una victima.

En breve: todo acoso tiene potencial de riesgo psicologico para la victima y todo
acoso es repetitivo, persistente e intrusivo. De ahi que una tipologia conductual de
acoso no sea per se delito (penal, administrativo o civil), pero la repeticion de una
tipologia conductual o la combinacién de varias si torne la conducta como
relevante para el derecho penal, el derecho administrativo y el derecho de dafios.

De esta forma, todos los tipos de acoso son dependientes de estas dos
caracteristicas.

C. Elementos disimiles en los tipos de acoso

» En Colombia, el epitome fue el caso de Sergio Urrego. En Estados Unidos, los casos han sido varios e

incluso la cultura popular lo ha fijado en el pensamiento colectivo a través de exitosas series de television,
como la aclamada y criticada Thirteen Reasons Why (Netflix, 2017- ).



Empero, no todo acoso es igual. Si bien todos ellos pueden generar riesgo
psicolégico y todos comparten la sistematicidad de su ejecucion continuada y
persistente, no todos ellos comparten las mismas motivaciones finales ni lo que
denominamos habitat o entorno social. Cada tipo de acoso comporta motivaciones
diferentes y habitats o entornos sociales diversos. De hecho, es precisamente la
influencia ambiental del habitat o entorno social la que determina o indica la
motivacion final del agente.

El habitat o entorno social es el ambiente en el cual la relacion intersubjetiva se
desarrolla, dandole unos limites materiales y referenciales respecto de los cuales
los comportamientos deben desenvolverse, de acuerdo con determinada
expectativa, o no deben desenvolverse, por cuando habran desbordado aquellos
limites relacionales. Asi, el habitat o entorno social es el que impone los
distanciamientos adecuados entre las relaciones de paridad de los asociados. A
partir de él, es posible determinar que un agente ha sobrepasado el riesgo
permitido del comportamiento social para tornar su hacer en un curso de conducta
punible o sancionable.

Existen tantos habitats o entornos sociales como relaciones sociales y ambitos de
interactuacion posibles. Las relaciones afectivas, las relaciones cibernéticas, las
relaciones laborales, las relaciones familiares, las relaciones escolares, las
relaciones de vecindad, et alters, son habitats o entornos sociales que comportan
limites conductuales, los cuales, al ser sobrepasados, generan situaciones de
acoso que deben ser gestionadas por el derecho.

[I. Tipos de acoso psicologico

En este sentido, agrupados bajo el manto genérico del acoso psicolégico, se
encuentran el acoso de acecho (o predatorio) y el acoso moral (u hostigamiento).

A. Acoso de acecho o predatorio

1. Acoso de acecho o predatorio estricto

El acoso predatorio, en sentido estricto, se manifiesta como la figura “clasica” de
stalking en la cual un sujeto persigue o vigila reiterativa y persistentemente a una
victima que encuentra dicha persecucion fisica o electronica como intrusiva. Esta
conducta no es punible ni juridicamente sancionada en Colombia (incluso, no se



comporta como contravencion policiva mas alld del deber genérico de los
ciudadanos de mantener la sana convivencia®®°).

El habitat o entorno social que permite esta conducta es el de las relaciones
afectivas e interpersonales, entre parejas, exparejas o0 conocidos, reales o
imaginadas. Asi, el acoso predatorio es una forma concreta de control coercitivo
(en los términos sefialados por NAVARRO?') en la cual el agente busca ejercer
control sobre su pareja o expareja, o un conocido (acquaintance stalking), los
cuales estan por fuera de ese dominio o estan saliendo de él.

Esta forma de acoso es tipica de los casos de acecho afectivo imaginado a las
celebridades. Asi mismo, es tipica de las formas de abuso y violencia doméstica.
Lo comun en estos asuntos es que existe una relacion afectiva real o imaginada
gue motiva al autor a intrusiva y predatoriamente perseguir a la victima para
mantenerla en su control o introducirla dentro de la influencia de este.

En estos casos, no debe perderse de vista la posibilidad de que exista una
obsesidon clinica, lo que serd un asunto que debe ser valorado desde la
perspectiva cientifico-médica, que implicara, a partir de los estudios pertinentes, la
determinacion de si el agente podia o no comprender la ilicitud de su conducta o
determinarse de acuerdo con dicha comprension por causa de un trastorno
mental. En dicho caso, el acto no debe ser impune, ya que, a pesar de la
inimputabilidad del sujeto, debe ser destinatario de una medida de seguridad,
consecuencia que también comporta las caracteristicas de la sancién penal.

En el acoso predatorio las tipologias ejecutadas pueden ser fisicas o cibernéticas.
Como en todos los acosos, la ejecucion de la conducta puede consistir en la
repeticion de una de ellas o en la combinacién de varias. Este tipo de acoso o
acecho se concentra en la persecucién de los movimientos de la victima, con el fin
de ejercer control sobre ella, sea mediante la amenaza o la intimidacion. Asi, la
motivacion del autor es vigilar, amenazar o intimidar para controlar. En este
sentido, se pueden desplegar tipologias conductuales de persecucion fisica,
vigilancia fisica, busqueda de cercania fisica, comunicacion reiterada con la
victima con contenido intrusivo, amenazante o intimidante, o vigilancia electronica.

Como lo sefiala NAVARRO, existen diversos tipos de persecucién electronica de
baja o alta tecnologia. La revision constante del equipo terminal de la victima sera
un método low-tech, pero la instalacion de key-loggers, screen-loggers o de GPS

2% En articulo 33 de la Ley 1801 de 2016 hubiere sido el sitio adecuado dentro de la sistematicidad del

Cddigo de Policia para consignar la conducta en caso de querer sancionarla policivamente, empero, ninguno
de los supuestos de hecho enlistados en la mencionada norma se adecua a un acecho predatorio o vigilante.
231 P .

Cfr. supra, nim. 8, lit. C., 1., cap. Il.



gue den cuenta de todas las actividades o comunicaciones de la victima seran
métodos high-tech, posibilitados por las TIC.

De esta forma, cuando el agente combina tipologias conductuales fisicas y
tecnoldgicas estaremos frente a una modalidad de acoso y ciberacoso predatorio.
Esta forma de ciberacoso es dependiente del acoso fisico, ya que se manifiesta
como una extension tactica de aquel para lograr el control que el acechador
desea. Aqui, seguimos a YAR con su expresion de spilled over; es decir, es una
situacién en la cual el acoso fisico se ha derramado hacia el ciberespacio, o
viceversa, el ciberacoso se ha derramado hacia el espacio fisico, configurando
unas formas de acoso/ciberacoso interdependientes o combinadas que hacen que
el acoso/ciberacoso sea mixto y no autbnomo o puro.

Cuando existe un ciberacoso mixto, los efectos de la cibercriminalidad en relacién
con los problemas politico-criminales se manifiestan de la misma manera en que
lo hacen en los demas delitos cibernéticos amplios o impropios. Esto es, existe
una forma de criminalidad que se ha hecho valer de las TIC para ser ejecutada,
generando un mayor desvalor, ya que de alguna forma introduce en su modalidad
comisiva los problemas propios de la criminalidad cibernética (el anonimato, la
accesibilidad, etc.) lo que lo hace merecedor de un mayor reproche. En nuestro
medio, entonces, esto se lograra mediante la circunstancia de mayor punibilidad
de la parte general o el agravante especifico de la parte especial.

Son caracteristicas propias del acoso o ciberacoso predatorio o de acecho estricto
que el agente actle en solitario sin convocar a terceros y que su objetivo, a su
vez, sea individual y no grupal. A diferencia del acoso moral, no se busca la
humillacion ni el envilecimiento de la victima, sino su control y el direccionamiento
de su voluntad hacia la esfera de poder del autor.

Sobre su relacién con la acepcion “hostigamiento”, es obvio que la conducta de
acecho o de acoso predatorio “hostiga” a la victima, sea cual sea la tipologia
conductual ejecutada. Sin embargo, el papel de la palabra “hostigamiento” en este
contexto sera del resultado de la accidn, esto es, sera una manifestacion de la
afectacion a la victima, que ha terminado hostigada por la conducta predatoria.
Por el contrario, como adelante se detalla, la palabra “hostigamiento” utilizada en
el contexto del acoso moral se usa como sin6nimo de una forma estricta de
humillacién, degradacion y envilecimiento de la victima.

En este orden de ideas, resulta evidente que este tipo de acoso predatorio o de
acecho estricto, que se puede ejecutar fisica o electronicamente, tornandose en
un ciberacoso mixto (superpuesto o derramado) es una conducta disvaliosa y
lesiva, en especial en el ambito de la violencia doméstica o intrafamiliar, lo que
hace necesario que sea gestionada por el Estado y objeto de regulacién por la



politica criminal, en cuanto que esta forma de ha sido una de las herramientas por
excelencia de los abusadores para mantener el control sobre sus presas.

2. Acoso sexual

Otra forma de acoso predatorio o de acecho es el acoso sexual. A diferencia de lo
seflalado por VILLACAMPA ESTIARTE y ALONSO DE ESCAMILLA, tenemos
para nosotros que el acoso sexual es una forma de acoso predatorio y no una
especie de acoso moral, en cuanto que el agente realiza la busqueda de cercania
fisica con la victima con un propoésito sexual, no con el fin de humillar o envilecer.
Como todo acoso, el acoso sexual implica un riesgo de afectacion psicolégica para
la victima y requiere para su estructuracion de una serie de actos concatenados

que hagan parte de un patrén o curso de conducta sistematico®?.

En el ordenamiento colombiano, este es el Unico tipo de acoso sancionado
penalmente, con pena de prision de hasta tres afios. En su estructura tipica, y ello
se manifiesta como el habitat o entorno social que permite este tipo de acoso, se
requiere que la conducta se ejecute por el agente con aprovechamiento de una
determinada relacion asimétrica de poder. En el caso colombiano —pues el asunto
varia de ordenamiento en ordenamiento— la clausula es mas amplia, en cuanto
que esa relacibn asimétrica de poder puede manifestarse en las relaciones
laborales, educativas, sociales, familiares, econdémicas, “o cualquier posicion
manifiesta de superioridad”, a diferencia de lo que sucede, por ejemplo, en el
ordenamiento espafiol, donde la relacion se circunscribe a relaciones laborales,
educativas o de salud.

Como se dijo, el habitat o entorno social que influencia el acto del acoso sexual
son las relaciones asimétricas de poder, las cuales no implican un desvalor per se.
Es decir, la forma jerarquizada en que diversos ambitos sociales (si no todos)
estan organizados no es una situacibn que por si misma implique valores
negativos. Lo desvalorativo que surge de este habitat o entorno social se
manifiesta cuando, en virtud de la relacion asimétrica, un sujeto con superioridad
sobre la victima se hace valer precisamente de esa posicidbn ventajosa para
hostigar, perseguir, asediar fisica o verbalmente a la victima. La influencia de este
tipo de relaciones sobre la conducta (i.e. la influencia del hébitat o entorno social
sobre el punible) es evidente, toda vez que el reproche se erige precisamente por
hacerse valer de ese tipo de relaciones para buscar el favor o beneficio sexual.
Con ello, queda por fuera del radio del acoso sexual los actos hostigadores o
repetitivos, con contenido sexual, en los cuales la relacion de poder no exista o el

22 £ este sentido, cfr. Corte Suprema de Justicia, Sala de Casaciéon Penal. Sentencia SP107-2018, rad.

49799, M.P.: Fernando Ledn Bolafios Palacios. También BENAVIDES MORALES, David. “Delitos contra la
libertad, integridad y formacion sexuales”, en CASTRO CUENCA, Carlos G. (coord.). Manual de derecho penal
parte especial, T. |, 22 ed., Bogota, Temis, Universidad del Rosario, 2018, p. 442.



agente no se haga valer de ella. En el estado actual del ordenamiento juridico
colombiano, dichas conductas seran impunes o reconducibles a la injuria por via
de hecho.

El acoso sexual, como el acoso predatorio en sentido estricto, puede spilled over
al mundo cibernético (o viceversa), cuando los avances intrusivos con contenido
sexual se hacen mediante las TIC. Sin embargo, resulta llamativo como el
ciberacoso sexual, cuando es entre mayores y a diferencia del online child
grooming, no busca borrar huellas o esconderse bajo los efectos del anonimato.
En este caso, el uso de las TIC se realiza como un refuerzo a la campafa
acosadora sexual y, las mas de las veces, constituira prueba de cargo para el
acusado de la conducta. Por ello, debe existir un debate que valore la necesidad
de considerar a esta conducta como con mayor desvalor o destinataria de mayor
reproche. En nuestra opinion, ello podra ser asi, porque a pesar de no tomar
ventaja del elemento del anonimato, la conducta si podra tomar ventaja de otros
elementos caracteristicos de la cibercriminalidad, como la facil accesibilidad, la
automatizacion al momento de enviar mensajes, la posibilidad de ejecutar la
conducta en cualquier tiempo y desde cualquier espacio, lo que generard en la
victima un efecto emocional de desamparo, incluso en su propio domicilio.

De la misma manera que el acoso predatorio o de acecho estricto, el acoso sexual
se presenta entre individuos, sin que el agente convoque a terceros a participar
del patron de conducta ni atacando a agrupaciones de personas. Acéa, como en el
anterior, tampoco hay un curso de conducta que busque la degradacion o
humillacién de la victima; por el contrario, el patrébn conductual, las mas de las
veces, consistirA en constantes mensajes halagadores con contendido sexual
explicito o implicito.

B. Acoso moral

El acoso moral, como se dijo, es un conjunto de actos repetitivos, persistentes e
intrusivos que humillan, degradan o envilecen a la victima, generando un riesgo
psicolégico para ella, sea mediante la difamacion, la amenaza o la intimidacion. En
estos supuestos, el agente no busca la cercania fisica con la victima; de ahi que
este acoso no sea predatorio o de acecho, ya que no hay una persecucion que
busque controlar a la victima o mantenerla dentro del &mbito de control, con fines
sexuales o no. Contrario a ello, al agente le es irrelevante la cercania con la
victima, y en el caso de ciberacoso moral estricto (o ciberhostigamiento) es incluso
deseable mantener la distancia, con el fin de dificultar la persecucion judicial.

Dentro de esta categoria, incluimos el acoso escolar (bullying y cyberbullying), el
acoso laboral (mobbing), el acoso inmobiliario (blockbusting) y el acoso moral
estricto u hostigamiento (harassment y cyberharassment).



1. Acoso escolar

El acoso escolar también es una forma de violencia y de abuso, de caracter moral.
Rechazamos la posicion de KIEL, KREMLING y SHARP PARKER que lo ubican
como el género de las demas formas de acoso. Por el contrario, tenemos para
nosotros que es una especie de acoso psicoldgico, y a su vez, de acoso moral.

La definicion mas aceptada de acoso escolar o bullying es la del sueco OLWEUS,
quien considera que “un alumno es maltratado o victimizado cuando esta expuesto
repetidamente y a lo largo del tiempo a acciones negativas de otro o de un grupo
de estudiantes.”®®® De ello, es posible entonces extraer las tres caracteristicas
clasicas del acoso escolar para la doctrina®*: (i) intencion de dafiar a una persona;
(ii) repeticion en el tiempo; y (iii) existencia de un desequilibrio de poder real o
imaginado entre el agresor o agresores y la victima.

En este sentido, resulta evidente su caracterizacion como acoso moral, en cuanto
que busca humillar, envilecer o degradar a la victima, sea a través de actos de
hostigamiento (humillar, difamar, envilecer, degradar) o de intimidacion
(amenazar). La conducta se puede realizar de forma individual, pero las mas de
las veces se ejecutara de forma grupal en contra de un solo sujeto.

Asi, el habitat o entorno social que condiciona esta forma de acoso son las
relaciones escolares de poder, en las cuales los alumnos buscaran ejercer
dominio sobre las victimas a través de su humillacion o degradacién frente a sus
pares.

Sobre este asunto, existe discusion en la doctrina sobre si el acoso escolar solo
puede suceder entre pares (acoso horizontal) o si también pueden participar de él
los profesores y miembros del cuerpo educativo; o viceversa, si los alumnos
pueden acosar escolarmente a un profesor (acoso vertical). Sobre ello, algunos
autores —incluido el padre de estos estudios, OLWEUS— consideran que el
matoneo escolar es esencialmente entre pares®*. Tenemos para nosotros que ello
debe ser asi, ya que la intervencidn de mayores tornaria el habitat que posibilita el
acoso escolar —esto es, las relaciones escolares— en uno de relaciones
interpersonales, propio del acoso moral estricto u hostigamiento.

> Citado por GARCIA GUILABERT, Natalia. E/ ciberacoso. Andlisis de la victimizacién de menores en el

ciberespacio desde la teoria de las actividades rutinarias, Buenos Aires, B de F, 2017, p. 22. La Corte
Constitucional (Sentencia T-478 de 2015, M.P.: Gloria Stella Ortiz Delgado) también sefialé una definicion,
indicando que acoso escolar o bullying es “la agresidn repetida y sistematica que ejercen una o varias
personas contra alguien que usualmente estd en una posicién de poder inferior a la de sus agresores.”

>** GARCIA GUILABERT. El ciberacoso, cit., p. 22.

CASTRO SANTANDER, Alejandro; RETA BRAVO, Cristina. Bullying blando, Bullying duro y ciberbullying.
Nuevas violencias y consumos culturales, Santa Fe, Homo Sapiens, 2013, p. 52; VILLACAMPA ESTIARTE.
Stalking y derecho penal, cit., p. 50.
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El acoso escolar, como todo acoso, comporta un riesgo psicolégico para la
victima. Precisamente, es en este tipo de acoso donde mas se ha manifestado
este riesgo, que ha llevado a que victimas del bullying terminen suicidandose

antes que seguir soportando el matoneo?*.

Asi mismo, como todo acoso, debe ser sistematico, reiterativo, persistente e
intrusivo. Con ello, son varias las tipologias conductuales que puede desplegar el
acosador escolar o el grupo acosador. En especial, la violacion de la informacién
personal de la victima, la promocion de rumores o falsedades, la comunicacion
analoga e insistente con la victima con contenido amenazante o intimidante, e
incluso el asalto fisico. De esta forma, la conducta también lesiona la libertad y
autonomia del estudiante, puesto que lo obliga a tomar decisiones no libremente
adoptadas, como cambiar de salén, cambiar de escuela o cerrar cuentas en redes
sociales (en el caso del acoso escolar cibernético).

Como otras formas de acoso, las tipologias conductuales pueden “derramarse”
hacia el ciberespacio, configurandose un ciberacoso escolar mixto. Asi, la tactica
sistematica de acoso puede incluir tanto la agresion fisica y la amenaza directa
como los mensajes automatizados repetitivos por Internet, la exclusion de grupos
virtuales en redes sociales o grupos de chat, la creacion de fotomontajes 0 memes
degradantes y de forma prevalente la publicacion de informacion personal de la
victima, en especial a través del sexting.

Empero, esta forma de acoso moral comporta una gran similitud con el acoso
moral estricto cibernético o el ciberhostigamiento, en cuanto que es posible que el
acoso escolar se ejecute enteramente en el ciberespacio, en lo que MIRO
LLINARES llama como ciberacoso escolar puro®®’, en contra posicién a una forma
mixta que involucrara tacticas de acoso fisico como de acoso cibernético, siendo
en ese sentido el cyberbullying una extension del bullying que busca reforzar el
patrén de conducta lesivo.

Este problema social que ha llevado a la muerte a diversos adolescentes
atormentados no se manifiesta en nuestro ordenamiento como un delito, por lo
qgue mal podria incluirse su clasificacion dentro de alguna forma de criminalidad
cibernética. Con todo, si hubiere de considerarse esta conducta como un ilicito o
crimen en sentido amplio (tipolégico, mas no normativo), cabria sefialarse que su
forma online mixta, como también es el acoso predatorio en linea, debe

23 Cfr. CASTRO SANTANDER, RETA BRAVO. Bullying blando, cit., p. 99y ss.

MIRO LLINARES. El cibercrimen, cit., pp. 86-87, sostiene, ademas, que en esta forma de ciberacoso escolar
puro puede no existir relacion previa entre el agente y la victima. Empero, no compartimos tal posicion en
cuanto que el habitat social que permite el acoso escolar como forma de acoso moral son las relaciones
escolares, en donde puede que, si bien un alumno no conozca personalmente a su par, lo cierto es que
compartiran espacios comunes dentro de una misma escuela o entre escuelas.
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considerarse como un crimen cibernético amplio o impropio, mientras que su
forma pura —en donde hay un aprovechamiento al maximo de los problemas
politico-criminales que el ciberespacio genera— debera ser considerado como un
cibercrimen estricto o propio.

En todo caso, en Colombia este tema, a partir de los hechos citados relacionados
con Sergio Urrego (a pesar de que el acoso en su caso no fue ejecutado por sus
pares, sino por directivas y profesores de la institucion educativa), se torné en un
problema de primera categoria a ser gestionado, por lo que desde la perspectiva
administrativa se orden6 a los colegios a adoptar y ajustar sus manuales de
convivencia con el fin de gestionar el riesgo de matoneo y las potenciales
consecuencias negativas que este tipo de conductas generan. Asi, los colegios
que fallen en realizar esta gestion podran ser sancionados administrativamente
por las Secretarias de Educacion de todo el pais.

Lo anterior se comporta en extremo como necesario, ya que los efectos del acoso
escolar y en especial del ciberacoso escolar pueden ser nefastos para las
relaciones escolares y para el desarrollo vital de los menores. Aqui se vislumbra
con claridad como los efectos negativos del ciberespacio pueden incidir en bienes
juridicos personalisimos. Notese como el ciberespacio transforma las relaciones
escolares, en cuanto que traslada a los menores al mundo virtual, el cual se
convierte en la isla imaginada por William Golding en su clasico El Sefior de las
moscas: un espacio no regulado por adultos donde los menores sacan a relucir la
maldad que en ellos también habita.

2. Acoso laboral

Otra forma de acoso moral que busca la degradacion y humillacion de la victima
es el acoso laboral o mobbing. Esta conducta consiste en el acoso reiterado,
sistematico y persistente, en contra de un trabajador producida por sus
compaferos de trabajo —mobbing horizontal—, sus superiores jerarquicos —
mobbing vertical descendente— o sus inferiores jerarquicos —mobbing vertical
ascendente—, que ejecutada durante un lapso temporal genera riesgos
psicolégicos para la victima y causa sentimientos de humillacién, envilecimiento o

degradacion?®®,

La palabra mobbing es una alocucion inglesa que viene del verbo to mob y que
significa acosar, atropellar o atacar en masa a alguien. De ahi que se considere
que el mobbing comporta un patron de conducta grupal en contra de un individuo.
Empero, la praxis ha demostrado que un solo sujeto —en especial cuando es el
superior jerarquico del empleado— puede desplegar un patron de conducta

% VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 48, ademas, sefiala que un sector de la doctrina

incluye como finalidad del acoso laboral la expulsion o autoexclusién del empleado del lugar de trabajo.



acosador en el ambito laboral y lograr los objetivos de degradacion o
autoexclusiéon del empleado. De esta forma, la conducta es lesiva de la libertad y
autonomia del trabajador, al direccionar su voluntad hacia una decision que no
adopta libremente.

El habitat o entorno social en el cual se desarrollan estas conductas sistematicas
de acoso son las relaciones laborales o del trabajo, las cuales se deben ver
gobernadas por el respeto, la equidad y la paridad.

Existen diversas tipologias conductuales del acoso laboral, como el maltrato
laboral (actos de violencia fisica o moral), persecucion laboral (actos arbitrarios
que buscan inducir la renuncia del trabajador), la discriminacion laboral (el
tratamiento diferenciado de trabajadores sin justificacion), entorpecimiento laboral
(acciones tendientes a entorpecer el trabajo de la victima), inequidad laboral
(asignacion de funciones a menosprecio del trabajador) y la desproteccion laboral
(conductas tendientes a poner en riesgo la integridad del trabajador).

Estas tipologias podran ejecutarse a través del ciberespacio, empero, carecen de
la suficiente incidencia (o0 pureza, siguiendo la terminologia expresada en este
trabajo) para considerar dichas conductas como autbnomas en una relacion acoso
laboral/ciberacoso laboral. Asi, de forma diafana, se ve que el apoyo en las TIC es
una mera instrumentalizacion para llevar a cabo la tactica acosadora, sin que
existan mayores efectos del ciberespacio sobre la forma en que la problematica se
manifiesta.

Ademas del riesgo psicolégico, la conducta lesiona la libertad y autonomia de la
victima, en especial cuando se logra, como lo sefalé VILLACAMPA ESTIARTE, la
renuncia o la autoexclusion del trabajador del ambito laboral.

Estas conductas no son delitos. Ellas se consideran infracciones administrativas,
sancionables por el Ministerio del Trabajo.

En Colombia, la problemética fue atendida mediante la Ley 1010 de 2006.
Empero, como se cit6 en la introduccién del trabajo, son pocas las decisiones que
se han tomado a favor de los denunciantes.

3. Acoso inmobiliario

Una forma de acoso poco conocida en Colombia es el blockbusting o acoso
inmobiliario. La conducta consiste en desplegar un patron de conducta hostigador
con miras a expulsar de una vivienda a un arrendatario, ya sea por medio de
tacticas de humillacion o envilecimiento, ya sea por medio de tacticas mas directas
y fisicas, como omitir reparaciones necesarias, cortar el suministro de servicios



publicos, emprender supuestas obras locativas de mejoras para aburrir al inquilino,
introducir al edificio a vecinos indeseables, etc.?*°

La conducta puede tener efectos psicoldgicos sobre la victima, en cuanto que
puede verse inmerso en una situacion de desamparo y sin vivienda digna; pero,
ademas, también lesiona la libertad y autonomia del sujeto, habida cuenta que la
accion acosadora direcciona su voluntad a abandonar la vivienda.

El habitat o entorno social en el que se desarrollan estas conductas es en las
relaciones contractuales especiales entre arrendador y arrendatario.

La conducta, como la anterior, no sostiene una forma de acoso cibernético
auténomo que implique problemas juridicos propios del uso del ciberespacio. A lo
sumo, el uso de las TIC tendr& como propdsito la comunicacién insistente que
busque la salida del inquilino de la vivienda.

Esta forma de acoso moral no es sancionada de forma especial en Colombia,
como si en Estados Unidos o en Espafa. Sin embargo, puede generar
consecuencias juridicas a nivel contractual, que supongan pagos de
indemnizacién de perjuicios por incumplimientos contractuales de mala fe a la luz
de la normatividad especial civil y comercial.

4. Acoso moral estricto (hostigamiento) y ciberacoso moral
estricto (ciberhostigamiento)

El acoso moral estricto, que llamamos también hostigamiento, es una forma
especial de acoso moral que puede suceder en el mundo fisico, pero cuyo mayor
desvalor y cuya mayor necesidad de gestion juridica se da en el ciberespacio, es
decir, respecto del ciberacoso moral estricto o ciberhostigamiento.

La conducta consiste en el despliegue de un conjunto de actos reiterativos,
persistentes, intrusivos y concatenados que conforman un curso o patron de
conducta que tiene por fin el envilecimiento, la humillacion, la degradacién o la
intimidacion de la victima. Este tipo de conducta no es ajena al mundo fisico, en
cuanto que es posible realizar este tipo de actos de forma reiterativa mediante
formas de comunicacion analogas (cartas, teléfono, personalmente). Sin embargo,
no debe caber duda de que es a patrtir de la introduccion de las nuevas TIC y la
evolucion del Internet a la Web 2.0 que estas conductas adoptaron nuevos niveles
de lesividad y peligrosidad, precisamente por todas las posibilidades que el
ciberespacio otorga para su ejecucion. Es decir, si bien son conductas “clasicas” o
“preexistentes” a las nuevas TIC, es a partir de ellas que su gestidn preventiva les
otorga gran relevancia penal.

2% VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 52.



De esta forma, el ataque tiene una gran potencialidad de lesionar al bien juridico
libertad y autonomia (cibernética) ya que por temor u hostigamiento la victima
decide suprimir su identidad virtual, dejando de frecuentar grupos de chats,
cerrando cuentas en redes sociales y sintiéndose en un estado de indefensién
psicologica, incluso en su misma vivienda, ya que el ciberespacio, al contraer el
espacio-tiempo, dara a entender a la victima que ningun lugar es seguro.

Desde esta Optica, es posible desde ya desligar este tipo de acoso moral del
acoso predatorio, ya que no se identifican en su habitat social ni en la naturaleza
de la conducta.

Mientras que el acoso predatorio es un acecho fisico o virtual, el acoso de
hostigamiento es una degradacion fisica o virtual. Este punto es relevante en el
entendimiento del fendmeno general del acoso, ya que la gran discusion cientifica
acerca de la autonomia o no del acoso fisico en relacion con el ciberacoso se ha
centrado en identificar al stalking de acecho en relacion con el cyberstalking moral,
que nosotros denominados cyberharassment o ciberhostigamiento. Asi, desligar
esa identificacion es lo que nos permite conceptualizar debidamente los diferentes
ambitos y formas de acoso.

Por ello, tenemos para nosotros que el ciberhostigamiento no debe ligarse al
acoso de acecho, ya que son conductas diferentes y diferenciables. Asi, nos fue
posible concluir que el ciberacoso de acecho, en efecto, es una extensién (mixta o
derramada) del acoso de acecho; mientras que el ciberhostigamiento —ciberacoso
moral estricto— es una forma autonoma y diferente del acoso/ciberacoso de
acecho, e incluso, del acoso moral estricto fisico (que podra considerarse
contravencion policiva y no delito), ya que las posibilidades que el ciberespacio le
otorga a esta cibercriminalidad social concreta supera con creces lo que podria
realizarse en el &mbito de su modalidad fisica o analoga.

Contrarios a nuestra posicion de autonomia del ciberhostigamiento son, por
ejemplo, CLOUGH, PITTARO y NAVARRO?*. También SHERIDAN y GRANT?*,
quienes sefialan que no hay autonomia en cuanto que el proceso de acoso es
igual, el efecto sobre las victimas y terceros es igual, la respuesta de las victimas
es igual y el género sexual del acosador es igual. Sin embargo, otra parte de la
doctrina si reconoce dicha autonomia, si bien no a partir de la misma
fundamentacion aqui desarrollada —cuyos pilares son la existencia de una
cibercriminalidad social a partir de la Web 2.0 y la diferencia de hébitats o entornos
sociales que alejan cada una de las formas de acoso y ciberacoso existentes—.

40 cfr, supra, nn. 114, 118 y 134 respectivamente.

SHERIDAN, Lorraine; GRANT, Tim. “Is cyberstalking different?”, en Psychology Crime and Law, No. 13 (6),
Milton Park, Taylor & Francis, 2007, pp. 3 y ss. Accesible en:
[https://www.researchgate.net/publication/40500406_Is_cyberstalking_different]
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En este sentido, BOCIJ y McFARLANE?*? sefialan que son diferentes ya que (i) los
gobiernos y la mass media asi lo entienden; (ii) el acosador no se comporta igual
gue el ciberacosador; (iii) y cada nueva tecnologia genera nuevos crimenes.

Para entender mejor los contornos de la figura en comento, habra que ahondarse
en las ideas ya esbozadas acerca del profundo cambio generado por la Web 2.0
en las formas de relacionamiento social. Es decir, el surgimiento de un hébitat o
entorno social capaz de moldear la forma en como se desenvuelve la vida fisica y
la vida cibernética, al punto de generar relaciones sociales cibernéticas o
relaciones criminales cibernéticas (o lo mismo: una nueva cibercriminalidad social
—estricta 0 propia—). Con ello se evidenciara que, contrario a lo sefialado por
SHERIDAN y GRANT, el proceso de ciberacoso no siempre es igual al del acoso;
la respuesta de las victimas a los ataques ciberacosadores no son siempre iguales
respecto de su respuesta a los ataques acosadores; y el género sexual del
ciberacosador no es siempre el mismo que el de los acosadores.

Como ya arriba se dijo, puede que las conductas desviadas que hacen parte de la
cibercriminalidad social que la Web 2.0 ha permitido sean conductas ya viejas,
ahora canalizadas a través de las TIC y el ciberespacio. Ello no obsta para
considerar a estos delitos como verdaderos cibercrimenes sociales o personales
en sentido estricto, ya que la forma en que ahora se manifestaran implican
elementos especiales que nacen a partir de la nueva oportunidad delictiva que
ciberespacio provee. Asi, el Internet y el ciberespacio funcionaron como
catalizador de la evolucidon de conductas tradicionales que hoy son diferentes y
requieren de atencion focalizada, porque no es lo mismo, por ejemplo, exponer un
discurso de odio en la plaza publica que en la plaza cibernética. Estos dos injustos
difieren en tal medida que la segunda conducta genera un dafio inmensamente
mayor que la primera. Ello mismo puede predicarse del acoso moral estricto u
hostigamiento en relacion con el ciberacoso moral estricto o ciberhostigamiento.

Si bien es cierto que en un principio el Internet se usé para la gestion de
informacion y lograr un mayor acceso a ella, y que en sus labores las préacticas
predominantes eran las transacciones econdémicas; hoy ello ya no es asi: ademas
de lo anterior, el ciberespacio es un lugar en el cual las personas contactan con
otras, crean redes de amigos o profesionales y en general lo usan para
relacionarse como seres sociales que somos. Si esto es asi, es posible afirmar
gue los sujetos desarrollan su personalidad (digital) en el ciberespacio,
exponiendo en dichas interacciones sociales su forma vital y su forma de ser, de
donde se pueden extraer bienes juridicos que orbitan en el ciberespacio para ser

242 BOCIJ, Paul; McFARLANE, Leroy. “Seven fallacies about cyberstalking”, en Prison Service Journal, No. 149,
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valorados a partir de relaciones sociales positivas, o para ser degradados y
lesionados a partir de relaciones sociales negativas de caracter criminal.

Podria indicarse en contra de esta posicion que hace énfasis en el profundo
cambio de la Web 2.0 sobre las relaciones sociales, que desde el principio del
Internet y del ciberespacio existian relaciones sociales de algun tipo, puesto que
con el surgimiento del Internet vino adjunto el correo electrénico —medio de
comunicacién social— y las paginas web, navegables desde los albores del
ciberespacio mediante browsers, como Netscape.

Sin embargo, se insiste, ello era antes de la Web 2.0. En aquellos afios era muy
poco el trafico comunicativo a través de correos electronicos o de paginas web
gue no tuvieran una funcion laboral, econdmica o informativa. En cambio, desde
mediados de la década de los 2000, surgieron formas sociales de comunicacion
gue ya se vincularon con el desarrollo de la personalidad de los ciudadanos
digitales —en especial de los nativos digitales—, a través de las redes sociales
como MySpace o Facebook?®*, o incluso otras localizadas geograficamente, como
Orkut en Brasil, o Hi5 en Estados Unidos.

Lo anterior llegaria a dimensiones inimaginables con el desarrollo de los
smartphones, proceso en el cual llevé la batuta Research In Motion (RIM) con el
BlackBerry, y que Apple innové hasta la cuasi perfeccion con el iPhone. Con ello,
la conexion al ciberespacio ya no fue un asunto de esperar a que terminara la
jornada escolar o laboral para conectarse desde el PC de la vivienda, sino que esa
conexion era sin solucién de continuidad, casi perpetua.

Con todo ello, se le permitié al usuario la gestién de su propia identidad digital y de
su personalidad de forma permanente en linea, y asi posibilité nuevas formas de
interaccion y concrecion de relaciones sociales. Este tipo de vinculacion
interpersonal y social se manifiesta con igual importancia a que si el sujeto
estuviera haciendo amigos en una reunion social fisica, e incluso, podria llevar a
otras dimensiones de interrelacion, ya que el ciberespacio derrota cualquier
barrera espacio-temporal, tal vez siendo la Unica interaccion que se le escapa a
ese reino digital el contacto fisico-sexual, lo que, hay que decirlo, ya también se ha
ido derribando mediante el sexo virtual a distancia (piénsese en el lucrativo
negocio de las webcam); o incluso, en el futuro proximo con la realidad virtual.

Todo esto generdé una oportunidad inaudita para el crimen. Al desarrollar la
identidad mediante la comunicacion de los aspectos personales de la vida, se

> MIRO LLINARES. E cibercrimen, cit., p. 123, sefiala que el éxito de las redes sociales estuvo en que pudo

integrar en un solo medio todo lo que antes estaba disperso: mensajeria instantanea, grupos de chat,
creacion de webs, diarios electrdnicos, blogs, correo electrénico, aloumes de fotos, seleccion de musica y
video, etc.



genero el espacio perfecto para poder aprovechar esa gestion de identidad para la
comision de conductas disvaliosas. El ciberespacio, entonces, generé una
oportunidad cuantitativa —mas crimenes— y cualitativa —mayor dafio— para
ejecutar conductas desviadas lesivas.

En concreto, el ciberespacio le dio oportunidad al ciberacoso de ser ejecutado
virtualmente en contra de cualquier persona. A diferencia de los otros tipos de
acoso moral e incluso de acoso predatorio, el ciberhostigamiento puede dirigirse
en contra de cualquier extrafio o persona con la cual el agente no haya tenido
ningun tipo de relacion previa. Esto implica que todo usuario de la web es una
potencial victima de un ciberacosador moral dispuesto a degradarlo hasta el punto
de suprimir su voluntad cibernética.

En este mismo sentido, si es posible que el ciberhostigador se dirija en contra de
cualquier usuario, entonces también podra agruparlos para atacarlos. El caso mas
mediatico de los ultimos afios es el de “La Ballena Azul” y “Momo”. Estas
actividades, que macabramente fueron bautizadas como “juegos” por los agentes
0 agente detras de esas campafas de ciberhostigamiento, consistian en
direccionar la voluntad de los menores —grupo especialmente vulnerable en el
ciberespacio— hasta someterlos a realizar actos lesivos para ellos mismos. El
modus operandi consistia en comunicarse con los menores a través de mensajes
automatizados, solicitando la realizacion de determinados retos. Cuando las
victimas fallaban en lograr el reto —ya sea por no querer ejecutarlo o por
genuinamente no haber tenido la capacidad de hacerlo—, emprendian la campafa
de acoso cibernético moral comunicando mensajes amenazantes y degradantes,
del tipo “sabemos lo que haces”, “eres una basura por no hacer el reto”, “le
diremos a los demas en el colegio”, et alters. Al final, muchas victimas cambiaban
de numeros de celular o de cuentas digitales, sin llegar a lograr escapar del patron
de conducta, por cuanto que, por medio de algoritmos, los agentes continuaban la
comunicacion hostigadora en las nuevas cuentas digitales de las victimas. En el
peor de los casos, el ciberacoso moral llevaba a las victimas a ejecutar los retos
autolesivos 0 a autolesionarse con tal de escapar la campafia de degradacién,
intimidacion y humillacion.

Los menores también se han visto expuestos a situaciones de acoso moral estricto
a través de las consolas de videojuegos —los casos mas recientes en relaciéon con
el exitoso juego online Fortnite—, ambitos virtuales en los cuales comparten
espacio con adultos, quienes también emprenden campafias de desprestigio y
humillacién que tienen repercusiones para ellos, en cuanto que son degradados
en frente de sus pares video jugadores.

El anonimato proporcionado por la Red también aumenta el desvalor de estas
conductas, ya que trasmite una sensacion de desamparo y de desasosiego para la



victima el hecho de no conocer a su atacante —puede ser un comparfiero o un
desconocido, puede estar cerca o puede estar lejos—. A su vez, dicha
caracteristica hara mas dificil la persecucion y judicializacién, con lo que se hace
necesario el desarrollo de técnicas forenses que permitan rastrear a los atacantes,
lo que en el mundo del Internet genera escozor, ya que dicha situacion demerita la
neutralidad y libertad de la Red.

Otro de los efectos mas significativos del ciberespacio en la configuracién de la
cibercriminalidad social —con efectos directos en la conducta de
ciberhostigamiento— es la ruptura que se genera sobre los entendimientos
clasicos de espacio y de tiempo.

En relacion con el espacio, la diferencia entre el espacio fisico y el espacio
cibernético, que a su vez permite fundamentar la diferencia entre la criminalidad
social fisica y la criminalidad social cibernética, se hace evidente a partir del hecho
que permite la existencia de uno u otro. Es decir, el ciberespacio solo existe en
cuanto espacio relacional intersubjetivo. La “realidad” de dicho reino virtual solo
existe en cuanto intercambio de accion comunicativa. Una “red” sin interaccion de
los sujetos que la componen no es una red. El ciberespacio, entonces, existe en
cuanto existen interacciones en su red comunicativa. Ello ya delinea una primera
gran diferencia con el espacio fisico, el cual no depende de la interaccion de sus
miembros. Incluso sin interaccion, el espacio fisico existira. La interaccién de dos
sujetos en una esquina serd interaccioén social, y al finalizar dicha interaccion, la
esquina seguird existiendo. Por el contrario, al no existir interaccion en el
ciberespacio, él agotara su existencia. De esta forma, ahi donde el espacio fisico
otorga proteccion (el domicilio, por ejemplo), el espacio cibernético no lo otorgara,
ya que éste existe dentro del domicilio, porque ahi es donde la interaccion social-
virtual se esta desarrollando.

Ademas, mas alla, una segunda gran diferencia entre el espacio fisico y el espacio
cibernético es la eliminacién de medicién de distancias en el ciberespacio. En este
lugar cibernético no existen las distancias, como si existen y si condicionan al
sujeto en el espacio fisico. YAR sefiala que en el ciberespacio todas las distancias
son iguales®**. No se estd mas lejos ni se estd mas cerca: solo se esti. Esta
contraccién espacial implica una potencializacion de la interaccibn comunicativa.
Si antes solo era posible comunicarse con el vecino; y después con la comunidad
cercana; y después con los que ostentaran un teléfono; hoy es posible
comunicarse con cualquier que tenga acceso a la Red. La contraccién espacial
volvi6 al globo en una aldea, haciendo posible la idea de la “aldea global”, como lo
penso el socidlogo canadiense Marshall McLuhan.

*** YAR, Majid. “The novelty of cybercrime: An assessment in light of routine activity theory”, en European
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Lo anterior tiene efectos sobre el ciberhostigamiento, ya que permite desplegar
conductas de interaccibn comunicativa lesivas respecto de cualquier sujeto en
cualquier parte del mundo. Al ser un “espacio-no espacio” —un espacio
deslocalizado que al mismo tiempo es y no es (como el Aleph borgiano)— las
dificultades jurisdiccionales que se suscitan son grandisimas, en cuanto que
genera conflictos de competencia, problemas de impunidad y dificultara la
colaboraciéon, nada de lo que se manifiesta en el acoso moral fisico y localizado.
En el ciberhostigamiento, la persecucion judicial se hara muchisimo mas dificil y
parece ser que los instrumentos vigentes y actuales de cooperacion internacional,
como la extradicion, son insuficientes. Tal vez la Unica via para poder gestionar
esta problematica frente a este tipo de cibercriminalidad social sea por medio de la
integracion normativa de instrumentos internacionales®”, es decir, mediante la
creacion de un verdadero supra ordenamiento juridico.

Asi mismo, el tiempo también muta su naturaleza en el ciberespacio. EI ambiente
cibernético trasmite una caracteristica de atemporalidad, en cuanto que lo que ahi
sucede puede fijarse infinitamente, ya sea por su rapidisima reproduccion o por la
imposibilidad de determinar las fuentes de multiplicacion. Lo anterior transforma la
potencialidad del dafio a una capacidad inimaginable, habida cuenta que, por
ejemplo, conductas de ciberhostigamiento podran fijarse de forma perenne en el
tiempo. Asi, hasta que ocurran las vaticinadas catastrofes del fin de mundo, el
ciberespacio serd sempiterno, convirtiendo en inmortal lo que antes tenia
expiracion en el mundo fisico. En este sentido, la difamacion, la publicacién de
imagenes intervenidas y editadas degradantes o la publicacién de informacion
sexual e intima de la victima como formas de hostigamiento moral mediante las
TIC, podran fijarse y reproducirse de tal manera en el ciberespacio que el dafio
gue estas conductas de acoso moral generen sea altamente lesivo. Al momento
de redactar estas lineas, habian transcurrido solo unas semanas desde que el
mundo fue testigo del suicidio de Verdnica®*®, una madre de dos hijos, que con 32
afos decidi6é terminar su vida al haberse publicado un video intimo suyo, el cual
circulé en redes por su ambito laboral y social. Nada pudo hacer para evitar que el
video se reprodujera de forma viral e interminable por medio de la Red.

Ahora, dicha conducta genera una discusion conceptual relevante, toda vez que
en este supuesto de hecho podria argumentarse que no se ejecutd una conducta
de acoso, ya que no se desplego una campafia o patron de conducta. Por el
contrario, el agente solo realizé la conducta una sola vez. Nuestra posicion sobre

%> Cfr. mas sobre esta necesidad en RIQUERT, Marcelo A. “Repensando cédmo funcional la ley penal en el
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este asunto es considerar que el desvalor no deviene de que el agente
directamente realice varios actos repetitivos de acoso/ciberacoso, sino que existan
varios actos repetitivos de acoso/ciberacoso, ya sea realizados directamente por el
agente, o ya sea valiéndose de terceros (autoria mediata que abarcaria tanto al
acoso fisico como al ciberacoso) o mediante la automatizacién que el ciberespacio
y la informética permiten (para el caso del ciberacoso).

Asi las cosas, si bien es cierto que el agente solo realizé una accién, y no un
conjunto de actos concatenados que forman un curso de conducta, en ese punto
se debe diferenciar entre la accién aislada que genera la lesién y la accién
individual que pone en marcha la campana acosadora. En el primer caso, la
conducta debe reconducirse hacia otro tipo penal, como la injuria. Esto habida
cuenta que una sola accion fue la que lesioné la integridad moral de la victima.
Empero, en el segundo caso, el acoso si podra constituirse, ya que es posible que
el ciberacosador realice una sola accién con miras a que terceros, sea de forma
consciente o inconsciente (en lo que se estructurard una autoria accesoria 0
autoria mediata), emprendan la campafia acosadora. Este Ultimo caso seria aquel
(fallado en Estados Unidos**’) en el que el autor publica informacion y
fotomontajes de la victima en un sitio web de prostitucion para que terceros
hostiguen a la victima solicitandole servicios sexuales que en realidad no presta.

En este orden de ideas, hay que admitir y diferenciar las situaciones en las cuales
el agente realiza una sola accion lesiva de la integridad moral o realiza una sola
accion lesiva de la integridad moral que tiene como efecto que terceros
emprendan la campafia de ciberacoso, logrando asi también la lesion de la
libertad y autonomia de la victima al ser sometida a un curso de conducta,
ejecutado por terceros, pero propiciado por el autor.

Con base en todo ello, es posible sustentar la autonomia lesiva del ciberacoso
moral estricto o del ciberhostigamiento como conducta necesitada de punicion, ya
que los efectos que el ciberespacio le otorga a esta conducta son diferenciables y
desastrosos. Este habitat o entorno social —la incidencia de la Web 2.0 en la
configuracion de una verdadera cibercriminalidad social— determina los contornos
del injusto criminal que el ciberhostigamiento comporta.

En relacion con las tipologias conductuales, como ha sido una constante en la
explicacion de este trabajo respecto de todas las formas de acoso, podra ser
combinada entre ellas o insistente sobre una de ellas.

Asi se resume la clasificacion realizada:

47 Cfr. PITTARO. “Cyberstalking”, cit., pp. 282-283.
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[ll.  Sobre el bien juridico tutelado

La manera en que se ha realizado la conceptualizacion del acoso, del ciberacoso y
de sus diversas tipologias de acecho o moral, ponen de presente la naturaleza
pluriofensiva de dichas conductas. En lo concerniente al acoso moral estricto
(hostigamiento) y el acoso moral estricto cibernético (ciberhostigamiento) ello se
hace mas evidente, en cuanto que la amalgama de tipologias conductuales que
alli caben son tan variadas que asi mismo se manifiesta la variedad de intereses
juridicos valiosos dignos de proteccion: la intimidad, el buen nombre, la integridad
moral, la salud psicolégica, la libertad de accién, la libertad de autodeterminacion,
la seguridad personal, la seguridad cibernética, etcétera.

La doctrina®® ha discutido acerca de cudl es el bien juridico tutelado por las
conductas acosadoras. De alli han surgido dos posiciones contrapuestas: de un
lado, el bloque que esgrime la prevalencia del bien juridico de la integridad moral,
y de otro, el bloqgue que da preeminencia al bien juridico libertad y
autodeterminacion.

**8 Con referencias, cfr. LORA MARQUEZ. Estudio juridico doctrinal del delito de acoso, cit., pp. 21-23.



La integridad moral ha sido entendida en nuestro medio como una contraparte de
la integridad fisica o corporal, compuesta “por un conjunto de bienes integrado
principalmente por el honor, la honra y el decoro, pero que en todo caso se
fortalece con el concepto de dignidad humana”**.

Partiendo de ese entendimiento, no adoptamos la posicion que pone en primer
plano de proteccion a la integridad moral, teniendo en cuenta que no todas las
tipologias de acoso psicoldgico delineadas tienen como fin el envilecimiento, la
humillacion o la degradacion (propias solo del acoso moral), que serian
modalidades conductuales que lesionarian el sentimiento de honor u honra de una
persona. Piénsese en el acoso predatorio estricto o el acoso sexual, situaciones
en las que no existe envilecimiento o humillacion, sino por el contrario, adulacion y
exaltacion.

Mas aun, debe considerarse que en el acoso moral y su modalidad cibernética el
envilecimiento, la degradacion y la humillacién son formas de ejecucion de la
conducta y no solamente la motivacion o el fin de la misma. En el caso del acoso
moral cibernético, por ejemplo, es posible que la tactica del ciberacosador sea la
de envilecer o humillar a la victima, pero mas alla de eso, su motivacién sea la de
la exclusion o autoexclusion del ciberespacio, resultando lesionada la integridad
moral, pero también el bien juridico de la libertad y la autodeterminacion.

Por otro lado, la libertad y la autonomia, a pesar de que no ha sido histéricamente
pacifica su conceptualizacién filosofica ni su ejercicio practico y material, deben
tenerse como elementos fundamentales de los modernos Estados
constitucionales. En efecto, la libertad del ser humano ha sido valorada de forma
positiva en cuanto que ella se entiende “como una garantia irrenunciable de la vida
moderna en la que el ser humano debe coexistir en sociedad para poder lograr
sus fines esenciales y satisfacer sus necesidades basicas.”” No podria el
ciudadano ser y desarrollarse en sociedad si no existe garantia de su libertad para
decidir, ejecutar y en general, para obrar.

Es por ello que la necesidad de proteccion de este bien juridico deviene de la
Constitucion misma, en donde se ha consagrado como derecho fundamental el
libre desarrollo de la personalidad y la autonomia del sujeto para, en términos de
dignidad, vivir como quiere y de acuerdo con su plan de vida.

Asi, en punto de las conductas acosadoras, puede afirmarse que la lesion
prevalente sobre la victima consiste en la deformacion de su autonomia, tanto en

% cORDIBA ANGULO, Miguel. “Delitos contra la integridad moral”, en Lecciones de derecho penal parte

especial, V. |, Bogota, Universidad Externado de Colombia, 2019, p. 325.
> SAMPEDRO ARRUBLA, Camilo. “Delitos contra la libertad individual y otras garantias”, en Lecciones de
derecho penal parte especial, V. Il, Bogota, Universidad Externado de Colombia, 2019, p. 326.



fase de configuracién de la decision libre como en la fase de ejecucién de esa
decision. Notese como tantos las conductas de acecho predatorias como las
conductas de acoso moral afectan la autodeterminacion de la victima y la
ejecucion de decisiones libres que se hubieren tomado y realizado si la
interferencia delictiva del acoso no existiera en la ecuacion.

Ejemplo de lo anterior es cuando una victima de un acoso de acecho decide no
salir de su domicilio, cambiar de vivienda o de celular por temor a seguir
recibiendo contactos no deseados del stalker. Lo mismo sucede con la victima del
acoso moral, que para evitar la campafa de humillacion o envilecimiento decide
cerrar sus cuentas en redes sociales, cambiar de usuario de chat o dejar de
frecuentar los sitios de socializacion cibernéticos, en los que desarrollaba vy
proyectaba su personalidad, por temor a seguir recibiendo amenazas o tratos
degradantes que lo demeriten en el nivel subjetivo y también en el nivel objetivo
frente a los pares cibernéticos.

En este sentido, defendemos la posicidén que sefiala que la conducta de acoso, en
medios fisicos o cibernéticos, tiene por fin doblegar la voluntad de la victima y la
libertad de su autodeterminacién, encauzando la toma y ejecucion de decisiones
que deberian ser libres en funcion del riesgo psicolégico que el acoso genera en la
victima. Es decir, en vez de tomar decisiones libres en funcion del libre desarrollo
o de la dignidad buscada por el sujeto pasivo, éste debera introducir dentro de la
ecuacion de la toma de decisiones, el riesgo que los contactos acosadores le
generan o pueden generarle.

En este orden de ideas, un argumento importante a favor de esta posicion, es que
mientras que solo algunas formas de acoso lesionan la integridad moral, todas
ellas lesionan la libertad y la autodeterminacion.

Por estas razones, adoptamos la posicion que le da preeminencia a la proteccion
de la libertad y a la autodeterminacion, sin dejar de afirmar que otros bienes
juridicos también se ven afectados por estas conductas, en especial, la salud
psicolégica (comun a todas las formas de acoso), la seguridad personal (también
comun a todas las formas de acoso), la libertad sexual (propia del acoso
predatorio) o la integridad moral (propia del acoso moral).

Ahora, sin entrar a discutir los modernos debates acerca de la legitimidad de la
teoria del bien juridico para fundamentar la procedencia de la intervencion penal,
lo que seria un asunto que excederia la conceptualizacion pre juridica que en este
trabajo se quiere realizar, es importante sefialar como esta interpretacion del bien
juridico protegido cumple con los principios orientadores de la necesidad de
proteccion juridico penal.



Asi, sostenemos que nuestro entendimiento conceptual del acoso psicoldgico, en
especial del acoso moral estricto y su vertiente autbnoma cibernética, cumplen con
el principio de lesividad, principio de fragmentariedad, principio de prevalencia del
interés publico en la criminalizacion y el principio de correspondencia de la
criminalizacion con la realidad social.

En relacion con el principio de lesividad, los estudios de prevalencia dan cuenta de
la aptitud de estas conductas para afectar la convivencia social externa, en
especial, la convivencia pacifica de las libertades contrapuestas. En este sentido,
existe una dafiosidad social de la conducta que afecta mudltiples intereses
personales (ya descritos), que son necesarios para el correcto funcionamiento
social e individual.

Asi mismo, se cumple con el principio de fragmentariedad, en cuanto que la
gravedad de estas conductas, que pueden llevar al suicidio, la depresion o la
autoexclusién, merecen de una reaccion igual de grave, administrada por el
sistema penal. Esto es, dado el carécter fragmentario del derecho penal, que
implica que solo deba poner atencién a las situaciones mas graves que se
susciten en sociedad, surge como necesario determinar si cada situaciéon
conflictiva reviste la gravedad necesaria. Como se ha propuesto y evidenciado a lo
largo de este trabajo, los riesgos psicologicos y personales que se ciernen sobre
las victimas del acoso, en medios fisicos o cibernéticos, es de tal magnitud que se
ha hecho necesaria su legislaciéon y la implementacion de politicas publicas de
autoproteccion. Por ello, nos es posible afirmar que este fragmento de conflicto
social requiere de la especial atencion del derecho penal.

El principio del interés publico también se encuentra realizado, considerando que
los conflictos que se generan por la desviacibn acosadora pueden ser
generalizados y afectar a todas las gamas de la sociedad, afectando el
funcionamiento social en su conjunto.

Finalmente, también existe cumplimiento del principio de correspondencia con la
realidad social, ya que los estudios empiricos, en especial los sectorizados por
poblaciones vulnerables, han dado cuenta de que el problema existe en América
Latina, generando dafios sociales que pueden ser irreversibles y cuyo desvalor
conductual no ha sido debidamente atendido por los ordenamientos juridicos,
incluyendo el colombiano.

V. Delimitacion del ciberacoso moral estricto con otras
conductas del ordenamiento juridico

Otra aproximacion a la conceptualizacion del ciberacoso moral estricto estara
dada por la exclusion, desde una perspectiva dogmatica, de esa conducta de otras



acciones lesivas de la autonomia o de la libertad, como son los delitos de
constrefiimiento ilegal (coacciones en el derecho comparado) y de amenazas, 0
lesivas de la integridad moral, como la injuria y la calumnia.

En términos criminolégicos y juridicos, no es posible adecuar las conductas
acosadoras o ciberacosadoras con las conductas de coacciones o de amenazas
ya que el acoso y el ciberacoso tipoldégicamente sobrepasan los limites de sancion
de esas conductas. En efecto, una conducta acosadora o ciberacosadora puede
ser coactiva o puede ser amenazante —de hecho, algunos ordenamientos
juridicos reclaman la expresion amenazante para poder sancionar el acoso, como
Canada y algunos estados de los Estados Unidos—, pero también puede no ser
ninguna de ellas dos.

En relacion con el acoso, piénsese en la busqueda de cercania fisica. Este tipo de
conducta no es per se coactiva, en cuanto que no se ejerce violencia fisica ni
moral; incluso, la victima puede no conocer que la acechan (y aun asi consumar la
conducta, de acuerdo con los ordenamientos que solo exigen el resultado juridico
de peligro).

En relacién con el ciberacoso, piénsese en la difusion de informacion personal de
la victima. Con ello, no hay una violencia fisica 0 moral explicita que doblegue la
libertad de la victima. Si el delito de constrefiimiento ilegal implica ejercer violencia
fisica o moral sobre la victima para doblegar su voluntad a tolerar, hacer u
omitir®*, mal podria adecuarse ello a la divulgacién de imagenes intimas si en ese
supuesto ni siquiera hay un acto comunicativo entre victimario y victima, sino entre
victimario y publico.

Ademas, en el derecho comparado, en especial en el ordenamiento espafol, la
adecuacion de supuestos de acoso o ciberacoso al delito de coacciones conlleva
dos criticas mas. La primera, que en ese ordenamiento se ha rechazado la
espiritualizacion y volitizacion del concepto de violencia, para incluir en él, ademas
de la violencia fisica, la vis compulsiva®®?, que seria la Gnica forma de acercar al
acoso Yy ciberacoso a la coaccion, a falta de violencia fisica en esas conductas. La
segunda, en relacion con el objeto de protecciéon, se sefiala que en el acoso y
ciberacoso se protege desde el inicio de la formacién de la voluntad, mientras que
en las coacciones se lesionada la voluntad ya formada®?.

> GARZON ROA, Andrés. “Delitos contra la libertad individual y otras garantias”, en CASTRO CUENCA, Carlos

(coord.). Manual de derecho penal parte especial, T. |, 22 ed., Bogota, Temis, Universidad del Rosario, 2018,
p. 310.

2 \/ILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 238; LORA MARQUEZ. Estudio juridico doctrinal
del delito de acoso, cit., p. 13; LORENZO BARCENILLA. Stalking, cit., p. 19.

>3 VILLACAMPA ESTIARTE. Stalking y derecho penal, cit., p. 237; LORENZO BARCENILLA. Stalking, cit., p. 18.



Empero, lo mas relevante en diferenciar estas conductas es que mientras que el
constrefliimiento ilegal o coacciones no requiere de la campafia sistematica, el
acoso y ciberacoso si. De esta forma, es posible que un hecho aislado con
suficiente entidad lesiva sea un constrefiimiento ilegal, pero él habra de
trasladarse al acoso/ciberacoso si se compone de un patrén de conducta, sin
perjuicio de que ademas ello sea asi por el caracter subsidiario que ese tipo penal
tiene en nuestro ordenamiento.

Frente al tipo de amenazas, se pueden realizar las mismas consideraciones
respecto de que no todo patron de conducta es amenazante o intimidante, pues
puede ser solo degradante —en el caso del acoso moral— o solo intrusivo —en el
caso de acoso de acecho—. Es decir, pueden desplegarse actos concatenados
disvaliosos sin siquiera hacer alguna alusién a algin mal que se vaya a causar a
la victima, si bien el mal se le causara al afectar su libertad y autonomia.

En todo caso, mas aun, en nuestro ordenamiento existen argumentos adicionales
para no identificar las conductas analizadas con el delito de amenazas. El primero,
toda vez que el delito de amenazas protege un bien juridico colectivo —la
seguridad publica—, entonces mal podrian identificarse estas conductas, ya que el
acoso/ciberacoso en todas sus modalidades tutela la libertad y autonomia, no la
seguridad colectiva.

El segundo, que “el acto debe tener un efecto colectivo, propio del terrorismo, y no
simplemente consecuencias de temor a una persona o0 grupo reducido a causa de
una accion.”®™* Contrario a ello, el ciberacoso moral, aun cuando se puede
ejecutar contra varias personas, no genera zozobra en el colectivo a partir de una
accion, sino a partir de varias acciones dirigidas a los individuos.

Otro tanto se puede predicar para la injuria o la calumnia. Estos delitos suponen
imputaciones deshonrosas o de una conducta tipica. Para el acoso/ciberacoso,
eso es apenas un elemento de lo que puede constituir una tactica
acosadora/ciberacosadora, e incluso llegar a no ser totalmente identificable, aun
cuando puedan ser considerados delitos de habla®®. Es decir, a partir de la
trasmision de mensajes degradantes o de mensajes repetitivos no degradantes no
necesariamente se estaran haciendo imputaciones deshonrosas o de una
conducta tipica. Asi, por ejemplo, piénsese en mensajes constantes de un sujeto

% CRUZ BOLIVAR, Leonardo. “Delitos contra la seguridad publica”, en Lecciones de derecho penal especial,

Vol. I, 32 ed., Bogotd, Universidad Externado de Colombia, 2019, p. 652, quien ademads consigna referencias
jurisprudenciales sustentado que asi lo ha entendido la Corte Suprema de Justicia, Sala de Casacién Penal
(auto del 3 de agosto de 1989, M.P.: Jorge Carrefio Luengas y auto del 29 de marzo de 1989, M.P.: Jaime
Giraldo Angel).

> Sin embargo, VILLACAMPA ESTIARTE. Stalking y derecho penal, cit,, p. 77 sugiere dejar de lado esa
identificacidn sobre el stalking y considerarlo “mas un delito de hechos que de palabras.”



dirigidos a una mujer sefialando sus despampanantes atributos fisicos. Aqui,
contrario a sefialar una deshonra, se estd exaltando a la victima. Empero, al
realizar de forma constante estos sefialamientos, se estara afectando su libertad y
autonomia cibernética para desenvolverse en el ciberespacio sin este tipo de
intromisiones. Al final, estos mensajes podrian causarle un temor razonable.

Las comunicaciones pueden ser incluso mensajes sin contenido, con lo que se
puede predicar su calidad de delito comunicativo, como la injuria o la calumnia lo
son, pero no habra imputaciones, empero aun asi habra desvalor merecedor de
sancion. Piénsese en el caso “Momo” o de “La Ballena Azul”, en donde las
comunicaciones son amenazantes, pero no son imputaciones deshonrosas.

Lo anterior evidencia que el acoso moral y el ciberacoso moral se componen de
varias tipologias conductuales cuyo elemento distintivo de las demas conductas es
la combinacion reiterativa y persistente que llegan a doblegar la voluntad de la
victima. Es solo cuando el acecho es permanente en el acoso predatorio o cuando
las comunicaciones degradantes, humillantes o envilecedoras son reiterativas en
el ciberacoso, o cuando existe una combinacion de métodos de acoso o de
ciberacoso (se persigue fisicamente y se envian comunicaciones analogas; se
realizan fotomontajes y se trasmiten mensajes degradantes) que es posible hablar
de un “patrén de conducta” o “curso de conducta” que hace relevante esos hechos
para la tipologia criminal de acoso/ciberacoso.

En este sentido, la exclusion de la adecuacion del acoso/ciberacoso moral con
otros tipos penales sefala que el acoso/ciberacoso moral se compone de varias
conductas, que limitan o se superponen con otros delitos, pero que no comportan
relevancia a menos que sean repetitivos y reiterativos.

Asi, desde la perspectiva juridica, se podra debatir y se podran adecuar los
ordenamientos juridicos a diferentes técnicas legislativas o formas de sancidn,
como sera que consagren la conducta con el requisito del resultado (que la victima
tema o se altere su forma de vida) o de peligro (que la victima potencialmente
tema o potencialmente altere su forma de vida®®); o consagren la conducta como
subsidiaria (con lo que si se acredita otro delito que se haya superpuesto a la
conducta acosadora/ciberacosadora debera sancionarse ese otro delito) o como
auténoma a los demas delitos (con lo que deberan operar las reglas concursales,
salvaguardando a través de alguna fundamentacién de desvalor el non bis in

% sobre ello, consideramos mas adecuado exigir el resultado juridico de peligro, ponderando la aptitud del
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idem?®’). Lo que es cierto es que toda conducta acosadora /ciberacosadora debe

ser repetitiva y persistente, ya sea a través de una sola tipologia conductual o a
través de la combinacion de varias de ellas, de forma directa o por medio de la
instrumentalizacién o colaboracion de terceros.

Con todo, esta interpretacion puede chocar con la adecuacion al tipo penal de
hostigamiento consignado en el articulo 134B del Cédigo Penal, ya que ese tipo
penal sanciona promover o instigar a otros a que ejecuten actos, conductas o
comportamientos constitutivos de hostigamiento, orientados a causarle dafio fisico
o moral a una persona, grupo de personas, comunidad o pueblo en razon de su
raza, etnia, religion, nacionalidad, ideologia politica o filosofica, sexo u orientacion
sexual, o discapacidad y demas razones de discriminacion. Empero, tal choque es
aparente, ya que el delito de hostigamiento se diferencia de la conducta de acoso
y de ciberacoso moral estricto en diversos niveles.

En primer lugar, el tipo penal de hostigamiento es expresamente subsidiario, con
lo que, si se adopta una férmula para el acoso/ciberacoso que no lo sea, entonces
nunca se superpondran.

En segundo lugar, el delito de hostigamiento consiste en promover o instigar actos
de hostigamiento y hemos visto como en el ciberacoso la automatizacion permite
la repeticién y persistencia del hostigamiento, sin que haya existido instigacion o
promocion frente a terceros.

En tercer lugar, el tipo de hostigamiento estd vinculado a unos elementos
normativos relacionados con la discriminacion (es, de hecho, un instrumento
antidiscriminacién), lo que puede no concurrir en actos de acoso o de ciberacoso
en donde no exista una motivacion discriminadora por parte del agente; piénsese,
en el acoso de acecho, en la predadora femenina que busca vigilar a su pareja
masculina, o en el acoso/ciberacoso moral de los casos “Momo” o “La Ballena
Azul’, donde lo que se vislumbra es un comportamiento abusivo y no
discriminatorio en contra de los menores.

En cuarto lugar, el tipo de hostigamiento es de peligro abstracto y se consuma
solo con la promocion o instigacion, sin necesidad de que nadie atienda los actos
de hostigamiento promovidos o instigados, mientras que para generar relevancia
penal para el acoso o el ciberacoso en casos en que se inviten a terceros a

257 . . . ,
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hostigar es necesario que esos terceros, en efecto, desplieguen los actos de
hostigamiento o ciberhostigamiento.

En quinto lugar, al ser un delito en contra de la vida y la integridad personal, sera
ese el bien juridico que debe colocarse en peligro o lesionarse, lejos de la libertad
o la autonomia, bienes juridicos vinculados al acoso y al ciberacoso.

V. Tipologias conductuales y orientacion juridica

Un punto de gran debate sobre el acoso y el ciberacoso es el relacionado con sus
tipologias conductuales. En concreto, sobre si cada una de estas formas de acoso
psicolégico conlleva sus propias tipologias y sobre si cada una de esas tipologias
son la esencia del acoso.

Sobre lo primero, ya hemos adoptado una posicién en la resefia de las tipologias
acosadoras y ciberacosadoras, en el sentido de sefalar que, dada la propia
naturaleza modal de los medios empleados —analogos o cibernéticos—, podemos
sostener que existen modalidades puras de acoso, modalidades puras de
ciberacoso y modalidades mixtas, en donde es posible adecuar la conducta
analoga o cibernética a dicha tipologia.

Asi, sostuvimos que la vigilancia electrénica es solo posible en el ciberacoso
(predatorio o moral como medio de hostigamiento), mientras que la busqueda de
cercania fisica es propia del acoso de acecho (exclusivo del acoso/ciberacoso
predatorio). A su vez, la comunicacién con la victima es posible tanto por medios
analogos como electrénicos.

Con lo anterior se hace evidente que las tipologias conductuales no es lo
determinante para poder conceptualizar y diferencia entre acoso fisico y acoso
cibernético. Estas tipologias se comportan como orientaciones juridicas con miras
a la concrecion del principio de tipicidad estricta. De ahi que varios ordenamientos
juridicos, como el espafiol, hayan optado por la lista casuistica de situaciones
(tipologicas) que nos permiten hablar de “acoso” o de “stalking”. Dichas
orientaciones son herramientas de hermenéutica juridica, mas no son los
elementos que permiten fundamentar la existencia de un acoso o ciberacoso, ni la
diferencia entre estos dos conceptos.

Contrario a ello, como se ha fundamentado, lo que nos permite hablar de acoso o
de ciberacoso no es que exista una comunicacion con la victima o que se vigile o
que se busque su cercania fisica. Lo que hace a esos hechos acoso o ciberacoso
es el establecimiento de un curso de conducta que impligue una campafa de
persecuciéon (acoso/ciberacoso predatorio) o de degradacién (acoso/ciberacoso
moral).



Més aun, por ello es por lo que algunos ordenamientos no acuden a la casuistica
—el italiano, por ejemplo— y solo sefialan el requisito de la sistematicidad. Asi
mismo, también por ello es por lo que algunos ordenamientos introducen una
clausula abierta para sefialar que también es acoso o ciberacoso conductas por
fuera de las tipologias conductuales, pero que cumplan con el patron de conducta.

Por todo lo anterior, nuestra opinidn es que las tipologias sirven de criterios
orientadores de la tipicidad y de la interpretacion juridica, mas no como elementos
determinantes de la naturaleza de lo que es una conducta de acoso o de

ciberacoso?*®,

VI. Etiologia multifactorial del (ciber)acoso moral estricto

En el acapite pertinente de este trabajo, se realiz6 un barrido de las teorias
etiolégicas mas prevalentes en la explicacion de las causas de la desviacidon
acosadora y ciberacosadora. Alli, se repaso6 la teoria psicolégica —en alguna
época la Unica teoria explicativa de este fendmeno criminal—, la teoria del
aprendizaje social, la teoria de la eleccion racional y la teoria de las actividades
rutinarias.

A. Critica a la teorias resefadas

1. La teoria psicolégica como reduccién del fenébmeno a
criterios biologicos

Asi, tenemos para nosotros que cualquier posicién que busque fundamentar de
forma exclusiva las causas del ciberacoso en la teoria psicoldgica, carecera de
profundidad y amplitud para poder explicar todas las formas en que el acoso
psicolégico se desenvuelve. En efecto, la teoria psicoldgica, considerando que se
fundamenta en el trastorno mental del agente la existencia de la conducta, solo
lograria dar una explicacién parcial al acoso y ciberacoso predatorio, en cuanto
gue esa es una de las modalidades que comportan algun tipo de obsesién afectiva
del agente con la victima; y logrard una nula explicacién en relacion con el acoso y
ciberacoso moral, donde ese tipo de obsesion no se presenta. En efecto, el
ciberacosador moral no se comporta de dicha manera, en cuanto que las mas de
las veces es un sujeto solitario que ataca sin moverse de la terminal electronica,
es decir, sin querer cercania fisica 0 amorosa con la victima, sin ser motivado por
una obsesion afectiva, producto de un trastorno mental o no.
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En este orden de idas, estas aproximaciones psicologico-psiquiatricas deben
tomarse con beneficio de inventario, ya que no solo porque se hayan identificado
algunos casos que encuadran en el patron se puede afirmar que ello es asi para
todos los deméas. Un paso mas alla, se pueden denunciar estas corrientes como
conformistas, ya que reducen el problema del fendbmeno de la desviacion a
criterios bioldgicos, lo que ya la historia demostr6 pueden ser abusados para
promover grandes afrentas a los derechos humanos.

2. La teoria del aprendizaje social como forma de explicar
ciertos tipos de acoso

En relacidn con la teoria del aprendizaje social, debemos decir que la adoptamos,
ya que comporta elementos adecuados para dar explicacion a la forma en como el
ciberacosador moral se manifiesta. En este sentido, nétese que no sostenemos
que sea la teoria adecuada para explicar todas las formas de acoso y de
ciberacoso. Por el contrario, consideramos que este entendimiento arroja luces
sobre el comportamiento del acoso moral, en especial del acoso moral estricto u
hostigamiento.

Lo anterior toda vez que, segun la teoria del aprendizaje social, es posible
sostener que, si una victima responde al curso de conducta intimidante u
hostigador del ciberacosador, entonces el ciberacosador habra recibido un
refuerzo positivo para seguir ejecutando la conducta, ya que logré una reaccion en
su victima, sea ella positiva o negativa. En este sentido, lo recomendable frente a
los ciberacosadores es ignorarlos, no empezar una discusion directa y en vez de
ello denunciarlos o reportarlos. De lo contrario se estaria motivando la repeticion y
formacion del curso de conducta, ya que el desespero o el desasosiego por recibir
el ataque es el combustible para continuar con la degradacion propia del
ciberacosador moral.

3. La teoria de las actividades rutinarias como explicacion
de la racionalidad de la conducta en el ciberespacio

Hasta hoy, la teoria mas aceptada para dar explicacion al acoso y ciberacoso
moral es la teoria de las actividades rutinarias. A nuestro entender, dicha
aceptacion es correcta, ya que esta teoria, junto con la teoria de la eleccion
racional, da cuenta de la forma racional y oportunista en que los criminales
ejecutan sus conductas.

Con todo, mas alla, consideramos que la teoria de las actividades rutinarias es
excepcional a la hora de dar explicacion a las causas que de la cibercriminalidad
de la Web 2.0, en especial, de la cibercriminalidad social que nos permite
considerar al ciberacoso moral como un verdadero cibercrimen estricto o propio.



Como se ha explicado, la Web 2.0 supuso un revolcén en la forma en cémo
usamos el Internet y la manera en que nos relacionamos socialmente en el
ciberespacio, generando nuevos dmbitos de desarrollo a la par que se creaban
nuevos espacios de ciberdelincuencia. Es decir, en términos de la teoria
comentada, el cambio de las actividades diarias o rutinarias de los asociados
respecto de la Red, esto es, la nueva forma de desarrollarnos como ciudadanos-
usuarios digitales, implicé una ruptura de formas sociales grandisima, asimilable a
lo analizado por COHEN y FELSON en la época de la posguerra, cuando nada de
las formas sociales rutinarias de esa época se parecia a las formas sociales
rutinarias previas a las guerras o del periodo de entreguerras.

En esos tiempos, fue el boom econémico que llevé a las familias a adquirir bienes
domésticos, portatiles pero funcionales —televisores, tostadoras, cafetera—, lo
que genero la oportunidad para los delincuentes. Después, cuando ya las casas
debian permanecer vacias durante el dia —padre y madre trabajaban, y chicos a
la escuela—, esta actividad rutinaria genero otra oportunidad para los delitos. Los
avances tecnoldgicos, las mas de las veces, vienen aparejados con nuevas
oportunidades delictivas, como sucedi6 con los cajeros automaticos, ahora lugares
propicios para el asalto a mano armada.

El Internet fue uno de aquellos avances tecnoldgicos que simplemente genero
disrupcién en toda forma de actividad rutinaria para adecuarse a una nueva rutina
social, rica en oportunidades delictivas. Los ejemplos mas claros de ello han
venido desde la cibercriminalidad econémica: entre mas transacciones se den en
el Internet, mayor oportunidad habra para el fraude. Como lo sefiala GRABOSKY,
todas las situaciones delictivas propiciadas por el Internet ponen de manifiesto que
el ciberespacio tiene la misma funcion que una parada de bus, el patio a la salida
del colegio o la discoteca en la Zona Rosa: son todos lugares propicios de

encuentros entre agresores potenciales y victimas adecuadas®”.

En el ambito criminal del ciberacoso moral, varios ejemplos ponen de manifiesto la
adecuacion de la teoria de COHEN y FELSON. Piénsese en los menores como
victimas adecuadas sometidas en ausencia de guardianes capacitados. O en la
publicacion de informacion personal en Internet como manifestacion de la libertad
cibernética y el desarrollo personal, pero a la vez como oportunidad y motivacion
para el agresor, que encuentra todos los insumos necesarios para desplegar su
tactica proveidos por la propia victima a la cual sometera.

El anonimato, la facil y barata accesibilidad al ciberespacio o la gran probabilidad
de lograr la impunidad son también motivadores eficaces para que los
cibercriminales y ciberacosadores aprovechen las oportunidades delictivas

% GRABOSKY. “Virtual criminality: Old wine in new bottles?”, cit., p. 244.



brindadas por el ciberespacio. Por todo ello, adoptamos la teoria de la eleccion
racional y de las actividades rutinarias como explicaciones adecuadas del
fendmeno multifactorial que el ciberacoso moral es en las sociedades modernas.

Ahora, como lo resefilamos en el acapite pertinente, la teoria de las actividades
rutinarias no esta exenta de criticas. Las tres criticas realizadas por KREMLING y
SHARP PARKER (cfr. supra, n. 218) son:

(i) Si la teoria de las actividades rutinarias exige que para que se dé la oportunidad
delictiva debe converger el espacio y el tiempo, ello no es posible en el
ciberespacio, donde espacio y tiempo no convergen.

Esta critica no tiene en cuenta precisamente los efectos que la ubicuidad,
deslocalizacién y distribucion del ciberespacio tienen sobre la convergencia de
espacio y tiempo. Como el espacio y el tiempo se contraen y relativizan en el
espacio cibernético, la convergencia de estos elementos no depende de criterios
fisicos que permitan que en un lugar determinado (el suburbio) y a una hora
determinada (la mafiana) se den las condiciones para la oportunidad delictiva.
Contrario a ello, esa convergencia en el ciberespacio es continua, nunca para, y
solo depende de que (i) el usuario esté conectado y (ii) esté ejecutando la relacion
social (econb6mica, personal, etc.) adecuada para el aprovechamiento del
delincuente. En el caso del ciberacoso moral, no es necesario gque sea
determinado momento el que el usuario se conectdé o que se haya conectado
desde su casa o desde la universidad. Lo importante es que comparte el espacio-
tiempo de la oportunidad delictiva (el ciberespacio deslocalizado, atemporal y
distribuido).

(i) Sostienen las autoras que la ausencia de un guardian capacitado puede variar
de agresor en agresor y de victima en victima, con lo que se quiere sefalar que la
teoria no puede explicar todas las formas criminales, puesto que los protagonistas
son los que determinan el resultado de la interaccion criminal.

En nuestra opinion, la critica es desenfocada, habida cuenta que la teoria de las
actividades rutinarias quiere, de forma general, explicar porque se producen
ciertos delitos que recogen ciertas caracteristicas, como los tres factores
mencionados (la presencia de un agresor motivado, la existencia de una victima
adecuada y la ausencia de un vigilante capacitado). Ahora, el éxito o el fracaso de
una empresa criminal dependeran de mayores variables, como el nivel de
capacitacion de los guardianes o el nivel de satisfaccion de un motivo para llevar
al agente a realizar la conducta. De esta forma, es cierto que la ausencia de un
guardian capacitado puede variar de caso en caso, empero, ello no obsta para
explicar que, en determinados casos, como los de ciberacoso, el hecho se
desarrolla y concreta porque los tres elementos de las actividades rutinarias



convergen de forma concreta en el ciberespacio. Con todo, puede que una
empresa criminal de ciberacoso moral fracase por la adecuada preparacion de un
guardian, sin que ello obste para vislumbrar que la causa del ataque fue una
motivacion adecuada, una victima propensa y (en este caso) el mal célculo sobre
la capacitacion del guardian.

(i) Finalmente, sostienen que mal podria el agente calcular sobre beneficios o
pérdidas del acto si los guardianes en el ciberespacio son invisibles (puesto que
uno puede ver una reja en el espacio fisico, pero no un firewall en el espacio
virtual).

Esta critica también sufre falencias, ya que asume que en el espacio fisico no
existen guardianes invisibles, cuando lo cierto es que también existen: camaras
ocultas, sensores infrarrojos, alarmas. Por ello, el punto no debe enfocarse en el
nivel de exposicién de las medidas de seguridad, sino en la motivaciéon del agente
para, con base en su informacion disponible, emprender o no la actividad criminal.
Es decir, el ciberespacio es un lugar lleno de oportunidades criminales, pero como
en toda actividad relacionada con el aprovechamiento de una oportunidad, el
resultado nos es desconocido desde el principio y solo avanzamos de acuerdo con
la ponderacion de la informacion disponible y de la informacion conseguida.

Por lo anterior, la critica no desvirtia la capacidad de la teoria de la eleccion
racional y de la teoria de las actividades rutinarias de explicar los factores que el
ciberespacio provee a las causas del cibercrimen social.

B. Otras teorias relevantes

Las cuatro teorias comentadas sirven para explicar varios aspectos o algunas
facetas del fendbmeno de la cibercriminalidad social y del ciberacoso moral. Sin
embargo, de nuestra investigacion surgen como adecuadas otras teorias que
servirian para ilustrar acerca de la naturaleza multifactorial del ciberacoso.

Es decir, el ciberacoso moral no es solo producto de obsesiones psicolégicas —
con efectos de inimputabilidad en nuestro medio—, o del aprendizaje social que
absorbe el agente cuando obtiene la reaccion adecuada de la victima, o la
racionalidad del autor y la convergencia de factores que propician la oportunidad
delictiva; a nuestro entender, podemos fundamentar, con base en dos teorias mas,
las causas de la existencia de este fendmeno criminal del siglo XXI: la teoria de
transicion de espacios y el concepto de ceremonias de degradacion y de prejuicio
social.

1. Teoria de la transicién de espacios



Uno de los muchos efectos de la Revolucién Tecnoldgica en nuestros medios es
que generod la necesidad de configurar nuevas disciplinas cientificas que lograran
o intentaran precisamente la explicacion de estos efectos en la sociedad. Asi, a la
par —o tal vez algunos lustros después— del surgimiento de la informatica y de
las ciencias de la computacion, en las ciencias sociales también fueron surgiendo
corrientes de estudio de la mutabilidad digital, un concepto que se funda en la idea
de nuestro presente como mutantes digitales, esto es, como un resultado de unas
interacciones de lo humano con lo tecnoldgico.

En esta linea, JAISHANKAR defiende la autonomia de la cibercriminologia como
un campo de estudio multidisciplinario auténomo en el cual concurren la
criminologia, la victimologia, la sociologia, las ciencias informaticas y las ciencias
computacionales. Con el fin de desarrollar este campo de estudio, introdujo la
teoria de la transicion de espacios, con la que pretende explicar las causas que
permiten la cibercriminalidad. Mediante dicha teoria, se busca explicar la
naturaleza del comportamiento de los sujetos cuando lo manifiestan como acorde
o0 no acorde al ordenamiento, tanto en el espacio fisico como en el cibernético®®.

La teoria de la transicion de espacios involucra el movimiento o transito de las
personas de un espacio a otro, por ejemplo, de un espacio fisico a uno cibernético,
0 viceversa. A partir de ello, la teoria sostiene que los sujetos se comportan
diferente en cada uno de aquellos espacios, dadas las particularidades de

estos?%!,

Los postulados de la teorfa son los siguientes?®%:

I. Sujetos con comportamiento criminal reprimido (en el espacio fisico)
tendran una propension a ejecutar crimenes en el ciberespacio, que de
otra forma no cometerian dado su estatus y su posicién social.

il. La flexibilidad en la construccion de identidad, la disociacion que provee
el anonimato y la falta de disuasion en el ciberespacio, le proveen a los
ofensores los medios para ejecutar cibercrimenes.

iii. El comportamiento criminal en el ciberespacio puede llegar a ser
importado al espacio fisico, a la vez que el comportamiento criminal en
el espacio fisico puede llegar a ser exportado al mundo cibernético.

2%0 JAISHANKAR, K. “Expanding cybercriminology with an avant-garde anthology”, en JAISHANKAR K. (ed.).
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iv. Las aventuras intermitentes de los ofensores al ciberespacio y la propia
naturaleza dinamica del espacio y tiempo en él les proveen a aquellos
una valvula de escape.

V. Los desconocidos pueden asociarse en el ciberespacio para cometer
crimenes en el mundo fisico, mientras que los conocidos pueden
asociarse en el mundo fisico para cometer delitos en el ciberespacio.

Vi. Sujetos pertenecientes a sociedades cerradas son mas propensos a
cometer delitos en el ciberespacio de sus pares pertenecientes a
sociedades mas abiertas.

Vil. El conflicto y choque que se genera entre los valores que imperan en el
espacio fisico con los valores que gobiernan en espacio cibernético
puede llevar a la comision de cibercrimenes.

Con esta teoria se pretende explicar como el ambiente (el locus) genera una
influencia determinante en la desinhibicion de los sujetos para ejecutar conductas
antijuridicas. En este caso, el ciberespacio se comporta como un territorio de
neutralidad y libertad donde los juicios sobre lo desviado o no de una conducta
caminan por una delgada linea que se debate entre la libertad en la red o la
necesidad de regulacion para gestionar conflictos y evitar dafos.

En relaciébn con los ciberacosadores morales, parece adecuado asumir que el
solitario agente ataca y hostiga a victimas vulnerables —menores, mujeres,
novatos— motivado porque la disociacion que existe entre el ciudadano de carne y
hueso y el usuario virtual que interactda bajo seudénimos en espacios virtuales le
permite desplegar un comportamiento hamletiano, es decir, de ser y no ser al
mismo tiempo. El desdoblamiento de personalidad (que sucede en algin momento
del transito espacial) le permite al agente mantener un estatus moral frente a sus
relaciones fisicas, y al mismo tiempo, desembarazarse de las restricciones que
mantener ese estatus moral le impone, pero ahora en el espacio cibernético, lejos
de la mirada y juicio de sus contrapartes fisicas.

2. Ceremonias de degradacion y prejuicio social

Por otra parte, en los afos sesenta, a partir de un contexto dominado por la
sociologia de la desviacion que no cesaba su implacable critica en contra del
positivismo, GARFINKEL presentd6 su concepto de las ceremonias de
degradacion. “Todo trabajo comunicativo entre personas, en donde la identidad
publica de un actor es transformada en algo visto como menor dentro del esquema



local de tipos sociales, debe ser llamado como ceremonia de degradacién de
estatus.”?®

Lo anterior quiere decir que dentro de las interacciones sociales —el concepto de
GARFINKEL seria adoptado por el trabajo del interaccionismo simbdlico en el
contexto de las teorias de la desviacion de los afios sesenta— los actores realizan
determinados rituales (que no por ello siempre formales®®®) en los cuales se eleva
una denuncia publica (por el denunciante que adopta y refleja los valores
dominantes) en contra de otro actor, ante la participacion activa o pasiva de
terceros (llamados testigos), y cuyo fin es la constitucion de un estatus totalizador,
tanto para el grupo —en funcion del refuerzo de la solidaridad de grupo— como
para el degradado, cuya exclusién debe ser didfana, mostrandose como diferente
y por tanto condenado a la otredad.

Para que la ceremonia de degradacién de estatus tenga éxito es necesario que se
presenten determinadas circunstancias rituales®®.

En un primer lugar, el actor y el suceso adelantado por el actor deben ser
percibidos como “anormales” o “desviados” de la corriente general (mainstream).

En segundo lugar, el actor y el acto deben formar parte de una categoria de
actores o de actos que no sea posible ser explicada por alguna idea de accidente,
casualidad o excepcionalidad (es decir, no puede haber “justificacion social” del
suceso ni de su titular en ojos del resto del grupo).

En tercer lugar, los testigos —que pueden comportarse activamente como jurados
de la ceremonia— deben analizar al actor y a su suceso en relacion con ellos
mismos, pero con el énfasis de precisamente de “no ser él como somos nosotros.”
Son los testigos los primeros en manifestar el sentimiento social de indignacién,
que es el punto de partida para iniciar la ceremonia y el punto de llegada para
satisfacer el deseo de exclusion.

En cuarto lugar, el acusador —el denunciante— debe ser visto como un
representante publico que representa las cualidades y los valores adoptados por la
mayoria grupal. Este sujeto, al estilo del delegado de la acusacion estatal (segin
GARFINKEL, el proceso penal es la ceremonia de degradacion por excelencia), no
actua en interés propio, sino por el interés publico, “el interés de todos”, siendo
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entonces elemento crucial del éxito de la ceremonia de degradacion que exista
identificacion moral entre el denunciante y los testigos-jurados.

En quinto y ultimo lugar, el denunciado debe ser “extrafiado”, es decir, debe
declararse que él ni sus valores tienen nada que ver con los valores de la
comunidad (aqui constituida por el denunciante y el jurado), teniendo que ser
ritualmente separado de la comunidad como un “extranjero”.

Este tipo de razonamiento en concordancia con la teoria de seleccién de la victima
mediante el prejuicio social explica como en algunos casos de ciberacoso moral lo
que subyace al ataque es una ceremonia de degradacion en la cual la victima ha
sido escogida para ejercer sobre ella un uso de la violencia excluyente.
Recuérdese el caso del estudiante Sergio Urrego, sometido al acoso moral de las
directivas del colegio, excluido por su condicién de homosexual.

En relacién con la teoria de la seleccion de la victima por prejuicio, se ha
sostenido?®®® que este tipo de criminalidad es producto de su contexto, es decir, es
sintoma y resultado de una sociedad prejuiciosa. Asi, los procesos de definicion
de lo desviado o antisocial pasan por lo que sea de interés para las jerarquias de
poder, que en virtud de sus relaciones dominantes instrumentalizan el lenguaje —
y por esta via el derecho penal— para mantener el statu quo.

Los prejuicios sociales encuentran vital relevancia en la explicacion de la violencia
de género en contra de la mujer y en contra de los grupos con orientaciones o
identidades sexuales diversas. En efecto, el agente despliega lo usos de la
violencia —jerarquizadora o excluyente— basado en su percepcion de justicia o
de restablecimiento del valor del grupo. En estos contextos, los conflictos surgen
cuando se ha afrentado al (des)valor prejuicioso, como cuando se cuestiona la
“propiedad” de un hombre sobre la su mujer o se pone en duda el posicionamiento
del hombre heterosexual, casos en los que se recurre a la violencia jerarquizadora
0 excluyente porque para ser considerado heterosexual no basta la atraccion con
el género opuesto, sino que también se hace necesario controlar, reprimir y
degradar —mediante ceremonias rituales— a la homosexualidad?®’.

En este orden de ideas, estos conceptos presentan valor para explicar
etiolégicamente el ciberacoso, en cuanto que muchas veces el agente escoge a su
victima al azar, pero dentro del marco de su prejuicio, con el fin de degradar la
posicion moral de la victima. Para ello, se hace valer de los prejuicios del resto del
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grupo y conforma la denuncia publica frente a su degradado para generar la
indignacion social que le permitira hostigar al sujeto pasivo.

Las mujeres y los grupos con orientaciones e identidades sexuales diversas son
las victimas mas adecuadas para degradar ritualmente, ya que los prejuicios sobre
estos grupos sociales estan profundamente arraigados en el colectivo. Como lo
demuestra el informe citado de Reporteros Sin Fronteras, las mujeres periodistas,
y en especial las mujeres periodistas de investigacion o deportivas, son las que
mas sufren el ciberacoso de parte de los usuarios de la Red, ya que rompen con el
rol de género a ellas establecidas (¢desde cuando una mujer puede saber de
futbol?).

La participacion de jurado en las ceremonias de degradacion ciberacosadoras es
fundamental, porque las mas de las veces, al ser un rasgo que el Internet
promueve —la transicion, desdoblamiento y disociacion del anonimato—, el testigo
se transformard de un espectador a un denunciante-acosador activo. Como se ha
dicho, el ciberespacio facilita la invitacion a terceros para unirse al ciberacoso,
siendo ello un acontecimiento perfectamente explicado en el contexto de las
ceremonias de degradacion, donde a como dé lugar —de ahi su caracter
totalizador sefialado por GARFINKEL— el otro debe ser excluido, siendo el
hostigamiento repetitivo y la intimidacidn constante métodos mas que eficaces
para la consecucion del objetivo.

En este sentido, el prejuicio social y las ceremonias de degradacion sirven para
iluminar cudl es la causa que lleva a un ciberacosador a degradar, intimidar y
hostigar a su victima.



Conclusiones

Ha sido el objetivo de este trabajo, en primer lugar, determinar la naturaleza de los
cibercrimenes para, en segundo lugar, fundamentar la sistematizacién y
conceptualizacién de los diversos tipos de acoso, en especial del acoso moral y
del ciberhostigamiento como una nueva forma cibercriminal necesitada de
regulacion en el ordenamiento juridico colombiano, al hacerse palpable el caracter
lesivo que esa conducta ostenta a partir de las nuevas dinamicas de las relaciones
sociales cibernéticas.

En concreto, arribamos a las siguientes conclusiones:

1.

El ciberespacio y el Internet son elementos determinantes de la vida
individual y social que diseilan y moldean la forma en que nos
desarrollamos y la forma en que nos comunicamos intersubjetivamente.

Por ello, a la par de los valores y transformaciones positivas que esos
ambientes cibernéticos han traido, han surgido también formas de
criminalidad nunca vistas, nuevas en su naturaleza o evolucionadas en su
concepcion, que han establecido la necesidad de gestién juridica a partir de
su identificacién y sancion.

Asi, es necesario ampliar el concepto de criminalidad vinculada a las
nuevas TIC, al Internet y al ciberespacio, desplazando la vision purista y
restrictiva de la criminalidad informatica y en su lugar desarrollar un
entendimiento de una criminalidad cibernética mas amplia que incluya,
como debe ser, a las nuevas conductas informaticas junto con las viejas
conductas que se aventajan de las TIC y las conductas también clasicas
gue evolucionan en sus injustos tipicos a partir de las nuevas posibilidades
de la interaccion cibernética y social.

La identificacion de las caracteristicas lesivas de esta nueva criminalidad
cibernética es esencial con el objeto de gestionar los mayores retos y
problemas que estos actos desviados proponen a las autoridades estatales,
en el sentido que el conocimiento de lo que caracteriza a esta criminalidad
seran o deberan ser los focos de atencion a gestionar.

Debe aceptarse que existen diversos tipos de acoso, que no todos ellos son
criminales y que algunos pueden llegar a distanciarse, empero, todos ellos
comportan dos elementos comunes que de no concurrir no se podra
sostener su naturaleza como comportamiento acosador: (i) el riesgo
psicologico para la victima y (i) la repeticion y persistencia de la conducta.



6. Fuera de estos dos elementos comunes, las diversas conductas de acoso
empiezan a tomar sus propias caracteristicas incluyentes que les otorgan
autonomia y distincion, las cuales devienen de lo que llamamos “habitat o
entorno social”, o lo que es lo mismo, espacio concreto de desenvolvimiento
de relaciones sociales: relaciones afectivas, relaciones sexuales, relaciones
laborales, relaciones escolares, relaciones contractuales o relaciones
interpersonales.

7. Algunos de estos habitats o entornos sociales, ademas, se encuentran
influenciados por el medio cibernético de forma intensa, al punto que le
pueden otorgar a ciertas conductas autonomia cibernética, ya que de ahi
surgen nuevas caracteristicas criminales, mas disvaliosas, necesitadas de
gestion. Asi sucede con el acoso moral cibernético o el ciberhostigamiento

8. Si la influencia cibernética no es tan intensa y mas bien se ha acudido a las
herramientas del ciberespacio como forma de reforzar el acto fisico,
entonces la conducta no sera puramente cibernética ni autbnoma, sino una
nueva forma extensiva en que se esta ejecutando la conducta clasica. Asi
sucede con el ciberacoso predatorio, que es una tactica extensiva de
refuerzo del acoso predatorio fisico (0 viceversa).

9. En Colombia no existen conductas criminales de acoso, mas all4 del acoso
sexual, ni de hostigamiento degradante, mas alla de conductas clasicas
insuficientes como la injuria, la calumnia, las amenazas, el constrefiimiento
ilegal o el hostigamiento discriminatorio. Por ello, antes de la necesaria
legislacién penal, se hace necesario se ahonde en los conceptos pre-
juridicos de los fenbmenos con miras a tener las bases y la informacién
adecuada para delinear la politica criminal.
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