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1. Introduccion

La compafiia Valentech Pharma Colombia S.A.S, es una empresa dedicada a la importacion y
distribucion de medicamentos para enfermedades huérfanas o poco frecuentes, responsable de
todo el proceso logistico a nivel nacional; al tratarse de medicamentos especializados requiere de
un proceso estructurado y organizado con un alto seguimiento para garantizar la obtencién y
entrega de los medicamentos a las respectivas EPS.

Valentech Pharma terceriza el proceso de almacenaje y distribucién por medio de dos
operadores logisticos ubicados en la Zona Franca de Bogoté encargados de entregar en optimas
condiciones y al tiempo requerido los medicamentos; sin embargo, la compafiia ain no cuenta
con una guia clara y precisa que identifique los riesgos que se pueden presentar al tercerizar su
operacion para darle el respectivo manejo y seguimiento, garantizando la entrega en Gptimas
condiciones y sobre todo actuando bajo la gran responsabilidad y consentimiento que de ello
depende una vida humana.

El presente trabajo hace referencia a la elaboracion del Manual de Aseguramiento en el
proceso de distribucién de los productos de la compafiia, en el que busca una herramienta que

logre minimizar, asegurar, transferir o anular todo evento que se presente.



2. Objetivos

2.1 Objetivo general.
Identificar y elaborar un sistema en administracion de riesgos que logre minimizar, asegurar,
transferir o anular todo evento que se presente en el proceso de distribucion nacional del

producto.

2.2 Objetivos especificos.
Analizar los antecedentes del riesgo presentado durante el proceso de distribucién a
nivel nacional.
Desarrollar el modelo de gestion de riesgo basado en el Marco Teérico Contextual.
Disefiar una metodologia para administracion del riesgo.

Definir indicadores de gestion del sistema de administracion de riesgo.



3. Aplicacion empresarial

Valentech Pharma Colombia S.A.S tiene centralizado su proceso de distribucion desde la
ciudad de Bogota tercerizando esta operacion con dos operadores logisticos que son: DHL y
Logicall que se encuentran ubicados en la Zona Franca de Bogota. La distribucion de los
medicamentos se realiza a diferentes ciudades del pais y es acorde a la necesidad del cliente.

De acuerdo con lo anterior, este proceso es vital, un mal manejo, descuido, 0 un suceso
inesperado puede afectar de manera directa a la compafiia. Por tal motivo, el siguiente trabajo
aplicado busca identificar, gestionar y controlar bajo un manual los riesgos que pueden afectar a

Valentech Pharma utilizando las herramientas y metodologias vistas durante la especializacion.



4. Metodologia de trabajo

Se realizaré un trabajo aplicado, por medio del cual se analizaran los riesgos que pueden
Ilegar afectar el proceso de distribucion. La metodologia sera la siguiente:

Se iniciara recopilando la informacion necesaria que aporte al desarrollo del trabajo aplicado
identificando cuales seran los aspectos relevantes para tratar; seguido de un trabajo de campo,
visitando a los operadores logisticos ubicados en la zona franca con el fin de evaluar y encontrar
los posibles riesgos teniendo comunicacion directa con el personal que se encuentre involucrado
en los despachos.

Finalmente, se desarrollara el modelo de gestion de riesgo disefiando la metodologia para su

administracion y asimismo definiendo los indicadores de gestion.



5. Resefia historica

Valentech Pharma Colombia S.A.S, inici6 en proyectos de investigacion con laboratorios
acreditados, una vez obtenidas las licencias y registros, comenzé operaciones en Colombia en el
afio 2013 comercializando medicamentos para enfermedades huérfanas; la compafiia cuenta con
una filial en Estados Unidos Valentech International .LLC, a quien le importa los medicamentos
que se distribuyen en el pais (Valentech Pharma Colombia S.A.S, 2019a).

Se terceriza el proceso de almacenaje y distribucion con dos operadores logisticos, en primer
lugar, Logicall S.A, un centro de acondicionamiento y distribucion ubicado en la Zona Franca de
Bogota , especializado en transporte para el sector salud y acondicionamiento de estos productos,
como impresion de stickers con registros sanitarios y/o etiquetado.(Logicall S.A, 2019). Por otro
lado, cuenta con DHL Global Forwarding como transporte a nivel nacional, almacenaje y

acondicionamiento entregando el producto a las principales EPS del pais.

5.1 Mision.
Valentech Pharma planted la siguiente mision:

Nos enfocamos en preservar y mejorar la calidad de vida de los usuarios del sistema
de salud, a través del licenciamiento, registro, importacion y comercializacién de terapias
innovadoras, basadas en Ultima tecnologia para el mercado de alta especialidad, a través
del seguimiento a los programas de apoyo a pacientes y de farmacovigilancia a fin de
brindar soluciones integrales, eficientes y sostenibles a nuestros grupos de interés,

basados en conductas éticas y transparente (Valentech Pharma Colombia S.A.S, 2019b).



5.2 Vision.
Valentech Pharma planted la siguiente vision:

Lograr una posicion destacada en Latinoamérica, en el ambito de tecnologias en salud
de gran necesidad, enfocandonos en preservar y/o mejorar la calidad de vida de pacientes
con enfermedades huérfanas y de alta especialidad, apoyados en el mejoramiento
continuo, un actuar ético y transparente, nuestra experiencia y capacidad, el conocimiento
del mercado y el compromiso de nuestro equipo de trabajo (Valentech Pharma Colombia

S.A.S, 2019b).

5.3 Portafolio de productos.

Valentech Pharma Colombia S.A.S se especializa en el tratamiento de enfermedades
huérfanas abarcando areas terapéuticas encaminadas a la cardiologia, gastroenterologia,
oftalmologia, endocrinologia y hematologia, dichos tratamientos buscan mejorar y preservar la
vida de los usuarios que los utiliza.

Al ser enfermedades huérfanas algunos de los medicamentos que actualmente comercializa la
compafiia son de alto costo por ende requiere de un tratamiento especial, debido a que un mal
manejo en ellos puede ocasionar una pérdida o dafio en el producto, adicional afectar el flujo de
caja de la compafiia.

En la siguiente tabla, se relacionaran los productos que actualmente comercializa la compafiia a
nivel nacional para el tratamiento de las enfermedades, es importante tener en cuenta que los

medicamentos son productos importados y no se realiza la fabricacion de estos en Colombia:



Tabla 1
Portafolio de productos

Valentech Pharma Colombia S.A.S.

Portafolio de productos

Indicado en pacientes con hipercolesterolemia familiar homocigética
Juxtapid®
(HFHo) (Valentech Pharma Colombia S.A.S, 2014).

Tratamiento sintomatico del carcinoma avanzado de la corteza
LYSODREN® suprarrenal (adrenocortical) (CCS) (inextirpable, metastésico o

recidivante) (Valentech Pharma Colombia S.A.S, 2018a).

Orphacol esta indicado para el tratamiento de errores congénitos en la
Orphacol® sintesis de acidos biliares primarios (Valentech Pharma Colombia S.A.S,

2016, p. 2).

El Aganirsen GS-101® se utiliza para inhibir la neovascularizacion
GS-101® corneal y disminuir asi el riesgo de rechazo de los injertos de cornea

(Valentech Pharma Colombia S.A.S, 2016).

Como prueba diagnostica para la insuficiencia de ACTH y en el
Diagnostico diferencial del sindrome de Cushing ACTH-dependiente.
METOPIRONA®
Para el manejo de pacientes con sindrome de Cushing endégeno

(Valentech Pharma Colombia S.A.S, 2018a).

Nota. Tomado de Ficha Técnica de producto. (Valentech Pharma Colombia S.A.S, 2018).



6. Identificacién del problema

La compafiia en los seis afios que lleva operando en el pais, desde un principio ha
tercerizado la operacion de almacenamiento y distribucion con Logicall S.A , por consiguiente,
depende unica y exclusivamente de la funcionalidad y eficiencia del operador logistico con
algunos incumplimientos en las entregas, inconsistencias en la informacion, y almacenamiento
no adecuado; en el afio 2018, se comenzo a trabajar con DHL Global Forwarding también
ubicada en la Zona Franca de Bogoté para los medicamentos que no requieren de una cadena de
frio como Lysodren y Metirapona en busca de nuevas alternativas que mejoren el proceso de
almacenaje y entrega cumpliendo con las exigencias requeridas por los clientes.

En base a esto, es importante que la compafiia consolide una estructura sélida del proceso de
aseguramiento en riesgos enfocado a minimizar, asegurar, transferir o anular posibles eventos, el
problema no se basa en el modelo de negocio de Valentech, también se involucra en un sector
sensible y vulnerable dado que, del tiempo, la disponibilidad y la entrega oportuna depende una
vida humana.

En el afio 2017 se present6 un proceso no conforme, un cliente en Medellin reporté a la
compafiia la entrega de un medicamento que no se encontraba bajo las condiciones éptimas de
conservacion en cadena de frio, este medicamento llamado Aganirsen debe conservarse en
temperaturas entre dos y ocho grados centigrados, no obstante, se encontraba entre 12°C y 22°C.
Al realizar la respectiva investigacion se pudo definir que el producto no fue despachado en las
condiciones éptimas debido a que se envio con 700 gramos menos de las bolsas en gel

establecidas (Logicall S.A., 2017, p. 1).



7. Justificacion

Valentech Pharma Colombia S.A.S, se caracteriza por ser una compafiia joven e innovadora
al cubrir un nicho de mercado muy especifico y poco conocido, que exige productos de calidad,
entregas en Optimas condiciones y en el tiempo requerido, para ello se identificara y elaborara un
sistema de administracion de riesgos que logre minimizar, asegurar, transferir o anular todo
evento que se presente en el proceso de distribucion nacional por medio de una guia y/o manual
que determine tiempos muertos en la entrega, unitarizacion, alistamiento y acondicionamiento
del producto, pdlizas del transporte, costos, entre otros, que puedan llegar a afectar la entrega al
cliente final. Por otro lado, también con el objetivo de lograr documentar, estructurar y dar
trazabilidad a los procesos tanto del personal involucrado en la compafiia como para los actuales
y futuros operadores logisticos con los que se contraten servicios, herramienta que sera

fundamental para gestionar y controlar los riesgos futuros.
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8. Proceso de distribucion

El proceso de distribucion en Valentech Pharma S.A.S, comienza al recibir una orden de
compra por parte del cliente solicitando un medicamento. Una vez se valida la orden de compra,
se procede a facturar el medicamento, se revisa si el cliente tiene crédito con la compaiiia, en
dado caso que no tenga crédito se verifica en el banco si el pago ya fue efectuado. Seguidamente,
se envia un correo desde el area de logistica al Operador Logistico en el que se le autoriza e
informa que despache el medicamento al lugar indicado por el cliente, adicional, se envia la
factura, orden de compra y el acta de entrega como soporte al cliente.

Luego el Operador Logistico recibe la autorizacion y procede a realizar el picking y
alistamiento de los pedidos, verificando el peso de las unidades y confirmando que efectivamente
se alistd lo requerido. Simultaneamente, se solicita a la transportadora que recoja el producto,
cuando el medicamento requiere cadena de frio se alista en una nevera especial fabricada en
poliestireno expandido y se adiciona bolsas de gel refrigerante para que el medicamento pueda
conservarse.

En la siguiente figura se puede observar las funciones principales en el proceso de
distribucion de la compafiia en la que interviene tres responsables. Inicialmente, el proceso
comienza con una instruccién de despacho de Valentech hacia los operadores logisticos,
seguidamente, una vez el producto esta alistado el Operador Logistico da la instruccion de
recogida del producto a la compafiia de transporte, que es la que se encarga de transportar el

medicamento y entregarlo en el lugar solicitado.
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Figura 1 Flujograma proceso de distribucion en Valentech.
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Una vez el producto es cargado por la transportadora, se lleva al centro de distribucién en
Bogota donde se envia a la ciudad indicada por la compafiia; cabe sefialar que el producto llega
inicialmente al centro de distribucion més cercano con el que cuente la transportadora en la
ciudad de destino para alli entregarlo al cliente. Finalmente, el cliente recibe el producto
verificando si estd acorde a lo solicitado segln la orden de compra, validando las condiciones en
el que llegd, procede a firmar la factura y el acta de entrega para que quede como soporte que
recibié el medicamento. Estos documentos se envian a Valentech para ser archivados de acuerdo

al procedimiento (Valentech Pharma Colombia S.A.S, 2018b, p. 4).

A
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. . -
) NN ]
Entidades Prestadoras
de Salud o Operadores
Logisticos de las Valentech
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-!h —
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S5
¢ 4& :
> / N Wi
-~ ~ "
> 3.
Centro de >
distribucion
transportadora Centro de distribucion
en destino transportadora origen

007000

Figura 2. Proceso de distribucion en Valentech.



8.1 Transportistas.
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La operacion logistica de distribucion de los medicamentos de Valentech Pharma esta a cargo

del operador logistico, este se encarga de coordinar con el transportista la recoleccion del

producto, el transporte y la entrega en el lugar indicado por la compafiia. En el caso de Logicall,

ya tiene definido qué empresa transportadora contratar dependiendo el sitio de entrega. En la

siguiente tabla se podré observar las empresas contratadas para manejar la distribucion del

medicamento:

Tabla 2
Empresas trasportadoras Logicall
Empresa Ciudad de origen Ciudad de destino Tiempo de
transportadora transito
Deprisa Bogota Armenia, Quindio Un dia
Deprisa Bogota Bucaramanga, Un dia
Santander
Deprisa Bogota Cartagena, Bolivar Dos dias
Deprisa Bogota China, Cérdoba Ocho dias
TCC Bogota Magangué, Bolivar Cinco dias
Deprisa Bogota Medellin, Antioquia Un dia
Deprisa Bogota Sincelejo, Sucre Tres dias
TCC Bogota Los palmitos, Sucre Ocho dias

Nota. Tomado de (J. Gonzélez, comunicacién personal, 11 de Febrero de 2019).
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Una vez el transportista recoge el medicamento de las oficinas de Logicall, el procede a
confirmar a Valentech el nimero de la guia con la que despachd el medicamento para asi poder
hacer una trazabilidad y conocer la fecha en la que el cliente recibe el producto.

Por otra parte, DHL coordina los despachos y la distribucion del medicamento mediante la
compafia Coordinadora, quien se encarga de recoger el producto transportarlo y entregarlo en el
lugar indicado por Valentech. DHL le confirma al departamento de logistica en Valentech el
namero de la guia para que pueda hacer seguimiento y esté enterado del proceso. La siguiente

tabla relaciona los destinos que actualmente DHL transporta:

Tabla 3
Empresas trasportadoras DHL

Empresa Ciudad de origen Ciudad de destino Tiempo de
transportadora transito
Coordinadora Bogota Cartagena, Bolivar Dos dias
Coordinadora Bogota Cali, Valle del Dos dias
Cauca

Nota. Empresas transportadoras subcontratadas por DHL.



15

9. Certificaciones

Tabla 4
Certificaciones

Valentech Pharma

Logicall S.A.S DHL Global Forwarding
Colombia S.A.S.
Certificacion ISO 9001  Buenas practicas de manufactura - BASC (Business Alliance for
obtenida en febrero 2018. BPM, bajo la resolucién Secure Commerce).
2016003747 del 05 de febrero : 1ISO 9001:2000, TS 16949.
2016. : ISO 14001. I1SO 13485.

Nota. Tomado de (ICONTEC, 2018) (Logicall S.A., 2019) y (DHL Global Forwarding, 2018).

Valentech Pharma se encuentra certificada bajo la norma 1SO 9001, como lo menciona el
documento de Norma Técnica Colombiana NTC-1SO 9001 (2015), la cual especifica los
requisitos para un sistema de gestion de la calidad donde la compafiia logra demostrar la
capacidad de responder antes sus clientes en productos y servicios cumplimiento con los
requisitos exigidos bajo los fundamentos legales y reglamentarios que apliquen segun el caso
(Instituto Colombiano de Normas Técnicas y Certificacion, 2015, p. 33). Por otro lado, los
operadores cuentan también con certificaciones que exige la industria farmacéutica como
Logicall se encuentra certificado bajo las Buenas practicas y las Guias de Inspeccion de
Laboratorios o Establecimientos de Produccion de medicamentos, Ministerio de Salud y
Proteccion Social (Minsalud, 2016) y DHL bajo la certificacion BASC -Business Alliance for
Secure Commerce-, es una alianza empresarial internacional que promueve un comercio seguro
en cooperacion con gobiernos y organismos internacionales (BASC -Business Alliance for

Secure Commerce, 2018).
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10. Marco Teérico Contextual.

En la actualidad un porcentaje minimo de compafiias identifican la importancia de la palabra
riesgo sin asemejar el alcance e impacto que esta puede llegar a tener en las organizaciones, tan
solo se le da relevancia cuando se presenta alguna eventualidad que interrumpe y dificulta el
proceso normal de toda operacion o transaccion, sin embargo, no se puede pretender adoptar un
sistema de riesgo cuando aln no se entiende su verdadero significado. Para contemplarlo, se
tomara como referencia algunos documentos de entidades para asi reunir los conceptos
necesarios.

Se define el riesgo como:

Contingencia o proximidad de dafio. (Real Academia Espafiola, 2019).
Codigo de Comercio de Colombia (Art. 1054), citado por (Delgado, 2011), menciona
que el riesgo es el suceso incierto que no depende exclusivamente de la voluntad del
tomador, del asegurado o del beneficiario y cuya realizacién da origen a la obligacion
del asegurador.
Efecto de la incertidumbre sobre los objetivos y gestion de riesgo como actividades
coordinadas para dirigir y controlar una organizacion con respecto al riesgo. (Instituto
Colombiano de Normas Técnicas y Certificacion, 2011, p. 4).

Asi mismo:

La gestion o administracion del riesgo establece lineamientos precisos acerca del tratamiento,

manejo y seguimiento a los riesgos (DAFP, 2018, p. 14).

Segun (DAFP, 2018, p. 8) existen ciertos riesgos que nacen y adoptan sus propias

particularidades:
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Riesgo de Seguridad Digital: combinacidén de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.
Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.
Riesgo Residual: nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.
Riesgo de Corrupcién: posibilidad de que, por accion u omision, se use el poder para
desviar la gestion de lo pablico hacia un beneficio privado.

Cada una enfocada asegurar, transferir, minimizar o anular los riesgos que puedan interferir

con los objetivos de Valentech Pharma.

Antes de iniciar el proceso se debe indagar en cémo funciona la compafiia, su mision, vision,
mapa de procesos, caracterizacion, entre otros. La teoria aplicada de acuerdo el documento de
Funcién Publica, consta de tres etapas, la primera: basada en una politica de administracion de
riesgos, lineamientos que se han establecido de acuerdo a como se ha comportado la compafiia
en el proceso, segunda etapa, se realiza la identificacion de riesgos finalizando con una
valoracién (DAFP, 2018, p. 13).

Para la identificacion de riesgos, se parte de los siguientes interrogantes, ¢que?, ;como?, ¢para
qué?, ¢cudndo?, ;cuanto?, a partir de estas respuestas se establece las fuentes y/o factores de

riesgo, (DAFP, 2018) menciona que se deben involucrar datos historicos, analisis teoricos,
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opiniones informadas y necesidades de las partes involucradas (Instituto Colombiano de Normas
Técnicas y Certificacion, 2011, p. 6).

De acuerdo con la guia para la administracion del riesgo, (2018) se establece previamente el
contexto en el que se encuentra sea externo, Interno y de Procesos:

Externo: con caracteristicas del entorno en el cual se desenvuelve y opera la compafiia,
Contexto Interno

Interno: Caracteristicas o aspectos esenciales del ambiente en el cual la organizacion
busca lograr sus objetivos.

Procesos: Corresponde a todo aquello que se interrelacione en su operacion como:
responsables de procesos, procedimientos etc.

Se identificaran los riesgos bajo la contextualizacién previa del contexto interno y externo de
la compafiia. Una vez identificados y enumerados cada uno de los riesgos, se procede a continuar
con la siguiente etapa llamada, Valoracion del riesgo, que dara inicio al andlisis y a la evaluacion
de los controles que seréan establecidos siempre en busca del cumplimiento de los objetivos de la
compafia. Tomados y adaptados del documento de Funcién publica (DAFP, 2018).

Anélisis del riesgo: Establece las causas y fuentes de riesgo, alli se determina la
probabilidad y/o impacto que incurre cada uno de los factures identificados proyectados
en el mapa de calor.

Evaluacion del riesgo: definido como el antes y después de los controles, el analisis
preliminar del riesgo inherente, la valoracion de los controles que dan como resultado el
nivel de riesgo inherente.

Monitoreo y revision: Aquellas medidas que seran tomadas para dar seguimiento a las

actividades y controles que ayuden al cumplimiento de los objetivos.
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10.1 Norma I1SO 31000

En el afio 2009, la Organizacion Internacional de Normalizacion (ISO), cre6 la norma 1ISO
31000 para que abordara la gestion de riesgos de manera global: Se trata de un estandar que
puede aplicarse a cualquier tipo de organizacion, mas alla de su naturaleza, actividad, escenario
comercial o tipo de producto, entre otros factores. A través de una serie de directrices y
principios, la norma busca que cada empresa implemente un Sistema de Gestion del Riesgo para
reducir los obstaculos que impiden la consecucion de sus objetivos, siendo compatible con cada
sector, su alcance es genérico y es una norma no certificable; son las empresas las que se acogen
voluntariamente a sus directrices en el area de Gestion de Riesgos. (Isotools, 2016). Norma la
cual sera nuestro pilar en el desarrollo del trabajo aplicado, enfocado a desarrollar y cumplir cada
una de las especificaciones.

La norma fue actualizada en el afio 2018, de acuerdo a lo que planted (Fox, 2018),” 1ISO
31000: 2018 enfatiza que la gestion del riesgo puede ayudar a las organizaciones a establecer
estrategias, lograr objetivos y tomar decisiones informadas, y que es fundamental gestionar el
riesgo cuando se toman decisiones, en lugar de hacerlo después”(2018, p. 2).

El presente trabajo aplicado se basa en el documento de Funcion Pablica: Guia para la
Administracion del riesgo y el disefio de controles en entidades Publicas V4 basados en la
Normas 1SO31000, siguiendo cada uno de los pasos establecidos que dé como resultado una
herramienta Gerencial para la organizacion sin duplicar actividades o procesos, enfocado a los
objetivos establecidos en el presente trabajo que conjuntamente estan alineados con los de la

compaiiia (DAFP, 2018, p. 6).
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11. Trabajo de Campo

Para lograr identificar los riesgos a los que la compafiia y los operadores logisticos estan
expuestos, se realiza un reconocimiento del espacio fisico evidenciando la manera en como los
operadores logisticos le dan los respectivos manejos a la carga, el acondicionamiento y cuidado
de esta, asimismo, los criterios de seleccion para la flota de transporte, disponibilidad entre otros;
con el fin de establecer criterios que den inicio a la matriz de riesgos encaminados con los
objetivos.

En Logicall, para la primera visita se evidencia que el producto no se encuentra almacenado
en un lugar seguro y aunque tiene su debida identificacion se mezcla con otras cajas
correspondiente a otros productos tanto para los medicamentos que estan en bodega como los
que estan en cuarto frio, la seguridad fisica del producto es importante dado que son productos
de alto costo , por ejemplo el medicamento Juxtapid® se encuentra almacenado en un casillero
bajo llave; no obstante, existen varias cajas que obstruye el acceso al medicamento lo que puede
ocasionar una confusion al momento de realizar el despacho, como se evidencia en el apéndice 1,
por otro lado, las cajas no deben estar arrumadas hasta el techo del cuarto frio, esto deteriora el
carton y en el momento de hacer picking puede afectarse, terminandose de perjudicar con el
transportista. Finalmente, en esta visita se pudo evidenciar que la compafiia no realiza una
inspeccidn previa a los vehiculos de la transportadora que distribuyen los medicamentos,
tampoco se les realiza una evaluacion con el fin de evaluar a la compaiiia de transportes.

En la visita de campo a DHL se pudo verificar que la compaiiia tiene un control de seguridad
eficiente para acceso a las bodegas, adicional, los medicamentos se encuentran almacenados con

la debida rotulacion en las cajas con el fin de evitar equivocaciones en los despachos.
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También se pudo observar que en el momento de realizar el alistamiento de los productos el
jefe del area corrobora que los medicamentos y las cantidades que se van a despachar
corresponde a lo solicitado por Valentech. Seguidamente, el vehiculo que va a transportar el
medicamento llega a las bodegas de DHL y antes de que se inicie el cargue de los medicamentos
se realiza de nuevo otra verificacion con el fin de saber las condiciones en las que se encuentran.
Finalmente, hacen un cruce de la informacién fisica con el WMS (Sistema de gestion de
almacenes) con el objeto de que el inventario fisico coincida con el inventario virtual.

Por otra parte, al ser DHL una compafiia multinacional y contar con certificaciones de calidad
se pudo apreciar en la visita de campo que el nivel de riesgo es bajo debido a los controles
implementados internamente. No obstante, en el proceso de distribucion puede presentar
inconvenientes debido a que esta operacion no la hacen directamente, ellos subcontratan una
empresa trasportadora para poder realizar los envios a nivel nacional.

En esta visita de campo se pudo evaluar mejor el proceso que actualmente terceriza la
compafiia la cual permitio identificar algunos riesgos que estan y que en algin momento se
pueden materializar. Estos riesgos encontrados no cuentan con los suficientes controles para
mitigarlos; sin embargo, esta identificacion lograra disminuirlos siempre y cuando los controles
se implementen adecuadamente y se cumplan.

Finalmente, el trabajo de campo realizado se establece en pro de mejoras tanto para la
compafiia como para los terceros, quienes contribuyen en el desarrollo del negocio y
cumplimiento de los objetivos de Valentech y de su empresa, asimismo, encaminar a crear y
fortalecer una relacion de aliados estratégicos, las partes involucradas deben estar en un primer
instante de acuerdo y consientes que las actividades y/o controles a implementar beneficiaran a

presentes y futuros procesos reflejados en tiempos, costos, entre otros.
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12. Identificacion de riesgos.

12.1 Anélisis del contexto.

Toda compafiia se expone a una serie de variables que pueden afectar el objetivo del negocio,
Valentech Pharma terceriza su proceso de distribucion a través de operadores logisticos
responsables de dar continuidad a la cadena de abastecimiento existiendo todo tipo de riesgos
externos, internos y de proceso que deben ser plenamente identificados para implementar
medidas de precaucion y/o respuesta ante toda eventualidad. Durante el ejercicio existiran
variables netamente externas que se salen del control interno, sin embargo, se crearan acciones
preventivas para minimizar los impactos.

A continuacion, se establecera la primera matriz que servird como punto de partida para dar
inicio a nuestro trabajo aplicado, sera la guia que direccionara el resto de las medidas a tomar, en
un comienzo se debe identificar cual es el problema que se esta presentando de manera general,
como, por ejemplo, para el primer riesgo identificado, el problema que aqueja son las demoras
que se presentan a la hora de entregar el producto, y alli comenzar a cuestionarlo. ¢Por qué se
presentan?, ;Que puede dar lugar a este suceso?, ¢,En qué momento puede suceder?, ;Qué
consecuencia tendria su materializacion? y sobre todo en qué contexto se puede ubicar
conociendo la medida de alcance que podemos tener.

Reconocer e identificar es un primer paso, no se debe dejar oculto ninguno de los factores que
han obstaculizado el cumplimiento satisfactorio de los objetivos, hacerlo seria un error que puede

impactar en algunas de las medidas que se estableceran durante el ejercicio.
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Problema

¢ Qué puede suceder?

¢Cémo puede suceder?

¢Cuando puede suceder?

¢ Qué consecuencias tendria su

materializacion?

Establecimiento
del contexto

Demoras en la entrega del
producto.

Error en el despacho.

Alistamiento no adecuado
del producto.

Pérdida del medicamento.

Ubicacion inadecuada del
medicamento en el
vehiculo del transporte.

Acondicionamiento
erréneo del producto.

Vehiculos de carga en
condiciones no aptas.

Conflicto de interés entre
operador logistico y
transportadoras.

Ataque cibernético.

Aumento de la prevalencia
de las enfermedades en el
pais.

Paro nacional de
transporte.

Flujo de caja negativo.

Inventario con faltantes o
sobrantes.

Acondicionamiento
inadecuado del espacio
fisico en la bodega.

Cierre en las vias de transito.

El Transporte no entregue en el lugar correcto el
producto.

El medicamento llegue al lugar de entrega sin
contar con las condiciones necesarias para su
conservacion en cadena de frio.

Robo del medicamento cuando se esté
transportando al sitio de entrega.

Apilar cajas de mayor peso sobre las cajas de los
medicamentos.

Acondicionamiento erréneo del producto a la hora
de clasificar y rotular, para su respectiva
identificacion

El producto puede sufrir:
Dafios en la presentacion
Contaminacion.

El operador logistico tiene la potestad y el control
de asignar el transporte para distribuir los
medicamentos.

Algun tercero sin la debida autorizacién obtenga
informacion confidencial de las compafiias que
afecten el negocio.

Incremente al mismo tiempo el nimero de
pacientes con enfermedades huérfanas a nivel
nacional y no se cuente con flota inmediatamente
disponible ni en condiciones 6ptimas para su
despacho.

Paro indefinido de transporte a nivel nacional.

Las transportistas no presten el servicio.

Cantidad fisica no coincida con la que se
encuentra en el sistema.

Area destinada no cuente con las condiciones
requeridas para el éptimo almacenaje.

Por medio de medidas preventivas.
Obstruccion de las vias.

El gobierno implemente una medida preventiva
ambiental para la contaminacion.

El funcionario encargado de enviar la
informacion a la transportadora se equivoque
de ciudad.

La transportadora se equivoque de ciudad al
momento de entregar el medicamento.

Un funcionario del operador logistico no realice el
alistamiento del medicamento en la forma
adecuada.

Vehiculo interceptado por delincuentes.

Falta de conocimiento de las personas que ubican
las cajas en los vehiculos de transporte.

No conocimiento y/o capacitacion del
personal encargado.
Alta rotacion en el personal.

Vehiculos que transporten alimentos y/
productos que dejen residuos.
Asepsia no adecuada.

El operador logistico seleccione una empresa de
transporte por algun acuerdo o negociacion ajeno a
Valentech Pharma independientemente si cumple o

no los requisitos adecuados para llevar el
medicamento.

Falta de mantenimiento a los antivirus.
Personal no se encuentre capacitado en
acciones preventivas frente a diferentes tipos
de malware.

Software vulnerable.

Aumento del nimero de casos en el pais.
Mutaciones.

Inconformidad de los conductores.
Alzas en la gasolina.
Estado de las vias.

La compafiia no cuente con la liquidez suficiente
para pagar al operador logistico.

Inexactitud de inventarios.
Errores de digitacion.
Pérdida o robo.

Deterioro de la bodega.

Cuartos frios sin mantenimiento o con la
temperatura adecuada.

Falta de auditorias por parte de Valentech
para evaluar las condiciones.

Obras en construccion
y/o arreglos.

Epocas de lluvia.
Temblores y/o
terremotos.

Actividad volcanica.
Inestabilidad del
terreno.

Altos indices de
contaminacion.
Campafias ambientales.
Emergencias.

En el momento de
realizar el despacho.
Centros de acopio
ciudades principales.

Al momento de realizar el
alistamiento del producto.

Vehiculo se encuentre en ruta.

Al momento de cargar el
vehiculo de transporte.

Al momento de:
Rotular
Separar
Clasificar
Imprimir stickers

Puede suceder en cada
una de las entregas.
Cambio de transporte
por urgencias.
Disponibilidad minima
de vehiculos.

Cada vez que tengan una
orden en firme con instruccion
de despachar.

En cualquier momento esté o
no la operacion activa.

Situaciones de vulnerabilidad
en proteccion y salud de la
poblacion.

Cambios de gobierno.
Alza de tarifas.
Volatilidad en el precio
del petréleo.

La no prestacién del servicio
de transporte por cartera.

En el momento de
digitar.

Al recibir la mercancia.
Durante el almacenaje.

Durante la
administracion del
operador logistico.

El producto finalmente no llegue
al paciente en el tiempo requerido.

El producto finalmente no llegue
al paciente en el tiempo requerido.

El producto finalmente no
llegue al paciente en el
tiempo requerido.
Demoras.

Dafio del medicamento.

El paciente no obtenga el
medicamento.
Pérdida del producto.

Dafio , abolladuras, desperdicios

del medicamento.

EPS entreguen al paciente un
producto que no corresponda a el
de la etiqueta.

Dafio, abolladuras, desperdicios

del medicamento.

La no priorizacién para conservar
y mantener en buenas condiciones

el medicamento.

Accesibilidad de
informacion confidencial.
Seguimiento y/o espionaje
en la ruta de algun
medicamento de alto costo,
por ejemplo, el GPS.

El producto finalmente no
llegue al paciente en el
tiempo requerido.
Escasez del producto.

El producto finalmente no
llegue al paciente en el
tiempo requerido.
Escasez de producto.
Muertes.

Cuando se presente un flujo de
caja negativo tanto para Valentech
como para los operadores

logisticos.

Pérdidas para la compafiia.
Conflicto entre Valentech y
operadores Logisticos.

Dafio y/o deterioro de la
mercancia.

Externo.

Externo e Interno.

Externo y del
proceso.

Externo.

Externo y del
proceso.

Externo y de
proceso.

Externo.

Externo e Interno.

Externo e Interno.

Externo.

Externo.

Externo e interno.

Externo y de
proceso.

Externo.

Nota. Datos obtenidos de Valentech Pharma Colombia S.A.S.
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Tabla 6.

Identificacion de riesgos
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Riesgo Descripcion Amenaza Tipo Causas/ vulnerabilidad Consecuencias
Obras en construccion y/o arreglos.
o Epocas de lluvia.
Cambio climatico. Ambiental. Temblores y/o terremotos.

Actividad volcénica.

Inestabilidad del terreno. El producto finalmente no llegue
L o al paciente en el tiempo requerido

_ _ Altos indices de contaminacion. poniendo en riesgo la vida.

Demoras en la entrega del ~ EXisten diferentes factores que pueden generar demoras en los despachos y/o Politicas gubernamentales. Ambiental. Campafias ambientales. Perdida en Ia credibilidad de la

producto. entregas del producto como: medidas preventivas, obstruccidn en las vias, paro Emergencias. compafifa
nacional de transporte. ) .

. . Falta de adherencia del
Cambios de gobierno. - .
Alza de tarifas. medicamento para los pacientes.
. . Escasez del producto.
. Volatilidad en el precio del
Paro Nacional de transporte. [SJSI(i’It?ggI petrdleo.
' Paro por inconformidad.
Estado de las vias.
Mal manejo y/o administracion de
los recursos.
Estados financieros negativos.
Las condiciones del mercado, la estabilidad econémica del pais o de la Baja recaudacion de cartera. Bloqueo de servicios por cartera
compaiiia, la credibilidad y sostenibilidad de sus clientes entre otros factores, Operadores logisticos y/o Inestabilidad financiera de los en mora.

Flujo de caja negativo. pueden influir en un flujo de caja negativo para la compafifa, la iliquidez transportistas no presten el Liquidez. clientes. Detengan los despachos.
financiera y la capacidad de pago a sus proveedores pone en riesgo la servicio. Disminucién de las ventas. No se entregue el medicamento al
operatividad y objetivo del negocio. Altos costos fijos y variables dentro paciente.

de la compafifa.
M@rgenes negativos de
rentabilidad.
Las enfermedades huérfanas son poco frecuentes , de acuerdo con el .

Aumento de la prevalencia Ministerio de Salud y prot_ecci(’)_n Social (2019) “_en Colombia son recor_locidas ; ) ) - El pro_ducto flnalmente no llegue

de las enfermedades en el .1,9.20 estas se en,cuentran, incluidas en la reso|U?|én 430 de 2013 la entidad Aumento del numfero de casos Social. Sltuacu?r)es de vulnerabilidad e_n’ al pau_ente en el tiempo

pals. indica que los origenes atin son des_conomdos sin empar_go se han detectado _ en el pais. proteccion y salud de la poblacion. requerido.
algunos casos de mutacién o cambios en los genes, habitos de consumo, medio Escasez del producto.
ambiente entre otros.

Falta de actualizacion o Accesibilidad de informacién
mantenimiento para los antivirus. confidencial.

Ataque Cibemético. Algin tercero sin la debida autorizacién obtenga informacién confidencial de Acceso a informacion _ Riesgo Persoqal no se encuentre capacitado Seguimient{o ylo e_spionaje enla
las compafiias que afecten el negocio. confidencial. informatico. en acciones preventivas frente a ruta de algiin medicamento de

diferentes tipos malware. alto costo, por ejemplo, el GPS.
Software vulnerable. Perdida o robo del medicamento.
Negociaciones_ Lano priorizaci()n para
y , Contratos y/ acuerdos. conservar y mantener en buenas
El operador logistico seleccione una empresa de transporte por algin acuerdo ~ Seleccion de vehiculos que no Cambio de transporte por condiciones el medicamento.
Conflicto de interés. 0 negociacion ajeno a Valentech Pharma independientemente si cumple o0 no cutr:;%lsanolrz:: rcl(;r;dlfé(ér;isté)sara Seguridad. urgencias. El producto puede sufrir.
los requisitos adecuados para llevar el medicamento. P P ' Disponibilidad minima de dafios en la presentacion,
vehiculos. Contaminacion.
Desperdicios.
El producto finalmente no llegue
Las eqyivocaciones enel momento_de realizar el despacho se pueden dar de Entrega del Informacién suministrada al paciente en el tiempo requerido
forma interna o externa. De forma interna se puede presentar cuando la medicamento en un erréneamente. poniendo en riesgo la vida.
ge;src;rézrerocgairsgt?cd:éjleslignggtznmt(::;g de logistica se equivoque al confirmar al ?r:geil(;(;rétg lugar al Riesgo Desconcentracién de las personas Perdida en la credibilidad de la

Errores en los despachos. DF; manera externa se presenta cuando el operador logistico le confirma El transportista operativo. encargadas en realizar los compania. -
erroneamente a la transportadora el sitio de entrega y el producto es entregado entregue un despachos. El productonpuede sufrir dafios en
en un sitio diferente, o que se de instruccion de despacho a un medicamento medicamento diferente la presentacion por la
diferente al indicado. al solicitado. manipulacion.

En el momento de digitar.
= Pueden existir faltantes o sobrantes como en el momento de recibir y - Seguridad No informar SOt-)r-e faltantes o Perdpas para la compaiiia. .
altantes o sobrantes. almacenar la mercancia o en errores de digitacion. Pérdida o robo del producto. fisica. sobrante§ al recibir y almacenar a Algun responsable debe asumir el
mercancia. costo.
Durante el almacenaje
Deterioro de la bodega.

Acondicionamiento ) . N . o ) . Cuartos frios sin mantenimiento o ) '

inadecuado del espaio Area dest_lnada n_o cuente c_on las condiciones requeridas para el 6ptimo Dafio y/o deterlloro de la Seg,u'ridad con la tempe_ratL’Jra adecuada. Dafio y/o deterioro de los

flsico en la bodega, almacenaje, poniendo en riesgo la naturaleza del producto. mercancia. fisica. Falta de auditorias por parte de productos.

Valentech para evaluar las
condiciones.
S Falta de capacitacion a los - .
fncionrios ue elizn o
Alistamiento del Un mal alistamiento para los medicamentos que requieran conservacion en realizar el alistamiento del Riesgo alistamiento. - . Klro uctos. I brod I
medicamento inadecuado. cadena de frio en el momento que sea despachado. medicamento. operativo. Falta de planes de pontlngenC|a en . 0s¢ ef\tre_gue el producto en e
Falta de conocimientos para caso de que no esté el personal tiempo indicado. _
realizar un alistamiento. autorizado para los despachos. Reprocesos en la operacion.
Falta de exigencia de Valentech y de los
operadores logisticos para que los
vehiculos cuenten con una mejor
Los vehiculos que transportan los medicamentos no cuenten con el aseo e Falta de asepsia en los Riesgo asepsia. Dafio. abolladuras. del medicamento
higiene adecuado, adicional, que presenten residuos de otros productos. vehiculos. operativo. Disponibilidad minima de ' '
vehiculos de transporte.

Vehiculos de carga en

condiciones no aptas. No se entregue el medicamento en los
Los vehiculos que transportan los medicamentos no cuenten con los Faltq de mantemmlengos Riesgo Falta de seguimiento y control a la tlempqs acordados con el cliente.
mantenimientos preventivos y adecuados para su funcionamiento. preventivos para los vehiculos operativo. empresa transportadora. El Yeh'CUIO de transporte~sufra un

de transporte. accidente en el que se dafie el
producto.
Falta de capacitacion a las personas

Ubicacion inadecuada del _ ) ) ) Falta de_ gonocimientos e ) que reali_zan el cargue del vehiculo. Pérdida o dafio del producto a

medicamento en el Al momento de realizar _eI cargue en el vehiculo de transporte coloquen cajas mforma(:l_on de las personas Riesgo Falta de mforrpaplon por parte del transportar
pesadas encima del medicamento. que realizan el cargue del operativo. Operador Logistico a la empresa )

vehiculo del transporte.

vehiculo de transporte.

transportadora que el paquete es un
medicamento.

Nota. Identificacion de riesgos Valentech Pharma Colombia S.A.S. Adaptado de: Matriz de descripcion de riesgos, Guia para la Administracion del riesgo y el Disefio de controles en Entidades Publicas

(DAFP, 2018).
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13. Valoracién de Riesgo.

Una vez identificados los riesgos a los que se expone la compafiia, se establece para cada uno
la importancia y el valor correspondiente a la prioridad, probabilidad de ocurrencia y/o impacto
que pueda generar de acuerdo a: el nivel de afectacion segin eventos historicos o la calificacion
del nivel de probabilidad en efectos de factibilidad, es decir, si los riesgos identificados no
cuentan con eventos pasados o un historial que permita dar seguimiento, se hard por medio de la
factibilidad , analizando aquellos factores internos y/o externos que den lugar al riesgo , asi no
haya sucedido no implica que se encuentre exento, en caso de contar con datos historicos, el
andlisis se hara por medio de la probabilidad basado en aquello que ya ha materializado el riesgo.
De esta manera se obtiene el riesgo inherente, definido como aquel que carece de acciones para
minimizar, asegurar, transferir o anular algin riesgo (DAFP, 2018).

Seguidamente, se analiza la probabilidad en la que puede ocurrir el riesgo, segun la Guia para
la administracién del riesgo y el disefio de controles en entidades publicas, esta probabilidad se
expresa en dos términos uno de frecuencia y el otro de factibilidad, donde la frecuencia es el
andlisis en un periodo determinado en la que los hechos ya se han materializado. Por otro lado, la
factibilidad corresponde analizar la presencia de factores internos y externos de las situaciones
que pueden hacer que el riesgo se materialice (DAFP, 2018, p. 38).

Para Valentech se tomé la siguiente tabla donde se le dio una calificacion de cinco a uno,
siendo el cinco el que genera un mayor impacto y uno el que genera un menor impacto. Esta
calificacion se le da a la factibilidad Ilamada en la tabla descriptor y a la frecuencia de

ocurrencia.



13.1. Criterios para calificar la probabilidad.

Tabla 7.

Criterios para calificar la probabilidad
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Nivel Descriptor Descripcion Frecuencia
. Se espera que el evento ocurraen  Mas de una vez al
5 Casi seguro. . : - ~
la mayoria de las circunstancias. afno.
Es viable que el evento ocurraen Al menos una vez
4 Probable. . ; . e ~
la mayoria de las circunstancias. en el ultimo afio.
3 Posible El evento podra ocurrir en algln Al menos una vez
' momento. en el ultimo afo.
. . Al menos una vez
2 Improbable El evento puede ocurrir en algin en los ultimos cinco
' momento. ~
afios.
El evento puede ocurrir soloen  No se ha presentado
1 Rara vez circunstancias excepcionales en los ultimos cinco

(poco comunes o anormales).

afos.

Nota. Tomado de Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas

(DAFP, 2018, p. 39).

El recuadro se establece como guia para clasificar los eventos de acuerdo a la ocurrencia, el

documento de Guia para la Administracion del Riesgo, indica calificar en privado el nivel de

probabilidad en términos de factibilidad, en caso de no contar con datos histdricos que permitan

determinarlo la subjetividad que puede llegar a verse reflejada puede pasar a segundo plano

siempre y cuando los integrantes se ubiquen en el contexto anteriormente determinado, los

criterios pueden ser ajustados de acuerdo a las necesidades y/o contextos de cada organizacion,

para Valentech Pharma fueron determinados de la siguiente manera:



13.1.2. Matriz de priorizacion de probabilidad.

Tabla 8.
Matriz de priorizacion de probabilidad.

N°  Riesgo P2 Total Promedio Resultado

1. Demoras en la entrega del 5 10 5 Casi Seguro.
producto.

2. Flujo de Caja Negativo. 1 3 1 Rara vez.

3. Aumento de la prevalencia 1 2 1 Rara vez.
de las enfermedades en el
pais.

4. Ataque cibernético. 2 3 1 Rara vez.

5. Conflicto de interés. 5 9 4 Probable.

6. Errores en los despachos. 5 10 5 Casi Seguro

7. Faltantes o sobrantes. 4 8 4 Probable.

8. Acondicionamiento 5 10 5 Casi Seguro
inadecuado del espacio
fisico en la bodega.

9. Alistamiento del 4 9 4 Probable.
medicamento inadecuado.

10.  Vehiculos de carga en 3 6 3 Posible.
condiciones no aptas.

11.  Ubicacion inadecuada del 4 7 3 Posible.

medicamento en el
vehiculo del transporte.

Nota. Adaptado de Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Pdblicas

(DAFP, 2018, p. 39).
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13.2. Analisis del impacto.

Para poder calcular el impacto que tiene sobre los riesgos este se debe analizar y calificar de

acuerdo con las consecuencias que este genera. En el caso de Valentech se realizé un mapa de

calor en el cual se cruza la probabilidad de ocurrencia y el impacto que este podria crear cuando

se materialice; si en el cruce queda en la zona roja el impacto que genera el riesgo es extremo, si

queda en la zona café el impacto seria alto, si queda en la zona amarilla el impacto seria

moderado y finalmente si queda en la zona verde el impacto del riesgo seria bajo.

13.2.1 Mapa de calor.

Probabilidad de Ocurrencia

4

Casi Seguro

Probable

Posible

Improbable

Rara vez

Insignificante  Menor Moderado Mayor Catastrofico

- p

Impacto

Extremo Moderado

Figura 3. Mapa de calor. Adaptado de Instituto de Auditores Internos. COSO ERM. 2017, por

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (DAFP,
2018, p. 45)
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Tabla 9
Criterios para calificar el impacto.

Nivel Impacto (consecuencias) cualitativo.

Catastréfico - Muerte del paciente por no recibir el medicamento.
Reputacion de la compafiia afectada a nivel nacional e internacional por
incumpliendo en la prestacion del servicio.
Perdida de informacion confidencial.
Intervencion por entes de control.
Interrupcion de las operaciones de la compafiia indefinidamente.
Generar perdida de recursos econémicos.

Mayor. - Hospitalizacion del paciente en estado critico.
Reputacion de la compafiia afectada a nivel regional o departamental por
incumpliendo en la prestacion del servicio.
Perdida de informacion confidencial de forma parcial o incompleta.
Sancién por parte del ente de control.
Interrupcion de las operaciones de la compafiia en un tiempo determinado.
Generar perdida de recursos econémicos.

Moderado. - Perdida adherencia del medicamento.
Reclamacion o queja por parte de los clientes que puede implicar una denuncia
0 demanda ante los entes de control.
Inoportunidad en la informacién ocasionando retrasos en la atencion a los
usuarios.
Reproceso de actividades y/o aumento de cargo operativo.
Generar perdida de recursos econémicos.

Menor - Reclamaciones por parte de los clientes que implican investigaciones internas
disciplinarias.
Imagen institucional afectada localmente por el incumpliendo en la prestacion
del servicio.
Insignificante. - No hay interrupcion de las operaciones de la entidad.

No se genera sanciones econémicas o administrativas.
No se ve afectada la imagen de la compafiia.

Nota. Adaptado de Guia para la Administracion del riesgo y el Disefio de controles en Entidades Publicas
(DAFP, 2018, p. 42)



13.2.2 Matriz de riesgo calificacion de impacto.

Tabla 10.

Calificacion de impacto.
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Riesgo Descripcion Amenaza Vulnerabilidad Probabilidad Impacto Zona de
riesgo
Demoras en la entrega Existen diferentes factores que pueden generar demoras ~ Cambio climético. Obras en construccion y/o Casi seguro. Moderado.
del producto. en los despachos y/o entregas del producto como: arreglos.
medidas preventivas, obstruccion en las vias, paro Epocas de lluvia.
nacional de transporte. Temblores y/o terremotos.
Actividad volcéanica.
Inestabilidad del terreno.
Politicas Altos indices de contaminacidn.
gubernamentales. Campafias ambientales.
Emergencias.
Paro Nacional de Cambios de gobierno.
transporte. Alza de tarifas.
Volatilidad en el precio del
petréleo.
Inconformidad y estado de las
vias.
Flujo de Caja Negativo.  Las condiciones del mercado, la estabilidad econémica Operadores logisticos y/o Mal manejo y/o administracién Rara vez. Moderado. ~ Moderado.
del pais o de la compafiia, la credibilidad y transportistas no presten de los recursos.
sostenibilidad de sus clientes entre otros factores, el servicio. Estados financieros negativos.
pueden influir en un flujo de caja negativo para la Baja recaudacion de cartera.
compafiia, la iliquidez financiera y la capacidad de pago Inestabilidad financiera de los
a sus proveedores pone en riesgo la operatividad y clientes.
objetivo del negocio. Disminucién de las ventas.
Altos costos fijos y variables
dentro de la compaiiia.
Mérgenes negativos de
rentabilidad.
Aumento de la Las enfermedades huérfanas son poco frecuentes , de Aumento del nimero de  Situaciones de vulnerabilidad en Rara vez. Mayor.
prevalencia de las acuerdo con el Ministerio de Salud y proteccion Social casos en el pais. proteccion y salud de la poblacién.
enfermedades en el (2019) “en Colombia son reconocidas 1.920 estas se
pais. encuentran incluidas en la resolucion 430 de 2013 la
entidad indica que los origenes ain son desconocidos
sin embargo se han detectado algunos casos de mutacion
o cambios en los genes, habitos de consumo, medio
ambiente entre otros.
Ataque Cibernético. Algun tercero sin la debida autorizacién obtenga Acceso a informacion Falta de mantenimiento a los Rara vez. Catastrofico.
informacion confidencial de las compafiias que afecten confidencial. antivirus.
el negocio. Personal no se encuentre
capacitado en acciones
preventivas frente a diferentes
tipos malware.
Software vulnerable.
Conflicto de interés. El operador logistico seleccione una empresa de Seleccién de vehiculos Negociaciones. Probable. Moderado.
transporte por algin acuerdo o negociacion ajeno a que no cumplan las Contratos y/ acuerdos.
Valentech Pharma independientemente si cumple o no condiciones para Cambio de transporte por
los requisitos adecuados para llevar el medicamento. transportar los productos. urgencias.
Disponibilidad minima de
vehiculos.
Errores en los Las equivocaciones en el momento de realizar el Entrega del medicamento Informacién suministrada Casi Seguro. Mayor.
despachos. despacho se pueden dar de forma interna o externa. De en un diferente lugar al errbneamente.
forma interna se puede presentar cuando la persona indicado. Desconcentracion de las
encargada del departamento de logistica se equivoque al ~ El transportista entregue personas encargadas en realizar
confirmar al operador logistico el sitio de entrega. un medicamento los despachos.
De manera externa se presenta cuando el operador diferente al solicitado.
logistico le confirma erréneamente a la transportadora el
sitio de entrega y el producto es entregado en un sitio
diferente, o que se de instruccion de despacho a un
medicamento diferente al indicado.
Faltantes o sobrantes. Pueden existir faltantes o sobrantes como el momento Pérdida o robo del En el momento de digitar. Probable. Mayor.
de recibir y almacenar la mercancia o en errores de producto. Al recibir la mercancia.
digitacion. Durante el almacenaje.
Acondicionamiento Area destinada no cuente con las condiciones requeridas  Dafio y/o deterioro de la Deterioro de la bodega. Casi Seguro. Menor.
inadecuado del espacio  para el 6ptimo almacenaje, poniendo en riesgo la mercancia. Cuartos frios sin mantenimiento
fisico en la bodega. naturaleza del producto. o con la temperatura adecuada.
Falta de auditorias por parte de
Valentech para evaluar las
condiciones.
Alistamiento del Un mal alistamiento para los medicamentos que Falta de capacitacion del Falta de capacitacion a los Probable. Menor.
medicamento requieran conservacion en cadena de frio en el momento  funcionario al momento funcionarios que realizan el
inadecuado. que sea despachado. de realizar el alistamiento alistamiento.
del medicamento. Falta de planes de contingencia
Falta de conocimientos en caso de que no esté el
para realizar un personal autorizado para los
alistamiento. despachos.
Vehiculos de carga en Los vehiculos que transportan los medicamentos no Falta de asepsia en los Falta de exigencia de Valentech Posible. Moderado.
condiciones no aptas. cuenten con el aseo e higiene adecuado, adicional, que vehiculos. y de los operadores logisticos
presenten residuos de otros productos. para que los vehiculos cuenten
CON una mejor asepsia.
Disponibilidad minima de
vehiculos de transporte.
Los vehiculos que transportan los medicamentos no Falta de mantenimientos  Falta de seguimiento y control a la
cuenten con los mantenimientos preventivos y preventivos para los empresa transportadora.
adecuados para su funcionamiento. vehiculos de transporte.
Ubicacion inadecuada Al momento de realizar el cargue en el vehiculo de Falta de conocimientos e Falta de capacitacion a las Posible. Menor. Moderado.

del medicamento en el

vehiculo del transporte.

transporte coloquen cajas pesadas encima del
medicamento.

informacion de las
personas que realizan el
cargue del vehiculo de
transporte.

personas que realizan el cargue
del vehiculo.

Falta de informacion por parte
del Operador Logistico a la
empresa transportadora que el
paquete es un medicamento.

Nota. Calificacion de impacto Valentech Pharma Colombia S.A.S. Adaptado de: Matriz de descripcion de riesgos, Guia para la Administracion del riesgo y el Disefio de controles

en Entidades Publicas (DAFP, 2018).
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13.3 Disefio y valoracion de controles.

Como lo menciona el documento de Funcion Publica (2018), es importante reconocer que el
riesgo no se da por si solo, este nace a partir de unas causas que dan lugar su materializacion, las
cuales deben ser contrarrestadas por medio de actividades de control que mitiguen cada una
(DAFP, 2018, p. 49). Estas acciones deben estar enfocadas a dos ideas principales:

1. Disminuir la probabilidad, relacionada directamente con las causas.

2. Disminuir el impacto, relacionada directamente con las consecuencias.

Una vez se identificadas las actividades de control de acuerdo con lo anterior mencionado se
debe realizar los siguientes pasos con el fin de valorar los controles:

1. Inicialmente, se debe definir el responsable que va a llevar a cabo la actividad de control.

2. Seguidamente, se disefia la periodicidad en la que el responsable realizara los controles.

3. Luego se identifica el propdsito del control, en el que puede ser detectar, prevenir, evitar,
transferir y reducir.

4. Una vez identificado el proposito se establece la actividad de control, esta debe poder
cumplir por el responsable.

5. Se disefian las observaciones o desviaciones que corresponden en las actividades
adicionales que se deben hacer en dado caso que control no pudo atacar el riesgo.

6. Finalmente, se debe dejar evidencia de la implementacion y seguimiento a los controles.

La siguiente tabla corresponde a los controles identificados para el proceso de distribucion
nacional en Valentech donde se le dio un peso de 1 a 100 a cada control donde el rango entre 96
y 100 corresponde a que el control es fuerte, de 86 a 95 el control es moderado y débil cuando es

de 0 a 85 (DAFP, 2018, p. 63).



Tabla 11

Matriz solidez del conjunto de controles para demoras en la entrega del producto.
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Peso Solidez Peso solidez
. Peso I Peso - Peso . Peso . I Peso Peso
N° Riesgo Causa Responsable disefio Periodicidad disefio Proposito disefio Actividad de control disefio Observaciones o desviaciones disefio Soporte disefio Total Rango ejecucion individual individual
Obras en Controlador de trafico Dar seguimiento a pagina En el caso de encontrar reportes Comunicados,
construccion y/o (transportadora), jefe de . W(?b' reportes yfo de las obras de construccion noticias, reportes y Moderado Moderado 50
P ! 30 Trimestral. 15 Detectar. 10 comunicados por parte del 15 debe detener el despacho en la 15 ey 10 95 Moderado. ’ ’
arreglos. logistica (Logicall) y . - . notificacion a correo
Instituto de Desarrollo Urbano zona de riesgo y buscar vias L
Ground controller (DHL). (IDU) alternas electronico.
Dar seguimiento a pagina
; Controlador de tréafico web, reportes y/o En el caso de encontrar reportes Comunicados,
Epocas de lluvia. (transportadora), jefe de 30 Bimestral 15 Detectar 10 comunicados por parte del 15 de cierres de vias por temporada 15 noticias, reportes y 10 95 Moderado Moderado. Moderado. 50
logistica (Logicall) y ' ' Instituto de Hidrologia, de lluvias debe informar notificacion a correo '
Ground controller (DHL). Meteorologia y Estudios directamente a Valentech. electrénico.
Ambientales (IDEAM).
Controlador de trafico Dar seguimiento a pagina En e_l caso de encontrar reportes Comunicados,
Temblores y/o (transportadora), jefe de web, reportes y/o de cierres de vias por temblores noficias. renortes Moderad Moderad 50
terremotos. SPC ). 30 Semestral. 15 Detectar. 10 comunicados por parte del 15 o0 terremotos debe detener el 15 ticias, rep y 10 95 Moderado. oderado. oderado.
logistica (Logicall) y L ;. . notificacion a correo
Servicio Geoldgico despacho en la zona de riesgo y L
Ground controller (DHL). . By electronico.
Colombiano (SGC). buscar vias alternas.
Dar seguimiento a pagina
web, reportes y/o
- : En el caso de encontrar reportes .
Actividad Controlador de trafico comunicados por parte del de cierres de vias o alertas por Comunicados,
volcanica. (tran§p9rtadora)., Jefe de 30 Anual. 15 Detectar. 10 Serwqo Geolbgico 15 actividad volcénica, se debe 15 nO.tIf:IaS,. r eportes y 10 95 Moderado. Moderado. Moderado. 50
logistica (Logicall) y Colombiano (SGC) y la notificacion a correo
. . detener el despacho en la zona L
Ground controller (DHL). Unidad Nacional para la - p electronico.
- - de riesgo y buscar vias alternas.
Gestion del Riesgo de
Desastres (UNGRD).
Controlador de trafico Dar seguimiento a pagina En el caso de encontrar reportes Comunicados
Inestabilidad del (transportadora), jefe de web, reportes y/o de cierres de inestabilidad del noticias, re orteé Moderad Moderad 50
SPC ). 30 Semestral. 15 Detectar. 10 comunicados por parte del 15 terreno se debe detener el 15 ticias, rep y 10 95 Moderado. oderaco. oderaco.
terreno. logistica (Logicall) y - . " - notificacion a correo
Instituto Nacional de Vias despacho en la zona de riesgo y -
Ground controller (DHL). . electrénico.
(INVIAS). buscar vias alternas.
. Dar seguimiento a pagina En el caso de encontrar reportes
Altos indices de Controlador de trafico web, reportes y/o de cierres. 0 medidas
. contaminacion. (tran§p(.3rtadora)., Jefe de 30 Mensual. 15 Detectar. 10 comu.nl.cad(_)s por partg del 15 ambientales se debe detener el 15 Mensaje por correo 10 95 Moderado. Moderado. Moderado. 50
S logistica (Logicall) y Ministerio del medio : electronico.
= - - - despacho en la zona de riesgo y
S Ground controller (DHL). Ambiente, noticias o informes buscar vias alternas
8 de la alcaldia. :
o
= - -
o - Dar seguimiento a pagina En el caso de encontrar reportes
1 > Campafias Controlador de trafico web, reportes y/o de cierres. 0 medidas
= ambientales. (tran§p9rtadora)_, Jefe de 30 Mensual. 15 Detectar. 10 comu_nl'cadc_)s por part_e del 15 ambientales se debe detener el 15 Mensaje por correo 10 95 Moderado. Moderado. Moderado. 50
e logistica (Logicall) y Ministerio del medio desnacho en la zona de riesao electrénico.
= Ground controller (DHL). Ambiente, noticias o informes P buscar vias alternas goy
o de la alcaldia. :
©
o
g . Dar seguimiento a pagina En el caso de encontrar reportes
) Controlador de trafico web, reportes y/o de cierres por emergencias en la
Emergencias (transportadora), jefe de 30 Mensual 15 Detectar 10 comunicados por parte de la 15 zona se debe detener el 15 Mensaje por correo 10 95 Moderado Moderado. Moderado. 50
' logistica (Logicall) y ' ' Unidad Nacional para la despacho en la zona de riesqo electronico. '
Ground controller (DHL). Gestion del Riesgo de P buscar vias alternas goy
Desastres (UNGRD). '
Dar seguimiento a pagina En caso de encontrar reportes
web, reportes /o acerca de medidas o politicas
. . - comunicados por parte de - P
Cambios de Lider de logistica Cada dos medios de informacién como por el gobierno que afecta el Mensaie por correo Moderad Moderad 50
gobierno. efectividad fuerza de venta 30 ~ 15 Detectar. 10 . - 15 despacho y la distribucion de los 15 J€ por 10 95 Moderado. oderado. oderado.
afios. noticias, redes sociales o en la . electronico.
(\Valentech). P . . medicamentos se debe detener el
pagina web de la Presidencia despacho en la zona de riesgo
de la Republica de Colombia. P b . goy
uscar vias alternas.
Controlador de tréafico I Una vez se tenga conocimiento Mensaje por correo
(transportadora), jefe de Dar seguimiento a los reportes de que van a ver alzas en las electronico y Moderad Moderad 50
Alza de tarifas. SPe ). 30 Mensual. 15 Detectar. 10 que dan las transportadoras 15 qu - 15 comunicado por la 10 95 Moderado. oderaco. oderaco.
logistica (Logicall) y - . tarifas se debe informar
acerca del cambio de tarifas. . - transportadora del
Ground controller (DHL). inmediatamente a Valentech. alza de tarifas
Volatilidad en el Lider de logistica Dar seguimiento a pagina Informar al departamento
precio del efectividad fuerza de venta 30 Diario. 15 Detectar. 10 w_eb, reportes y/o 15 flnanC|e_ro cuando !a volatilidad 15 Mensaje por correo 10 95 Moderado. Moderado. Moderado. 50
petroleo. comunicados por parte de la del precio del petroleo afecta el electronico.
(Valentech). - h R
Republica o Portafolio. proceso de distribucion.
. Controlador de tn.'aﬂco Dar seguimiento a pagina Mensaje por correo
Paro nacional de (transportadora), jefe de web, reportes y/o Una vez se cuente con la electronico y
transporte porlogistica (Logicall), Ground ) Semestral. 15 Detectar. 10 comunicados por parte de 15 informacion se debe detener el 15 comunicado por 10 95  Moderado. ~ Moderado. Moderado. 50
inconformidad. controller (DHL) y Lider de - . despacho en la zona de riesgo y
e L gremios y asociaciones del . parte de la
logistica efectividad fuerza buscar vias alternas.
Sector Transporte. transportadora.
de venta (Valentech).
Estado de las Controlador de trafico Dar ﬁgbUI:;LegriCésayr;?)gma En el caso de encontrar reportes
vias. (transportadora), jefe de 30 Semanal. 30 Detectar. 10 comunicados por parte del 15 de cierres de inestabilidad del 15 Mensaje por correo 10 95 Moderado. Moderado. Moderado. 50

logistica (Logicall) y
Ground controller (DHL).

Instituto Nacional de Vias
(INVIAS).

terreno se debe informar
directamente a Valentech.

electronico.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).



33

Tabla 12.
Matriz solidez del conjunto de controles para Flujo de caja Negativo.
L . Peso Solidez Peso solidez
N°  Riesgo Causa Responsable d?seesf?o Periodicidad d?:esrgo Proposito deZSrgo Acggr']??; de d?:esrgo 03229{:;'32253 ° d?:esrgo Soporte dT::rgo Total Rango ejecucion individual individual
Tesorero. Verificar el En dado caso de Reporte
Mal manejo Gere_nt_e _ flujo de caja encontrar un mal de caja
yio adr_mnlst_ratlvo frente al manejo de los menor. Fuerte Moderado 50
administracion y financiero. 30 Mensual. 15 Detectar. 10 presupuesto. 15 _ recursos se debe _ 15 FIL_JJo de 10 95 Moderado. ' '
de 10S recursos Gerente informar a la gerencia caja.
' general. para poder tomar las Informes.
acciones necesarias.
Revisor Controlar En dado caso de Estados
Fiscal. gastos y estados financieros Financier
Gerente costos negativos, se debe 0S.
administrativo frente al evaluar los sucesos Informe
Estados y financiero. presupues que conllevaron a de -
financieros Gerente 30 Anual. 15 Detectar. 10 to. 15 dicho resultado. 15 Gestion. 10 95 Moderado. Fuerte. Moderado. 50
negativos. general. : Estimular Notas a
la los
proyeccio estados.
nde
ventas.
Gerente Llamar a En dado caso que la Reporte
Nacional de clientes que se cartera ya se de cartera.
Baja Ventas. encuentren encuentre vencida se Pagos
recaudacion de Fuerza de 30 Semanal. 15 Prevenir 15 préximos a 15 debe generar un 15 recaudado 10 100 Fuerte. Fuerte. Fuerte. 100
cartera. ventas. vencer su compromiso de pago s.
Auxiliar de factura o que con el cliente. Lista de
S Cartera. ya lo estén. deudores.
>
§ Fuerza de Ventas. Estar al tanto Cambiar o analizar Pagos al
Z de la condiciones de pago diaoen
2. = estabilidad del en dias o de contado. mora.
S mercado o Reputacid
'g Inestabilidad sector, n cliente. Débil Débil 0
S financiera de 30 Trimestral. 15 Detectar. 10 consultar 15 15 consultar 10 95 Moderado. eotl. eotl.
L los clientes. revistas pagina
especializadas, web,
foros etc. noticias,
comentari
0S.
Fuerza de Aplicar Evaluar una Resultado de la
ventas. incentivos( nueva estrategia Venta neta y
(IjDisminuci()n 30 Mensual. 15 Prevenir. 15 promaciones, 15 deventa. 15 bruta a final de 10 100 Fuerte. Fuerte. Fuerte. 100
e las ventas. pedidos por Revisar precios, cada mes,
volumen). calidad, servicio margenes de
al cliente. rentabilidad.
Gerente Control de Reunién con las éreas
Altos costos adr_ninist_rativo gastos y costos que sobrepase dichos
fijos y y financiero. con cad,a una montos para evaluar Reporte
variables Gerente 30 Mensual. 15 Detectar. 10 de Ias areas 15 las causas y/planes de 15 estructura de 10 95 Moderado. Fuerte. Moderado. 50
dentro de la general. aprobanqlo_un accion. costos y gastos
compaiia monto maximo mensuales.
’ del
presupuesto.
Gerente Revisar Identificar rubros
Mérgenes adr_ninist_rativo mérge;r!es de_ significativos que
negativos de y financiero. 30 Mensual. 15 Detectar. 10 rentabilidad si 15 afect_ep la 15 .Estac'ios 10 95 Moderado. Moderado. Moderado. 50
rentabilidad. Gerente soportan los rentabilidad. Financieros.
general. costos y gastos

de la compafiia.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).



Tabla 13

Matriz solidez del conjunto de controles para el aumento de la prevalencia de las enfermedades en el pais.
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g ; Peso Solidez Peso solidez
. Peso S Peso - Peso Actividad de Peso Observaciones o Peso Peso
N Riesgo Causa Responsable disefio Periodicidad disefio Propdsito disefio control disefio desviaciones disefio Soporte disefio Total Rango ejecucion individual individual
3
g
=2 Situacione Gerente
§ ;' s de general. Noticias.
€5 vulnerabili Departament Planes de Buscar apoyo con el NUmero
3 9& 8 dad e!‘, 0de 30 Anual. 15 Detectar. 10 contingencia y 15 gobierno, entidades 15 de casos 10 95 Moderado. Moderado. Moderado. 50
oy =+ proteccién compras y respaldo de salud y reportado
> O y salud de Gestién paldo. organizaciones. S.
s E la Logistica en
5E poblacién. Valentech.
g
<
Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).
Tabla 14
Matriz solidez del conjunto de controles para Ataque Cibernético.
. Peso Solidez Peso solidez
. Peso S Peso - Peso - Peso Observaciones o Peso Peso
N Riesgo Causa Responsable disefio Periodicidad disefio Proposito disefio Actividad de control disefio desviaciones disefio Soporte disefio Total Rango ejecucion individual individual
Tener una copia de
Falta de Dos veces al afio seguridad de
actualizacion o realizar informacion. Fecha de
mantenimiento Respoqslable de 30 Semestral. 15 Prevenir. 15 mantenlml(;antlo a cada 15 Responder de 15 gctuAall_za_cmn 10 100 Fuerte. Fuerte. Fuerte. 100
ara los . uno de los manera oportuna e e Antivirus.
a'?]tivirus ordenadores de la inmediata ante la
’ compafiia. desactualizacion
del antivirus.
Personal no se Tener una copia de
[} encuentre . seguridad de la
8 - Realizar - -
@ capacitado en capacitaciones que informacion. Registro de
£ acciones Responsable de . . . Contar con un o Moderado. Moderado. 50
4. % preventivas I 30 Trimestral. 15 Prevenir. 15 m\ézlr:]far\err; ;Ili g:ésggal 15 antivirus que logre 15 capacitaciones. 10 100 Fuerte.
® frente a Malware reportar los
% diferentes tipos ' intentos de fraude o
b malware. espionaje.
. Confirmar legalidad con Certificaciones.
Software Responsable de 30 Semestral. 15 Detectar. 10 Adqu_lrlr Software 15 certificaciones 15 Factura 10 95 Moderado. Fuerte. Moderado. 50
vulnerable. Tl certificado y legal.

auténticas.

original.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).



Tabla 15
Matriz solidez del conjunto de controles para conflicto de interes.
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- : Peso Solidez Peso solidez
. Peso S Peso - Peso Actividad de Peso Observaciones o Peso Peso
N Riesgo Causa Responsable disefio Periodicidad disefio Propésito disefio control disefio desviaciones disefio Soporte disefio Total Rango ejecucion individual individual
. Fuerza de Pactar contratos N Contratos,
Negociaciones, ventas con cléusulas y Dejar siempre por correos y Moderado Moderado 50
contratos y/ o ' 30 Anual. 15 Prevenir. 15 dici 15 escrito y formalizar 15 documentos con 10 100 Fuerte. : ’
acuerdos ' Asgsgr gondiciones para los acuerdos consentimiento
' Juridico. las ambas partes. '
de las partes.
Autorizaci
On escrita
Cada vez que se gorl el ]l(j_er
- presente esta Verificar que el e logistica
“ . Jefe de logistica , . de
8 Cambio de (Logicall) Cada vez que se dé novedad reportarla vehiculo cuente con Valentech Moderad Moderad 50
3 transporte por g y 30 la instruccion de 15 Prevenir. 15 inmediatamente al 15 los requisitos 15 aentecn. 10 100 Fuerte. oderado. oderaco.
= - Ground controller . o - Pélizas de
5 - urgencias. (DHL) despacho. Lider de Logistica necesarios para el transporte
: S ' de Valentech para transporte. R sporte.
2 su autorizacion. evision
= técnico-
s mecanica.
o
Los operadores
logisticos deben gglr)tratos.
- contar con alianzas F'O ;]zaz
Disponibilidad JelEeLgei::(;glall)stlca Cada vez que se dé estratégicas con Disponer de minimo véiif?caiié Fuert Fuert 100
minima de J y 30 la instruccion de 15 Prevenir. 15 diferentes 15 un vehiculo para 15 10 100 Fuerte. Uerte. uerte.
. Ground controller - n del
vehiculos. despacho. transportadoras transporte dedicado. .
(DHL). ara contar vehiculo
P dedicado.
siempre con flota
disponible.
Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).
Tabla 16
Matriz solidez del conjunto de controles para errores en los despachos.
o Peso Solidez Peso solidez
: Peso R Peso - Peso Actividad de Peso . - Peso Peso
N°  Riesgo Causa Responsable disefio Periodicidad disefio Propésito disefio control disefio Observaciones o desviaciones disefio Soporte disefio Total Rango ejecucion individual individual
Controlador de trafico _ Confl_r,mar vaaportar n(;vedades at|$mpol.
L - (transportadora), jefe de logistica Cada vez que se dé Evi |nstr(;Jcc:|on y Zn Im% ant_?_r un Iorm?to en € ctéalse Packing List
g InformaCJon suministrada (Logicall) y Ground controller 30 la instruccion de 15 V|tar_y 15 €aso Qe no quedar 15 identifique la informacion de 15 Orden de 10 100  Fuerte. Moderado. Moderado. 50
e errbneamente. A P reducir. clara preguntarlo producto y lugar de entrega y
S (DHL), Lider de Logistica ( despacho. - - - e despacho.
s Valentech) dejandolo por enviarlo siempre que se solicite un
a8 ' escrito. despacho.
6. =
2 Packing List.
e Controlador de trafico Orden de
g Desconcentracion de las (transportadora), jefe de logistica Evitar Establecer pausas Capacitaciones , técnicas de despacho. Moderad Moderad 50
= personas encargadas en P '] d 30 Diaria. 15 Y 15 erp 15 concentracion, priorizacion y 15 Registro de 10 100  Fuerte. oderaco. oderado.
w - (Logicall) y Ground controller reducir. activas N o oo
realizar los despachos. (DHL) organizacion de actividades. capacitaciones
’ y pausas
activas.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).
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Tabla 17
Matriz solidez del conjunto de controles para faltantes o sobrantes.

Lo Peso . Peso . i Peso . Pesq . Sqli_dez P_eso_ S0 lidez
Causa Responsable Periodicidad disefio Actividad de control disefio Observaciones o desviaciones disefio Soporte Rango  ejecucion individual individual
t:)%ﬁ;t?sa Solicitar despacho por medio de un
(Valentech) format(_) ur?|cc_) que_z,aspec_|f|que por En dado caso que el formato
emite casilla: Direccién, Ciudad, no coincida con la factura, se . Formato
: L Cada vez que se dé Producto, unidades, contacto, fecha e - ' s
En el momento de instruccion. la instruccion de 15 de despacho. sequro 15 debe notificar inmediatamente 15 Documentacién Fuerte Moderado. Moderado. 50
digitar. - Personal de d P ; Seguroy al Departamento de compras y (Factura y orden de '
S espacho. observaciones. - ‘o
digitacion ( e Gestion Logistica en compra).
- Verificar que la
Logicall y o L Valentech.
DHL) recibe documentacion(factura) coincida
instruccion con la orden de despacho).
Cada vez que
g ingrese Formulario de
§ producto a las movimiento de
5 No informar sobre - Cliente. instalaciones de . L . Al momento de encontrar mercancias (Zona
© . Cruzar informacion de las cantidades - . .
» faltantes o - jefede los operadores recibidas frente a documentos soporte ( alguna inconsistencia se debe Franca). Fuert Fuert 100
o sobrantes al recibir almacén logisticos. 15 factura. orden de comora Iist:de 15 notificar por correo y llamada 15 Informacion aviso Fuerte. uerte. uerte.
2 y almacenar la (Logicall y Cuando el ' empaque) pra, telefonica al departamento de de ingreso.
% mercancia. DHL). producto llegue paque). compras y gestion logistica. : Documentos
w al lugar soporte del
solicitado. producto.
Formulario de
movimiento de
Cada vez que ingrese Al d deal | Al momento de encontrar mercancias (Zona
. producto a las | ser _prg Ectos e alto CQSt%e alguna inconsistencia se debe Franca).
Durante ?I Jefe_ de almacén instalaciones de los 15 almacenae debe estar supervisaco por 15 notificar por correo y llamada 15 Informacion aviso Fuerte. Moderado. Moderado. 50
almacenaje. (Logicall y DHL). un supervisor y/ o con el jefe del o -
operadores almacen telefonica al departamento de de ingreso.
logisticos. ' compras y gestion logistica. : Documentos
soporte del
producto.
Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).
Tabla 18
Matriz solidez del conjunto de controles para acondicionamiento inadecuado del espacio fisico en la bodega.
Ne Riesgo Causa Responsable Peso Periodicidad Peso Propdsito Peso Actividad de control Peso Observaciones o Peso Soporte Peso Total Rango Peso ejecucion i Sdc_)li%ez | P_esdo_ spdlide;z
9 P disefio disefio P disefio disefio desviaciones disefio P disefio g individua Individua
Supervisor de Mantenimiento
Bol(aje a( y supervision - Registro de
Lo ic%ll del uso del o ) auditorias.
DI—?L) y espacio. Solicitar un perito - Planos de
g  Deteriorodela o de 30 Semestral 15 Prevenir 15 - Auditorias 15 para gue evalue 15 bodega. 10 100 Fuerte Moderado. Moderado. 50
g bodega. SISO ' ' internas y condiciones de . Croquis :
2 (Valentech externas. suelo, tuberias etc. almacenaje.
E Logicall ! Capacitaciones - Aplicacion
S DI—?L) y de herramientas 5S.
g ' de mejora 5S.
NZ
o Supervisor de Mantenimiento
g i Bo[()je a( y supervision . Registro de
=3 Cuartos frios Lo icgall del uso del auditorias.
° sin DI—?L) y espacio. Solicitar un perito - Planos de
8 g mantenimiento Departamento 30 Mensual. 15 Detectar. 10 . Audltonas 15 para que evalle 15 bodegg. 10 05 Moderado. Moderado. Moderado. 50
S oconla de compras y internas y condiciones de - Croquis
3 temperatura Gestién externas. suelo, tuberfas etc. almacenaje.
) inadecuada. o Capacitaciones - Aplicacion
3 Logistica en .
& Valentech de herramientas 5S.
= ' de mejora 5S.
c
2 .
= Mantenimiento
g y supervision - Registro de
S Falta de del uso del auditorias.
= auditorias por Departamento de Semestral para espacio. Solicitar un perito - Planos de
8 parte de compras y Gestion bodega y - Auditorias para que evalue bodega. Fuerte Moderado 50
(8] . .
< Valentech para Logistica en 30 mensual para 5 Detectar. 10 internas y 5 condiciones de 5 - Croquis 10 9 Moderado.
evaluar las Valentech cuartos frios. externas. suelo, tuberias etc. almacenaje.
condiciones. - Capacitaciones - Aplicacion
de herramientas 5S.

de mejora 5S.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).



Tabla 19

Matriz solidez del conjunto de controles para alistamiento del medicamento inadecuado.
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Peso Solidez Peso solidez
. Peso P Peso - Peso - Peso . _— Peso Peso
N° Riesgo Causa Responsable disefio Periodicidad disefio Proposito disefio Actividad de control disefio Observaciones o desviaciones disefio Soporte disefio Total Rango ejecucion individual individual
Contar con un procedimiento de En el momento que no se pueden Eﬁtsrtgﬁli\éﬁge
g Falta de capacitaciona  jefe de logistica éllstar_mepto. ; evidenciar las capacitaciones a dl_os Registro
s los funcionarios que (Logicall) y . ' gpacn_acmnes para un uncionarios que tienen contacto directo capacitacione Moderado Moderado 50
3 - 30 Semestral. 15 Prevenir. 15 alistamiento adecuado a los 15 con el producto se les levantara una no 15 10 Fuerte. ’ ’
realizan el Ground controller - . - - . S.
9 . . funcionarios que tienen contacto conformidad y en menos de tres dias se .
P alistamiento. (DHL). - . o Material
= directamente con el producto. debe realizar la capacitacion S
= correspondiente didactico y
5 ' entendible.
g
9. = Contar con personal capacitado
g para que en funcién de faltar
3 Falta de planes de Jefe de logistica algln responsable qlrecto tenga En dado €aso que no se encuentre el Flujograma
o . . . la facultad de asumir la personal autorizado para los despachos se de procesos.
= contingencia en caso (Logicall) y responsabilidad. (Tres personas debe leer el instructivo y se deben Registro de Moderado Moderado 50
2 de que no esté el Ground controller 30 Semestral. 15 Transferir. 15 - ’ 15 - P 15 o 10 Fuerte. : :
£ . por funcién). comunicar con el departamento técnico de capacitacione
< personal autorizado (DHL). - . =
3 flujograma con un paso a paso Valentech con el fin de acompafiar el S.
= para los despachos. L - .
< de la actividad. alistamiento.
Realizar un procedimiento para
el alistamiento de cada producto.
Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).
Tabla 20
Matriz solidez del conjunto de controles para vehiculos de carga en condiciones no aptas.
N° Riesgo Causa Responsable Peso Periodicidad Peso Propdsito peso Actividad de peso Observaciones o Peso Soporte Peso Total Rango eSO ejecucion i qu“'?jez I Resdo_ S'(:j“delz
g P disefio disefio P disefio control disefio desviaciones disefio P disefio 9 Individua individua
% !:alta _de Controlador de En dado caso de que el .
£ exigencia de tréfico Implementar un vehiculo no se Listas de
& Valentech y de d P P ficha d | chequeo.
2 los operadores (_tr?nzpolrta,o'ra), Cad dé ormat<|) ¢ al N eg.cgemre con a_sd Planillas de
8 logisticos para Jete de. ogistica 30 aca vez que se de 15 Prevenir. 15 contr'o para 10s 15 condiclones requericas 15 rutas realizadas 10 100 Fuerte. Moderado. Moderado. 50
= (Logicall) y un despacho. vehiculos que se le informard a la ;
S que los Planilla de
=} . Ground controller van a transportar transportadora y se .
5 vehiculos - - - mercancias
=2 (DHL). el medicamento. solicitara un cambio
S cuenten con . transportadas.
o - ] del vehiculo.
10. S mejor asepsia.
[s]
g Los operadores En dado caso que no se
pt Falta de i logisticos deben evidencie un contrato
3 - Jefe de logistica
P seguimiento y (Logicall) Cada vez aue se dé tener un contrato con la transportadora y Contrato. Moderad Moderad 50
e control a la gical’y 30 g 15 Prevenir. 15 y un acuerdo de 15 que no se vaya a 15 Acuerdo de 10 100 Fuerte. oderaco. oderaco.
3 Ground controller un despacho. - : .
= empresa (DHL) calidad con las realizar se debe buscar calidad.
2 transportadora. ’ empresas otra empresa
transportadoras. transportadora.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).



Matriz solidez del conjunto de controles para la ubicacion inadecuada del medicamento en el vehiculo del transporte.

Tabla 21

38

. . . . Solidez Peso solidez
. Peso S Peso - Peso Actividad de Peso Observaciones 0 Peso Peso Peso ejecucion L Sn R
o]
N Riesgo Causa Responsable disefio Periodicidad disefio Proposito disefio control disefio desviaciones disefio Soporte disefio Total Rango individual individual
Contar con un
procedimiento
de cargue.
Realizar
capacitaciones
a las personas
que hacen el
cargue del En dado caso que los
Controlador de vehiculo. - - .
< Falta de trafico La funcionarios de la Instructivo de
5 capacitacion a (transportadora) transportadora transportadora que cubicaje.
<3 , . .
é qlua: r%i:?gg: se| jefe de logistica 30 Semestral. 15 Evitar. 15 debe introducir 15 reaéhzem:r: ggrr?raes no 15 ?ae[?a:zggciones 10 100 Fuerte. Fuerte. Fuerte. 100
= (Logicall) y los o - '
3 cargue del Ground controller medicamentos capacitaciones. Estas l\/_IaFen_aI
P vehiculo. (DHL) en una caia se deben realizar en didactico.
> : na caj menos de 24 horas.
2 metalica con el
g fin de evitar
= que se dafie el
S medicamento
e en el cargue y
c
& en el transporte
11. 1S
8 del
5 medicamento.
1S
z Verificar que En dado caso que no
s todos los se le dé la informacion
S involucrados correspondiente a la
3] cuenten con el transportadora se -
= L AP Instructivo de
o Falta de Procedimiento deberé notificar cubicaie
= informacion formal inmediatamente al J€.
S Controlador de - Documentos
S por parte del trafico aplicado. departamento de soporte
= . o .
£ Loo?setzggoe{ la (transportadora), Cada vez que se dé Itj_grsw;:J;Svan a lo Cii:?farisny\/gz;?nl?er::h Planilla de Fuert Fuert 100
> gmpresa jefe de logistica 30 una orden de 15 Evitar. 10 transportar los 15 g Advcional se le 15 cargue. 10 100 Fuerte. uerte. uerte.
transportadora (Logicall) y despacho. medicamentos generara una no Format_q
ue el paquete Ground controller deben tener un conformidad al rotulacion
| espur? (DHL). rotulado Operador Logistico identificacion
medicamento. especial para con el fin de evaluar rd:é dicamento
poder las causas que '

identificar que
esun
medicamento.

conllevaron a la no
informacion
correspondiente.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 50-63).
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Como resultado del peso en la ejecucion de los controles asociados al riesgo para la solidez
del conjunto, se puede evidenciar de los 41 controles aplicados, el 80 % se ubica en un rango
moderado, es decir, una vez asignado cada control a un responsable, este lo ejecuta de manera
esporadica o cada vez que se presente la posibilidad de riesgo, el 17% se determina como una
ejecucion fuerte, donde se aplica continuamente por el responsable, se puede evidenciar en el
riesgo de inadecuada ubicacion del producto en el vehiculo del transporte, dado que pone en
riesgo la naturaleza del producto o el riesgo de faltantes y/o sobrantes, uno de los riesgos de
mayor peso para la compaiiia y finalmente el 2% se define como deébil, el control no es ejecutado
por el responsable, indicandonos que el seguimiento a la estabilidad financiera en clientes no se

pone en ejecucion y que hace parte del riesgo de flujo de caja negativo.

13.3.2 Valoracion de los controles para la mitigacion.

Los controles establecidos deben cumplirse de acuerdo con el disefio que se le da
(responsables, periodicidad, actividades, soportes, entre otros), el disefio es tan importante como
ejecutarlo teniendo en cuenta que apuntara directamente a la probabilidad o impacto del riesgo
una vez se materialice (DAFP, 2018, p. 59).

Tabla 22
Resultados de la evaluacion del disefio del control.

e, o Resultado peso en la evaluacion del disefio
Rango de calificacion del disefio

del control
Fuerte. Calificacion entre 96 y 100.
Moderado. Calificacion entre 86 y 95.

Débil. Calificacion entre 0 y 85.
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Nota. Tomado de Resultados de la evaluacion del disefio del control, Guia para la Administracion del riesgo y el

Disefio de controles en Entidades Publicas, Funcién publica, 20

Tabla 23
Resultados de la evaluacion de la ejecucion del control.

o ) B Resultado
Rango de calificacion de la ejecucion ) B
Peso de la ejecucion del control

El control se ejecuta de manera consistente

Fuerte. por parte del responsable.
El control se ejecuta algunas veces por parte
Moderado.
del responsable.
Débil. El control no se ejecuta por parte del

responsable.

Nota. Tomado de Resultados de la evaluacién de la ejecucion del control, Guia para la Administracion del

riesgo y el Disefio de controles en Entidades Pablicas, Funcién pablica, 2018).

Una vez se tienen disefiados los controles estos deben ser ejecutados por el responsable de
manera consiente, cumpliendo el tiempo en el que se decida que se va a realizar la revision. El
responsable debe confirmar y dejar en evidencia que las actividades realizadas a los controles se
cumplieron oportunamente. En la Tabla 23 se defini6 un rango de calificacion de la ejecucion de
los controles.

Por otra parte, para el caso de estudio en Valentech al conocer la solidez del conjunto de los
controles de los riesgos inherentes, se les definieron un control adicional con el fin disminuir el
impacto y tener un riesgo residual. Como se muestran en las siguientes tablas (Tabla 24- Tabla
34) por cada riesgo definido se implementaron 41 controles adicionales en el que explica la
accion de como actuar en dado caso que la primera barrera del control no sea suficiente para la

mitigacion del riesgo.
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L ) - Solidez Solidez del
. Causas o Disefio del Ejecucion del . .
Riesgos Controles. individual del conjunto de
Fallas. Control. Control.

Control. Controles.

evaluamos

CONTROL 2 Fuerte Moderado Moderado la solidez
del conjunto

( RIESGO de los
controles?
Débil Fuerte Déhl

Figura 4 Solidez del conjunto de controles para la mitigacién del riesgo.

Nota. Tomado de Esquema 12. Solidez del conjunto de controles (DAFP, 2018, p. 64).

CAUTSA 2 CONTEOL 3




Tabla 24

Matriz nivel de riesgo residual en demoras en la entrega del producto.
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- Peso : P o Tratamiento .
N°  Riesgo Causa Actividad de control Rango ) Pesq’ ) Sqll'dez solidez Solld_ez del Dlsmm_u!r la Dl_smlnmr del riesgo Control adicional
ejecucion  individual . o conjunto probabilidad el impacto
individual
Obras en Dar seguimiento a pagina web, En el caso de encontrar reportes de
construccion y/o reportes y/o _comunlcados por Moderado. Moderado.  Moderado. 50 las obras de construccion debe
arreglos. parte del Instituto de Desarrollo detener el despacho en la zona de
Urbano (IDU). riesgo y buscar vias alternas.
[r):;;(?ftglsjI;;(;egtg?nire{acggggsv;%?’ En el caso de encontrar reportes de
Epocas de lluvia. parte del Instituto de Hidrologia, =~ Moderado. Moderado.  Moderado. 50 IIil\;air;sesciggev;ﬁ?o?ﬂ;fgfgggﬁeﬁe
Meteorologia y Estudios val h
Ambientales (IDEAM). a Valentech.
D imient - b En el caso de encontrar reportes de
Temblores y/o r:pryjftzlsjI;;éegoﬂnigﬁ:ggggsvg?)r' cierres de vias por temblores o
terremotos. parte del Servicio Geolégico Moderado. Moderado.  Moderado. 50 terremotos debe detenfar el
Colombiano (SGC) despacho en la zona de riesgo y
' buscar vias alternas.
Dar s;etgum/nento a p_aglga web, En el caso de encontrar reportes de
Actividad r;gge Zilyszrc\zg}gnéﬁlgsgii ?)r cierres de vias o alertas por
volcanica. Colombiano (SGC) y la Unidad Moderado. Moderado.  Moderado. 50 ] tacntl\rlldlag volc:?]nlca:{ Ise ;Iert])ed
Nacional para la Gestion del etener € bespac 0,e Ia ona de
Riesgo de Desastres (UNGRD). riesgo y buscar vias alternas.
D imient . b En el caso de encontrar reportes de
Inestabilidad del rgpr)gftglsjI;T/]t;ego;ilgﬁgggsvgzr’ cierres de inestabilidad del terreno
ferreno. parte del Instituto Nacional de Moderado. Moderado.  Moderado. 50 se debe dete_ner el despacho,en la
Vias (INVIAS) zona de riesgo y buscar vias
' alternas.
I .o Enelcsnde enconiar ot
3 - portes y/o comu po cierres, 0 medidas ambientales se
3 contaminacion. parte del Ministerio del medio Moderado. Moderado.  Moderado. 50 debe detener el despacho en la zona
_E Ambiente, noticias o informes de de i b pacl |
3 la alcaldia. e riesgo y buscar vias alternas.
o
1. e . - Moderado. Compartir.
£ Campaitas ?:ggftgg';;éegécr’nigii'ggs";fﬁ' 50 1 1 En el caso de encontrar reportes de
= ambientales. parte del Ministerio del medio Moderado. Moderado.  Moderado. 50 Gierres, 0 medidas ambientales se
S Ambiente. noticias o informes de debe detener el despacho en la zona
& ' la alcaldia de riesgo y buscar vias alternas.
2
o Dar seguimiento a pagina web, En el caso de encontrar reportes de
reportes y/o comunicados por cierres por emergencias en la zona
Emergencias. parte de la Unidad Nacional para  Moderado. Moderado. ~ Moderado. 50 se debe detener el despacho en la
la Gestion del Riesgo de zona de riesgo y buscar vias
Desastres (UNGRD). alternas.
Dar seguimiento a pagina web, En caso de encontrar reportes
rept)o:jtes v/ g_con;umc;ados por acerca de medidas o politicas por el
Cambios de parte de medios de informacion gobierno que afecta el despacho y
- como naticias, redes sociales o AP .
gobierno. en la pagina web de la Moderado. Moderado.  Moderado. 50 la distribucion de los medicamentos
Presidencia de la Republica de se debe detgner el despacho,en la
Colombia. zona de riesgo y buscar vias
alternas.
Dar seguimiento a los reportes Una vez se tenga conocimiento de
Alza de tarifas. que dan las transportadoras Moderado. Moderado.  Moderado. 50 qggk;/e a?n?oﬁt:’;;l?s;igigzrsg?: ;e
acerca del cambio de tarifas.
Valentech.

Volatilidad en el Dar seguimiento a pagina web, Informar al departamento
precio del reportes y/o comunicados por financiero cuando la volatilidad del
petréleo. parte de la Republica o Moderado.  Moderado.  Moderado. 50 precio del petréleo afecta el proceso

Portafolio. de distribucién.

Paro nacional de Dar seguimiento a pagina web, Una vez se cuente con la
_transporte_por reportes y/o §0mun|ca('ios_ por Moderado. Moderado.  Moderado. 50 informacion se debe dett_ener el
inconformidad. parte de gremios y asociaciones despacho en la zona de riesgo y

del Sector Transporte. buscar vias alternas.
Estado de las vias,  Da" Seguimiento a pagina web, En el caso de encontrar reportes de
reportes y/o comunicados por Moderado. Moderado.  Moderado. 50 cierres de inestabilidad del terreno

parte del Instituto Nacional de
Vias (INVIAS).

se debe informar directamente a
Valentech.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).



Tabla 25

Matriz nivel de riesgo residual en flujo de caja negativo.
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Peso

Tratamiento

. L Peso Solidez . Solidez del Disminuir la Disminuir . Control adicional
0
N° Riesgo Causa Actividad de control Rango ejecucion  individual . so_ll_dez conjunto probabilidad el impacto del riesgo
individual
Mal manejo y/o En dado caso de encontrar un mal
administracion de Verificar el flujo de caja frente Moderado. Fuerte. Moderado. 50 _manejo de los recursos se debe
| al presupuesto. informar a la gerencia para poder
0S recursos. ; .
tomar las acciones necesarias.
Estados CoerIa;Igarset:j {jgstztos frente En dado caso de estados financieros
financieros . presup " Moderado. Fuerte. Moderado. 50 negativos, se debe evaluar los sucesos
- estimulando la proyeccién de -
negativos. ventas que conllevaron a dicho resultado.
. L Llamar a clientes que se En dado caso que la cartera ya se
Baja recaudacion > 00 ida se deb
. de cartera. encuentren proximos a vencer su Fuerte. Fuerte. Fuerte. 1 encuentre vencida se debe generar un
S factura o que ya lo estén. compromiso de pago con el cliente.
T
(o)
) > Inestabilidad Estar al tanto de la estabilidad Moderad ’
. oderado. Reducir. i i ici
-3 financiera de los 0l mercado o sector, consultar L Débil Débil e 1 1 Cambiar o ane}llzar condiciones de
o 8 revistas especializadas, foros pago en dias o de contado.
@ clientes.
° etc.
2
= .
w L . Evaluar una nueva estrategia de
Disminucion de Apllpar |ncent|_vos( venta
promociones, pedidos por Fuerte. Fuerte. Fuerte. 100 L . . .
las ventas. Revisar precios, calidad, servicio
volumen). .
al cliente.
Altos costos fijos Control de gastos y costos con Reunioén con las areas que sobrepase
. cada una de las areas aprobando .
y variables dentro U Monto maximo del Moderado. Fuerte. Moderado. 50 dichos montos para evaluar las causas
de la compafiia. presupuesto. y planes de accion.
Margenes Revisar margenes de Identificar rubros significativos que
negativos de rentabilidad si soportan los Moderado. Moderado.  Moderado. 50 afecten la ren?abilidad 4
rentabilidad. costos y gastos de la compaiiia. '
Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).
Tabla 26
Matriz nivel de riesgo residual en el aumento de la prevalencia de las enfermedades en el pais.
N° Riesgo Causa Actividad de Rango Peso Solidez Peso solidez Solidez del Disminuir la  Disminuir ~ Tratamiento  Control adicional
control ejecucion individual individual conjunto probabilidad el impacto del riesgo
3. Aumento de la Situaciones de Moderado. Moderado. Moderado. 50 Moderado. 0 1 Reducir. Buscar apoyo con
prevalencia de las vulnerabilidad en Planes de 50 el gobierno,
enfermedades en el proteccion y salud de contingencia 'y entidades de salud
pais. la poblacién. respaldo. y organizaciones.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).
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Tabla 27
Matriz nivel de riesgo residual en ataque cibernético.

. Peso . R - Tratamiento .
N°  Riesgo Causa Actividad de control Rango ) Pesql ) Sqll_dez solidez Solld_ez del Dlsmln_u_lr la Dl_smlnmr del riesgo Control adicional
ejecucion  individual L conjunto probabilidad el impacto
individual
N | Tener una copia de seguridad
Falta de actualizacion o realiz(;Sr\rlsgﬁieer‘ﬂri]r}gnto de informacion.
Lo Responder de manera
mantenimiento para los a cada uno de los Fuerte. Fuerte. Fuerte. 100 oportuna e inmediata ante Ia
) antivirus. ordenadores de la dp tualizacion del

S compaiiia. esactualizacion de
= antivirus.
BT
£
(] . .

. 8 Personal no se encuentre Realizar capacitaciones Modse(;ado. 1 Tener una copia de seguridad
o capacitado en acciones ue invoF:ucren al de la informacion.
% preventivas frente a pergonal con la realidad Fuerte. Moderado.  Moderado. 50 Contar con un antivirus que
z diferentes tipos logre reportar los intentos de

de malware. r los
malware. fraude o espionaje.
Software vulnerable. Adauirir Software Moderado. Fuerte. Moderado. 50 Confirmar legalidad con

certificado y legal.

certificaciones auténticas.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).

Tabla 28
Matriz nivel de riesgo residual en conflicto de interés.

Solidez del Disminuirla  Disminuir Tratamiento

Solidez Peso solidez Control adicional

N°  Riesgo Causa Actividad de control Rango Peso ejecucion individual individual conjunto probabilidad el impacto del riesgo
Negociaciones, Pactar contratos con clausulas Dejar siempre por
contratos y/ o y condiciones para las ambas Fuerte. Moderado. Moderado. 50 escrito y formalizar
acuerdos. partes. los acuerdos.
8 -
3 Cada vez que se presente esta Verificar que el
£ Cambio de novedad reportarla vehiculo cuente con
5. 3 transporte por inmediatamente al Lider de Fuerte. Moderado. Moderado. 50 Moderado. Reducir. los requisitos
£ urgencias. Logistica de Valentech para 50 necesarios para el
= su autorizacion. transporte.
S
o
Los operadores logisticos
Disponibilidad deben contar con alianzas Disponer de minimo
minima de estratégicas con diferentes Fuerte. Fuerte. Fuerte. 100 un vehiculo para
vehiculos. transportadoras para contar transporte dedicado.

siempre con flota disponible.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).



Tabla 29
Matriz nivel de riesgo residual en errores en los despachos.

45

Tratamiento

. Actividad de Peso Solidez Peso solidez Solidez del Disminuir la Disminuir el . Control adicional
0
N Riesgo Causa control Rango ejecucion individual individual conjunto probabilidad impacto del riesgo
Reportar novedades a
Confirmar tiempo.
instruccion y Implantar un formato en el
v Informacién en caso de no cual se identifique la
i suministrada quedar clara Fuerte. Moderado. Moderado. 50 informacioén del producto
é erréneamente. preguntarlo y lugar de entrega y
3 dejandolo por enviarlo siempre que se
6. > escrito. Moderado. Compartir. solicite un despacho
= .
(<]
3
5 Desconcentrac
| 'Sgrgfnff Establecer Capacitaciones , técnicas de
p Fuerte. Moderado. Moderado. 50 concentracion, priorizacion
encar_gadas en  pausasactivas organizacion dg actividadesy
realizar los 9 ’
despachos.

Matriz nivel de riesgo residual en faltantes o sobrantes.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).

Tabla 30

Tratamiento

. - Peso Solidez Peso solidez ~ Solidezdel  Disminuirla  Disminuir . Control adicional
N°  Riesgo Causa Actividad de control Rango ejecucion individual individual conjunto probabilidad el impacto del riesgo
Solicitar despacho por medio
de un formato Unico que
especifique por casilla:
Direccién, Ciudad, Producto, En dado caso que el formato no
En el momento unidades, contacto, fecha de coinc_ida con la fa_ctura, se debe
de digitar despacho_, seguroy Fuerte. Moderado. Moderado. 50 notificar inmediatamente al
' observaciones. Departamento de compras y
Verificar que la Gestion Logistica en Valentech.
% documentacién(factura)
2 coincida con la orden de
£ despacho).
. 2 . Moderado. 1 1 Compartir.
3 sglkfr(;r]facl)tg?;s Cruzar informacion de las >0 Al momento de encontrar
IS . L alguna inconsistencia se debe
E 0 sobrantes al cantidades recibidas frente a Fuerte Fuerte Fuerte 100 notificar por correo y llamada
£ recibir y documentos soporte ( factura, orden ' ' ' . P y
almacenar la de compra, lista de empaque). telefénica al depgrtame}ntp de
mercancia. compras y gestion logistica.
Al momento de encontrar
Al ser productos de alto costo el alguna inconsistencia se debe
a?mu;i';;eajeé_ pilmjic‘:ﬂ;ﬁ\?iigf ;7?22?:{}';:%% Fuerte. Moderado. Moderado. 50 notificar por correo y llamada

almacén.

telefénica al departamento de
compras Yy gestion logistica.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).



Matriz nivel de riesgo residual en acondicionamiento inadecuado del espacio fisico en la bodega.

Tabla 31

46

Tratamiento

. - Peso Solidez Peso solidez Solidez del Disminuir la Disminuir el . Control adicional
0
N Riesgo Causa Actividad de control Rango ejecucion individual individual conjunto probabilidad impacto del riesgo
Supervisor de

< Deterioro de Ia B(I’Dds%"’; (Logicall Solicitar un perito para
p bodega yorL). Fuerte. ~ Moderado. Moderado. 50 que evalGe condiciones
2 ' Analista de SISO de suelo, tuberfas etc.
= (Valentech,
§ Logicall y DHL).
&
= Supervisor de
° Cuartos frios sin Bodega ( Logicall lic .
S &  mantenimiento o y DHL). Moderado. Reducir. Solicitar un perlFo_para

8. 58 con la Departamento de '\gggler Moderado. Moderado. 50 50 1 1 que evalte condiciones
g = temperatura compras y de suelo, tuberias etc.
£ inadecuada. Gestion Logistica
(=]
£ en Valentech.
IS
S Falta de
S o
= aUd';(:tféasePOF Departamento de Moder Solicitar un perito para
S P compras y Gestion Fuerte. Moderado. 50 que evalle condiciones
3 Valentech para Logistica en Valentech ado. de suelo, tuberias etc
< evaluar las ' :

condiciones.
Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).
Tabla 32
Matriz nivel de riesgo residual en alistamiento inadecuado del medicamento.
. Peso . Lo o Tratamiento L
N°  Riesgo Causa Actividad de control Rango ) Pesc.), ) Sc_JII_dez solidez Solld_ez del Disminuir la Disminuir del riesgo Control adicional
ejecucion  individual . .. conjunto probabilidad el impacto
individual
o En el momento que no se pueden
) Falta de Contar con un procedimiento de evidenciar las capacitaciones a los

% capac:gagcnon a é;';;ac‘ri?;i?;ﬁé s para un funcionarios que tienen contacto
% funcionarios alistamiento adecuado a los Fuerte. Moderado.  Moderado. 50 | dlrtecto conel prociucto_ ;ec:es
5 que realizan el funcionarios que tienen contacto évantara una no contormida I)_/en
£ alistamiento. directamente con el producto. menos de_treg 'dlas se debe realizar
5 la capacitacion correspondiente.
o .

9. E Contar con personal capacitado Moderado. 1 Reducir.
_qccg Falta de planes para que en funcién'de faltar 50 En dado caso que no se encuentre el
g de ?Igfun rfszoé‘sab'e d_"‘lacm tenga personal autorizado para los
2 e%ocr]etlsggde: CISe ris agrgszabiligazsu(mr:‘resa ersonas despachos se debe leer el instructivo
5 ot e? porpfunci(')n) : P Moderado.  Moderado. 50 y se deben comunicar con el
£ : -
g personal Flujograma con un paso a paso departamento técnico de Valentech
<

autorizado para de la actividad.

los despachos.

Realizar un procedimiento para

el alistamiento de cada producto.

con el fin de acompafiar el

alistamiento.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).



Tabla 33

Matriz nivel de riesgo residual en vehiculos de carga en condiciones no aptas.

47

Tratamiento del

control a la empresa

acuerdo de calidad con las

vaya a realizar se debe buscar

. - Peso Solidez Peso solidez Solidez del Disminuir el . Control adicional
0

N°  Riesgo Causa Actividad de control Rango ejecucion individual individual conjunto impacto resgo
2 Falta de exigencia En dado caso de que el
5 dﬁggﬂggggt‘)ége Implementar un formato vehiculo no se encuentre con
S N L -
= - ficha de control para los las condiciones requeridas se
=]
g Iogllgél\clgzﬁirli?ue vehiculos que van a Fuerte.  Moderado. Moderado. 50 le informara a la
o . ' transportar el medicamento. transportadora y se solicitara
T 4 cuenten con mejor . bio del vehicul

10. St asepsia. Moderado. 1 Reducir. un cambio del vehiculo.
g s 50

<

3 Falta d L q logsti En dado caso que no se
g se u?nt\?en?o deb(iasnotzﬁre? l?r:ecsor?t?;g(:OZn evidencie un contrato con la
3 g Y y Fuerte.  Moderado.  Moderado. 50 transportadora y que no se
)
>

transportadora.

empresas transportadoras.

otra empresa transportadora.

Matriz nivel de riesgo residual en ubicacion inadecuada del medicamento en el vehiculo del transporte.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).

Tabla 34

Tratamiento

. . Peso Solidez Peso solidez ~ Solidezdel ~ Disminuirla  Disminuir . Control adicional
N°  Riesgo Causa Actividad de control Rango ejecucion  individual individual conjunto probabilidad el impacto del riesgo
Contar con un

@ procedimiento de cargue.
5 Realizar capacitaciones a las
§ Falta de personas que hacen el En dac_io caso que los
g capacitacion a cargue del vehiculo. funcionarios de la
3 las personas que La transportadora debe transportadora que realizan el
IS realizan el introducir los medicamentos Fuerte. Fuerte. Fuerte. 100 cargue no cuenten con las
3 cargue del en una caja metalica con el capacitaciones. Estas se deben
% vehiculo. fin de evitar que se dafie el realizar en menos de 24 horas.
= medicamento en el cargue y
2 en el transporte del
2 medicamento.
c .

11. § Verificar que todos los Fli%rée' 1 Reducir. En dado caso que no se le dé
2 involucrados cuenten con el la informacion
UE-’ Falta de Pro_cedimiento formal correspondiente a la )
S informacién por aLpllcaqo- transportadora se deberd
© parte del as Cajas donde se van a notificar inmediatamente al
2 Operador transportar los departamento de compras y
8 Logistico a la lTne?Cl)(t:SF;ggt:SS céili’;” t;ger Fuerte. Fuerte. Fuerte. 100 gestion logistica en
g empresa ooder ident ficgr quepes " Valentech. Adicional se le
= transportadora medicamento generaré una no conformidad
3 que el paquete es ' al Operador Logistico con el
£ un medicamento. fin de evaluar las causas que
=) conllevaron a la no

informacion correspondiente.

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pp. 63-65).
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13.3.3. Resultados del mapa de riesgo residual y tratamiento del riesgo.

Una vez definido si los controles disefiados ayudan o no a reducir la probabilidad y el
impacto, se procede a observar en el mapa de calor el desplazamiento que ocurre entre el riesgo
inherente y el riesgo residual, dando como resultado el tratamiento que se debe dar a cada uno de

los riesgos, dichos tratamientos son clasificados de la siguiente manera.

Aceptar: No ocurre ningin cambio dentro del mapa de calor, los riesgos son adoptados
y aceptados por la compafiia siempre y cuando sean viables, o en casos puntuales para
aquellos riesgos que no puedan ser tratados por medio de controles, sin embargo, debe
establecer un seguimiento.

Evitar: Existe un desplazamiento en el mapa de calor radical que evitan riesgos
eliminando una o varias actividades. Suele ser la menos arriesgada y costosa como
método ideal, sin embargo, algunas actividades son parte de la naturaleza del riesgo y
no pueden ser eliminadas.

Compartir: Ocurre un desplazamiento moderado en el mapa de calor, son riesgos
complicados de controlar, en algunas ocasiones la compafiia no cuenta con los
conocimientos necesarios para atacarlo, para ello puede compartir la responsabilidad
del control del riesgo con un tercero que cuente con las herramientas necesarias para
complementar el control y de esta manera controlar dicho riesgo.

Reducir: Desplazamiento en el mapa de calor al minimo entre la probabilidad e el
impacto, para lograrlo deben haberse seleccionado actividades y responsables

apropiados que fortalezcan el control disefiado.( OJO CITAR TODO ).
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Los procedimientos deben estar alineados a las politicas de la compafiia y documentados, para
que de esta manera los riesgos que afectan el cumplimiento de los objetivos logren ser mitigados,

pueden ser clasificados de la siguiente manera:

Control Preventivo.

1. Disefiado para evitar un evento no deseado en el momento

que se produce.

2. Intenta evitar la ocurrencia de los riesgos que puedan

afectar el cumplimiento de los obejetivos.

Control Detectivo

1.Diseflados para identificar un evento o resultado no previsto después

de que se haya producido.

2. Buscan detectar la

situacion no deseada para que se corrijay se

tomen las acciones correspondientes.

Nota: Tomado y adaptado de Documento de Guia para la administracion del riesgo (DAFP, 2018, p. 74)
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Figura 5 Mapa de Riesgo Inherente a Riesgo Residual de demoras en la entrega del
producto.

Para el riesgo de demoras en la entrega del producto, disminuye un cuadrante tanto para
probabilidad como impacto, pasa de extremo a alto, de acuerdo a este resultado compartir el

riesgo seria la opcion de tratamiento.
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Figura 6 Mapa de Riesgo Inherente a Riesgo Residual de Flujo de Caja Negativo.

Para el riesgo de Flujo de Caja Negativo, disminuye un cuadrante tanto para probabilidad
como impacto, pasa de moderado a menor, de acuerdo a este resultado reducir el riesgo seria la

opcién de tratamiento.

51



52

P
Casi Seguro
Probable
.8
(&)
c
e Posible
1
3
(&)
O
[<5)
°
5 Improbable
o
=
<
o
o Rara vez
o
Insignificante  Menor Moderado Mayor Catastrofico
-
- y
Impacto

Riesgo Inherente - Antes de Control = = = =

Riesgo Residual - Después de control = —==-

Extremo Moderado

Figura 7 Mapa de Riesgo Inherente a Riesgo Residual del Aumento de la prevalencia de las
enfermedades en el pais.

Para el riesgo de Aumento de la prevalencia de las enfermedades en el pais, no disminuye en
la probabilidad, sin embargo, si disminuye una posicion en el impacto, pasa de alto a moderado,

de acuerdo a este resultado reducir el riesgo seria la opcion de tratamiento.
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Figura 8 Mapa de Riesgo Inherente a Riesgo Residual de un Ataque Cibernético.

Para el riesgo ataque cibernético no disminuye en la probabilidad; sin embargo, si disminuye
una posicion en el impacto, pasa de extremo a alto, de acuerdo a este resultado, el tratamiento
segun la teoria seria evitar; no obstante, no se pueden eliminar ciertas actividades como el uso
del correo electrénico o el ingreso a diferentes portales web. De acuerdo con lo anterior, reducir

el riesgo seria la mejor opcidn de tratamiento.
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Figura 9 Mapa de Riesgo Inherente a Riesgo Residual del riesgo conflicto de interés.

Para el riesgo conflicto de interés disminuye un cuadrante tanto para probabilidad como
impacto, pasa de alto a moderado, de acuerdo a este resultado reducir el riesgo seria la opcion de

tratamiento.
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Figura 10 Mapa de Riesgo Inherente a Riesgo Residual del riesgo errores en los despachos.

Para el riesgo errores en los despachos disminuye un cuadrante tanto para probabilidad como
impacto, pasa de extremo a alto, de acuerdo a este resultado compartir el riesgo seria la opcién

de tratamiento.
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Figura 11 Mapa de Riesgo Inherente a Riesgo Residual Faltantes o sobrantes.

Para el riesgo en Faltantes o sobrantes, disminuye un cuadrante tanto para probabilidad como
impacto, pasa de extremo a alto, de acuerdo con este resultado compartir el riesgo seria la opcion

de tratamiento.
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Figura 12 Mapa de Riesgo Inherente a Riesgo Residual acondicionamiento inadecuado del
espacio fisico en la bodega.

Para el riesgo en acondicionamiento inadecuado del espacio fisico en la bodega, disminuye un
cuadrante tanto para probabilidad como impacto, pasa de alto a moderado, de acuerdo a este

resultado reducir el riesgo seria la opcién de tratamiento
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Figura 13 Mapa de Riesgo Inherente a Riesgo Residual alistamiento inadecuado del
medicamento.

Para el riesgo en alistamiento inadecuando del medicamento, disminuye un cuadrante tanto
para probabilidad como impacto, pasa de alto a bajo, de acuerdo con este resultado reducir el

riesgo seria la opcion de tratamiento.
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Figura 14 Mapa de Riesgo Inherente a Riesgo Residual vehiculos de carga en condiciones no
aptas.

Para el riesgo de demoras en vehiculos de carga en condiciones no aptas, disminuye un
cuadrante tanto para probabilidad como impacto, pasa de alto a bajo, de acuerdo con este

resultado reducir el riesgo seria la opcidn de tratamiento.
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Figura 15 Mapa de Riesgo Inherente a Riesgo Residual ubicacion inadecuada del
medicamento en el vehiculo del transporte.

Para el riesgo de demoras en ubicacion inadecuada del medicamento en el vehiculo del
transporte, disminuye un cuadrante tanto para probabilidad como impacto, pasa de moderado a
bajo, de acuerdo con este resultado reducir el riesgo seria la opcion de tratamiento.

Los riesgos identificados, las actividades y respectivos controles establecidos, deben estar
sujetos a seguimientos periodicos que verifiquen la aplicabilidad satisfactoria que contribuya al

logro de los objetivos de la compafiia.
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14. Matriz para la administracion del Riesgo en el Proceso de Distribucién Nacional de

la compafia Valentech Pharma Colombia S.A.S.

A continuacion se presenta la Matriz para la Administracion del Riesgo en el proceso de
distribucion nacional de la compaiiia Valentech Pharma Colombia S.A.S, en ella se recopila cada
uno de los resultados obtenidos en las matrices anteriores, con el fin de que la compafiia pueda
actuar frente a la posibilidad o materializacién de alguno de los riesgos establecidos, todas las
partes deben estar involucradas en el proceso, desde la alta gerencia hasta el personal operativo
ya sea en bodega u oficina.

Por lo anterior, se pretende dar un panorama general que resume el proceso a seguir por cada
riesgo, como guia de identificacion y control; finalmente, se definieron indicadores de gestion
con el fin de poder evaluar las acciones realizadas para la mitigacion de la materializacion de los

riesgos.



Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en demoras en la entrega del producto.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en flujo de caja negativo.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en aumento de la prevalencia de las enfermedades en el pais.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Tabla 38
Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en ataque cibernético.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en conflicto de interés.
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> . e 7 . .
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c > o c <
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en errores en los despachos.
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@ i diferente al do a5 personas Packing List. Controlador de trafico d6 concentracion £ actualmente -
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realigzar los P Registro de de logistica (Logicall) priorizacic é’ Diaria. 2 en los
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en faltantes o sobrantes.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en acondicionamiento inadecuado del espacio fisico en la bodega.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).



Matriz para la administracion del riesgo en el proceso de distribucién nacional de la compafiia Valentech Pharma Colombia S.A.S en alistamiento del medicamento inadecuado.

Tabla 43
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).



Matriz para la administracion del riesgo en el proceso de distribucion nacional de la compafiia Valentech Pharma Colombia S.A.S en los vehiculos de carga en condiciones no aptas.

Tabla 44
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Matriz para la administracion del riesgo en el proceso de distribucién nacional de la compafiia Valentech Pharma Colombia S.A.S en la ubicacién inadecuada del medicamento en el vehiculo del transporte.
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Nota. Adaptado de Formato mapa y plan de tratamiento de riesgos de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, p. 82).
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Tabla 46
Matriz indicadores de riesgo en el proceso de distribucion nacional en Valentech Pharma
Colombia S.A.S.
N° Riesgo Formula Eficacia Formula Eficiencia Periodicidad Unlda_d de
medida
# de actividades
cumplidas / # de (#de detmolraiedn Is entrega dell pro:iucto
actividades programadas  'Mes actual - # de demoras en la entrega
1. Demoras en la entrega 1%09 del producto mes anterior ) / # de Mensual %
del producto. x 100
demoras en la entrega del producto mes
anterior.
Fluio de Caia # de controles cumplidos (# de incidentes presentados que
2. NJ - -4 [ # de controles definidos afectaron el flujo de caja / # controles Trimestral %
egativo. :
x 100. implementados)
ngrs:é?addeelﬁas # de controles cumplidos (porcentaje de prevalencia de la
3 P / # de controles definidos enfermedad actual / # controles Anual %
enfermedades en el .
. x 100. implementados)
pais
# de ataques presentados actualmente -
# de controles ( :
4, Ataque Cibernético. implementados / # de # de ataques presentados anteriormente) Mensual %
L | # de ataques presentados
controles definidos x 100 -
anteriormente.
# de controles cumplidos -
: A - (# novedades identificadas / # de 0
5. Conflicto de interés. ~ /#de con:(roll(visJ definidos novedades solucionadas) x 100 Mensual %
# de actividades
cumplidas / # de (#td((ej errorfs (in Iost deipgchos
actividades programadas presentados actualmente - # de errores
6. Errores en los 1%09 en los despachos presentados Mensual %
despachos. x 100. ;
anteriormente) / # de errores en los
despachos presentados anteriormente
# de controles (# de eventos presentados
7 cumplidos / # de actualmente - # de eventos Mensual %
' Faltantes o controles presentados anteriormente) / # de
sobrantes implementados x 100.  eventos presentados anteriormente.
Acondicionamiento # de controles
8 inadecuado del cumplidos / # de . . Trimestral %
" espacio fisico en la controles # de '?ﬁ;’;:ggg:]‘ias‘d/e; g;ezg’;tt?g?;e” las rimestra 0
bodega implementados x 100. implementados
Alistamiento del erg[e)l(i:ggstr/oa:#e(sie # de capacitaciones realizadas / # de
i i 0,
9. medlcamento controles capacitaciones programadas Bimestral 4
inadecuado :
implementados x 100.
Vehiculos de carga cfrgSIiCc(i)ch]str/o:te;e
10.  en condiciones no controles # de vehiculos aprobados mes actual - # Bimestral %
aptas . de vehiculos aprobados mes anterior) / #
implementados x 100. de vehiculos aprobados mes anterior
. Ubicacion # de controles
inadecuada del lidos / # d )
11.  medicamento en el cumplidos € # de productos que llegan al cliente en Bimestral %

vehiculo del
transporte.

controles
implementados x 100.

mal estado / # de

productos despachados

Nota. indicadores de riesgo en el proceso de distribucion nacional en Valentech Pharma Colombia S.A.S.
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15. Conclusiones

El presente Manual de Aseguramiento de riesgos en el proceso de distribucion nacional de la
compafia Valentech Pharma Colombia S.A.S, fue elaborado bajo el procedimiento del
documento de Guia de Administracion del riesgo y disefio de controles para entidades publicas,
version 4, emitido por Funcidn Publica en Octubre del afio 2018, el cual fue adaptado a las
necesidades y objetivos de la compafiia, con la finalidad de minimizar, asegurar, transferir o
anular cada uno de los eventos que se presentan en el proceso de distribucién nacional del
producto, involucrando a los terceros que participan en la operacion y de tal manera aportar
significativamente al cumplimiento de cada uno de los objetivos.

Por medio de este manual, se logré disefiar una guia para la administracion de riesgos que
permitié identificar, gestionar y controlar los riesgos posibles o ya existentes, con el fin de
documentar, estructurar y dar trazabilidad a las medidas efectuadas, asimismo, durante el
desarrollo del trabajo se dio el respectivo tratamiento a los riesgos identificados a través de la
implementacién de matrices e indicadores de gestion.

Finalmente, se espera que la compafiia implemente el presente manual, logrando dar alcance a
otras areas y/o procesos en donde ain no han sido identificados los riesgos y de esta manera
poder adecuarlo a aquellos futuros aliados estratégicos, reflejandose en la eficiencia y efectividad

del proceso.
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