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RESUMEN

Cuando los gobiernos del mundo entero se vieron abocados a desarrollar el gobierno
electrénico, buscando paliar los efectos devastadores de la pandemia por la imposicion
de cierres y cuarentenas, se pudo advertir el vacio regulatorio en términos de los
procesos y procedimientos y la falta de capacidades que permitieran garantizar la
continuidad del funcionamiento del Estado y las instituciones, asi como la permanencia
y prevalencia del Estado de Derecho.

El propdsito de este trabajo es identificar aspectos relevantes de los usos y aplicaciones
de Tecnologias de la Informacion y las Comunicaciones y su incorporacion al marco
normativo colombiano, verificando la legalidad de las actuaciones, en particular de la
notificacion administrativa electrénica, dado que, de no contar con la observancia de los
requisitos legales y sin las capacidades ni competencias desarrolladas para hacerlo,
podria ser arbitraria, o ineficaz.

Se encontré que, aunque es posible y existen las herramientas legales que permiten la
implementacién de la notificacion electrénica de actos administrativos, las
administraciones deberan seguir haciendo uso de sistemas hibridos hasta tanto el
Estado no despliegue los recursos necesarios para dotar de capacidades (humanas y
tecnolégicas) a la administracion y a los administrados



ABSTRACT

When governments around the world were forced to develop digital government, seeking
to lessen the devastating effects of the pandemic by the imposition of closures and
gquarantines, it was possible to notice the regulatory vacuum in terms of processes and
procedures and the lack of capacities to guarantee the continuity of the optimal operation
of the state and institutions, as well as prevalence of the rule of law.

The purpose of this research is to identify relevant aspects of the uses and applications
of information and communication technologies and their incorporation into the
Colombian regulatory framework. It should be noted to guarantee legality in electronic
government-notification, because It could be arbitrary for non-fulfilment of legal
responsibility or low capabilities developed.

It was found that, although it is possible and there are legal tools that allow the
implementation of electronic notification of administrative acts, administrations should
continue to make use of hybrid systems until the State deploys the necessary resources
to provide both human and technological capacities, to the administrator and the society.
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l. INTRODUCCION

La Organizacion Mundial de la Salud (OMS) establecié que la enfermedad por
Coronavirus del afio 2019 (COVID-19) era una "emergencia de salud publica de
importancia internacional". Algunos destacados expertos en salud y la
Organizacion de las Naciones Unidas describieron al COVID-19 como el
principal riesgo multidimensional enfrentado por las personas vivas en el mundo:
social, econémico y de salud.?

La nueva enfermedad por el virus del SARS-COV-2 (COVID-19) se extendio
rapidamente en todo el mundo y en poco tiempo causé6 una importante crisis de
salud publica. Para el 15 de agosto de 2020 (es decir, dentro de los ocho meses
posteriores a la deteccién de la primera infeccién), mas de 20 millones de
personas estaban infectadas y mas de 760 mil habian muerto?.

Los gobiernos de todo el mundo buscaron soluciones para minimizar los casos
de infectados por la pandemia de COVID-19, de un lado mediante el uso de
rastreo de contactos basado en aplicaciones maviles y del otro por medio de las
cuarentenas generalizadas que obligaron a centrar casi todas las actividades
sociales cotidianas (la educacion, el comercio, el servicio publico y la atencién
en salud) en el uso de las Tecnologias de la informacion y las Comunicaciones -
TIC (en adelante se usara indistintamente nombre o sigla), particularmente en lo
qgue conocemos como “La Nube™.

Los desarrollos tecnologicos pueden ayudar a rastrear casos tanto de infectados
como de sospechosos casi en tiempo real, asi como los sistemas de E-Learning
(aprendizaje electronico), E-Government (gobierno electronico), E-Health (TIC
aplicada a la salud), E-Procurement (Contratacion electrénica) y otras
aplicaciones, contribuir al avance de los procesos sociales®. Los gobiernos se
apresuraron a desarrollar e implementar aplicaciones y marcos transaccionales
que les permitieran paliar los efectos devastadores de la pandemia en los

! ORGANIZACION MUNDIAL DE LA SALUD. Coronavirus disease (COVID-19). [En linea]. OMS. 2021. Disponible en
internet : https://www.who.int/emergencies/diseases/novel-coronavirus-2019

2 FILIPPOV, A. La pandemia de COVID-19 pudo haberse evitado y, sin embargo, el mundo aun no estd preparado para
frenar otra. UN News. Retrieved [en linea], 2021. Disponible en internet:
https://news.un.org/es/story/2021/05/1491922

3 BBC News. Los graficos que muestran donde se esta propagando mas el coronavirus en el mundo (y qué esta
pasando en América Latina). [en linea]. 2020. Disponible en internet: https://www.bbc.com/mundo/noticias-
53723975

4 Servidores con acceso en linea en los que se ejecutan programas y se almacenan sus datos

> MANDLOI, D. Information Technology in Today's era: E-Governance, E-Learning, E-Commerce, E-Health. [En linea]
Academia.edu. 2015. Disponible en internet:
https://www.academia.edu/14251161/Information Technology in Today s era E Governance E Learning E Co
mmerce E Health
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ambitos econdomicos y sociales. Sin embargo, varias aplicaciones y
transacciones plantean importantes problemas de privacidad ya que recopilan
datos sensibles e identificables personalmente de los usuarios, y de autenticidad,
seguridad y legalidad porque carecen de control y transparencia del usuario en
el procesamiento o normas de procedimiento legal.

La imposicion de cierres temporales de ciudades, administraciones
gubernamentales, centros educativos, comercios, entre otros; para frenar la
propagacion del COVID-19, no solo provocaron enormes pérdidas econémicas
y sociales sino también limbos legales.

Este trabajo pretende profundizar en las caracteristicas de las interacciones
entre sociedad y Estado y la legalidad de los procedimientos administrativos en
el marco de las TIC en Colombia para garantizar el debido proceso en la gestion
administrativa del gobierno.

El desarrollo de la tecnologia ha permitido a las organizaciones lograr un mayor
rendimiento y realizar operaciones que antes no eran posibles. La transicion de
los primeros sistemas tecnol6gicos hasta los actuales basados en la nube, ha
sido un proceso complejo, un repaso de su evolucién permite comprender mejor
el contexto actual.

La tecnologia informatica tuvo su inicio en 1950 cuando las grandes
organizaciones empezaron a hacer uso de equipos o servidores centrales
(mainframe) para aplicaciones criticas y procesamiento de datos masivos. La
computacion basada en una unidad central permitio el desarrollo tecnoldgico por
medio del acceso compartido a multiples usuarios ya que el precio de la
tecnologia era muy elevado. Alrededor de los afios setenta el desarrollo de
maquinas virtuales (virtual machine) hizo posible la ejecucion de varios sistemas
operativos de manera simultanea dentro de un hardware fisico, que puede
ejecutar a la vez un sistema operativo completamente diferente lo cual llevo al
mainframe a otro nivel impulsando la virtualizacion®.

La virtualizaciébn se convirti6 en el agente catalizador de la evolucion de la
comunicacion y la informacion. En la década de los afios noventa, las empresas
de telecomunicaciones comenzaron a ofrecer conexiones de red privada
virtualizadas; en lugar de construir infraestructuras fisicas que podian
proporcionar a los usuarios una suerte de acceso compartido a la misma

6 RICART, J. E., CERUZZI, P. E., & ROSENBERG, N. Historia de la informdtica. [En linea]. OpenMind. BBVA. 2008.
Disponible em internet: https://www.bbvaopenmind.com/articulos/historia-de-la-informatica/
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infraestructura fisica lo que fue la génesis de lo que se conoce hoy como la
computacioén en la nube (Cloud computing)’.

De acuerdo con IBM la computacion en la nube es una herramienta que permite
pago por uso, es decir, consiste en un modelo que entrega recursos informaticos
configurables en tiempo real; por ejemplo: redes, servidores, almacenamiento,
aplicaciones y servicios. Los recursos informativos suministrados a traves de
Internet tienen la caracteristica de ser altamente escalables de manera que
permite gque se pague Unicamente lo que se us68. Esta herramienta ha cambiado
la forma en la que las personas registran, almacenan y agregan su informacion
personal, de aqui que las protecciones a la privacidad y la autenticidad se
conviertan en un reto que merece una regulacion eficaz que permita responder
a los avances tecnoldgicos.

Las caracteristicas principales de la nube son, ademés del autoservicio bajo
demanda, una considerable amplitud de acceso en red a través del uso de
capacidades disponibles a través de conexiones de red estandarizadas desde
diferentes tipos de dispositivos (PC, tabletas o teléfonos). La nube también
permite una agrupacion de recursos, pese a que puedan tener diversas
ubicaciones, pero con la capacidad de ponerse a disposicion del usuario en el
menor tiempo posible®.

Pese a los avances tecnol6gicos acaecidos en épocas recientes y cuyos cambios
en las ultimas dos décadas han marcado esta era, aun los gobiernos no parecen
preparados para integrarlos a sus procesos. El advenimiento de la pandemia
hizo manifiesto este vacio, no sélo en el nivel del acceso a los recursos, sino
también en la casi completa ausencia de regulacion.

En Colombia se hizo urgente la incorporacién al ordenamiento juridico, en
especial en lo relacionado con el LEAJ', el CGP*! y CPACA'?, de normatividad
relativa al uso de herramientas electronicas y de TIC. Es relevante la
reglamentacion de las notificaciones administrativas realizadas haciendo uso de
herramientas TIC y su relacién con las garantias al debido proceso como
derecho fundamental de todos los administrados.

7 HERNANDEZ, N., & FLOREZ, A. Computacion en la nube [ Mundo FESC. FESC. [Em linea]. 2014. Disponible en internet:
https://www.fesc.edu.co/Revistas/0JS/index.php/mundofesc/article/view/48

8 LOHR, S. Google and I.B.M. Join in 'Cloud Computing' Research. The New York Times. [Em linea]. 2007. Disponible
en internet : http://www.nytimes.com/2007/10/08/technology/08cloud.html? r=1&or.

° CHAI, X., TAO, F., WANG, L., & ZHANG, L. Cloud manufacturing: key characteristics and applications. [en linea].

International Journal of Computer Integrated Manufacturing: Vol 30, No 6. Taylor & Francis Online. 2014. Disponible
en internet: https://www.tandfonline.com/doi/abs/10.1080/0951192X.2014.902105

10 Ley 270 Estatutaria de la Administracidn de Justicia
u Cddigo General del Proceso, Ley 1564 de 2012

12 Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, Ley 1437 de 2011
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No es secreto para nadie que el sector TIC evoluciona a gran escala, incluso
siendo superior a los comportamientos sociales y a sobretodo los desarrollos
normativos. Es por ello por lo que resulta imperativa la estructuracion de una
regulacion robusta, que permita una interpretacion general préactica, dinamica y
con una hermenéutica sélida, que impida crear sesgos para cada uno de los
involucrados.

El presente texto corresponde al resultado de una investigacion socio - juridica
aplicada desde el punto de vista de los procedimientos administrativos y la
construccion sistémica de los nuevos paradigmas impuestos por la tecnologia y
la interaccion en la nube, asi como la legalidad de dicha interaccion. Es el
resultado de una investigacion que relaciona el area del derecho con la del
desarrollo y aplicacion tecnolégica.

La metodologia de investigacién consisti6 en una indagacion de caracter
exploratorio y descriptivo, sobre dos aspectos: uno de ellos es el formal, es decir
un rastreo de los desarrollos normativos y regulatorios en torno a los actos
administrativos que denotan actuaciones de las autoridades, asi como las
condiciones de notificacion de estos, de otro lado sobre la incorporacion de las
TIC como herramienta en la normatividad procesal. EI otro menos formal
consisti6 en la busqueda, consulta y analisis textual de documentacion
académica reciente (en su mayoria extranjera) relacionada con el uso de
herramientas tecnolégicas por parte de los gobiernos en el contexto de la
pandemia publicados recientemente entre 2020 y 2021 y los aspectos
tecnologicos de las TIC necesarios para realizar la notificacion electrénica que
garanticen el debido proceso.

Fueron objeto de estudio en primer lugar diversas fuentes documentales que
abordan: el Estado de derecho en el marco de la emergencia por COVID-19, la
evolucion tecnoldgica de TIC y su aplicacién reciente, el papel de la notificacion
administrativa en la gestion publica; las controversias éticas en relacion con la
proteccion de datos y la seguridad de la informacion y la legislacion actual que
regula los procedimientos administrativos en Colombia. En segundo lugar,
documentacion sobre aspectos tecnolégicos de TIC para gobiernos y proteccion
de la informacion y la incorporacién de herramientas que permitan garantizar su
seguridad en el marco de los deberes del Estado.

Las fuentes de informacion fueron documentales, dentro de las cuales
estuvieron: i) Leyes 270 de 1996, 1564 de 2012, 1437 de 2011, 527 de 1999,
1341 de 2009, 2108 de 2021, Ley “Antitramites” y 2080, 2021 ii) Decreto
Legislativo 417/2020, Sentencia T-404/2014, Decretos reglamentarios MinTIC y
Auto 230/2020, iii) Varios textos de autores académicos recientes que abordan
el papel de las TIC en la pandemia, los retos de la seguridad de la informaciéon y
la proteccion de datos y las necesidades regulatorias en la materia; de otro lado,



se realiz6 una busqueda exploratoria de todo el material noticioso que fue posible
sobre las medidas adoptadas por el gobierno nacional de Colombia en el marco
de la pandemia para asegurar el cumplimiento del debido proceso y la
incorporacion de las TIC en la gestion administrativa.

El instrumento principal para la recoleccion de informacion fueron las fichas de
lectura de las fuentes documentales y su organizacién por categorias de acuerdo
con los objetivos especificos de este trabajo y con las categorias de analisis
seleccionadas de herramientas tecnoldgicas para la gestion publica que se
encuentran en el documento.

Finalmente fue posible evidenciar que, aunque existen las herramientas que
permiten la implementacion de la notificacion electrénica de actos
administrativos, las administraciones deberan seguir haciendo uso de sistemas
hibridos hasta tanto el Estado no despliegue los recursos necesarios para dotar
de capacidades (humanas y tecnoldgicas) a la administracibn y a los
administrados.

Antes de la pandemia la regulacion de los procedimientos administrativos
contenia un conjunto de reglas de conocimiento y aplicabilidad por parte de las
ramas del poder publico con varios fines, entre ellos los méas importantes:
garantizar el acceso de los ciudadanos a la administracién de justicia y el
cumplimiento por parte de la autoridad del derecho fundamental al debido
proceso. Este Ultimo no solo se limita a la administracion de justicia, sino también
a las actuaciones de cualquier autoridad desde las diversas ramas del poder que
garantiza el sometimiento y el respeto al Estado de Derecho y el cumplimiento
de los deberes constitucionales y legales al que estan sometidas todas las
Instituciones.

Cuando los gobiernos del mundo entero se vieron abocados a implementar
aceleradamente el gobierno electrénico, buscando paliar los efectos
devastadores de la pandemia por la imposicion de cierres y cuarentenas, se pudo
advertir el vacio regulatorio en términos de los procesos y procedimientos que
permitieran garantizar la continuidad del funcionamiento del Estado y de todas
sus instituciones, asi como la permanencia y prevalencia del Estado de Derecho.

El propédsito de este trabajo consiste en identificar, de un lado aspectos
relevantes de los usos y aplicaciones de TIC y su incorporacion al marco legal
colombiano, especialmente en lo que atafie a garantizar la legalidad de las
actuaciones publicas, debido a que, en particular, podria ser arbitraria la
determinacion de la notificacibn administrativa, cuando se realiza de manera
electronica sin la observancia de sus requerimientos y sin las capacidades
desarrolladas para hacerlo.



En consecuencia, cabe preguntarse: ¢Como implementar adecuadamente en
Colombia la notificacién electrénica de actos administrativos y qué debe hacer el
gobierno para percatarse de que el administrado haya recibido a satisfaccion la
decision tomada y los administrados de que sus comunicaciones sean tenidas
en cuenta garantizando el debido proceso?

Si bien podria ser de dificii manejo para ambas partes (autoridades y
administrados), resulta ser mas complejo para la administracion, puesto que si
bien, el Estado tiene un dominio sobre la ciudadania, esta Ultima es la que tiene
un manto de garantias que cobijan sus derechos fundamentales, lo que deja al
Estado bajo ciertas desventajas.

Como hipotesis se plantea que es efectiva la notificacion electrénica y que
garantiza los derechos fundamentales del administrado haciendo uso de los
desarrollos actuales de la legislacién colombiana incrementando los recursos y
capacidades de sus instituciones para incorporar efectivamente las TIC a su
gestion administrativa

La hipotesis presupone que se cuenta con una adecuada regulacién que abarca
en su integridad, las comunicaciones oficiales. Particularmente para las
Entidades Publicas pertenecientes al poder ejecutivo, quienes requieren contar
con politicas de manejo de la informacibn como proteccion de datos,
autenticacion y seguridad tan claras que permitan, de un lado, garantizar el
derecho a la informacion con una politica de seguridad y privacidad solidamente
estructurada y garantista, y de otro, educar al administrado, propender y
promulgar por la ética y responsabilidad que les corresponde a los ciudadanos
para evitar que éstos y aquellos se sirvan de artimafias para eludir las decisiones
cuando son contrarias a intereses particulares.

Con el fin de corroborar la hipotesis y su presupuesto se planteé y expuso la
coyuntura de los Estados en el contexto de la pandemia provocada por el
COVID-19, los retos para sus estados de derechos y sus sistemas de justicia en
general. De manera particular, se indago el esquema conceptual y normativo de
los actos administrativos en Colombia y el papel de la notificacion como garantia
de cumplimiento del debido proceso y el desarrollo legal y reglamentario para la
implementacion de la notificacion electronica de los actos administrativos.
Finalmente se investigaron los aspectos tecnoldgicos necesarios para realizar la
notificacion electrénica de actos administrativos.
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Il. TECNOLOGIA Y ADMINISTRACION PUBLICA. LA NOTIFICACION
DE LOS ACTOS ADMINISTRATIVOS A PARTIR DE LAS NORMAS
DE EMERGENCIA.

a. Un marco factico y normativo: el ejercicio de poderes excepcionales
para conjurar la crisis causada por la pandemia

En el derecho colombiano, se puede encontrar el ejercicio de poderes de
excepcion en cabeza del Gobierno Nacional dentro del ordenamiento juridico a
lo largo de toda la vida republicana, no sélo por su regulacién normativa y su
existencia juridica, sino por el recurrente uso que se ha hecho de ellos!s. La
Constitucion Politica de 1991 contempla tres situaciones que pueden permitir el
ejercicio de poderes de emergencia: la guerra exterior, la conmocion interior y la
emergencia econdémica, social o ecoldgica. La Carta establece esta clasificacion
como base para el otorgamiento de los poderes de emergencia que pueden
ejercerse para estas situaciones especiales de acuerdo con sus categorias y no
con base en la intensidad de cada situacion.

El gobierno colombiano declaré el Estado de Emergencia Econémica, Social y
Ecoldgica a través del Decreto Legislativo 417 del 17 de marzo de 2020 en el
marco de la declaracibn mundial de la Pandemia con el fin de ejercer las
facultades dadas por el articulo 215 de la Carta y que a decir de la Corte
Constitucional de Colombia cumpli6 con todas las formalidades juridicas
ademas que ‘obedecen a la crisis que emerge en Colombia y en los demas
paises del mundo globalizado, por la presencia del coronavirus, pandemia
generada por la infeccion del COVID-19 y que ha sido reconocida por la
Organizacion Mundial de /la Salud (OMS) a partir del 11 de marzo de 202014

Esta declaratoria exigié unos rapidos ajustes por parte del Ejecutivo, dadas sus
capacidades por los poderes de excepcion, para garantizar, no solo la
operatividad del gobierno en todos sus niveles, sino la proteccion del Estado
Social de Derecho por medio de las garantias constitucionales a todos los
administrados.

Un tema fundamental, entrando en una cuestion Constitucional, es la
participacion del juez como garante ineludible de los derechos humanos y el
debido proceso. En este sentido, el COVID-19 plante6 un desafio particular para
el ejercicio y el cumplimiento del derecho, porque se pudo considerar como

13 VANEGAS, P. P. La Constitucién colombiana y los estados de excepcion: veinte afios después. Revista Derecho del
Estado, [En linea] na(27), 261-290. 2011. Disponible en internet:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=50122-98932011000200012

14 CENTRO DE INVESTIGACIONES SOCIOJURIDICAS. El Derecho en Tiempos de Pandemia (Universidad Libre, Compiler).
[en linea]. Bogotd. 2020. Disponible en internet: https://repository.unilibre.edu.co/handle/10901/19775
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efecto relevante el impacto secundario de la pandemia en los sistemas legales
de todo el mundo en general y en el colombiano en particular.

Estimaciones recientes sugieren que dos mil millones de personas viven en este
momento en paises cuyo ejercicio del derecho (la legislatura y la justicia) fue
cerrada o limitada debido a la pandemial®. Lo anterior genera preocupacion, no
sélo por el ejercicio de la actividad legislativa sino también por la salud de la
aplicacion de justicia, la prevalencia del Estado de derecho y la estabilidad de
las democracias.

El Covid-19 y las medidas tomadas para contener su propagacion,
particularmente los requisitos de distanciamiento social y las limitaciones de
aglomeraciones, dificultaron no solo el funcionamiento del sistema de justicia
sino el de todas las Entidades Estatales, considerando las caracteristicas
institucionales fundamentales del ejercicio y la aplicacion del debido proceso. El
funcionamiento mismo del Estado se basa en la interacciéon entre personas en
torno al eje de la actividad administrativa “garantia de seguridad, defensa y
contradiccion™8. De hecho, la idea del derecho administrativo tiene que ver con
la salvaguardia del ordenamiento juridico por medio de la aplicacion del debido
proceso.

A la luz de los acontecimientos en Colombia, el poder ejecutivo ejercié
ampliamente los poderes excepcionales amparados por la Constitucion Politica,
lo cual desembocdé en que las entidades publicas operaran bajo un sin nimero
de actos administrativos transitorios que modificaron de forma temporal las
formas de sus actuaciones sin un marco regulatorio sélido. En el caso del poder
Judicial el ejecutivo debid legislar por decreto con el fin de proveerles de un
marco legal para la administracion de justicia haciendo uso de TIC. El analisis
del impacto de los acontecimientos en el funcionamiento de los sistemas
legislativos, no sélo en Colombia sino en el resto de los paises, constituye un
tema sensible de estudio que debera ser abordado en otras investigaciones
teniendo en cuenta su impacto en los regimenes democraticos.

Como se menciond anteriormente, en contextos de Estados de Emergencia la
rama ejecutiva tiende a acumular poder, centralizar la autoridad buscando ser lo
mas eficientes, rapidos y oportunos posibles lo que conlleva en ocasiones a
eludir las regulaciones y las formas del proceso administrativo. Los estados de
excepcion pueden conducir a un rompimiento del equilibrio de poder que se
refleja en posiciones mas vulnerables de los poderes Legislativo y Judicial frente
al Ejecutivo. Tal realidad, pone de manifiesto aun mas, la necesidad de abordar

15 BAR-SIMAN-Tov, I. Covid-19 meets politics: the novel coronavirus as a novel challenge for legislatures. [en linea].
Routledge, 8(1-2), 2020. 11-48. Disponible en internet: https://www.tandfonline.com/loi/rtpl20

16 SANTOFIMIO, J. O. Procedimientos Administrativos y Tecnologia (Serie de Derecho Administrativo ed., Vol. 14).
Universidad Externado de Colombia. Bogota. P4g. 19. 2011
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y profundizar en el conocimiento de los instrumentos que permitan, haciendo uso
de las Tecnologias de Informacién y Comunicaciones, la garantia del
mantenimiento del debido proceso a través del correcto ejercicio de la
notificacion administrativa.

b. Lanotificacion de los actos administrativos en el derecho colombiano

I La definicion de acto administrativo segun la jurisprudencia y la
doctrina

De manera patrticular, teniendo en cuenta los objetivos de este documento y la
importancia expuesta por la pandemia de abordar en profundidad las
caracteristicas y efectos de la notificacion electronica en la funcién publica, es
relevante revisar diversas acepciones que tanto los actos administrativos como
la notificacién de ellos tienen en el ambito del derecho, para proceder en la
profundizacién de los rasgos y condiciones del uso y aplicacion de las
Tecnologias de la Informacion y las Comunicaciones en el proceso.

El profesor Libardo Rodriguez 17 sefiala que los actos administrativos son:
“manifestaciones de voluntad de la administracion tendientes a modificar el
ordenamiento juridico, es decir, a producir efectos juridicos. Por ejemplo, un
decreto del presidente de la Republica, una resolucién de un ministro, una
ordenanza departamental’. Jaime Santofimio en su Tratado de Derecho
Administrativo'® define el acto administrativo como: “toda manifestacion
unilateral, por regla general de voluntad, de quienes ejercen funciones
administrativas tendientes a la produccion de efectos juridicos”. El Profesor
German Ortega® lo define como: “una decision en ejercicio de funciones
administrativas que produce una situacion juridica’.

De otro lado Andrés Diaz?° expone en su andlisis sobre el significado del Acto
Administrativo en la Jurisprudencia de la Corte Constitucional que ésta: “no ha
sostenido una postura uniforme en lo que respecta a la definicion del acto
administrativo, pues en algunas ocasiones ha planteado que se trata de una
declaracion de voluntad, pero en otras ha admitido que también las
manifestaciones de conocimiento o de deseo pueden constituir actos
administrativos”. De esta forma, Andrés Diaz concluye que el concepto de acto
administrativo, desde el punto de vista de la Constitucion, no esta determinado;
por lo cual, los desarrollos doctrinarios y jurisprudenciales constituyen el material

17 RODRIGUEZ R, Libardo. Derecho administrativo General y colombiano tomo Il. Editorial Temis. Bogota. Pag. 3.
1SSANTOFIMIO, Jaime. Tratado de Derecho Administrativo. Tomo Il. Universidad Externado de Colombia, pag. 131.

19 ORTEGA Ruiz, Luis German El acto administrativo en los procesos y procedimientos. Universidad Catdlica de
Colombia, 2018

20 piaz Diez, C.A. (2019). Significados del acto administrativo en la jurisprudencia de la Corte Constitucional. Revista
Socio-Juridicos, 21(2), 259-292. Doi: http://dx.doi.org/0.12804/revistas.urosario.edu.co/sociojuridicos/a.7807
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mas importante como fuente para una correcta comprensién de la nocion de
este.

Siguiendo esta linea, se encuentra que el Consejo de Estado?! precis6 que: “el
acto administrativo es toda manifestacion de voluntad de una entidad publica, o
de un particular en ejercicio de funciones publicas, capaz de producir efectos
juridicos?? Identificando las siguientes caracteristicas que debe tener?3:

1. Constituye una declaracion unilateral de voluntad

2. Se expide en ejercicio de la funcion administrativa, por parte de una
autoridad estatal o de particulares

3. Se encamina a producir efectos juridicos “por si misma, de manera directa
sobre el asunto o la situacion juridica de que se trate y, por ende,
vinculante ™4

4. Los efectos del acto administrativo consisten en la creacién, modificacion
0 extincidn de una situacion juridica general o particular, que impacta los
derechos u obligaciones de los asociados, “sean subjetivos, personales,
reales o de crédito”

Recogiendo las definiciones de los autores, del Consejo de Estado y de la Corte
Constitucional, podria decirse dentro de la definicion de acto administrativo, que
valdria la pena reconsiderar el criterio de manifestacion de la voluntad, puesto
gue no necesariamente cuando se emite un acto administrativo, el mismo
obedece al deseo o al sentir de la Administracion, sino al estricto cumplimiento
de un deber legal, cuyo desconocimiento podria derivar en consecuencias
juridicas o administrativas en contra de quien emite la decision; es decir, una
definicion que encontraria adecuada para acto administrativo seria la de
manifestacion unilateral de la administracién tendiente a producir determinada
situacion juridica.

ii. Notificacion de los actos administrativos como expresiéon del derecho
fundamental al debido proceso

En cuanto a la notificacion de los actos administrativos, ésta involucra una doble
naturaleza, de un lado el deber de la administracién de dar a conocer sus
decisiones y del otro la garantia de los administrados. Tiene por fin enterarse de

2 Consejo de Estado. Sala de lo Contencioso Administrativo. C.P: Rafael Francisco Suarez Vargas - Bogota, D.C., 14 de
mayo de 2020 - Rad. Nam: 25000-23-42-000-2017-06031-01(5554-18). Obtenido de:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=165223

2 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Primera, sentencia del 26 de agosto de 2004,
expediente 2000-0057-01, M.P. Dr. Gabriel Eduardo Mendoza Martelo

2z Consejo de Estado, Sala de lo Contencioso Administrativo, Secciéon Primera, sentencia del 10 de abril de 2008,
expediente 25000-2324-000-2002-00583-01, M.P. Dr. Rafael E. Ostau de Lafont Pianeta

24 fbidem
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un asunto particular o enterar a un tercero a través de diversos mecanismos con
el fin de garantizar el derecho juridico en relacion con actuaciones de la
administracion desde los diversos espacios de los poderes publicos y tiene como
elementos para su existencia como lo son la Administracién, Administrados,
decision, canal de comunicacion o herramienta a través de la cual se comunica.

En cuanto a las funciones, Corte Constitucional por medio de la Sentencia T-002
de 2019%° pone de manifiesto tres funciones de la notificaciéon dentro de la
actuacion administrativa, que a su vez, se podrian considerar objetivos:

“La notificacion cumple una ftriple funcion dentro de la actuacion
administrativa: (i) asegura el cumplimiento del principio de publicidad de la
funcién publica, dado que mediante ella se pone en conocimiento de los
interesados el contenido de las decisiones de la administracion; (ii)
garantiza el cumplimiento de las reglas del debido proceso en cuanto
permite la posibilidad de ejercer los derechos de defensa y de
contradiccion; y (iii) la adecuada notificacion hace posible la efectividad de
los principios de celeridad y eficacia de la funcidén publica al delimitar al
momento en el que empiezan a correr los términos de los recursos y de las
acciones procedentes” (subrayado fuera del texto)

Ademas de garantizar el cumplimiento de los principios de publicidad, celeridad
y eficacia, para proteger garantias juridicas, la Corte a través de la sentencia T-
404 de 2014 establecié la relevancia de garantizar el cumplimiento del desarrollo
de procesos justos, que observen los requisitos legales y que protejan la validez,
seguridad juridica y derecho al debido proceso de los administrados. De acuerdo
con la Corporacion, las notificaciones permiten que las partes involucradas
conozcan las decisiones emanadas de una autoridad en el momento preciso
para garantizar que se pueda ejercer la contradiccion o la defensa?®

Siguiendo la linea argumentativa, la Corte también establece que: “La falta o
irregularidad de la notificacion de los actos administrativos trae como
consecuencia la ineficacia de estos™’ de manera que no solo resulta
fundamental el hecho mismo de la notificacion, sino también la obligatoriedad de
hacerlo en los tiempos oportunos para garantizar el ejercicio del derecho de
contradiccion que permita oponerse e impugnar las decisiones. Garantizar que
se dé cumplimiento a la funcién u objetivos, existencia de los elementos y
garantizar el método es determinante para que se surta una adecuada
notificacion.

25 Corte Constitucional de Colombia. Sentencia T-002 de 2019
26 Corte Constitucional de Colombia. Sentencia T-404/14

27 |bidem
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La Constitucién Politica consagra, como un derecho fundamental, dentro del
ordenamiento juridico, el debido proceso. En efecto, en su articulo 29 la Carta
reza qué: “Nadie podra ser juzgado sino conforme a leyes preexistentes al acto
que se le imputa, ante juez o tribunal competente y con observancia de la
plenitud de las formas propias de cada juicio”. Dentro del alcance de las formas
propias, cobra especial relevancia la obligatoriedad que deben cumplir las
autoridades de respetar y proteger que los administrados o involucrados ejerzan
de manera efectiva y oportuna el derecho a la defensa y a la contradiccion.

En particular, el debido proceso administrativo implica el mantenimiento del
orden en el funcionamiento de las Instituciones, de los efectos juridicos de sus
actuaciones y las garantias que brinde a los administrados de aplicacion del
debido proceso. Proteger la existencia de efectos y obligaciones de las partes
involucradas, es el papel que tiene la notificacion de los actos administrativos en
garantizar el debido proceso en el cumplimiento de las funciones del Estado. La
falta de consecuencia con las reglas procedimentales y los conductos adecuados
conlleva a la pérdida de efectos legales, ocurrencia de dafio antijuridico para las
instituciones o la violacién de derechos fundamentales. Es decir, se le otorga un
gran poder a la formalidad, al método, mas que al contenido o a la situacion
juridica que se determine en el acto administrativo a notificar.

Ignacio Machado?® citando el texto Notificaciones Procesales de Toribio Sosa en
razén a la etimologia de la palabra notificacion, expone que procede del latin
“notificare”, “derivada de notus "conocido" y de facere "hacer"; en sintesis, quiere
decir “hacer conocido”. De lo anterior se desprende, y teniendo en cuenta el
marco al cual se esta limitando este andlisis, que es el efecto de enterar al sujeto
destinatario una decision de una autoridad. En la notificacion de un acto
administrativo existen tres partes involucradas: quien realiza la notificacion, que
siguiendo la linea del Consejo de Estado puede ser una entidad publica, o un
particular en ejercicio de funciones publicas, el receptor, 0 quién se presumira
legalmente notificado del contenido de la decision siempre y cuando se garantice
el debido proceso, y la comunicacion correspondiente al contenido o acto
administrativo.

Las notificaciones pueden ser evaluadas siguiendo tres principales teorias
juridicas??: las teorias del “conocimiento”, de la “recepcién” y la ecléctica que
contempla que las dos anteriores pueden ser complementarias. “En la teoria del
“conocimiento” para que la notificacion sea considerada como tal es necesario

28 MJACHADO, Ignacio. Notificacion electrdnica: firma digital en la administracién publica [En linea]. Tesis Doctoral.
Provincia de la Plata. 2017. Universidad Nacional de La Plata. Disponible en Internet:
http://sedici.unlp.edu.ar/handle/10915/72026

29 AGUADO Giraldo, R. (2003). ACTOS ADMINISTRATIVOS POR MEDIOS ELECTRONICOS. Vniversitas, 52(105), 90—
128. Recuperado a partir de https://revistas.javeriana.edu.co/index.php/vnijuri/article/view/14842

16


http://sedici.unlp.edu.ar/handle/10915/72026
https://revistas.javeriana.edu.co/index.php/vnijuri/article/view/14842

gue el destinatario de la resolucion la llegue a conocer efectivamente; en la teoria
de la “recepcion”, en cambio, lo importante no es el conocimiento (que puede
llegar o no), sino el cumplimiento de ciertos aspectos legales al momento de
producirse la actividad notificativa™o.

Por otro lado, para Machado®! la tipologia de clasificacién de las notificaciones
esta relacionada con tres modos®? que las define segln pertenezca a la teoria
del conocimiento o de la recepcion. Estas son: La actual: que se refiere a un
modo en que el destinatario es quien se presenta para ser notificado, la bilateral:
en la que participa un remitente y el destinatario. La unilateral: a diferencia de la
actual, es el destinatario quién se da por notificado; esta Ultima puede ser
expresa si el conocimiento de la notificacion es explicito e implicita si existen
otros elementos que permitan suponer el conocimiento de esta por parte del
destinatario.

En cuanto a la clasificacion de las notificaciones respecto a la via a través de la
cual se realizan y teniendo en cuenta las teorias juridicas, Perdomo3® define
cinco tipos de notificacion: La notificacion personal: hace efectivo el
conocimiento por parte del destinatario. Las notificaciones por aviso segun la
teoria de la recepcion garantizan la observancia de los requisitos legales para la
realizacion de la notificaciéon. En los casos de notificacién por emplazamiento se
busca que, en caso de desconocer el lugar de notificacién, se haga uso de
medios de comunicacion masiva, cumplidas ciertas caracteristicas de cobertura,
con el fin de incrementar la probabilidad de que el destinatario conozca la
decision de la autoridad. La notificacion por edicto es aplicada de manera
excepcional en casos de sentencias y autos sin notificacion personal. Se hara
tres dias posteriores a la fecha de promulgacién y se considerara surtida cuando
se finalice el término de fijacion. Finalmente, las notificaciones por estado
consistentes en anotaciones que se realizan Unicamente en casos de autos.

Teniendo en cuenta que el objeto central de este documento es indagar sobre
las caracteristicas y el uso de las Tecnologias de la informacién y las
Comunicaciones en la realizacion de las notificaciones de actos administrativos,
limitamos la definicién de la notificacién administrativa como un instrumento para
la comunicacion formal de los actos administrativos y el modo o via para que la

30 MACHADO, Ignacio. Notificacion electrénica: firma digital en la administracién publica [En linea]. Tesis Doctoral.
Provincia de la Plata. Pag. 27. 2017. Universidad Nacional de La Plata. Disponible en Internet:
http://sedici.unlp.edu.ar/handle/10915/72026

31 Ibidem

32 Este “modo” determina la manera como interacttan los tres sujetos de la notificacion (el acto administrativo, el
remitente y del destinatario)

33 PERDOMO, Julién. Notificaciones de las Providencias Judiciales y los términos. [En linea]. Manual basico de
Derecho Procesal. Bogota. 2004. Pag. 12 Universidad de los Andes. Disponible en Internet:
https://repositorio.uniandes.edu.co/bitstream/handle/1992/21426/u250912.pdf?sequence=1
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administracion comunique su decisién al (los) involucrado (s)., y de manera
general al acto administrativo como una decision de la administracion publica
sobre un asunto concreto.

En sintesis, la notificacion administrativa se configura como una herramienta
fundamental dentro de los requisitos normativos, para garantizar los efectos
juridicos y a la vez proteger los derechos de los administrados y la seguridad
juridica de las Instituciones Publicas3

34 ESTUPINAN, Y. C. (2021). E/ debido proceso de la notificacion de los actos administrativos para que generen
efectos juridicos y obligaciones [Trabajo de Grado] [en linea]. Repositorio Universidad Santo Tomas. Bogotd. 2021.
Disponible en internet: https://repository.usta.edu.co/handle/11634/35433
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II. USO DE HERRAMIENTAS TIC y LA NOTIFICACION EN COLOMBIA

La rapida transformacion de las Tecnologias de Informaciéon y las
Comunicaciones a la par del advenimiento de la pandemia ha hecho ingente
disponer nuevos mecanismos, a la par de procedimientos, a través de los cuales
se optimice y se garantice el cumplimiento de los preceptos, no sélo de la
aplicacion de justicia, sino también de la gestion administrativa para las
entidades publicas.

En paises como Colombia los modelos procedimentales y el desarrollo de las
regulaciones han sido lentos en relacion con la adopcidon masiva que otros
sectores han tenido de las TIC y del auge del gobierno electrénico. Esto es
evidente si se tiene en cuenta que la Ley 527 de 1999 definio y reglament6 “el
acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales™®, sin embargo Jaime Orlando Santofimio3® sostiene que, aunque
finalizando la década de los afios noventa y como resultado de esta Ley se
estableci6 un marco para el relacionamiento de las Instituciones Publicas
haciendo uso de herramientas tecnoldgicas, “el atraso cultural de nuestra
administracion impidié que se utilizaran desde aquellas épocas los importantes
instrumentos que proporcionaba la tecnologia de la informacién™’.

En el afio 2009 se expidio la Ley 1341 de 2009 que definié algunos “principios y
conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones —TIC-"y trazd las mas
importantes directrices y el marco para el disefio de politicas publicas para el
sector y en particular lo que llamo el legislador Masificacién del Gobierno en
Linea, que contemplaba promover un 6ptimo aprovechamiento de las TIC para
la ejecucion de funciones publicas.

Esta Ley, en relacion con el impacto de la pandemia, fue modificada en cuatro
ocasiones en los ultimos dos afios por medio de los Decretos Legislativos 516 y
554 de 2020 en relacién con el servicio de television abierta, 658 de 2020 para
garantizar el funcionamiento de medios radiodifundidos y television comunitaria
y la Ley 2108 de 2021 conocida como “Ley de Internet”

Cuando se promulgoé la Ley 1437 de 2011 “Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo”. el ambito de
aplicacion definido en el articulo 2° establecio que se aplicarian las normas de la
Primera Parte a todas las autoridades con funciones administrativas de las

3 Congreso de la Republica de Colombia. Ley 527 de 1999

36 SANTOFIMIO, J. O. Procedimientos Administrativos y Tecnologia (Serie de Derecho Administrativo ed., Vol. 14).
Universidad Externado de Colombia. Bogota. 2011

37 |bidem. Pag 203.
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diversas ramas del poder publico y la jurisprudencia de unificacién y en virtud del
principio de publicidad definié que “las autoridades daran a conocer al publico y
a los interesados, en forma sistematica y permanente, sin que medie peticion
alguna, sus actos, contratos y resoluciones, mediante las comunicaciones,
notificaciones y publicaciones que ordene la ley, incluyendo el empleo de
tecnologias que permitan difundir de manera masiva tal informacion de
conformidad con lo dispuesto en este Cdodigo” (negrilla fuera de texto).

En el CPACA destaca también, en cumplimiento del principio de celeridad que
“las autoridades impulsaran oficiosamente los procedimientos, e incentivaran el
uso de las tecnologias de lainformacion y las comunicaciones, a efectos de
que los procedimientos se adelanten con diligencia, dentro de los términos
legales y sin dilaciones injustificadas” (negrilla fuera de texto). Asi mismo dentro
de la Ley, en el articulo 5° se resalta como uno de los medios para presentar
peticiones a las autoridades “cualquier medio tecnolégico o electronico
disponible en la entidad o integradas en medios de acceso unificado a la
administracion publica”.

Siendo pragmatico, es claro que el CPACA es insuficiente (salvo por las
novedades de la Ley 2080 de 2021 que se abordardn mas adelante y lo
concerniente a la Ley “Antitramites” de 2020) para otorgar las herramientas
procedimentales para el uso de TIC en la gestion publica y que hace necesario,
como lo sefial6 el profesor Santofimio (2011), remitirse a los lineamientos dados
por la Ley 527 de 1999: “Con la Ley 527 de 1999 ... Se inicia en nuestro pais, un
profundo proceso de revision de la mecanica, asi como de los instrumentos
tradicionales de operacion de la administracién para el ejercicio de sus
competencias y el logro de sus cometidos. Se vincul6 de manera clara el ejercicio
de la funcion publica administrativa a la sociedad de la red, a las tecnologias de
la informacién y del conocimiento™8.

La Ley 2052 de 20203 conocida como “Antitramites” ordeno la automatizacién y
digitalizacion, asi como la realizacion 100% en linea de todos los tramites que
se creen en las Entidades a partir de su entrada en vigor. También definié la
obligatoriedad de identificacibn de tramites para todas las entidades, su
simplificacion y redisefio en linea, teniendo en cuenta la integraciébn con
https://www.gov.co/. Se establecié también la implementacion de los Servicios
Ciudadanos Digitales como herramientas de intercambio de informacién de
todos los sistemas existentes en un marco de interoperatividad y la utilizacion de
instrumentos de autenticacion. Una de las principales innovaciones consiste en
la creacion de una carpeta ciudadana digital, por eso la necesidad de la

38 SANTOFIMIO, J. O. Procedimientos Administrativos y Tecnologia (Serie de Derecho Administrativo ed., Vol. 14).
Universidad Externado de Colombia. Bogota. Pag 217. 2011

3 Congreso de la Republica de Colombia. Ley 2052 de 2020
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interoperatividad, que contenga el conjunto de datos de los sujetos que se
relacionan con el Estado.

La Ley 2080 de 20214° de 25 de enero “Reforma el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo — Ley 1437 de 2011 — y se
dictan otras disposiciones en materia de descongestion en los procesos que se
tramitan ante la jurisdiccion”. En lo relativo al uso de recursos tecnoldgicos, esta
Ley particularmente introduce reformas al CPACA en el sentido de hacer uso en
los procedimientos publicos de herramientas TIC.

En su articulo 8, adiciona al articulo 53A del CPACA “Uso de medios
electronicos. Cuando las autoridades habiliten canales digitales para
comunicarse entre ellas, tienen el deber de utilizar este medio en el ejercicio de
sus competencias”. También establece que se podra hacer uso de TIC en los
casos en que de esta forma se disponga. En cuanto a la reglamentacion y su
competencia, advierte qué: “El Gobierno nacional, a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, podra a través de
reglamento establecer para cuales procedimientos tramites o servicios sera
obligatorio el uso de los medios electrénicos por parte de las personas y
entidades publicas. El ministerio garantizara las condiciones de acceso a las
autoridades para las personas que no puedan acceder a ellos”.

Por medio del articulo 13 que modifica el articulo 60A del CPACA establece la
creacion de la Sede electronica compartida, como el Portal Unico del Estado
Colombiano*! donde los sujetos podran acceder a una amplia bateria de
servicios que ofrece el Estado. En cuanto a la obligacién de las Entidades; el
articulo establece qué: “Toda autoridad debera integrar su direccion electrénica
oficial a la sede electronica compartida, acogiendo los lineamientos de
integracion que expida el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones”.

El articulo 14 de la misma ley modifico el Art. 61 trazando los lineamientos para
el recibo electrénico de documentos por parte de entidades publicas, lo que les
implica: creaciébn de un registro de documentos electronicos recibidos y
enviados, implementar medidas de proteccion de datos y seguridad digital y
disponer de capacidad de almacenamiento para la gestion de los sistemas de
informacion e implementacién de sistemas de notificacién de recibo y envio.

40 Congreso de la Republica de Colombia. Ley 2080 de 2021

4 https://www.gov.co/home/. “Portal Unico del Estado Colombiano, es el Ginico punto de acceso digital
del ciudadano a todos los tramites, servicios, informacion publica y ejercicios de participacion,
colaboracion y control social que ofrecen las entidades del Estado” (Gobierno de Colombia, 2019).
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Por su parte, el articulo 48 de la citada Ley también modifica el articulo 199 de
CPACA en lo referente a la notificacién personal de las providencias judiciales,
que, aunque escapan el propésito de este trabajo son relevantes para entender
la tendencia que se pretende explicar. En ese caso, el ordenamiento juridico
establece que la notificacion debera surtirse haciendo uso de recursos
tecnolégicos mediante mensaje electronico. Los mensajes deberan contener
copia electronica de las providencias y que “Se presumira que el destinatario ha
recibido la notificacion cuando el iniciador recepcione acuse de recibo o se pueda
constatar por otro medio el acceso al mensaje electronico por parte del
destinatario”. Contempla asi mismo que en caso de no conocerse la direccion
electronica, ésta debera surtirse de forma personal.

Finalmente se define en el articulo 83 de la Ley que corresponde, en el caso de
las actuaciones administrativas, al Consejo de Estado, asegurar y dotar los
recursos necesarios “Con el fin de lograr la adecuada transicion del nuevo
régimen de competencias y la implementacion de las reformas aprobadas”.

La Ley 2080 de 2021 aplica, al igual que el CPCA general a todas las Entidades
de las ramas del poder publico de todos los niveles y a los organismos
autonomos del pais, asi como a los particulares que desarrollen funciones
administrativas. En sintesis, la reforma, en lo que tiene que ver con los
procedimientos administrativos, sefala la obligatoriedad del uso de TIC en los
casos que las entidades y autoridades habiliten los canales necesarios y que los
procedimientos lo permitan. Se establece para todas las autoridades la
obligacion de contar con Sede Electrénica y garantizar atributos de calidad,
seguridad, accesibilidad, neutralidad e interoperatividad y la integracion de
dichas Sedes con https://www.gov.co/.

En el caso de las notificaciones, se pueden realizar haciendo uso de los canales
electrénicos por medio de la sede electrénica, siempre y cuando el administrado
lo acepte y siempre y cuando no sea obligatorio de acuerdo con la
reglamentacion que expida MIinTIC. El Decreto 620 de 2020 que reglament6
parcialmente el CPACA conforme a la Masificacién del Gobierno en Linea fijé
plazos a todas las entidades para la implementacion de los Servicios Ciudadanos
Digitales (SCD) dentro de los 10 meses siguientes a promulgacion del decreto,
es decir hasta noviembre de 2021.

MIinTIC expidié la Resolucion 2893 de diciembre de 2020 reglamentando
igualmente la Ley 1341 de 2009 o Masificaciéon del Gobierno en Linea con el
fin de dar a conocer lineamientos para la estandarizacién de las herramientas:
ventanillas Unicas, portales de programas y sedes electronicas, integrar tramites
y acceso a informacion publica a través de https://www.gov.co/.
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IV.  VISION CRiTI(;A DE LA CUESTION Y ALTERNATIVAS DE
CONSOLIDACION DEL USO DE LAS TIC EN LA NOTIFICACION DE
LOS ACTOS ADMINISTRATIVOS

Realizado el recuento y presentacion de la estructura de las regulaciones en
materia de actos administrativos y su notificacion, asi como el marco legal que
permite la incorporacion de los tramites haciendo uso de TIC en el ordenamiento
juridico, se evidencia la necesidad de promulgar el marco reglamentario que
sefala la Ley 2080 de 2021 para el desarrollo de los principios y de las
capacidades institucionales para el uso TIC en general y en la realizacion de
notificaciones de actos administrativos en particular, que permitan garantizar los
efectos juridicos y a la vez proteger los derechos de los administrados y la
seguridad juridica de las Instituciones Publicas.

a. Un marco conceptual: las categorias de analisis de
herramientas tecnolégicas para la gestion publica

De una manera general, y particularmente en el marco de la pandemia como se
vio con la proliferacién de las normas que regulan la materia expedidas durante
la pandemia, los gobiernos han acogido con urgencia la incorporacion de TIC y
diversas herramientas tecnoldgica para paliar sus efectos y garantizar la
continuidad del funcionamiento del Estado y de provisién de atencién a la
ciudadania y de bienes y servicios publicos. Lo anterior no ha estado exento de
controversia y ha sido posible constatar como, en muchos casos, los gobiernos
no estaban preparados porque no se habian realizado las tareas necesarias para
incorporar las herramientas tecnolégicas a sus procesos de gestion.

En el marco de la emergencia generada por el COVID-19 varios analistas*? han
coincidido en sefialar algunos aspectos esenciales que han quedado manifiestos
en el contexto de la pandemia y que resultan relevantes en cuanto a la tipologia
de las herramientas y al manejo de la informacion publica suministrada y que es
importante diferenciar con el objetivo de usar algunos de ellos como categorias
de andlisis:

1. TIC para Gestion de la pandemia: herramientas con caracteristicas para
el monitoreo y seguimiento de la propagacion del virus y gestion de datos

2. TIC para la Gestibn de aspectos Politicos: procedimientos
democraticos, restricciones legales, Vvigilancia y gestion de las
comunicaciones

42 RANISCH, R., NIJSINGH, N., BALLANTYNE, A., BERGEN, A. V., BUYX, A., FRIEDRICH, O., HENDL, T., MARCKMANN, G.,
MUNTHE, C., & WILD, V. Digital contract tracing and exposure notification: ethical guidance for trustworthy pandemic
management. [En linea]. Ethics and Information Technology. Springer. 2020. Disponible en internet:
https://doi.org/10.1007/s10676-020-09566-8
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3. TIC para la gestién de aspectos publicos practicos: efectividad y
eficiencia, tramites, alternativas y proporcionalidad

4. TIC en la gestion del contexto social: confianza publica, aceptacién y
cumplimiento de medidas por parte de los ciudadanos, penetracion
tecnoldgica y desigualdades sociales

5. Aspectos tecnoldgicos de TIC: Validacion cientifica, operatividad y
usabilidad, interoperabilidad y seguridad y proteccion de datos

Teniendo en cuenta las tipologias anteriores, el debate en torno a la privacidad
y a la garantia del manejo de datos que esta a la orden del dia en la discusién
de todos los sistemas de derechos en el mundo, a la vez de la necesidad
identificada de incorporar herramientas TIC a la funcién publica, ha impulsado a
los gobiernos a elaborar estrategias para el uso de tecnologias que permitan el
mejoramiento de la eficiencia operativa y las interacciones que ellos tienen con
los ciudadanos, no obstante no es un tema menor y requiere una discusion
amplia asi como la revision y ajuste de los sistemas de derechos. La pandemia
ha revelado variados obstaculos que enfrenta el sector publico por la escasa
incorporacion que ha tenido el uso de TIC en la normativa, por las pocas
capacidades tecnoldgicas implementadas por los poderes publicos y por la lenta
adquisicion de habilidades tecnolégicas relevantes de los funcionarios y
prestadores de servicios publicos.

El crecimiento TIC en las Ultimas dos décadas a la par de una ciudadania cada
vez mas conocedora de la tecnologia, ha estimulado en muchas entidades
publicas alrededor del mundo, la adopcion de tecnologias digitales y la
incorporacion de estrategias de seguridad y proteccion de datos para respaldar
el uso estratégico de las operaciones gubernamentales. Investigaciones
recientes*® han mostrado los usos mas frecuentes que los gobiernos hacen de
TIC. Dicho uso incluye: redes sociales, sistemas de gestion documental y de
PQRS en linea, aplicativos para dispositivos moviles y sistemas de atencion en
linea. En menor medida los gobiernos también han implementado herramientas
de andlisis de datos y herramientas de modelado predictivo para la identificacion
de problemas publicos.

Con el fin de dilucidar los aspectos relevantes relacionados con la notificacién de
actos administrativos y profundizar en las capacidades que se deben desplegar
con el fin de hacer efectiva la notificacion administrativa haciendo uso de TIC, es
necesario el abordaje en profundidad de la tipologia 5: -Aspectos tecnoldgicos
de TIC- en el sentido de clarificar los elementos relevantes para garantizar los

43 MCQUISTON, J.,, & MANOHARAN, A. P. E-Government and information technology coursework in public
administration programs in Asia. [En lineal. Teaching Public Administration, 39(2). 2021. 210-226. SAGE journals.
Disponible en internet : https://doi-org.ezproxy.unal.edu.co/10.1177%2F0144739420978249
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efectos juridicos y a la vez proteger los derechos de los administrados y la
seguridad juridica de las Instituciones Publicas.

Teniendo en cuenta como se ha expuesto ampliamente, que constituye un tema
sensible desde el punto de vista de la proteccion de derechos y la seguridad
juridica de las Instituciones, se hace necesario hacer claridad, sobre los
conceptos de Gobierno Abierto, Gobierno Electronico, Criptografia y Sistemas
de Cifrado, Sistemas de Cdédigo Abierto y Accesibilidad, Firma Digital,
Certificados Digitales, Interoperatividad, Documentos Electrénicos, Notificacién
Electronica y Domicilio Electronico, todos ellos necesarios para la
implementacion de la notificacion electronica de actos administrativos asi como
profundizar en las propiedades de seguridad y proteccion de datos que requiere
dicha implementacion.

i. Gobierno abierto*

Actualmente se encuentran multiples concepciones sobre el significado de
Gobierno abierto dado que puede considerarse un término emergente. La
primera de las acepciones tiene que ver con una relacion con la transparencia,
sin embargo, se puede deducir de la observaciéon que es mucho mas que eso.
La transparencia no es suficiente para lograr Gobiernos abiertos ya que es
necesario que los incentivos que tiene el ciudadano para la participacion
funcionen para lograr que la interaccion sea efectiva y se constituya en un
espacio de colaboracién entre el Gobierno y la sociedad civil. De esta forma, el
Gobierno Abierto no consiste Unicamente en apertura en términos informativos
sino también interactivos, consiste en la expresion de la transparencia
gubernamental y la voz de los ciudadanos en torno al funcionamiento del aparato
publico.

El Gobierno abierto desemboca en la constitucion de un modelo de gestion
basado en la transparencia, la participacion y la colaboracion. Dentro del modelo
convergen multiples temas de la gestion publica, ademas de la transparencia, la
rendicion de cuentas, el acceso abierto a datos publicos, la garantia del derecho
a la informacion, la proteccion de los datos personales y los mecanismos de
participacion, entre otros temas.

Cuando se habla de Gobierno abierto, al contrario del gobierno electrénico, no
se refiere a una técnica sino a la incorporacion de valores éticos dentro de la

a4 CALDAG, Murat Tahir; GOKALP, Ebru; ALKIS, Nurcan. Analyzing determinants of open government-based
technologies and applications adoption in the context of organizations. En Proceedings of the International
Conference on e-Learning, e-Business, Enterprise Information Systems, and e-Government (EEE). The Steering
Committee of The World Congress in Computer Science, Computer Engineering and Applied Computing (WorldComp),
2019. p. 50-56.
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funcién publica. Se refiere a repensar administraciones y gobiernos, su vision y
categorias operativas.

Se vislumbra como el gobierno ideal para la efectiva construccion y constitucion
de un Estado Social de Derecho, ya que implica la interaccion entre ciudadanos,
es decir, representa materializacion de la concepcion de Estado.

ii. Gobierno electronico4®

Machado*® lo considera un proceso de varias etapas, cada una de las cuéles
tiene unas exigencias en recursos, capacitacion y capacidades. Las fases que
determina son las siguientes: Presencia: implica basicamente publicidad,
consiste en poner accesible para los ciudadanos y otros publicos interesados
informacion y datos de gobierno, pero sin implicaciones de interactividad con la
ciudadania. Interaccién: consiste en la apertura de canales de comunicacién
normalmente a través de formularios de contacto, de datos o por medio de correo
electronico. Esta fase permite una interaccion relativamente limitada, pero abre
el gobierno a la interaccion ciudadana en linea. Transacciéon: implica
herramientas a través de las cuales los ciudadanos pueden llevar a cabo tramites
complejos, un “autoservicio” que permite una autogestion frente al gobierno
obteniendo resultados en tiempo real. Transformacién: es un proceso en linea
de integracion entre gobierno, ciudadano y otros publicos de interés que permite
el acceso a servicios personalizados. En esta etapa se desarrolla la ventanilla
dnica.

iii.  Criptografia y Sistemas de Cifrado

La criptografia es una técnica antigua cuya etimologia se deriva de krypto,
vocablo griego que significa oculto y graphéin que denota escritura. Desde inicios
de las civilizaciones fue utilizada con el fin de cifrar mensajes de tal forma que
resultara ininteligible para las personas a quienes no iba dirigido éste. “Hacer
criptografia, entonces, puede entenderse como cifrar o codificar mensajes para
evitar que su contenido pueda ser leido por un tercero no autorizado. El cifrado
es el arte y la técnica de escribir con procedimientos o claves secretas, o de un
modo enigmatico™’. Existe una gama de campos en los cuales se usa, los mas

45 MACHADO, Ignacio. Notificacidn electrénica: firma digital en la administracién publica [En linea]. Tesis Doctoral.
Provincia de la Plata. P4g. 27. 2017. Universidad Nacional de La Plata. Disponible en Internet:
http://sedici.unlp.edu.ar/handle/10915/72026

48 |bidem
47 ROMERO Torres, M. E.; Ledon Monterrosa, M. A. . Criptografia, Cifrando Sistemas Inteligentes. #ashtag, [S. |.], n. 12,
p. 57-66, 2018. Pag. 58 DOI: 10.52143/2346139X.612. Disponivel em:

https://revistas.cun.edu.co/index.php/hashtag/article/view/612
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importantes se encuentran relacionados con los sistemas de informacion, los
disefios algoritmicos y las matematicas discretas.*®

Los sistemas de cifrado son a su vez, un conjunto de elementos
interrelacionados en una determinada estructura altamente sensitiva a las
condiciones del entorno, lo que le permite una reaccion para responder a
problemas derivados de dicha interaccion. El sistema de cifrado permite
decodificar, en el momento que se requiere, el mensaje cuando se trata de un
tercero autorizado. Instrumentos de seguridad como las firmas y certificados
digitales se trabajan a través de las tipologias de cifrado las cuales pueden ser
de clave privada (se emplea una sola clave) o simétricas y las de clave publica
(emplean una doble clave, una de las cuales es publica y la otra privada) o
asimétricas. Estos ultimos deben impedir, no obstante, el conocimiento de la
clave publica, que sea identificada la clave privada.

iv. Sistemas de Cédigo Abierto (Open Source) y Accesibilidad*®

Es posible definir los sistemas de cddigo abierto como programas o software de
uso libre que consienten una adaptacion a los requerimientos de los usuarios,
dado que permiten el acceso libre a su cédigo de programacion o fuente. Los
canales de distribucién son abiertos por lo que no se requiere un pago por uso.
Por sus caracteristicas son tipos de sistemas que promueven el trabajo
cooperativo; y el desarrollo de nuevas aplicaciones a partir de dicho cédigo
fuente puede ser distribuido libremente

Por su parte, la accesibilidad se refiere al atributo mediante el que cualquier
persona o publico de interés tiene la posibilidad real de acceso, no sélo a la
informacion, sino a los bienes y servicios que presta el Estado o cualquier agente
a cargo de un servicio publico, esto incluye que, por ejemplo, las personas con
alguna discapacidad puedan acceder a la misma informacién mediante el uso de
herramientas tecnoldgicas. A su vez, quiénes estan a cargo de la custodia y
salvaguarda de informacion que revista caracter publico tienen la obligacion y la
responsabilidad de su difusion.

Ambas tipologias corresponden a lo que se ha dado en llamar sociedad del
conocimiento, es decir, mas alld de la sociedad de la informacion y las
comunicaciones, el conocimiento y su acceso se perciben como un intangible de

48 MACHADO, Ignacio. Notificacién electrdnica: firma digital en la administracién publica [En linea]. Tesis Doctoral.
Provincia de la Plata. Pag. 27. 2017. Universidad Nacional de La Plata. Disponible en Internet:
http://sedici.unlp.edu.ar/handle/10915/72026

49 VALENZUELA Urra, C.; Reyes Lillo, D.; Oliveros Castro, S. (2018). Introduccion al Software libre y cddigo abierto:
experiencias innovadoras en bibliotecas y centros de informacidn . Palabra Clave, 8(1), e054. En Memoria Académica.
Disponible en: http://www.memoria.fahce.unlp.edu.ar/art revistas/pr.9416/pr.9416.pdf
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valor publico que, al igual que en otros sistemas de derechos, debe ser accesible
a todas las personas.

v. Firma digital®

La firma digital permite que se incorpore a un documento digital las mismas
caracteristicas de autenticidad y de autoria que tiene un documento firmado en
papel. Esto es posible porque el mecanismo posee los elementos técnicos que
respaldan la integridad del documento. “Una firma digital es un conjunto de datos
asociados a un mensaje que permite asegurar la identidad del firmante y la
integridad del mensaje”

Figura 15t
firma digital
clave privada clave publica

=S T

emisor - + receptor ?
medio insequro .

El proceso de firma digital se realiza por medio de una tipologia de cifrado
asimétrico. Cuando el emisor firma un documento, ésta se cifra con su clave
privada, posteriormente se hace el envio a través de un medio seguro y el
receptor del documento procede a la verificacibn haciendo uso de la clave
publica, medio a través del cual se da la verificacion de que el documento
corresponde al original firmado por el emisor.

vi. Certificados Digitales®?

Constituye un documento equivalente a un documento de identificacion fisico
que avala la identidad y transacciones del portador. Este es emitido por una
Entidad Certificadora autorizada por el gobierno que asegura la validez del
documento. La funcion del organismo consiste en soportar y validar el cifrado de
la clave publica. Este tipo de certificados tienen validez por un periodo de tiempo
limitado ya que el organismo certificador debe soportar la firma del certificado

%0 |bidem. Pag 59.
51 |bidem. Tomado de Claudio Fernando 2014

52 MACHADO, Ignacio. Notificacion electrénica: firma digital en la administracién publica [En linea]. Tesis Doctoral.
Provincia de la Plata. 2017. Universidad Nacional de La Plata. Disponible en Internet:
http://sedici.unlp.edu.ar/handle/10915/72026
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con su clave privada y su validez debe debe estar sometida a un proceso
periodico de verificacion.

vii. Interoperatividad®3

La interoperatividad entre sistemas es una cualidad de éstos de compartir,
intercambiar, gestionar y procesar informacion o datos detallados haciendo uso
de criterios de comunicacién estandar, aunque los sistemas de procedencia
tengan atributos heterogéneos.

El acelerado cambio que experimentan las TIC en relacién con el sistema de
registro y procesamiento de datos deriva como consecuencia en incompatibilidad
y el surgimiento de anomalias que requiere del desarrollo de herramientas de
enlace que admitan la conexion y conversion de bases de datos y la construccion
de relaciones entre éstas que permitan el robustecimiento de los sistemas de
informacion, sobre todo en el &mbito del gobierno y la provision de bienes y
servicios publicos.

viii.  Documentos: electrénicos, digitales, virtuales y digitalizados

Existe una compleja diferenciaciéon entre las tipologias documentales®*
electronicas, digitales, virtuales y digitalizadas, dado que dichas categorias son
usadas muchas veces de modo indiferenciado. No obstante, cada una de ellas
guarda diferencias especificas que tienen que ver tanto con su configuracion,
capacidad de interaccién como con su disposicién, manejo y lectura.

Cuando se habla de documento electrénico y digital se refiere a tipologias con
caracteristicas algunas veces distintas. Todo documento digital, es electronico,
pero no a la inversa. El primero es basicamente un mapa de bits, es decir, la
informacion se codifica en bit (binary digit) que son las unidades minimas de
informacion o tipos de sefiales que recibe un dispositivo digital (0,1), pertenecen
al sistema binario y representan valores contrarios como verdadero o falso. Un
documento electronico no necesariamente es digital (un documento digital
siempre es electrénico), también puede ser analégico como, por ejemplo, una
grabacion o un audio. Un documento analdgico no es un mapa de bit sino de
sefales que continuas que pueden tomar infinitos valores y que pueden necesitar
dispositivos de lectura distintos a una computadora. La Revista Juridica de

53 MAY, Orlando Adrian Chan; KOO, Jimmy Josue Pefia; ALMEIDA, Cinthia Del Carmen Balam. QLIKVIEW, UN CASO
PRACTICO PARA LA INTEROPERABILIDAD Y CONVERGENCIA ENTRE VARIOS SISTEMAS. Pistas Educativas, 2018, vol. 39,
no 127.

54 Segun la RAE un documento es, entre otras una “Cosa que sirve para testimoniar un hecho e informar de él”.
Tomado de https://dle.rae.es/documento
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Buenos Aires® define el documento electrénico como “una entidad identificada
y estructurada que comprende texto, graficos, sonido, imagenes o cualquier
clase de informacion”.

Por razones de interés en este escrito, resulta adecuado ahondar en las
caracteristicas de los documentos digitales de tipo acto administrativo digital.
Estd compuesto de un contenido en forma de conjunto de datos que narran
instrucciones, hechos o conceptos que pueden ser interpretados por un
ordenador o por un humano. Debe integrar un sistema de autenticacion de firma
digital, con una estructura de metadatos que permita la lectura de las
caracteristicas del documento. En sintesis, la Revista Juridica de Buenos Aires
define un acto administrativo digital como la “informacion elaborada o gestionada
en ejercicio de la funcion administrativa, expresada en formato digital y
materializada en soporte digita/™S.

Los documentos virtuales también son comdnmente nombrados de manera
indistinta como documentos digitales. Como en el caso de los documentos
electronicos tampoco son conceptos sindnimos, y asi como un documento digital
siempre es un documento electrénico, pero no a la inversa, un documento virtual
es digital, pero no todos los documentos digitales son virtuales. Muchos
documentos digitales son virtuales, es decir dinamicos, modificables,
etiquetables o hipertextualizados®’, entre otros; mientras otros son estaticos, es
decir emitidos y certificados.

Finalmente, los documentos digitalizados corresponden a tipologias
documentales que han tenido una conversion de otros formatos a una
representacion digital. Ocurre cuando hay una transferencia de un formato a otro,
por ejemplo, del papel y de formatos anal6gicos hacia mapas de bit y que procura
ser fiel al contenido y las caracteristicas del original. Es posible certificar la
digitalizacién documental de manera que genere una representacion fidedigna
del original e incluso conservando sus efectos legales; no obstante, seguira
siendo copia del documento original.

ix. Notificacién electréonica

Implica una deslocalizacién del domicilio estableciendo un instrumento de aviso
legal que permite a la administracion publica comunicarse con los administrados
haciendo uso de canales electronicos. Se trata de una forma como las
autoridades administrativas ponen en conocimiento de las personas u otros

5 LA ARGENTINA, EN. DOCUMENTO DIGITAL Y FUNCION ADMINISTRATIVA. UNA APROXIMACION AL REGIMEN
JURIDICO DEL SISTEMA DE GESTION DE DOCUMENTOS ADMINISTRATIVOS. Administracién publica digital, vol. 43, no
96-2018, Pag. 181.

%% |bidem. Pag 187

57 Que contienen enlaces y algunas de sus partes pueden ser cambiadas automaticamente.
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publicos de interés, el inicio de actuaciones, informacién de tramites,
resoluciones o decisiones mediante actos administrativos digitales haciendo uso
de TIC.

Cabe sefialar (como lo contempla la legislacion actualmente) que el desarrollo
de un expediente electronico o de la carpeta ciudadana digital proveyendo
condiciones de accesibilidad al interesado, puede ser una forma de notificacién
electronica que se hace efectiva en el momento que se registra el acceso del
interesado a la sede o carpeta electronica.

Para poner en operacion un mecanismo de notificacion electronica es necesario
gue se cumpla que el involucrado ponga a disposicion de la administracion un
domicilio electronico o se produzca un proceso de asignacion de usuarios que le
permitan a la autoridad corroborar, bien sea la recepcién o la “notificacion”
personal por medio del acceso a la sede electronica. Asi mismo, es necesario
que administracion tenga implementados los mecanismos de generacion de
documentos digitales integros y certificados ajustados a las exigencias de ley.

X. Domicilio electronico®®

Es un lugar virtual en el que los publicos de interés instruyen recibir notificaciones
electronicas. Este espacio tiene las mismas caracteristicas formales que el fisico.
Las administraciones en la virtualidad se asocian con las sedes electrénicas que
son los lugares virtuales a los que los ciudadanos y otros publicos de interés
acuden a realizar tramites, demandar bienes o servicios o interponer otro tipo de
recursos. Asi mismo, el domicilio electronico es el equivalente al domicilio fiscal
de una persona u organizacion, siendo validas todas las actuaciones que alli
ocurran.

b. Lacuestion de la seguridad y proteccion de datos

Debido a la sensibilidad del tema, se decidio tratar la seguridad, proteccién de
datos y legislacion en un aparte a los aspectos tecnolégicos de TIC, esto debido
a que es un tema que transversaliza tanto la tecnologia necesaria para hacer
efectiva la notificacion electronica de actos administrativos, como también el
ambito del derecho y la protecciébn de datos, tema de primer nivel en las
discusiones sobre los sistemas de derechos en la actualidad.

Es un hecho que la normativa y los principios juridicos pueden ser adaptados en
tanto las coyunturas lo exigen como en el marco del COVID-19 y de acuerdo con
las necesidades de las Instituciones y las personas, Las consecuencias para la

58 | A ARGENTINA, EN. DOCUMENTO DIGITAL Y FUNCION ADMINISTRATIVA. UNA APROXIMACION AL REGIMEN
JURIDICO DEL SISTEMA DE GESTION DE DOCUMENTOS ADMINISTRATIVOS. Administracién publica digital, vol. 43,
no 96-2018, p. 181
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privacidad y la proteccion de los datos personales son una gran preocupacion
que debe ser considerada teniendo en cuenta las dinamicas particulares de las
TIC®®,

La pandemia ha puesto de manifiesto la necesidad de incorporar TIC para la
gestion publica y el fortalecimiento del gobierno en linea y su integracién con la
prestacion de servicios publicos para la ciudadania versus la obligatoriedad, en
el caso de la administracion de justicia, de garantizar el debido proceso y en los
casos de la gestion publica, salvaguardar la integridad de la informacion vy
proteger los datos de las personas. Las metas y los objetivos del gobierno
electronico se pueden sintetizar como prestar a los ciudadanos servicios que
sean percibidos como de calidad para apalancar el bienestar econémico y social
de forma &gil, eficiente, efectiva y oportuna®®.

Pese a la necesidad de implementacion de herramientas TIC, existe un topico
bastante complejo, no so6lo en el &mbito de la gestion publica, sino en otras
esferas sociales y econdmicas. No esta claro hasta el momento cuéles serian
los principios legales y marcos juridicos que garanticen un Estado de Derecho
en lo relativo a la seguridad de la informacién en transacciones TIC. Las leyes
de seguridad de la informacién no han logrado que las organizaciones en
posesion de datos personales tomen precauciones para garantizar la seguridad
de éstos.

Las violaciones de datos son cada vez mas devastadoras pese a la legislacion
de normas y aplicacidon de estas. Lo que resulta evidente es la incapacidad de
los sistemas legales para trazar lineas entre los problemas de agencia y las
externalidades®? inherentes al mercado de la seguridad de la informacién. Las
vulnerabilidades de seguridad pueden tener la naturaleza de externalidades
negativas®? que deben ser abordadas por la legislacién, en la medida que
plataformas de toda indole permiten a intrusos eludir facilmente las medidas de
seguridad tomadas por las organizaciones y también en el caso de las centrales

3 KOTOV, A., & NAUMOV, V. E-Governance and Privacy in Pandemic Times. [En linea] Proceedings of Sixth
International Congress on Information and Communication Technology, 236. 2021. 971-979. Disponible en internet:
https://doi-org.ezproxy.unal.edu.co/10.1007/978-981-16-2380-6 86

80 ALMENDAH, 0., ALZAIN, M., MASUD, M., JHANJHI, N., ALAMRI, J., & BAZ, M. A Survey of Blockchain and E-
governance applications: Security and Privacy issues [en linea]. Turkish Journal of Computer and Mathematics

Education, 12(10). 2021. 3117-3125. Disponible en internet: https://doi.org/10.17762/turcomat.v12i10.4964
61 u

...a partir del uso de un derecho de propiedad el agente puede beneficiar o perjudicar a un tercero” (Usaquén,
2008, 358)

62 “...que la decisién individual sobre el uso del recurso afecte a un tercero, ajeno al proceso, y este Ultimo no sea

compensado, convirtiéndose en un fallo del mercado; se buscan soluciones que permitan internalizar la externalidad
por medio de controles voluntarios o sancionables” (Usaquén, 2008, 353)
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de manejo de datos masivos no reguladas, quienes por medio de sus
transacciones socavan la confianza del publico en la infraestructura de datos®:.

Asunto que deberia ser tratado en pro del fomento de la Etica Digital, debiendo
el Estado promulgar, socializar y sensibilizar a los ciudadanos de la importancia
de este valor, en tiempos de la era digital.

No ha sido posible identificar una linea clara entre los problemas de agencia
(relaciones entre organizaciones y personas) y las externalidades (seguridad en
el manejo de la informacidn entre agentes). Los primeros analisis sefalaron los
problemas de seguridad de la informacion como una externalidad negativa (lo
gue hace gue las organizaciones generen mas riesgos o tipos de males de los
socialmente deseables). Se han generado como soluciones leyes de
responsabilidad civil que buscan disuadir la generacion de vulnerabilidades para
que los costos de transaccién impidan la proliferacién de estas. Este tipo de
razonamientos resultan légicos si se asume que los datos de las personas son
un activo corporativo y que no pertenece a los individuos. Pero cuando se
reconocen los derechos de los individuos a sus datos personales, no a su
propiedad, se advierte qué, el problema de seguridad de la informacién mas que
un problema de externalidad, es un problema de agencia similar al
incumplimiento de un contrato®.

Una externalidad implica una situacion en que los derechos de propiedad de los
diversos individuos o personas chocan, no obstante, en el caso cotidiano de la
seguridad de la informacion es diferente. Los datos personales en poder de una
organizacién no son mas que lo que las personas les confiaron, que es similar a
la custodia y administracién de los activos de las empresas por parte de los
directivos.

El otro problema en las transacciones electrénicas, ademas de la proteccion de
datos, es la seguridad y autenticidad de la informacion. Si bien ya se expusieron
las caracteristicas de los sistemas de cifrado y la seguridad de estos que
permiten la generacién de documentos integros, las transacciones de gobierno
electrénico estan frecuentemente centralizadas y vinculadas a grandes bases de
datos centrados en una arquitectura cliente-servidor®®. Los servidores contienen

53 PARK, S. Why information security law has been ineffective in addressing security vulnerabilities: Evidence from
California data breach notifications and relevant court and government records. [En linea]. International Review of
Law and Economics, 58, 132-145. 2020. Disponible en internet: https://doi.org/10.1016/].irle.2019.03.007

54 |bidem

85 Es un estandar de sotfware basado en que las tareas a realizar se limitan a las demandas de los usuarios que deben
ser cumplidas por quienes proveen la infraestructura y el programa y que se conocen como servidores.
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toda la informacion en un dominio®® simple de controlar y actualizar por parte de
los tomadores de decisiones, pero también vulnerable a los ataques.

Frente a la proteccion de la seguridad y autenticidad de la informacion, hay
herramientas que vienen siendo probadas por diversos gobiernos. Dentro de
alguna de la infraestructura existente de gobierno electrénico es posible la
implementacion de una poderosa tecnologia de seguridad conocida como
Blockchain que se presenta como una opcién sélida para proteger plataformas y
servicios en linea.

A partir de la tecnologia del blockchain, han surgido innumerables aplicaciones
adaptadas con éxito en varios campos dado que cuenta con caracteristicas de
seguridad, descentralizacion, transparencia, trazabilidad, inmutabilidad, registro
transparente y almacenamiento de datos irreversible.

El Blockchain depende de una serie ordenada de nodos (bloques67), los nodos
almacenan la informacion y ademas se unen o comunican a través de enlaces
llamados cadenas (chain). Contiene bloques de secuencia de archivos y marcas
de tiempo de las transacciones, cifrado de red y verificacidbn de comunicaciones.
Una vez un elemento se adjunta a Blockchain no se puede cambiar, asi pues, es
una grabacion inmutable de actividades anteriores.

Si un pirata tecnolégico quiere modificar el libro mayor (registro de todas y cada
una de las operaciones que se realizan al interior de un Blockchain) tendria que
piratear todos los nodos de la red®. Lo anterior convierte esta tecnologia en una
poderosa herramienta que permitiria a los gobiernos asegurar la integridad y la
seguridad de la informacion y las transacciones de gobierno electrénico.

El principal desafio que enfrentan los gobiernos de hoy frente a las actuaciones
administrativas y las garantias que deben otorgar a los ciudadanos de la
observancia del debido proceso, al asumir el uso de las TIC como canales de
comunicacién con sus administrados, en particular, en relacion con el tema de
este articulo o la implementacién de la notificacion electronica, es salvaguardar
la seguridad e integridad de la informacion. Lo anterior exige la exploraciéon de
otras tecnologias que acompafien la transformacion de servicios inteligentes y el
logro de otros objetivos estratégicos como la confianza ciudadana, la eficiencia
de la accion de notificar y la optimizacién de los costos.

66 Actualmente las infraestructuras basadas en servidor estan siendo reemplazadas por modelos STaa$ (Storage as a
service) en la que un proveedor otorga a un cliente acceso a una plataforma de almacenamiento de datos

67 Unidad principal de informacién
68 ALMENDAH, O., ALZAIN, M., MASUD, M., JHANJHI, N., ALAMRI, J., & BAZ, M. A Survey of Blockchain and E-

governance applications: Security and Privacy issues [en linea]. Turkish Journal of Computer and Mathematics
Education, 12(10). 2021. 3117-3125. Disponible en internet: https://doi.org/10.17762/turcomat.v12i10.4964
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La tecnologia Blockchain es el mejor ejemplo de este tipo de tecnologia
emergente ideal para acompafiar este proceso de transformacion digital. Varias
entidades gubernamentales de paises como Reino Unido, Dinamarca, Austria,
Singapur, entre otros®; ya han tomado medidas para la implementacién de la
tecnologia para asegurar la integridad de la informacién emanada del gobierno.
Una caracteristica primordial y que la hace estratégica a la hora de acompafhar
los procesos de comunicacion digital entre el Estado y los ciudadanos es su
capacidad transformadora de la forma en la que se concibe la confianza, ya que
ésta permite realizar transacciones de datos en una estructura descentralizada
sin necesidad de pasar por autoridades centrales que aseguren la confiabilidad.
Cualquier transaccion que se realice conserva su rastro por las marcas de tiempo
en los bloques y la complejidad de las relaciones de cifrado.

Hasta el momento, el blockchain resulta ser la tecnologia idonea para acompafar
el proceso de notificacion electronica porgue no seria necesario acompafar las
transacciones con instrumentos de seguridad y cifrado adicionales ya que
permite el intercambio seguro y la integridad de los datos, lo cual ha sido
corroborado empiricamente considerando las experiencias de implementacion
de servicios gubernamentales inteligentes en otras partes del mundo.

De un lado es importante sefialar que el marco regulatorio adecuado para la
implementacion plena de la notificacion electronica de actos administrativos, fue
parcialmente subsanado por la promulgacion de la Ley 2080 de 2021 de 25 de
enero que “Reforma el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo” que llena vacios del cédigo en el sentido de ofrecer
legalidad a las herramientas TIC como canales formales de comunicacion,
ademas de concebir otros elementos muy importantes como las sedes
electrénicas y el requerimiento de interoperatividad de los sistemas de
informacion publicos Sin embargo quedan pendientes aspectos tales como una
reglamentacion robusta que debe desarrollar MinTIC y que no se ve reflejada en
la normatividad que fue expedidos en el afio 2020. En sintesis, se avanzé en los
ajustes normativos necesarios para la implementacion, pero la reglamentacion
es apreciablemente pobre.

El uso de la firma electrénica, por ejemplo, constituye un mecanismo seguro de
intercambio y garantia de autenticidad de la informacion, no obstante, al ser las
autoridades de certificacion las garantes de la autenticidad, resultaria oneroso
para el Estado garantizar la disponibilidad de los certificados digitales para todos
los ciudadanos y publicos de interés y las caracteristicas de los tramites no
accesibles a todos los publicos, principalmente por la existencia de profundas

69 ALLESSIE D, SOBOLEWSKI M, VACCARI L, PIGNATELLI F (Editor), Blockchain for digital government,
EUR 29677 EN, Publications Office of the European Union, Luxembourg, 2019, ISBN 978-92-7600581-
0, doi:10.2760/942739
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brechas digitales en Colombia. Los sistemas de claves por ejemplo (simétricos y
asimétricos) podrian resultar utles en el momento que se encuentre en
operacion los Sistemas Digitales Ciudadanos. Por ahora el mecanismo que
resulta mas idoneo es la implementacion de tecnologia Blockchain porque no
seria necesario acompaniar las transacciones con instrumentos de seguridad y
cifrado adicionales ya que facilita el intercambio seguro y la integridad de los
datos.

En cuanto a la disposicidbn de los recursos (materiales, tecnolégicos y de
capacidades) necesarios para que los diversos oOrganos desplieguen las
acciones requeridas para la implementacion efectiva de la notificacion
electronica, y a la vez garantizar la seguridad de la informacion y la proteccion
de datos, la conclusion es que éstas son capacidades que no estan presentes
en la administracion publica en la actualidad.

Si bien el nivel central se encuentra avanzado en la implementacién del Portal
Unico del Estado Colombiano, otros estamentos publicos y niveles de
administracion territorial estdn muy lejos de poder integrarse. La Ley plantea que
es de obligatoriedad el uso de TIC en los casos que las entidades y autoridades
habiliten los canales necesarios y que los procedimientos lo permitan. También
se debe sefialar que el proceso de gobierno electrénico no sélo sigue limitado
facticamente a la existencia de procedimientos y canales electrénicos, sino los
administrados al conocimiento de los existentes y su acceso, igualmente por falta
de capacidades.

La evidencia demuestra que, aunque es posible y existen las herramientas que
permiten la implementacion de la notificacion electrénica de actos
administrativos, las administraciones deberan seguir haciendo uso de sistemas
hibridos hasta tanto el Estado no despliegue los recursos necesarios para dotar
de capacidades (humanas y tecnoldgicas) a la administracion y a los
administrados.

Finalmente, se resalta la importancia de la promulgacion de la Ley 2080 de 2021
en el entendido de otorgar un contexto normativo y unas herramientas practicas
que, aprovechando las lecciones aprendidas en el marco de la pandemia,
permitan un avance en la gestion de la administracion publica en Colombia para
incrementar los niveles de efectividad y eficacia de la gestion de las entidades
adscritas al ejecutivo al aliviar las cargas operativas y generar herramientas de
transparencia y garantias al debido proceso.

De la misma manera la expedicién de los Decretos 620 y 2893 de 2020 que
reglamentaron parcialmente el CPACA conforme a la Masificacion del Gobierno
en Linea para la implementacion de los Servicios Ciudadanos Digitales (SCD) y
que once afios después reglamentd la Ley 1341 de 2009. Todas estas
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herramientas abren las puertas a la modernizacion de la administracion a traves
de la implementacién de un gobierno electrénico y abierto que brinde mayores
garantias a los administrados e incremente la economia y la transparencia de las
instituciones.
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V. CONCLUSIONES Y RECOMENDACIONES

Cuando se expuso la descripcion del problema, se formulé una pregunta
orientadora, que no solo delimité los objetivos del trabajo, sino que ofrecio la ruta
metodologica de la investigacion, esta es:

¢, Como implementar adecuadamente en Colombia la notificacion electronica de
actos administrativos y qué debe hacer el gobierno para percatarse de que el
administrado haya recibido a satisfaccion la decision tomada y los administrados
de que sus comunicaciones sean tenidas en cuenta garantizando el debido
proceso?

La anterior pregunta no esta desligada del contexto que dio pie a la observacion
de las dificultades que afrontaron muchas autoridades para cumplir con las
notificaciones administrativas, en garantia al debido proceso y en el marco de la
pandemia. Esto condujo al cuestionamiento sobre la escasa claridad existente
en cuanto a la realizacion de la notificacion electronica. Resulta entonces clara
la urgencia e importancia de desplegar capacidades normativas y de recursos
para que sea una herramienta usual que genera economias importantes para el
administrador y los administrados y no una opcion de coyuntura.

Este proceso tiene un lugar importante en términos de funcionamiento
administrativo por lo que resulta fundamental la identificacion e implementacion
de mecanismos idoneos, existentes actualmente, con el fin de, de un lado aliviar
la carga operativa del gobierno, y del otro acelerar los procesos que tienen como
condicion el conocimiento de las partes. La ley define modalidades a través de
las cuales es plausible, legal y legitima la notificacion, sin embargo, es importante
no confundir las modalidades (personal, edicto, emplazamiento, etc) con los
canales, para este caso electronicos, que son proporcionados por las TIC.

Resulta importante también la diferenciacion entre canales para la comunicacion
y los mecanismos para garantizar la seguridad, autenticidad e integridad de la
informacion. El canal puede definirse como la via a través de la cual se da el
proceso de notificacién, por ejemplo, el correo electrénico, sede electronica,
SMS, ventanilla de tramites, entre otros. Los mecanismos son los sistemas de
cifrado usados que permiten la incorruptibilidad de la informacién como son las
firmas o certificados digitales, sistemas simétricos y asimétricos o la tecnologia
Blockchain.

Ademas de los canales que proporcionan las TIC y las herramientas que
protegen la integridad de la informacion a suministrar, existe otro aspecto clave
a considerar y que debera ser abordado por el gobierno si se quiere tener una
transicion que permita la optimizacion de la labor del Estado haciendo uso de la
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notificacidn electrénica. Este aspecto es el de las capacidades del Estado, pero
principalmente de los ciudadanos. Es importante comprender como la formacion
de lo que hoy se conoce como “ciudadanias digitales” es fundamental para
maximizar el éxito de las transformaciones digitales del Estado.

La ciudadania digital debe entenderse sin desligarse de las concepciones
existentes de ciudadania, pero en la que aspectos como la identidad, la
participacion, la cultura y el quehacer diario estan siendo construidos alrededor
de actividades de internet. Esto significa que el Estado deberé preocuparse, de
un lado, por brindar conciencia y condiciones a la ciudadania digital como
objetivo principal de la educacion, del otro propender por el cierre de brechas al
otorgar a los ciudadanos condiciones de capacitacion y de conectividad para
garantizar el acceso a los nuevos canales. No obstante no bastara con educar a
una nueva generacion para convertirlos en ciudadanos digitales responsables,
informados y comprometidos, sino que es necesaria la adecuacion tecnoldgica,
la garantia de accesibilidad e interoperabilidad que si bien es cierto concierne a
los gobierno descentralizados, debe ser un compromiso del gobierno central.

Es por ello que el Gobierno, en cumplimiento de los parametros impartidos por
Gobierno Digital, para convertirse en un gobierno abierto, debera hacer uso de
varias herramientas ya descritas en el desarrollo de este documento, que claro
estd, requiere de recursos econémicos fuertes.

Esas herramientas corresponden a la asignacion de la firma digital a cada
ciudadano, de manera que cada sujeto en ejercicio de sus derechos cuente con
un mecanismo basico, que logre garantizar los documentos de su autoria o0 en
los que plasma su voluntad.

De otro lado la incorporacion del Blockchain, la cual tiene el potencial de facilitar
las interacciones directas entre instituciones publicas y agentes econémicos
dada su estructura de informacion descentralizada. Es posible que el gobierno ni
siguiera tenga que proporcionar procesos de almacenamiento e intercambio de
informacion, sino que haciendo uso de esta tecnologia, el registro distribuido de
documentos y activos, logre garantizar las actuaciones de uno y de otro lado,
cerrando cualquier discusion que pueda darse, en la efectividad de la actividad
de la notificacion electronica.

No menos importante resulta ser la herramienta de formacién, garantizando por
parte del Estado la educacion de ciudadanos digitales capaces, éticos,
responsables para realizar cualquier actuacion, en defensa de su derecho al
debido proceso, pudiendo dar cumplimiento a un abstracto del planteamiento de
este trabajo, “...qué debe hacer el gobierno para percatarse de que el
administrado haya recibido a satisfaccion la decision tomada y los administrados
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de que sus comunicaciones sean tenidas en cuenta garantizando el debido
proceso.

Finalmente, otra condicion indispensable resulta la garantia de conectividad. La
Asamblea de las Naciones Unidas en 2016 declaré que teniendo en cuenta el
papel central de internet en la actualidad, el acceso a éste es un derecho humano
basico’®. Por medio de él se garantiza el acceso a diversos recursos, empleos,
atencion meédica, educaciéon, al sistema de justicia y a participacion en los
asuntos de gobierno. Esta misma declaracion resaltd la importancia del
empoderamiento de niflas y mujeres al mejorar su acceso a los servicios que
proporcionan las TIC. El mundo globalizado esta completamente digitalizado y la
falta de acceso a internet y a dispositivos adecuados a precios asequibles’®
conducira eventualmente a un nuevo tipo de pobreza que puede impactar en el
fracaso de acciones gubernamentales que a su vez buscan una optimizacion de
la administracion publica como es la notificacion administrativa haciendo uso de
canales electronicos. Lo anterior implica que esta falta de acceso no sélo
perjudica al particular afectado, sino al funcionamiento de los aparatos sociales.

Se concluye que el Estado debe reconocer en su plan de avance de e
government que la educacion de ciudadanias responsables digitalmente, asi
como la garantia de accesibilidad ininterrumpida a internet, es un derecho
fundamental que obliga al gobierno, no s6lo a reglamentar, sino a proveer
infraestructura y capacidades materiales y formativas.

70 Ver en: https://ap.ohchr.org/documents/S/HRC/d res dec/A HRC 32 L20.pdf
71 portafolio- Economia Coronavirus exigio la digitalizacion, el 60.7 % de los hogares colombianos no tenian
computador y 24.6% no tenia un teléfono celular. Septiembre 14 de 2021
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