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RESUMEN

Desde mediados de la década de los go las Tecnologias de la Informacion
y las Comunicaciones (Tic) han impactado la manera como los Estados
operan y se relacionan con los ciudadanos. Colombia no ha sido ajena a esta
situacion. Por el contrario, ha demostrado un claro interés por avanzar hacia
la consecucion de una verdadera politica publica de gobierno digital. Con
este objetivo, el pais cuenta con una importante normativa, de la que hacen
parte, entre otras, las leyes 1341 de 2009, 1450 de 2011, y 1955 y 1978 de
2019. Estas normas imponen al Estado el deber de promover la utilizacion
de las TiC en el ejercicio de sus funciones. Dentro de este marco, el presente
escrito expone algunas consideraciones generales sobre el gobierno digital,
asi como la experiencia colombiana en la materia. Esta tultima incluye una
especial referencia al gobierno digital en el ambito de las actuaciones ad-
ministrativas, el procedimiento administrativo y la actividad jurisdiccional.
Adicionalmente, se destacan las acciones adoptadas por los poderes ptblicos
nacionales para enfrentar la pandemia del Covid-19, emergencia sanitaria
que, ademas de acelerar la implementacion de las TIC en el ambito estatal,
demostro la importancia y necesidad de contar con una politica publica de
gobierno digital.

Exmagistrado de la Sala de Consulta y Servicio Civil del Consejo de Estado. Presidente del
Consejo de Estado 2020. Profesor de la Universidad Externado de Colombia. Master en Derecho
de la Administraciones Publicas. Correo-e: namenvargas@yahoo.com.
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El gobierno digital: modelo en el que confluyen el Estado y las TIC

PALABRAS CLAVE

Gobierno digital, gobierno electronico, tecnologias de la informacion y las
comunicaciones.

INTRODUCCION

En las ultimas décadas, los ciudadanos hemos sido testigos de excepcion
del cambio fundamental que esta sufriendo nuestro modelo de sociedad.
Asi, lenta pero firmemente, estamos pasando de una sociedad industrial a
una del conocimiento!, en la cual prevalece el factor informacion sobre el
de produccion?.

LasTecnologias de la Informacion y las Comunicaciones (T1c)3 han sido
objeto de posturas tanto favorables como en contra. Quienes las apoyan
consideran que las TIC posibilitan el acceso a nuevas oportunidades y la
resolucion de problematicas actuales#. Por el contrario, quienes se oponen
a su utilizacion afirman que las tecnologias digitales generan graves altera-
ciones a la vida social, economica y politica (p. €j., la destruccion de puestos
de trabajo)s.

1 A FE Macurup. The production and distribution of knowledge in the United States, Princeton, Prin-
ceton University Press, 1962, se le atribuye el concepto de “industria del conocimiento”.

2 A. MEiR y L. TERAN. eDemocracy & eGovernment. Stages of a democratic knowledge society, 2.*
ed., Suiza, Springer, 2019, p. 3.

3 LaLey 1978 de 2019 actualizo la definicién de las TIC en los siguientes términos: “Las Tecno-
logias de la Informacion y las Comunicaciones (en adelante TIC) son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios que permiten la
compilacion, procesamiento, almacenamiento, transmision de informacion como voz, datos, texto,
video e imagenes”.

4 S. Fark; A. ROMMELE y M. SiLvErMAN. “The promise of digital government”, en S. FALK; A.

ROMMELE y M. SILVERMAN (eds.). Digital government. Leveraging innovation to improve public sector

performance and outcomes for citizens, Suiza, Springer, 2017, p. 3.

Frente a este punto la doctrina ha planteado tres hipétesis: i) una primera aproximacion es aquella

wn

que sefiala que, en virtud de la digitalizacion, desapareceran los trabajos en los que los humanos
compiten con las maquinas y los algoritmos, los cuales hacen los trabajos mas rapido, mejor y
de forma mas econémica. De esta suerte, la computarizacion destruira ciertos trabajos; ii) una
segunda hipdtesis es que la revolucion digital afectara todas las actividades econdémicas (desde
trabajos de mano de obra, hasta el que desarrollan cirujanos, pilotos de avion, abogados, etc.),
todo lo cual llevara a un desempleo masivo y a situaciones de inequidad, y iii) una tercera hipdtesis
considera que la situacion actual es similar a la que ocurrié cuando se paso de la agricultura a la
industria. Asi, como los agricultores encontraron trabajo en las fabricas, y los trabajadores del
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Las T1C han impactado todos los ambitos de la sociedad, incluyendo las
relaciones entre el Estado y los ciudadanos. En ese sentido, es creciente la
demanda de estos tltimos para que se adopten herramientas digitales que
faciliten su interaccion con las autoridades. Al mismo tiempo, restricciones
fiscales exigen de los gobiernos la adopcion de acciones y politicas que les
permitan, por una parte, operar de manera eficiente y, por otra, relacionarse
adecuadamente con la ciudadania y el sector empresarial®.

Las TiC son herramientas de gran utilidad para los gobiernos en sus
esfuerzos por racionalizar sus procedimientos, eliminar las transacciones
basadas en el papel y facilitar a los ciudadanos un acceso expedito y directo
al Estado7. Asi mismo, amplian y fortalecen la capacidad de accion e in-
teraccion de las autoridades publicas con los ciudadanos, desarrollan una
sociedad mas abierta y diversa8, y promueven la creacién de valor ptblico9.
De esta suerte, las TIC transforman al Estado en todos sus niveles, al influir
en la manera como este trabaja, provee servicios y se relaciona, tanto interna,
como externamente’°.

El uso de las TIC tiene lugar en distintos ambitos:

1) De la Admunistracion a la Administracion: bajo esta modalidad el aparato
estatal utiliza las TIC para unificar y mejorar los procesos al interior de la
propia organizacion.

11) De la Administracion al ciudadano: en este esquema, el Estado ofrece
sus servicios a los ciudadanos de forma electronica. Esto incluye todas las
relaciones de informacion, comunicacion, intercambio y participacion entre
las autoridades publicas y la ciudadania.

111) De la Administracion a los empresarios: en este ambito la entidad estatal
ofrece servicios al sector empresarial a través de las TIC (p. ¢j., el pago de
impuestos, la creacion de compaiiias, etc.)!.

sector manufacturero en la industria de los servicios, no sera diferente con las tecnologias de la
informacion (ibid., p. 10).

6 okcD. Government at a Glance: Latin America and the Caribbean 2017, Paris, oecD Publishing,

2016, p. 126.

Idem.

MEIER y TERAN. Ob. cit.

9 R. SanpovaL-Armazan; L. F. LUNA-REYES et al. Building digital government strategies. Principles
and practices, Suiza, Springer, 2017, p. 9.

1o Idem.

11 MEIER Y TERAN. Ob. cit., pp. 4-5.
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Asimismo, las TIC repercuten en la actividad de las tres ramas del poder
publico. En esa direccion la doctrina ha sefnialado:

Hoy, las TIC se han convertido, junto con el acronimo de gobierno digital, en una
infraestructura de servicio comunmente usada y necesaria para practicamente todos
los procesos operativos y politicos de una democracia moderna y su administracion
publica [...] y para apoyar los principales procesos de cambio en todas las areas
de la sociedad de la informacion. Por lo tanto, el gobierno digital apoya e integra
a los tres poderes de la democracia, a través de las TicC: el proceso de elaboracion
de la ley desde las primeras solicitudes hasta el borrador final del gobierno que
se envia al parlamento para su aprobacion, las acciones operativas para poner en
practica las leyes y el trabajo de los tribunales y su evaluacion estadistica que puede
conducir a enmiendas a la ley inicial. Una gran cantidad de datos e informacion,
incluida la documentacion parlamentaria y los diversos informes producidos por
el gobierno y los numerosos grupos de interés de la sociedad, se colocan en bases
de conocimiento mas o menos abiertas para su uso en futuras acciones politicas o
administrativas. En general, un uso profesional y transparente de las TiC en todos los
aspectos de la gobernanza es vital para el éxito politico, para mejores regulaciones

y para una buena gobernanza (trad. libre)2.

Laimportancia de las TiC en el desarrollo de la actividad estatal se evidencia,
por ejemplo, en el hecho de que el 73 % de los paises latinoamericanos, in-
cluyendo Brasil, México, Argentina y Colombia, contaban para el afio 2016
con una estrategia digital. Por su parte, aquellos paises que todavia carecian
de ella se encontraban en proceso de adoptarla’3.

En el caso de Colombia, el pais ha demostrado una clara determinacion
de incorporar las TIC en las actividades estatales. Asi, el articulo 2.° de la
Ley 1341 de 2009, modificado por la Ley 1978 de 2019, establece como
uno de los deberes del Estado la priorizacion del acceso y uso de las TIC
en la produccion de bienes y la prestacion de servicios. Adicionalmente, la
disposicion consagra, como uno de los principios orientadores de la ley, la
masificacion del gobierno en linea, en virtud del cual las entidades publicas
deben adoptar medidas dirigidas a garantizar el maximo aprovechamiento
de las TiC en el cumplimiento de sus funciones. En el mismo sentido, el
articulo 4.° determina como uno de los fines de la intervencion del Estado

12 D.VEITy J. HUNTGEBURTH. Foundations of digital government, leading and managing in the digital
era, Berlin, Springer, 2014, p. 3.
13 OCDE. Government at a Glance.. ., cit.
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en el sector de las TIC promover dicha masificacion. A todo lo anterior debe
agregarse la existencia de una politica estatal en materia de gobierno digital.

Dentro de este marco, el presente escrito, a partir de una revision y
analisis de distintas fuentes primarias y secundarias, nacionales e interna-
cionales, estudia el fenomeno del gobierno digital. Para ello, en la primera
parte se exponen algunas consideraciones generales sobre esta tematica, y en
la segunda se presenta la experiencia colombiana frente al gobierno digital,
a través de la revision del ordenamiento juridico nacional, asi como de las
politicas y acciones adoptadas por el Estado colombiano.

I. CONSIDERACIONES GENERALES
SOBRE EL GOBIERNO DIGITAL

I1.I1. EL ESTADO Y LAS TIC:
CONCEPTO Y EVOLUCION

Antes de la implementacion de las TiC en la actividad estatal se hablaba
del gobierno analogo (analogue government), pues los servicios publicos se
prestaban a través de mecanismos no digitales. Con la aparicion de las TiC
surgio el concepto de gobierno electronico (o e-government).

En términos generales, el gobierno electronico hace referencia al uso
de las TIC por las organizaciones que conforman el sector publico’+. En ese
sentido, la OCDE define gobierno electronico como “... el uso por parte de
los gobiernos de las tecnologias de la informacion y la comunicacion (Tic),
y en particular de Internet, como una herramienta para lograr un mejor
gobierno”!5.

De manera mas precisa, el gobierno electronico se entiende como la
simplificacion y ejecucion de procesos de informacion, comunicacion e

14 R. HEExs. Implementing and managing eGovernment. An international text, Gateshead, SAGE
Publications, 20006, p. 4. Cfr., igualmente, K. M. SHELFER y J. M. VERNE. “Using competitive
intelligence to develop an automated visa approval system”, en J. L.. MONTEIRO; P. SWATMAN y
L. V. TaAvARES (eds.). Towards the knowledge society. Ecommerce, ebusiness and egovernment, Nueva
York, Springer, 2002, p. 31.

15 OCDE Gobierno Digital y Datos Abiertos. “Revision del gobierno digital en Argentina. Acelerando
la digitalizacion del sector ptblico”, 2018, disponible en [https://www], consultada el 5 de abril
de 2020.
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intercambio dentro y entre las instituciones gubernamentales, asi como
también, entre estas y los ciudadanos y las organizaciones™.

El gobierno electronico se centra en la provision de servicios guber-
namentales y la realizacion de transacciones publicas que impactan a los
ciudadanos y a los empresarios (impuestos, servicios sociales, servicios de
empleo, seguridad social, documentos de identificacion, contratos publicos,
obligaciones ambientales, etc.)'7. No se limita o circunscribe a la utilizacion
del Internet o de aplicaciones basadas en ¢l, aunque es su herramienta princi-
pal. Por el contrario, involucra el uso de todas las TIC por el sector publico’.

Para una parte de la doctrina fue a mediados de la década de los go
cuando los Estados comenzaron a incorporar las TIC en sus actividades?9.
Asi, en 1997 los Estados Unidos desarrollaron la idea de servicio en linea al
ciudadano. Posteriormente, en el afio 2000, el portal del gobierno nortea-
mericano, denominado con el tiempo FirstGov comenzo su operacion con el
objetivo de facilitar a la ciudadania informacion en linea del gobierno federal.
Adicionalmente, para la misma época gobiernos de otras partes del mundo
presentaron también sus estrategias de gobierno electronico?°.

Aunque las politicas dirigidas al uso de las TIC se fundamentaban en la
premisa de que la transformacion de las operaciones internas de la Admi-
nistracion a través del uso de la tecnologia produciria mejores servicios a
un menor costo, inicialmente los gobiernos se limitaron a informar aspectos
basicos de su funcionamiento por medio de sus paginas web (los horarios
de atencion al puablico, los requisitos para adelantar un determinado pro-
cedimiento administrativo, entre otros). Sin embargo, con el tiempo esto
cambio al incluirse operaciones mas interactivas, como el envio de correos
electronicos a los funcionarios publicos. En esa direccion se ha senalado:

La conexion fue el mantra de esa época, que comenzo en los “Estados Tigres”
de Singapur y Corea del Sur en Asia y en las economias maduras de Europa y
América. Los gobiernos desarrollaron planes de administracion electronica con el
objetivo de facilitar la conexion de los ciudadanos con el gobierno, a través de un

16 MEIER y TERAN. Ob. cit., p. 4.

17 Idem.

18 HEeEks. Ob. cit., p. 2.

19 Para otra parte de la doctrina los gobiernos del mundo iniciaron la provisién de servicios en linea
a partir del afio 2000; FALK, ROMMELE y SILVERMAN. Ob. cit., p. 14.

20 Idem.



Alvaro Namén Vargas

mecanismo facil de usar. Muchos paises realizaron mapeos detallados e intensos
en el tiempo para comprender cuales servicios podrian prestarse adecuadamente
en linea. Alemania, por ejemplo, identifico 440 servicios federales que estarian
disponibles en tres modos diferentes: publicacion, interactuacion o transaccion.
Corea identificé una cartera mucho mas grande de servicios en linea después de su
ejercicio de mapeo: 4.400 servicios debian ser publicados, 426 tendrian capacidad
interactiva y 8§ servicios serian completamente transaccionales. Ambos paises se
comprometieron a terminar el trabajo de construccion en linea para el 2005. Este

enfoque fue muy similar en muchos otros paises (trad. libre)??.

De esta suerte, los programas de gobierno electronico se enfocaban en el
suministro de informacion y la provision eficiente de servicios. Lo ante-
rior, tomando en cuenta las necesidades de los ciudadanos (user-centred
approach)®?. No se concebia aun a las TIC como un instrumento para pro-
mover la participacion ciudadana?3.

Ahora bien, el modelo de gobierno electronico evolucion6 para dar paso
al de gobierno digital (digital government), el cual, segtin la OCDE, se entiende
como:

[E]l uso de las tecnologias digitales como parte integral de las estrategias de mo-
dernizacion de los gobiernos con el fin de crear valor pablico. Esto se basa en un

21 Ibid., p. 15.

22 “Con la creciente presion de la sociedad sobre los gobiernos para que sean mas eficientes y
efectivos, y al mismo tiempo presten mas atencion a las necesidades, demandas y satisfaccion
de los usuarios, los gobiernos se han visto obligados a repensar la implementacion y provision
de servicios. El mensaje de los lideres de la OCDE [...] en su reunion del 6 al 7 de marzo de 2008
en La Haya, Paises Bajos, fue claro: el enfoque en la prestacion de los servicios ptblicos debe
estar basado en las necesidades, demandas y satisfaccion de los usuarios, no en las herramientas
y canales de prestacion de servicios en los que los gobiernos se han centrado desde mediados de
los afios noventa [ ... ] El cambio de enfoque hacia el usuario como centro de la actividad (con un
enfoque especial en los ciudadanos) a mediados de la década de 2000 es significativo. Hoy, los
gobiernos reconocen que el gobierno electronico es una herramienta clave para apoyar y mejorar
el desempeiio del sector pablico en general. En particular, ha demostrado su fuerza como una
herramienta para incrementar la innovacion en el sector pablico y la prestacion de servicios. Los
gobiernos estan dirigiendo su atencion a esta vision mas amplia, en lugar de centrarse en las he-
rramientas mismas. Estin cambiando de un paradigma centrado en el gobierno, a un paradigma
centrado en el usuario, poniendo mas atenci6n en el contexto (p. ¢j., factores sociales, organizativos
e institucionales) en el que se esta desarrollando el gobierno electrénico y los resultados para los
usuarios” (trad. libre): OECD. Rethinking e-Government Services, User-centred approaches, Paris,
OECD Publishing, 2009, pp. 25-26.

23 ALk, ROMMELE y SivERMAN. Ob. cit., p. 15.
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ecosistema de gobierno digital constituido por los actores estatales, organizaciones
no gubernamentales, empresas, asociaciones de ciudadanos y personas encargadas
de la produccion y acceso a los datos, servicios y contenidos a través de interac-

ciones con el gobierno?4.

El gobierno digital, a través del uso de las TiC, permite transformar la rela-
cion entre las autoridades publicas y los ciudadanos, con miras a que estos
ultimos cuenten con un gobierno mas accesible, transparente, responsable,
participativo, eficiente, efectivo y receptivo a sus solicitudes y necesidades?5.

El gobierno digital se caracteriza porque los procesos y transformaciones
operacionales son impulsadas por los ciudadanos (user-driven), aspecto que
lo diferencia del esquema de gobierno electronico. Asi, se ha sefialado:

Los gobiernos de los paises de la OCDE se esfuerzan en crear sectores publicos mas
impulsados por el usuario y mas proactivos en los cuales el gobierno desempefie
un papel facilitador como plataforma de compromiso ciudadano y co-creacion de
valor publico en colaboracién con actores publicos, privados y sociales. De esta
manera, se busca permitir que sean las necesidades reales de los ciudadanos las que
impulsen el disefio e implementacion de politicas y servicios publicos (impulsados
por ciudadanos, user-driven) reemplazando enfoques en los cuales los gobiernos
asumen dichas necesidades (centrados en el ciudadano, user-centred). La evolucion
del gobierno electronico al gobierno digital viene acompafiada por el cambio de un
enfoque centrado en el ciudadano a uno impulsado por el ciudadano (OCDE, 2014).
Con eso se busca fomentar administraciones mas colaborativas e impulsadas por
los ciudadanos y usuarios de servicios, que fortalezcan la confianza en el gobierno

y la fiabilidad de sus actividades0.

El esquema de gobierno digital va mucho mas alla de la prestacion de ser-
vicios en linea. Pretende no solo promover una participacion mas activa de
los ciudadanos y una mayor transparencia en el Estado, sino, ademas, que
los servicios y procedimientos gubernamentales sean disenados desde el
ambito digital?7. En esa direccion, se ha indicado:

24 OCDE. Politicas de banda ancha para América Latina y el Caribe: un manual para la economia digital,
Paris, oECD Publishing, 2016, p. 391.

25 Veit y Huntgeburth. Ob. cit., p. 7.

26 OCDE. Revision del gobierno digital en Colombia: hacia un sector piiblico impulsado por el ciudadano,
Paris, Editions OCDE, 2018, p. 64.

27 “El objetivo mas importante es estimular a los gobiernos a que sean mas abiertos, participativos, in-
novadores, y que faciliten reformas del sector pablico mas eficientes y eficaces. Fundamentalmente,
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Si bien los gobiernos han puesto cada vez mas servicios en linea, este proceder
no ha cambiado perceptiblemente las estructuras y los procesos administrativos
creados en un momento en que la atencion se centraba en conseguir mejores
capacidades operativas en campos politicos especificos. Y tampoco ha convertido
necesariamente en digitales los servicios y las operaciones para un hacer (sic) uso
mas sinérgico, coordinado y coherente de las tecnologias en el sector publico. Las
nuevas tecnologias digitales, como las plataformas de medios sociales o los teléfonos
inteligentes, y los nuevos enfoques para usar la tecnologia (datos gubernamentales
abiertos y datos masivos o big data), ofrecen métodos de trabajo mas colaborativos,
tanto dentro de cada Administraciéon como entre todas ellas, y mejores formas de
interactuar con el publico. Todo esto puede ayudar a los gobiernos no solo a volverse
mas eficaces y eficientes, sino también mas abiertos, transparentes y responsables
ante los ciudadanos.

Esta nueva etapa de madurez de las tecnologias digitales y su creciente uso por
parte de los gobiernos estd marcando un cambio de paradigma de e-gobierno a
gobierno digital.

[...]

El resultado principal de este cambio es que el gobierno digital ya no se refiere
solamente a poner servicios en linea y lograr la eficiencia operativa, sino que los
gobiernos estan adoptando una nueva concepcion de las Tic como elemento basico
de la transformacion del sector publico. Las TiC son un mecanismo clave para for-
talecer la gobernanza publica que puede contribuir a que los gobiernos sean mas
abiertos, eficaces y eficientes, ademas de permitir integrar las preferencias de los
usuarios en el disefio y la prestacion de los servicios publicos. El gobierno digital
consiste en ofrecer nuevas formas de valor publico y hacer que los servicios y los
procedimientos gubernamentales sean de disefio digital por esencia, lo que exige

la integracion de las TIC en la agenda de la reforma del sector pablico desde su

concepcién8.

28

las recomendaciones se centran en la forma como los gobiernos cambian el enfoque en el cual
utilizan las tecnologias digitales en el sector publico para mejorar sus operaciones y entregar
mejores servicios (enfoque de gobierno electronico) por uno en el cual integren las tecnologias
digitales en los esfuerzos de reforma del sector publico y de modernizacion (enfoque de gobierno
digital); dicho de otro modo, como disefian e implementan estrategias de gobierno digital que
estén integradas en las politicas de modernizacion y en el disefio de servicios publicos, de manera
que participen las partes interesadas que no forman parte del gobierno y que se apropien de los
resultados finales de las principales reformas politicas”; ibid., pp. 34-35.

OCDE. Revision del gobierno digital en Colombia. .., cit. En el mismo sentido, cfr. B. WELBY. The
impact of digital government on citizen wellbeing, Working Papers on Public Governance, n.° 33,
Paris, OECD, 2019, p. 10.
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La evolucion del gobierno electronico al gobierno digital fue reconocida
expresamente en el afio 2014 en la recomendacion del Consejo de la 0CDE
sobre las estrategias de gobierno digital (Recommendation of the Council on
Digital Government Strategies). Alli, la Organizacion sefial6 que se habia arri-
bado a una nueva etapa de maduracion en el uso de las tecnologias digitales,
lo cual implicaba dejar atras el modelo de gobierno electronico para dar la
bienvenida al gobierno digital, un nuevo modelo dirigido a la apertura, la
innovacion y la modernizacion del sector publico?9.

Bajo este nuevo esquema, los Estados deben:

1) Asegurar una mayor transparencia, apertura e inclusion en los procesos
y operaciones gubernamentales;

11) Promover una mayor participacion de la ciudadania y el sector pri-
vado en la adopcion de politicas publicas y en el disefio y prestacion de los
servicios publicos;

111) Crear una cultura de toma de decisiones basada en los datos (data-
driven culture);

1v) Proteger la privacidad;

v) Promover el liderazgo y el compromiso politico para llevar a cabo la
implementacion de la politica digital;

vi) Asegurar el uso coherente de las tecnologias digitales entre los dis-
tintos sectores y niveles del Estado;

vii) Establecer un marco organizacional y de gobernanza efectivo para
coordinar la implementacion de la estrategia digital dentro de los Estados;

vii1) Fortalecer la cooperacion internacional con otros gobiernos;

ix) Desarrollar business cases3® claros, de tal manera que se asegure la
financiacion del gobierno digital;

x) Reforzar las capacidades institucionales para administrar y controlar
la implementacion del gobierno digital,

xi) Adquirir tecnologias digitales teniendo en cuenta las necesidades y
las tecnologias existentes, y

29 “Reconociendo una nueva etapa de madurez en el uso de las tecnologias digitales por parte de los
gobiernos y un cambio del gobierno electrénico al gobierno digital con miras a abrir, innovar y
modernizar los sectores publicos” (trad. libre): oEcD Council. “Recommendation of the Council
on Digital Government Strategies”, 15 de julio de 2014.

30 “Una explicacion o conjunto de razones que describen como una decisiéon comercial mejorara un
negocio, producto, etc., y como afectara los costos y las ganancias, y atraera inversiones” (trad.
libre). Cambridge Business English Dictionary, Italy, Cambridge University Press, 2011, p. 98.
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xii) Contar con un marco legal que permita la transformacion digital.

Del modelo del gobierno digital se desprenden otros conceptos, tales
como: e-democracy, e-administration, e-procurement y e-voting. Asi, la demo-
cracia en linea, democracia electronica o e-democracy busca el fortalecimiento
de los derechos civiles en la sociedad de la informacion y el conocimiento.
En ese sentido, por medio de las TiC se promueve la participacion de la ciu-
dadania en la toma de decisiones; se mejoran los niveles de informacion en
la adopcion de las politicas publicas; se fortalecen los sistemas de control y
se incentiva la participacion democratica3!. De esta manera las TiC hacen
posible una democracia mas directa32.

Otra expresion del gobierno digital es el concepto de e-administration, el
cual busca la digitalizacion y modernizacion del servicio ptblico, con miras
a lograr una mayor respuesta, accesibilidad, eficiencia y efectividad en la
prestacion de los servicios. Por su parte, el término e-procurement promueve
el uso de las TIC en el campo de la contratacion estatal33. Bajo el término
e-voting se incentiva el uso de las TIC en los procesos electorales34.

Finalmente, un elemento muy importante dentro del esquema de gobier-
no digital son los datos35. De alli que resulte fundamental el establecimiento
de una metodologia o gobernanza para su implementacion. Asi, se habla de
la “gobernanza de los datos” (data governance), entendida como la organiza-
cion de personas, procesos, y tecnologias para permitir a una organizacion
aprovechar los datos como un activo. LLa gobernanza de los datos implica
considerar la calidad, la integracion, la presentacion y la administracion de
los datos30.

I.2. VENTAJAS Y DESVENTAJAS DEL GOBIERNO DIGITAL

El gobierno digital ofrece importantes beneficios para el Estado y la ciuda-
dania. Entre los mas importantes se encuentran los siguientes:

31 MEIER y TERAN. Ob. cit., p. 3.

32 VEIT y HUNTGEBURTH. Ob. cit., p. 7.

33 Ibid., p. 102.

34 Ibid., p. 121.

35 G.Viscusy, C. BATINI y M. MECELLA. Information systems for eGovernment. A quality-of-service
perspective, Berlin, Springer, 2010, p. 21.

36 Ibid., p. 22.
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1) Incentiva la confianza de los ciudadanos en el Estado37. LLos programas
y politicas de gobierno digital promueven la efectividad y la transparencia
en la actividad de las autoridades publicas3S;

11) Fortalece la participacion ciudadana39. A través de chats, foros o blogs
las personas pueden involucrarse en el proceso de adopcion de una norma
o politica publica4°;

111) Facilita el acceso a las autoridades, asi como la respuesta de estas a las
solicitudes y necesidades ciudadanas. Herramientas como las paginas web
o el correo electronico hacen posible la interaccion de las autoridades con
las personas de forma inmediata, las 24 horas del dia y los siete dias de la
semana, lo cual genera en estas tltimas el sentimiento de que las autoridades
las escuchan4!;

1v) Mejora la transparencia, y de esa forma el control ciudadano sobre
la actividad estatal. Lo anterior, a través del acceso a bases de datos que
permiten buscar y conocer las politicas publicas, las normas, las actas, los
planes o los funcionarios responsables+?;

v) Contribuye a reducir la corrupcion43;

vi) Permite la prestacion de servicios de forma mas efectiva y eficiente44, y

vii) Facilita la realizacion de reformas, al hacer posible el intercambio de
informacion, mejorar la transparencia y evidenciar inconsistencias internas4+5.

Ahora bien, a pesar de sus multiples ventajas el gobierno digital conlleva
también importantes riesgos40 relacionados con la soberania nacional, la
privacidad personal, el equilibrio entre la seguridad nacional y los derechos
individuales, la proteccion relativa al acceso y la transmision de la informa-
cion, la supervision gubernamental y la cambiante regulacion47.

37 VEIT y HUNTGEBURTH. Ob. cit., p. 6.

38 M. Manmoop. Does digital transformation of government lead to enhanced citizens’ trust and con-
fidence in government?; Suiza, Springer, 2019, p. 25.

39 OECD. The e-government imperative, Paris, oEcD Publications, 2003, p. 77.

40 VEIT y HUNTGEBURTH. Ob. cit., p. 7.

41 Idem.

42 Idem.

43 OECD. E-government for better government, Paris, oEcD Publishing, 2003, p. 15.

44 VEIT y HUNTGEBURTH. Ob. cit., p. 7.

45 OECD. E-government for better government, cit., p. 16.

46 S.Fark y G. MatHew. “Technology for good: innovative uses of emerging technologies to address
social challenges”, en S. FaLk; A. ROMMELE y M. SIVERMAN (eds.). Digital government. ..., cit., p. 60.

47 M. SiveErmAN. “Regulation of digital government”; en S. FALK; A. ROMMELE y M. SILVERMAN
(eds.). Digital government..., cit., p. 68.
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Adicionalmente, uno de los riesgos mas importantes en materia de go-
bierno digital es el fenomeno de la exclusion digital (digital divide), la cual
se puede definir como “la inequidad en el acceso a las T1C”48. Asi, aquellas
personas que no pueden acceder a estas tecnologias resultan excluidas de
los beneficios del modelo. En ese sentido se ha senalado:

Los cientificos sociales han reconocido que la desigualdad en el acceso a las TIC
limita la capacidad de las personas para participar en la sociedad de la informacion,
donde la creacion, la distribucion y el uso de la informacion es una actividad eco-
noémica, politica y cultural importante. Las TIC ayudan a las personas a participar
en actividades como la busqueda y la solicitud de empleo en el mercado laboral.
Adicionalmente, el aprendizaje electronico, que incluye todas las formas de aprendi-
zaje y ensefianza con el apoyo de las Tic, simplifica el acceso a una buena educacion
para las personas. Ademas de estas actividades valoradas econémica o socialmente,
las TIC también permiten a las personas participar en los procesos politicos que
tienen como objetivo mejorar su entorno social o fisico. En tiempos de creciente
escepticismo sobre la toma de decisiones politicas, las personas pueden integrarse
mejor durante todo el ciclo de vida del proceso de toma de decisiones. Por lo tanto,
las TIC proporcionan nuevos espacios deliberativos para las discusiones politicas.
Las TIC también permiten a las personas participar en interacciones sociales signi-
ficativas, facilitando la identificacion y el establecimiento de nuevos grupos sociales
con intereses politicos, culturales y/o economicos compartidos. Finalmente, las
TIC crean un espacio donde se llevan a cabo importantes actividades de consumo
y donde los consumidores pueden convenientemente ordenar y pagar servicios y
bienes desde su hogar. A través de sus efectos en el comercio, las TIC proporcionan
acceso a productos de bajo precio y nuevos servicios de informacion. En pocas
palabras, sin acceso a las TIC, los grupos desfavorecidos no tienen la libertad de
participar en estas valiosas actividades. Por lo tanto, a pesar de su potencial inicial
para combatir la desigualdad social, queda por ver en qué areas las TIC exacerbaran

o mejoraran la desigualdad social (trad. libre)49.

I.3. LAS ETAPAS DEL GOBIERNO DIGITAL

La implementacion de las TIC en las actividades estatales puede adoptar
distintos niveles5°. En una etapa inicial, denominada de informacion, las

48 VEIT y HUNTGEBURTH. Ob. cit., p. 39.

49 Ibid., p. 34.
50 OECD. E-government for better government, cit., p. 100.
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autoridades publicas se limitan a ofrecer informacion a los ciudadanos a
través de una pagina web5!.

Por su parte, en un nivel adicional de profundidad o segunda etapa,
llamada de “interaccion”, ademas de informacion, existe la posibilidad de
que el ente estatal interactde con el ciudadano, por medio de instrumentos
como el correo electronico, la descarga de formularios o la realizacion de
busquedas electronicas52. Lo anterior, sin necesidad de que la persona ejecute
actividades de autenticacions3.

Como puede observarse, estas dos primeras etapas se concentran en la
provision de informacion a los usuarios>4.

La tercera etapa, calificada como de “transaccion”, incluye, ademas de lo
consagrado en las dos primeras, la posibilidad de que los usuarios incorporen
informacion segura y participen en transacciones con la entidad. Asi, impli-
ca la realizacion de procesos en linea, previa autenticacion electronica y la
respuesta de los servicios en tiempo real por parte de las agencias estatales55.

Por su parte, la etapa final, llamada de “transformacion”, conlleva la
prestacion de servicios gubernamentales de manera integrada y en linea, asi
como la ejecucién de actividades de democracia electrénica, entre otras0.
Ademas de incluir las actividades de las tres etapas anteriores, permite
compartir informacion personal con otras organizaciones gubernamentales,
cuando la ley o el usuario lo autoricen. El compartir informacion le permite
a la Administracion lograr ahorros significativos. .o mismo ocurre en el caso
de los ciudadanos y empresarios, al facilitarles a estos los procedimientos y el
cumplimiento del deber de reporte de informacion que tienen a su cargo57.

En esta cuarta o Gltima etapa tiene lugar lo que la doctrina extranjera de-
nomina online one-stop government, término que hace referencia a la creacion
de una oficina virtual, similar a una oficina fisica, en la que los ciudadanos
acceden en un solo lugar a todos los servicios que necesitan38. Piénsese, por
ejemplo, en un extranjero que desea abrir un centro médico en el pais, y

51 VEIT y HUNTGEBURTH. Ob. cit., p. 11.

52 OECD, 2003. Ob. cit, p. 74.

53 Veit y Huntgeburth. Ob. cit., p. 11.

54 OECD. The e-government imperative, cit., p. 75.
55 Idem.

56 VEIT y HUNTGEBURTH. Ob. cit., p. 11.

57 OECD. The e-government imperative, cit., p. 75.
58 VEIT y HUNTGEBURTH. Ob. cit., p. 70.
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para hacerlo requiere, entre otros requisitos, la autorizacion correspondiente
para ejercer la actividad médica. Adicionalmente, debe realizar su registro
empresarial y tributario, entre otros tramites. En un escenario maduro de
gobierno digital, la persona puede adelantar todos estos tramites en una sola
ventanilla virtual.

Bajo este esquema, las diferentes autoridades actian de manera coor-
dinada pero imperceptible para el ciudadano, y la actuacion finaliza con la
resolucion de todo lo solicitado por el usuario. Para lograr este objetivo todas
las autoridades que participan en el proceso deben usar herramientas que
sean interoperables. Adicionalmente, deben estar definidos con claridad los
servicios y tramites a los que puede acceder el ciudadano59. Igualmente, el
acceso a los servicios debe hacerse de una manera amigable y que satisfaga
las necesidades de este Gltimo®°.

I.4. BARRERAS Y RETOS DEL GOBIERNO DIGITAL

LLa implementacion exitosa de una politica de gobierno digital requiere, entre
otras, de las siguientes condiciones:

1) Una oferta de servicios. No puede haber una politica de gobierno
digital sin la existencia de servicios que se ofrezcan por medio de las TIC;

i1) Una infraestructura electronica que incluya hardware y software.
Dentro de este punto se incluye la implementacion de aplicaciones amigables
con el usuario y con los grupos especiales de personas (p. ej., con discapa-
cidad fisica y/o mental). Los servicios digitales del Estado no pueden ser
utilizados por los usuarios si no tienen acceso a la infraestructura digital, o
cuentan con posibilidades limitadas para acceder;

ii1) El conocimiento de la existencia de los servicios del gobierno digital y
de la manera como son prestados. LLas personas no accederan a los servicios
estatales por medio de las TIC si no saben que existen,;

59 Ibid., p. 71.

60 Ibid., p. 70. Otra manera como la doctrina ha identificado las distintas etapas del gobierno digital
son: i) push services: la informacion y los datos estan disponibles para los usuarios; ii) pull servi-
ces: la informacion y los datos puede ser descargados por los usuarios; iii) servicios interactivos
(formas electronicas); iv) servicios transaccionales (manejo electrénico completo del caso), y
v) individualizacion de los servicios (provision de datos e informacién automatica de manera
individualizada); OECD, 2009, p. 39.
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iv) La interoperabilidad de los servicios digitales. Es necesario que las
autoridades trabajen mancomunadamente en la estandarizacion e interope-
rabilidad de sus sistemas, de tal manera que los ciudadanos puedan acceder
a ellos de manera sencilla y completa;

v) La eficacia de los servicios prestados a través de las Tic. Debe ase-
gurarse que los usuarios realmente resuelvan sus problemas a través del
gobierno digital, y

vi) La seguridad. Es fundamental que la informacion, las identidades y
los datos digitales de la ciudadania sean almacenados y utilizados de manera
confiable y segura, respetando su integridad, autenticidad y reserva®’.

Teniendo en cuenta lo anterior, la implementacion de un programa de
gobierno digital conlleva enfrentar importantes retos y obstaculos. Asi, los
Estados deben ser conscientes de que las transformaciones derivadas del
gobierno digital y la creacion de valor en la Administracion no se obtienen
simplemente replicando los mismos procesos manuales a través de medios
tecnologicos. Por el contrario, se debe hacer un uso estratégico de las tec-
nologias, por ejemplo, a través de su incorporacion a actividades criticas
misionales con énfasis en la consecucién de metas a largo plazo©2.

Igualmente, se debe garantizar la privacidad y la seguridad de las perso-
nas. También resulta esencial contar con un marco regulatorio claro y estable
que les permita a las autoridades y a los ciudadanos conocer lo que pueden
y no pueden hacer dentro de un contexto de gobierno digital®3.

Adicionalmente, las normas presupuestales deben facilitar la financia-
cién de la infraestructura necesaria para la operacion del gobierno digital®4.
Contar con suficientes recursos economicos es fundamental para el gobierno
digital, pues su implementacion es un proceso dificil, riesgoso y que demanda
la inversién de ingentes recursos econémicos®s.

Asimismo, se requiere un cambio cultural a nivel organizacional. FEn esa
direccion, los Estados deben prepararse para el cambio tecnolégico y lo que
ello implica frente a las formas tradicionales de trabajo y de prestacion de
servicios. De esta suerte, el gobierno digital demanda desarrollar habilidades

61 Ibid., p. 15.

62 R. SaNDOVAL-ALMAZAN; L. F. LUNA-REYES et al. Building digital government strategies. . ., cit., p. 9.
63 OECD, 2003, P. 13.

64 Idem.

65 OECD, 2003, p. 16.
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en materia de TIC (conocimiento teorico basico sobre TIC y sobre la admi-
nistracién de la informacion, etc.)0.

El gobierno digital requiere también trabajar decididamente para superar
la exclusion digital. Por regla general las personas mas vulnerables tienen
los niveles mas bajos de acceso a las TiC, pero, al mismo tiempo, las que mas
interactan con el Estado (p. ¢j., los desempleados, quienes reciben subsidios,
etc.). Si estos individuos no pueden acceder a los servicios que se ofrecen
dentro del marco del gobierno digital, no podran disfrutar de los beneficios
que este modelo tiene para ofrecerles®7.

En el gobierno digital las autoridades estatales también deben trabajar
de manera cercana, mas alld del campo estrictamente técnico®S. Asi, las
entidades del Estado deben actuar bajo los principios de coordinacion, coo-
peracion y colaboracion: la coordinacion significa que las entidades publicas
comparten informacion entre ellas; la cooperacion implica que las entidades
actuan de manera conjunta, y finalmente, la colaboracion conlleva, ademas
de una accién conjunta, una relacion estructurada entre ellas®. En linea
con lo anterior, las autoridades deben estar dispuestas a compartir datos,
desarrollar infraestructura comun y adoptar estandares informaticos y de
integracion de software que faciliten la aplicacion del gobierno digital7°.

El gobierno digital requiere también de liderazgo en todos sus niveles.
En ese sentido, el liderazgo politico hace del gobierno digital una prioridad
y guia su implementacion en el Estado. Por su parte, dentro de las organi-
zaciones, el liderazgo de los implementadores contribuye a transformar la
vision politica en un plan de accion7'.

Igualmente, el gobierno digital demanda fortalecer el vinculo entre los
sectores publico y privado. Asi, los gobiernos deben trabajar de la mano
con los particulares en la determinacion y aplicacion del gobierno digital72.

Finalmente, el monitoreo y la evaluacion son esenciales para un gobierno
digital efectivo73.

66 Ibid., p. 113.

67 Ibid., p. 14.

68 Ibid., p. 15.

69 OECD, 2005. Ob. cit., 133.
70 OECD, 2003, P. I5.

71 Ibid., p. 14.

72 Ibid., p. 16.

73 Idem.
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2. LA EXPERIENCIA COLOMBIANA EN MATERIA
DE GOBIERNO DIGITAL

El fenémeno del gobierno digital no ha sido ajeno para Colombia. Por el
contrario, desde finales del siglo pasado el pais ha venido construyendo
poco a poco una politica en esa materia. Asi, una primera manifestacion
de la preocupacion del Estado por promover la implementacion de las Tic
en Colombia fue la creacion del Consejo Nacional de Informatica en 1997.
Este Consejo, integrado por representantes del gobierno y el sector privado,
publico en abril de 1997 los “Lineamientos para una Politica Nacional de
Informatica”. Desafortunadamente, el cumplimiento de los objetivos alli
planteados fue deficiente74.

Al ano siguiente se expidio el Plan Nacional de Desarrollo 1998-2002,
el cual estableci6 una serie de objetivos gubernamentales en materia de te-
lecomunicaciones, entre ellos, “propiciar el desarrollo de la Infraestructura
Colombiana de la Informacion”.

En linea con lo anterior, y siguiendo la tendencia internacional de prin-
cipios del siglo, el 9 de febrero de 2000 Colombia expidié el documento
Conpes n.° 3072, el cual desarrolld la denominada “Agenda de conectividad:
el salto a Internet”, cuyo objetivo era “masificar el uso de las tecnologias de
la informacion y con ello aumentar la competitividad del sector productivo,
modernizar las instituciones publicas y de gobierno, y socializar el acceso a
la informacion”7s.

En desarrollo de este proposito general, la agenda buscé promover el
uso de las TIC para mejorar la calidad de vida de la comunidad, la compe-
titividad, el acceso a los mercados y la generacion de empleo. Igualmente,
pretendio fortalecer la conectividad del Estado de tal manera que se facilitara
la actividad de los organismos gubernamentales y el servicio al ciudadano79.

Adicionalmente, la agenda de conectividad desarroll estrategias en
materia de acceso a la infraestructura; educacion y capacitacion; empre-
sas en linea; fomento a la industria de las tecnologias de la informacion, y
contenido y gobierno en linea. Este Gltimo punto incluia la creacion de una
intranet gubernamental, lo que implicaba adoptar un portal de Internet

74 Departamento Nacional de Planeacion. Documento Conpes n.° 3072, p. 4.

75 Ibid., p. 3.
76 Ibid., p. 12
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con informacion y servicios gubernamentales y capacitar a los empleados
publicos en el uso de las tecnologias de la informacion77.

Como parte del proceso de implementacion del documento Conpes, el
28 de agosto de 2000 se expidio la Directiva Presidencial o2, por medio de
la cual se desarroll6 la estrategia de gobierno en linea. Asi, en la referida
directiva se indico:

Dentro de esta Politica de Estado, el Gobierno debe ser un usuario modelo. Con
este fin, se ha definido la estrategia de Gobierno en Linea de la Agenda de Conec-
tividad, que establece como uno de sus objetivos el proveer al Estado la conectivi-
dad que facilite la gestion en linea de los organismos gubernamentales y apoye su
funcion de servicio al ciudadano, como un complemento al esquema actual, en el
que se realizan estos procesos en forma presencial en las oficinas del gobierno y se
sustentan con documentos escritos en papel.

La estrategia de gobierno en linea contemplaba tres fases: la primera tenia
como objetivo que las entidades del poder ejecutivo suministraran informa-
ci6n en linea a los ciudadanos78; en la segunda etapa se prestarian servicios y
se habilitaria la realizacion de tramites en linea, y se facilitaria informacion
adicional a la indicada en la primera fase79; finalmente, la etapa o fase final
correspondia a la contratacion en linea. Con ello se buscaba que la totalidad

77 Ibid., pp. 18-20.

78 “La informacion debe incluir como minimo las funciones, organigrama, localizacion fisica y
electronica, teléfonos y fax, horarios de trabajo y demas indicaciones que sean necesarias para
que las personas puedan cumplir sus obligaciones o ejercer sus derechos; los funcionarios prin-
cipales; las normas basicas que regulan la actividad de la entidad; los proyectos de normatividad
que estan en proceso de expedicion; las regulaciones y procedimientos que le son aplicables a la
entidad (incluidos los internos); las regulaciones, procedimientos y tramites a que estan sujetas
las actuaciones de los particulares, precisando de manera detallada los documentos que deben
ser suministrados, dependencias responsables y plazos se deben cumplir; los planes y programas
en ejecucion y futuros; el presupuesto en ejercido y proyectado para la siguiente vigencia; los
procesos de contratacion a realizar y términos de referencia; los contratos realizados, indicando
identificacion del contratista, objeto, monto, plazo y demas condiciones; las entidades de control
que vigilan a la entidad y mecanismos de control; los mecanismos de rendicién de cuentas a la
ciudadania tales como metas e informes de gestion e indicadores de desempefio; los mecanismos
de participacion ciudadana en la gestion de la institucién y los mecanismos de interaccion ciu-
dadana con la institucion (canales de comunicacion, responsables y direcciones electronicas)”:
Directiva Presidencial 02 de 2000.

79 “Dentro de los servicios e informacion se incluye: informacién recogida con regularidad por la
entidad (estadisticas, estudios de competitividad, etc.); el tramite en linea de solicitudes, licencias,
paz y salvos y certificaciones de todo tipo; la recepcion y reclamos en linea; la recepcion de pagos
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de los procesos de contratacion que adelantaran las entidades del Ejecutivo
se realizaran a través de las TIC.

Al ano siguiente, en 2001, con miras a promover la implementacion de
las TIC en el pais, se cred como parte del Departamento Administrativo de
la Presidencia de la Republica el programa presidencial para el desarrollo
de las T1c3°. Con todo, este fue eliminado al poco tiempo por el Decreto
3107 de 2003.

Acompaiian a esta politica otros mecanismos que se han puesto en marcha
en el sistema de gestion de calidad de la rama ejecutiva, y cuya finalidad es
facilitar el control politico y ciudadano a la calidad de la gestion de las enti-
dades, garantizando el facil acceso a la informacion relativa a los resultados
del sistema (art. 5.°, ey 872 de 2003).

La creacion de sistemas de informacion para que los ciudadanos tengan
acceso en tiempo real a la informacion sobre la Administracion publica, tales
como la nomina de la Administracion, las cuentas fiscales, los procesos de
contratacion administrativa y la ejecucion de la inversion publica (Ley 812 de
2003, Plan Nacional de Desarrollo 2003-2006). Algunos de esos sistemas de
informacion especificos creados fueron: el Sistema de Gestion y Seguimiento
a Metas de Gobierno (s1GoB)8!; el Sistema Unico de Informacién de Personal
(surp)32; y el Sistema de informacion de Defensa juridica de la Nacion83.

En el campo especifico de la contratacion estatal, la Ley 1150 de 2007
autorizo la utilizacion de medios electronicos. Asi, el articulo 3.° permite que
las actuaciones, la expedicion de los actos administrativos, los documentos,

a la entidad estatal por medio de transferencias electronicas (impuestos, contribuciones, tarifas,
multas, tasas, etc.) y procesos de participacion ciudadana y estudios de opini6n”. Idem.

8o Articulo 1.°, Decreto 127 de 2001.

81 ElsiGoB es una herramienta puesta en marcha por el DNP junto con la Presidencia de la Republica
para hacer seguimiento y control permanente a los resultados del Plan Nacional de Desarrollo y a
los recursos de inversion asignados. A través de este sistema los ministerios y entidades informan
al gobierno y a la ciudadania en general sobre el avance en el cumplimiento de las metas anuales
y cuatrienales del gobierno.

82 Elsurp compila informacion en linea sobre la némina estatal. Los cambios y novedades de personal
desde la seleccion hasta el retiro de funcionarios son actualizados en tiempo real por las entidades
y los ciudadanos, pueden conocer la hoja de vida de los funcionarios publicos.

83 Por ultimo, el Sistema de Informacion de Defensa Juridica es un instrumento para conocer las
demandas contra las entidades publicas, clasificadas segtn las pretensiones por modalidad y el
estado de avance de los procesos. Esta informacion es usada por el Ministerio de Hacienda para
proyectar el marco fiscal de mediano plazo y permite adelantar acciones preventivas y correctivas,
asi como identificar las causas por las cuales esta siendo demandado el Estado.
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contratos y, en términos generales, los actos derivados de la actividad pre-
contractual y contractual, se realicen de forma electronica. Con este objetivo
se cred el Sistema Electronico para la Contratacion Publica (SEcop), el cual
constituye el “medio de informacion oficial de toda la contratacion realizada
con dineros publicos”, y unico punto “de ingreso de informacion para las
entidades que contratan con cargo a recursos publicos, los entes de control
y la ciudadania en general”84. Actualmente, el Sistema Electrénico de Con-
tratacion se encuentra conformado por las plataformas SECOP 1, SECoP 1 y la
Tienda Virtual del Gobierno Colombiano83.

De otra parte, en el afio 2008 se promulgo el Decreto 1151. Este decreto
estableci6 los lineamientos generales de la estrategia de gobierno en linea, la
cual tenia como objetivo construir un Estado mas eficiente, transparente y
participativo, que prestara mejores servicios a los ciudadanos y a las empre-
sas, por medio de las T1c80. Esta nueva vision del gobierno en linea contem-
plaba las fases de informacion, interaccion, transaccion, transformacion y
democracia en linea%7. La implementacién del programa estaba a cargo del

84 Colombia Compra Eficiente. Circular Externa Unica, p- 9. De acuerdo con el articulo 19 del
Decreto 1510 de 2013, las entidades estatales tienen la obligacién de publicar en el SEcop los
documentos y actos administrativos relativos al proceso de contratacion dentro de los tres dias
siguientes a su expedicion.

85 “Son componentes del Sistema Electronico de Contratacion las siguientes plataformas adminis-
tradas por Colombia Compra Eficiente: SEcop I: Plataforma en la cual las entidades que contratan
con cargo a recursos publicos publican los Documentos del Proceso. El SEcop 1 es una plataforma
exclusivamente de publicidad. SsEcop 11: Plataforma transaccional para gestionar en linea todos
los Procesos de Contratacion, con cuentas para entidades y proveedores; y vista pablica para
cualquier tercero interesado en hacer seguimiento a la contrataciéon publica. Tienda Virtual
del Estado Colombiano: Plataforma transaccional de comercio electrénico a través del cual las
Entidades Compradoras hacen las transacciones de los Procesos de Contratacion para adquirir:
(1) bienes y servicios a través de los Acuerdos Marco de Precios; (ii) bienes y servicios al amparo
de Contratos de Agregacion de Demanda; y (iii) bienes en la modalidad de Minima Cuantia en
Grandes Superficies”. Ibid., pp., 12-13.

86 Articulo 2, Decreto 1151 de 2008.

87 “Articulo 5.°. Las fases de Gobierno en Linea. Las fases de Gobierno en Linea son: Fase de Infor-
macion en Linea: Es la fase inicial en la cual las entidades habilitan sus propios sitios web para
proveer en linea de informacion, junto con esquemas de bisqueda basica. Fase de Interaccion en
Linea: Es la fase en la cual se habilita la comunicacion de dos vias entre entidades y ciudadanos y
empresas con las consultas en linea e interaccion con servidores publicos. Fase de Transaccion en
Linea: Es la fase en la que se proveen transacciones electronicas para la obtencién de productos y
servicios. Fase de Transformacion en Linea: Es la fase en la cual se realizan cambios en la forma
de operar de las entidades para organizar los servicios alrededor de necesidades de ciudadanos y
empresas, con Ventanillas Unicas Virtuales y mediante el uso de la Intranet Gubernamental. Fase
de Democracia en Linea: Es la fase en la cual se incentiva a la ciudadania a participar de manera
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Ministerio de Comunicaciones, autoridad que también tenia la competencia
para definir las politicas y estandares correspondientes.

Alaio siguiente se expidio la Ley 1341 de 2009, por la cual se definieron
los principios y conceptos sobre la sociedad de la informacion y la organi-
zacion de las Tic. La ley reconocié como finalidades de la intervencion del
Estado en el sector de las Tic la promocion de la prestacion de servicios a
través de estas tecnologias y la masificacion del gobierno en linea. Asimismo,
incorporo esto ultimo como uno de los principios rectores de la ley.

Posteriormente, a través del documento Conpes n.° 3650 del 15 de marzo
de 2010, se declard asunto de importancia estratégica el gobierno en linea.

Por su parte, la ey 1450 de 2011, por la cual se expidio el Plan Nacional
de Desarrollo 2010-2014, ordeno¢ a las entidades publicas y a los particulares
que cumplen funciones publicas para el ejercicio de sus competencias poner
a disposicion del puablico bases de datos de acceso permanente y gratuito
con la informacion que producen y administran. Asimismo, el articulo 230
1bid estableci6 que todas las entidades de la Administracion deben adelantar
las acciones sefialadas en la Estrategia de Gobierno digital, y el articulo 232
previ6 que los organismos y entidades de la rama ejecutiva de los 6rdenes
nacional y territorial deben racionalizar sus procesos, procedimientos,
tramites y servicios internos, haciendo uso de las Tic, con el proposito de
ofrecer una oportuna, eficiente y eficaz prestacion del servicio en la gestion
de las organizaciones.

Posteriormente, en su articulo 4.° el Decreto ley o019 de 2012 establecio
el deber de las autoridades administrativas de incentivar el uso de las TIC,
con el proposito de que los procesos de la Administracion se adelantaran
con diligencia y prontitud. Asimismo, el articulo 38 determiné, entre los
principios basicos de la politica publica de racionalizacion de tramites, la
promocion del acceso a la informacion y la ejecucion de tramites y procedi-
mientos por medios electronicos.

En el mismo afio se promulgo el Decreto 2693, cuyo objeto consistia en

establecer los lineamientos para la Estrategia de Gobierno en linea en Colombia
para armonizarla con las tendencias mundiales de gobierno electronico y la nueva
normatividad existente en el Pais y reglamentar en lo pertinente las Leyes 1341

activa en la toma de decisiones del Estado y la construccion de politicas ptblicas involucrando el
aprovechamiento de las tecnologias de la informacion y la comunicacion”.
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de 2009 y 1450 de 2011 para asegurar que estos se observen en la utilizacion de
medios electronicos por parte de las entidades del Estado.

Como prioridades de la estrategia se establecieron las siguientes: 1) la reali-
zacion de tramites, la prestacion de servicios y el adelantamiento de proce-
dimientos administrativos a través de las TIC; 11) la interoperabilidad entre
los distintos sistemas; iii) la generacion de cadenas de tramites y ventanillas
unicas virtuales; 1v) el uso eficiente de las TIC con el fin de mitigar el im-
pacto ambiental; 1v) la utilizacion de datos, y v) la participacion ciudadana
por medios electronicos, en la construccion de politicas, planes, programas
y proyectos, la realizacion de control social, la resolucion de problemas y la
toma de decisiones®S.

Como componentes del modelo de gobierno en linea se establecieron
los siguientes: informacién en linead, interaccion en linea%, transaccién en
linea9?, transformacion9?, democracia en linea%3, y elementos transversales%4:
Por su parte, se fijaron los niveles de madurez del modelo9s.

88 Articulo 6.°, Decreto 2693 de 2012.

89 “Los sujetos obligados disponen para los diferentes tipos de usuarios un acceso electrénico a
toda la informacion relativa a su mision, planeacion estratégica, tramites y servicios, espacios de
interaccion, ejecucion presupuestal, funcionamiento, inversion, estructura organizacional, datos
de contacto, normatividad relacionada, novedades y contratacion observando las reservas cons-
titucionales y legales, cumpliendo todos los requisitos de calidad, disponibilidad, accesibilidad,
estandares de seguridad y dispuesta de forma tal que sea facil de ubicar, utilizar y reutilizar”:
articulo 7.° Decreto 2693 de 2012.

9o “Los sujetos obligados habilitan herramientas de comunicacién de doble via entre los servidores
publicos, organizaciones, ciudadanos y empresas. [gualmente, habilitan servicios de consulta en
linea y ofrecen mecanismos en linea que acercan a los usuarios a la administracion, le posibilitan
contactarla y hacer uso de la informacién que proveen las entidades publicas por medios elec-
tronicos”: articulo 7.° Decreto 2693 de 2012.

91 “Los sujetos obligados disponen sus tramites y servicios para los diferentes tipos de usuarios,
los cuales podran gestionarlos por diversos canales electronicos, a través de ventanillas tnicas,
permitiéndoles realizar desde la solicitud hasta la obtencion de la decision o del servicio, sin la
necesidad de aportar documentos que reposen en cualquier otra entidad puablica o privada que
cumpla funciones publicas. Lo anterior haciendo uso de autenticacion electronica, firmas electro6-

la fi blicas. Lo ant h d deautent lect L lect
nicas y digitales, estampado cronolégico, notificacion electronica, pago por medios electronicos,
expedientes electronicos, actos administrativos electronicos y archivos electronicos”: articulo 7.°
Decreto 2693 de 2012.
os sujetos obligados realizan cambios en la manera de operar para eliminar limites entre sus
2 “L tos obligad 1 b 1 d 1 limit t

ependencias y con otras entidades publicas, intercambiando informacién por medios electronicos
d d t tidad blicas, int biando inf dios elect
haciendo uso del lenguaje comtn de intercambio de informacion, lideran o participan en cadenas

e tramites en linea. Asi mismo, la entidad automatiza sus procesos y procedimientos internos e
det t 1 A , la entidad automat d t t
incorpora la politica de cero papel”: articulo 7.° Decreto 2693 de 2012.
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Luego, en el afio 2014 se promulgo el Decreto 2573 con el objetivo de:

1) complementar los lineamientos de la estrategia de gobierno en linea en
lo referente a la seguridad, privacidad, gestion de las TIC e interoperabili-
dad; 11) lograr la provision de servicios electronicos de alta calidad para los
ciudadanos, y 1i1) fomentar el avance y seguimiento de la implementacion
de la estrategia.

Ademas de derogar el Decreto 2693 de 2012, el Decreto 2573 reconocio

de manera expresa la aceptacion de Colombia de las recomendaciones de la
OCDE en materia de estrategias de gobierno digital. Estas recomendaciones
invitan a los gobiernos a

93

94

95

“Los sujetos obligados crean un ambiente para empoderar a los ciudadanos e involucrarlos en
el proceso de toma de decisiones. El ciudadano participa activa y colectivamente en la toma de
decisiones de un Estado totalmente integrado en linea. Igualmente, las entidades publicas incenti-
van a la ciudadania a contribuir en la construccion y seguimiento de politicas, planes, programas,
proyectos, la toma de decisiones, el control social y la solucién de problemas que involucren a la
sociedad en un didlogo abierto de doble via”: articulo 7.° Decreto 2693 de 2012.

“Los sujetos obligados conocen sus diferentes grupos de usuarios, han identificado sus necesi-
dades e investigan permanentemente sobre los cambios en las tendencias de comportamiento,
para aplicar este conocimiento a sus diferentes momentos de interaccion. De igual forma, las
entidades tienen identificada la cadena de valor de sus procesos, cuentan con una caracterizacion
actualizada de la infraestructura tecnoldgica y han establecido un plan de ajuste permanente. Asi
mismo, cuentan con una politica de seguridad que es aplicada de forma transversal y mejorada
constantemente. Finalmente, han incorporado el Gobierno en linea como parte de la cultura
organizacional y elemento de soporte en sus actividades misionales”: articulo 7.° Decreto 2693
de 2012.

“1. Inicial: Nivel en el cual se cuenta con las condiciones institucionales, en términos tecno-
légicos, humanos, normativos, presupuestales y de planeacion para habilitar cada uno de los
componentes. 2. Basico: Nivel en el cual hay evidencia de prestacion de tramites y servicios en
linea. Existe entendimiento dentro de la entidad publica sobre los objetivos y beneficios del uso
de las Tecnologias de la Informacion y las Comunicaciones en la apertura de informacion, en
los procedimientos administrativos y en la interaccion y prestacion de servicios eficientes a los
usuarios y ciudadanos que han sido caracterizados. 3. Avanzado: Nivel en el cual se masifica la
prestacion de tramites y servicios en linea de acuerdo con las necesidades de los ciudadanos y
usuarios identificadas. E1 Gobierno en Linea esta institucionalizado, es parte de la rutina diaria y
la cultura del sujeto obligado y los procesos de rendicién de cuentas y participacion ciudadana en
linea para la toma de decisiones se realizan con frecuencia. 4. Mejoramiento permanente: Nivel
en el cual hay interiorizacion, innovacion y réplica de experiencias exitosas en cuanto al Gobierno
en linea. La entidad cuenta con datos abiertos a partir de los cuales se han generado servicios
de valor agregado para los ciudadanos; implementa permanentemente acciones de mejora para
garantizar la satisfaccion de las necesidades de sus usuarios y de la ciudadania en general, tanto
en la prestacion de servicios como en la discusion de politicas y promocion del control social”:
articulo 7.° Decreto 2693 de 2012.
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adoptar enfoques mas estratégicos para un uso de la tecnologia que los impulse
a ser mas abiertos, participativos e innovadores, a través de acciones tales como
el disefio de lineamientos para permitir, orientar y fomentar el uso y re-uso de la
informacion publica, aumentar la apertura y la transparencia, incentivar la par-
ticipacion del publico en la elaboracion de politicas, proporcionar datos oficiales
oportunos y confiables, y gestionar los riesgos de uso indebido de datos, asi como
aumentar la disponibilidad de los datos en formatos abiertos.

Asimismo, el Decreto 2573 de 2014 desarroll6 los componentes de seguri-
dad y privacidad de la informacion, TIC para servicios, TIC para el Gobierno
abierto y TIC para la gestion%°. Igualmente, creé el sello de excelencia Go-
bierno en Linea, por medio del cual se acredita la calidad de los productos
y servicios que se ofrecen por esa via97.

En 2015 se expidio la Ley 1753, Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”, la cual determind en su articulo 45 que
le correspondia al Ministerio de las Tecnologias de la Informacion y las
Comunicaciones (MinTIcC), en coordinacion con las entidades responsables
de cada uno de los tramites y servicios, definir y expedir los estandares,
modelos, lineamientos y normas técnicas para la incorporacion de las Tic,
que contribuyan a la mejora de los tramites y servicios que el Estado ofrece
al ciudadano, los cuales deben ser adoptados por las entidades estatales.

Adicionalmente, el paragrafo 2.° del articulo 45 cre6 la carpeta ciudadana
electronica, en los siguientes términos:

96 “Los fundamentos de la Estrategia seran desarrollados a través de 4 componentes que facilitaran
la masificacion de la oferta y la demanda del Gobierno en Linea. 1. TIC para Servicios. Comprende
la provision de tramites y servicios a través de medios electronicos, enfocados a dar solucion a las
principales necesidades y demandas de los ciudadanos y empresas, en condiciones de calidad,
facilidad de uso y mejoramiento continuo. 2. TIC para el Gobierno abierto. Comprende las acti-
vidades encaminadas a fomentar la construccion de un Estado mas transparente, participativo
y colaborativo involucrando a los diferentes actores en los asuntos ptblicos mediante el uso de
las Tecnologias de la Informacion y las Comunicaciones. 3. TIC para la Gestion. Comprende la
planeacion y gestion tecnologica, la mejora de procesos internos y el intercambio de informacion.
Igualmente, la gestion y aprovechamiento de la informacion para el analisis, toma de decisiones y
el mejoramiento permanente, con un enfoque integral para una respuesta articulada de gobierno
y para hacer mas eficaz la gestion administrativa entre instituciones de Gobierno. 4. Seguridad
y privacidad de la Informacion. Comprende las acciones transversales a los demas componentes
enunciados, tendientes a proteger la informacion y los sistemas de informacion, del acceso, uso,
divulgacién, interrupcion o destruccion no autorizada”.

)
97 Articulo 12 Decreto 2573 de 2014.
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Paragrafo 2°. El Gobierno nacional, a través del MinTic, disefiara e implementara
politicas, planes y programas que promuevan y optimicen la gestion, el acceso,
uso y apropiacion de las Tic en el sector publico, cuya adopcion sera de obligatorio
cumplimiento por todas las entidades estatales y conforme a la gradualidad que
para el efecto establezca el MinTic. Tales politicas comportaran el desarrollo de,
entre otros, los siguientes temas:

a) Carpeta ciudadana electrénica. Bajo la plena observancia del derecho fundamental
de habeas data, se podra ofrecer a todo ciudadano una cuenta de correo electrénico
oficial y el acceso a una carpeta ciudadana electronica que le permitira contar con
un repositorio de informacion electronica para almacenar y compartir documentos
publicos o privados, recibir comunicados de las entidades publicas, y facilitar las
actividades necesarias para interactuar con el Estado. En esta carpeta podra estar
almacenada la historia clinica electronica. El Min- Tic definira el modelo de opera-
cion y los estandares técnicos y de seguridad de la Carpeta Ciudadana Electronica.
Las entidades del Estado podran utilizar la Carpeta Ciudadana Electronica para
realizar notificaciones oficiales. Todas las actuaciones que se adelanten a través de
las herramientas de esta carpeta tendran plena validez y fuerza probatoria.

Finalmente, la misma norma orden¢ a las entidades estatales incorporar a
su estructura organizacional el cargo de director de Tecnologias y Sistemas
de Informacion.

2.I. EL GOBIERNO DIGITAL EN COLOMBIA
Y SU MIRADA DESDE LA OCDE

El 21 de mayo de 2018, antes de la expedicion del Decreto 1008 del mismo
ano y la Ley 1955 de 2019, la 0CDE publicéd el documento “Revision del
Gobierno Digital en Colombia: Hacia un Sector Publico Impulsado por el
Ciudadano”. LLa publicacion analiz6 la politica colombiana en materia de
gobierno digital y propuso un conjunto de recomendaciones para la trans-
formacion digital del sector publico que le permitiera al pais migrar de un
modelo de gobierno electrénico a uno de gobierno digital9s.

En su evaluacion, la OCDE reconocio que la implementacion del programa
de gobierno en linea sent6 las bases requeridas para una transformacion

98 OCDE, 2018, p. 3.
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digital integral del sector publico. Sin embargo, encontrd, entre otras, las
siguientes dificultades:

— La politica colombiana corresponde mas a un modelo de gobierno
electronico que a uno de gobierno digital. Asimismo, los servicios digitales
existentes reproducen los procesos analogos. De esta suerte no existe un
disefio digital de los servicios, desde su propia creacion99.

— Igualmente, encontr6 que las entidades publicas operan de manera
aislada y a ritmos diferentes, lo cual genera duplicidades y acciones no con-
cordantes con el enfoque estratégico global.

—Adicionalmente, aunque la reforma al MinTic fortaleci6 su papel como
director de la transformacion digital del sector publico, la entidad es respon-
sable de tareas operacionales que deberian estar a cargo de otros grupos de
interés, tales como el desarrollo de capacidades en las entidades publicas y
el aporte de recursos financieros para el gobierno digital.

— El pais también debe mejorar su capacidad respecto de la utilizacion
estratégica de datos gubernamentales, con miras a lograr un sector ptblico
mas agil, confiable y centrado en el bienestar de los ciudadanos.

— Finalmente, la 0CDE identifico la existencia de disparidades regionales
en materia de gobierno digital (recursos y capacidades). De alli que senalara
la necesidad de incorporar “a todos los sectores y niveles gubernamentales
de manera oportuna y coherente, al tiempo que se tienen en cuenta las ne-
cesidades de las diferentes regiones”°°.

A partir de lo anterior, la organizacion recomend6 a Colombia:

1) Promover como politica principal la reutilizacion de datos abiertos;

11) Interactuar con la sociedad civil, los emprendedores, los investigadores
y los periodistas con el objetivo de conocer sus necesidades en materia de
datos;

111)) Mejorar la medicion del impacto de la colaboracion digital entre
el gobierno y los ciudadanos. En esa direccion, se deben comunicar los

99  “Sin embargo, el actual marco normativo, como se enuncia en la Estrategia de Gobierno en
Linea, representa un enfoque de gobierno electronico y no de gobierno digital. Ademas, los
servicios digitales en su mayoria reproducen procesos analogos, que reflejan la organizacion
tradicional del sector publico y no un disefio digital desde el momento mismo de su concepcion,
con base en las necesidades de los ciudadanos y segtin un enfoque impulsado por los ciudadanos
(user-driven approach)”. Ibid., p. 15.

1oo Ibid., pp. 11-12.
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resultados con el proposito de lograr un mayor compromiso ciudadano y
fortalecer la confianza publica;

1v) Aumentar el nivel de transparencia respecto de los datos personales
almacenados y procesados por las autoridades publicas;

v) Considerar la definicion de estrategias territoriales para el gobierno
digital, por ejemplo, a través de la creacion de grupos que incluyan repre-
sentantes de los principales grupos de interés de cada region, con el fin de
identificar prioridades y necesidades particulares;

vi) Ampliar el apoyo a los gobiernos territoriales con el fin de lograr una
implementacion mas efectiva de la politica gubernamental,;

vii) Desarrollar mecanismos de apoyo y politicas de incentivo dirigidas a
asegurar la consistencia del enfoque y el ritmo de transformacion del sector
publico en todos los ambitos y niveles del gobierno;

vii1) Crear una cultura de gobierno digital;

ix) Fortalecer el marco institucional, de tal manera que se promuevan
escenarios de colaboracion, coordinacion e integracion, y

x) Establecer una administracion publica totalmente interoperable.

Los hallazgos y recomendaciones de la OCDE son de gran importancia
y utilidad para el pais, con miras a alcanzar con éxito la necesaria transfor-
macion digital. Como una muestra del decidido compromiso del Estado en
implementar un modelo de gobierno digital que incorpore los estandares
y recomendaciones de la OCDE, se promulgaron dos importantes normas
sobre la materia: el Decreto 1008 de 2018 y la Ley 1955 de 2019, las cuales
se explican a continuacion.

2.2. EL DECRETO 1008 DE 2018
Y LAS LEYES 1955 Y 1978 DE 2019

En el afio 2018 se expidié el Decreto 1008, el cual establece la actual poli-
tica de gobierno digital del pais™!. Los elementos mas importantes de esta
normativa pueden resumirse de la siguiente manera:

101 Frente al ambito de aplicacion de la politica se determiné: “Articulo 2.2.9.1.1.2. Ambito de
aplicacion. Los sujetos obligados de las disposiciones contenidas en el presente capitulo seran
las entidades que conforman la Administracion Publica en los términos del articulo 39 de la Ley
489 de 1998 y los particulares que cumplen funciones administrativas. Paragrafo. La implemen-
tacion de la Politica de Gobierno Digital en las Ramas Legislativa y Judicial, en los 6rganos de
control, en los autonomos e independientes y demas organismos del Estado, se realizara bajo
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En primer lugar, reconoce expresamente el cambio de una “estrategia”
de gobierno digital a una “politica” de gobierno digital. En esta direccion,
el decreto establecio:

Objeto. El presente capitulo establece lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual
desde ahora debe ser entendida como: el uso y aprovechamiento de las tecnologias
de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno
de confianza digital.

LLa Politica de Gobierno Digital tiene como propositos: 1) habilitar y mejo-
rar la prestacion de servicios digitales de confianza y calidad; i1) contar con
procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de las tecnologias de la informacion; 1ii) promover la
toma de decisiones con fundamento en datos, lo cual requiere el aumento,
uso y aprovechamiento de la informacion; iv) empoderar a los ciudadanos,
a través de la consolidacion de un Estado abierto, y v) estimular, por medio
de las TIC, el desarrollo de territorios y ciudades inteligentes.

La definicion de la Politica de Gobierno Digital corresponde al MinTIc.
Con todo, para su determinacion se debe tener en cuenta un conjunto de
componentes, habilitadores transversales, lineamientos y estandares.

Los componentes de la Politica de Gobierno Digital son las lineas de
accion que orientan su desarrollo e implementacion. Asi, el Decreto 1008
de 2018 establece los siguientes:

[...] 1.1. TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de
las entidades publicas y su relacion con otras entidades publicas, a través del uso
de las Tecnologias de la Informacion y las Comunicaciones.

1.2. TIC para la sociedad: Tiene como objetivo fortalecer la sociedad y su relacion
con el Estado en un entorno confiable que permita la apertura y el aprovechamiento
de los datos publicos, la colaboracion en el desarrollo de productos y servicios de
valor publico, el disefio conjunto de servicios, la participacion ciudadana en el
disefio de politicas y normas, y la identificacion de soluciones a problematicas de
interés comun.

un esquema de coordinacion y colaboracion armoénica en aplicacion de los principios senalados
en los articulos 113 y 209 de la Constitucion Politica”.
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Por su parte, los habilitadores transversales de la politica hacen referencia
alos elementos fundamentales de seguridad de la informacion, arquitectura
y servicios ciudadanos digitales. A través de los habilitadores se desarrollan
los componentes anteriores.

Los lineamientos y estandares de la Politica de Gobierno Digital co-
rresponden a los requerimientos minimos que los sujetos obligados deben
cumplir para el desarrollo de los componentes y habilitadores.

Adicionalmente, para la implementacion de la politica se debe adoptar
un Manual de Gobierno Digital, cuya elaboracion y publicacion corresponde
al MinTic, en coordinacion con el Departamento Nacional de Planeacion.

Finalmente, el Decreto 1008 de 2018 remplazo el sello de FExcelencia
de Gobierno en Linea por el sello de Excelencia de Gobierno Digital. Este
ultimo evalta la calidad de los productos y servicios digitales y las capaci-
dades de gestion de las Tecnologias de la Informacion ('TT) de los sujetos
obligados por la norma.

La politica de gobierno digital desarrollada a través del Decreto 1008
de 2018 fue complementada por la Ley 1955 de 2019 a través de la cual se
expidio el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia,
Pacto por la Equidad”. Alli, el articulo 147, relativo a la transformacion digital
publica, impuso la obligacion a las entidades estatales del orden nacional de
incluir en sus planes de accion un componente de transformacion digital,
siguiendo para ello los estandares establecidos por el MinTic. En todo caso,
la transformacion digital debe incorporar componentes relacionados con las
tecnologias emergentes (entre ellos los relativos con la Cuarta Revolucion
Industrial).

Igualmente, se establecio que los proyectos estratégicos de transformacion
digital se deben orientar por los siguientes principios: 1) el uso y aprovecha-
miento de la infraestructura de datos publicos, con un enfoque de apertura
por defecto; ii) la aplicacion y aprovechamiento de estandares, modelos,
normas y herramientas que permitan la adecuada gestion de riesgos de segu-
ridad digital; ii1) la plena interoperabilidad entre los sistemas de informacion
publicos; 1v) la optimizacion de la gestion de recursos publicos en proyectos
de tecnologias de la informacion; v) la promocion de tecnologias basadas en
software libre o codigo abierto; vi) la priorizacion de tecnologias emergentes
de la Cuarta Revolucion Industrial que faciliten la prestacion de servicios
del Estado a través de nuevos modelos incluyendo, aunque sin limitarse a,
tecnologias de desintermediacion, Distributed Ledger Technology (DLT),
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analisis masivo de datos (big data), Inteligencia Artificial (Al), Internet de
las Cosas (IoT), Robodtica y similares; vii) la vinculacion de todas las inte-
racciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano; viii) la implementacion de todos los tramites nuevos
en forma digital o electronica sin ninguna excepcion, de tal manera que la
interaccion del Ciudadano-Estado solo sera presencial cuando sea la tinica
opcion; ix) el aprovechamiento de las tecnologias emergentes y exponencia-
les en la implementacion de la politica de racionalizacion de tramites; x) la
inclusion de programas de uso de tecnologia para participacion ciudadana y
gobierno abierto en los procesos misionales de las entidades publicas; x1) la
inclusion y actualizacion permanente de politicas de seguridad y confianza
digital; xi1) la implementacion de estrategias publico-privadas que propen-
dan al uso de medios de pago electronicos, y xiii) la promocion del uso de
medios de pago electronico en la economia.

Adicionalmente, como se indicd, la L.ey 1955 de 2019 modifico el articulo
230 de la Ley 1450 de 2011, relativo al Gobierno Digital como Politica de
Gestion y Desempeno Institucional, y al efecto estableci6 lo siguiente:

Articulo 230. Gobierno Digital como Politica de Gestion y Desempenio Institu-
cional. Todas las entidades de la Administracion publica deberan adelantar las
acciones que sefale el Gobierno nacional a través del Ministerio de Tecnologias
de la Informacién y las Comunicaciones para la implementacion de la politica de
Gobierno Digital.

Esta politica liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones contemplara como acciones prioritarias el cuamplimiento de los
lineamientos y estandares para la integracion de tramites al Portal Unico del Estado
Colombiano, la publicacion y el aprovechamiento de datos publicos, la adopcion
del modelo de territorios y ciudades inteligentes, la optimizaciéon de compras
publicas de tecnologias de la informacion, la oferta y uso de software publico, el
aprovechamiento de tecnologias emergentes en el sector pablico, el incremento de
la confianza y la seguridad digital y el fomento a la participacion y la democracia
por medios digitales.

El Gobierno implementara mecanismos que permitan un monitoreo perma-
nente sobre el uso, calidad, nivel de satisfaccion e impacto de estas acciones.

Como se puede observar, la Ley 1955 de 2019 apuesta claramente a la
transformacion digital de Colombia, siguiendo ya no un modelo de gobierno
electronico, sino de gobierno digital, tal como lo recomendo la OCDE al pais.
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La transformacion digital del Estado encuentra también un importante
respaldo en la Ley 1978 de 2019, la cual modifico la Ley 1341 de 2009. Esta
normativa, dirigida a la modernizacion del sector de las TiC, reconoci6 el
derecho de todo colombiano a acceder a dichas tecnologias y a las comuni-
caciones basicas'°2.

Igualmente, establecio como deberes del Estado priorizar el acceso y uso
de las TIC y asegurar, a través del correspondiente despliegue de infraestruc-
tura, la prestacion continua, oportuna y de calidad de los servicios ptblicos
de comunicaciones. Esto altimo, de acuerdo con lo senalado expresamente
por la misma ley, con miras a incentivar la masificacion de los tramites y
servicios digitales'©3.

Con el propésito de hacer realidad lo anterior, se creé el Fondo Unico
de Tecnologias de la Informacion y las Comunicaciones, el cual tiene entre
sus funciones

... financiar planes, programas y proyectos para promover el desarrollo de conteni-
dos, aplicaciones digitales y emprendimientos para la masificacion de la provision

102 “[...]7. El derecho a la comunicacion, la informacion y la educacion y los servicios basicos de
las TiC. En desarrollo de los articulos 16, 20 y 67 de la Constitucion Politica el Estado propiciara
a todo colombiano el derecho al acceso a las tecnologias de la informacion y las comunicaciones
basicas, que permitan el ejercicio pleno de los siguientes derechos: La libertad de expresion y
de difundir su pensamiento y opiniones, el libre desarrollo de la personalidad, la de informar
y recibir informacion veraz e imparcial, la educacion y el acceso al conocimiento, a la ciencia,
a la técnica, y a los demas bienes y valores de la cultura. [...]”: articulo 3.° Ley 1978 de 2019.

103 “[...] 1. Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones.
El Estado y en general todos los agentes del sector de las Tecnologias de la Informacion y las
Comunicaciones deberan colaborar, dentro del marco de sus obligaciones, para priorizar el
acceso y uso a las Tecnologias de la Informacion y las Comunicaciones en la produccion de
bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion, los
contenidos y la competitividad. En el Cumplimiento de este principio el Estado Promovera
prioritariamente el acceso a las Tecnologias de la Informacién y las Comunicaciones para la
poblacion pobre y vulnerable, en zonas rurales y apartadas del pais. [...] 10. Acceso a las TIC
y despliegue de infraestructura. Con el propésito de garantizar el ejercicio y goce efectivo de
los derechos constitucionales a la comunicacion, la vida en situaciones de emergencia, la edu-
cacion, la salud, la seguridad personal y el acceso a la informacion, al conocimiento, la ciencia
y a la cultura, asi como el de contribuir a la masificacion de los tramites y servicios digitales,
de conformidad con la presente Ley, es deber de la Nacién asegurar la prestacion continua,
oportuna y de calidad de los servicios pablicos de comunicaciones, para lo cual velara por el
despliegue de la infraestructura de redes de telecomunicaciones, de los servicios de television
abierta radiodifundida y de radiodifusion sonora, en las entidades territoriales”: articulo 3.°
Ley 1978 de 2019.
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de tramites y servicios del Estado, que permitan implementar las politicas de
Gobierno Digital y de Transformacion Digital Pablica.

Como se puede observar, la ey 1978 de 2019 constituye otro paso importan-
te, y una evidencia mas, del claro interés del Estado colombiano por avanzar
rapida y decididamente en la consecucion de un verdadero gobierno digital.

Finalmente, la transformacion digital del Estado se consolidara atin mas
cuando se convierta en ley de la Republica el Proyecto de ley n.” 098/ 19
Senado, 287/18 Camara, “por medio de la cual se establecen disposiciones
transversales a la Rama Ejecutiva del nivel nacional y territorial y a los par-
ticulares que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacion de tramites y se dictan otras disposiciones” 4.

El proyecto, aprobado en junio de 2020, y al cual solo le resta la corres-
pondiente sancion presidencial, establece importantes medidas en materia
de gobierno digital. Entre las mas importantes se destacan las siguientes:
1) dispone que los tramites que se creen a partir de la entrada en vigencia
de la ley deben ser susceptibles de adelantarse totalmente en linea por los
ciudadanos; 11) ordena a los sujetos obligados a adoptar mecanismos que
permitan la interoperabilidad y el intercambio de informacion (servicio de
interoperabilidad), y 1i1) como parte del concepto de servicios ciudadanos
digitales, incorpora los servicios de autenticacion digital y carpeta ciudadana
digital.

3. LAS TRANSFORMACIONES DE LAS ACTUACIONES
ADMINISTRATIVAS Y DEL PROCEDIMIENTO
ADMINISTRATIVO EN EL GOBIERNO DIGITAL

Las decisiones que deben adoptar las autoridades que ejercen funciones
administrativas con el fin de cumplir con los cometidos estatales, prestar
satisfactoriamente los servicios a cargo del Estado y hacer efectivos los
derechos e intereses reconocidos a las personas, estan precedidas y son el
resultado de un conjunto de actuaciones que suponen la existencia de una
relacion juridica entre una autoridad que representa al Estado y un particular.

104 Gaceta del Congreso n.° 353 del 16 de junio de 2020.



164  El gobierno digital: modelo en el que confluyen el Estado y las TiC

Pues bien, es un hecho inocultable que la transformacion digital del
Estado trae consigo una nueva dimension de las actuaciones administrativas
y del procedimiento administrativo.

Recuérdese que durante buena parte del siglo xx las actuaciones admi-
nistrativas estuvieron regidas por una orientacion contenciosa, escrituraria,
ritualista y procesalista, quiza con la idea de que asi cumplia mejor con los
presupuestos de legalidad, eficacia y participacion en las decisiones que
adoptan las autoridades en ejercicio de sus poderes, privilegios y prerroga-
tivas exorbitantes, y teniendo en cuenta los pocos avances técnicos propios
de la época. Si se analiza cualquier legislacion o compendio normativo de
las actuaciones de la Administracion de esa época (p. ej., el Decreto ley o1
de 1984), se encontrara una remision o similitud a las normas del procedi-
miento judicial, que si bien no es algo errado, tiene un origen y una finalidad
diferentes’®5.

Las actuaciones administrativas en el modelo tradicional exhiben fenéme-
nos relativos a un excesivo procesalismo, esto es, la constitucion de una serie
interminable de tramites y procedimientos; la formacion de expedientes en el
sistema escriturario, con la consecuente abundancia de papeles y documentos
que reposaban en voluminosos, insuficientes e inadecuados archivos fisicos;
la ausencia de procesos automatizados y mecanizados; la poca dotacion y
desarrollo de elementos informaticos y telematicos; la carencia de programas
de capacitacion de amplia cobertura del personal, y el predominio de un
estilo de direccion autocratico de las autoridades.

En cuanto a las condiciones para la iniciacion, tramitacion y procedencia
de las actuaciones administrativas y la prestacion de los servicios, asi como
para su validez y eficacia, era ineluctable contar con una serie de requisitos
de modo, tiempo y lugar que caracterizaban las actuaciones y la relacion ju-
ridica administrativa que derivaba de las actuaciones frente a las autoridades.

105 Las diferencias tienen que ver, entre otras, con la finalidad y la densidad en su estructuracion.
Mientras que el proceso judicial tiene por objeto resolver una controversia o conflicto con
aplicacion del derecho, o proteger la Constitucion o el orden juridico, segtn la accion del caso,
el procedimiento administrativo persigue el desarrollo de la funcién administrativa en tutela del
interés general, lo que implica, ademas, que este ultimo sea concebido de una forma mas flexible
y agil que el judicial, por cuanto a la Administracion se le impone el deber de actuar de manera
continua, pronta, oportuna, eficaz y eficiente en la prestacion de los servicios y funciones a su
cargo en beneficio de las personas y de la comunidad.
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En efecto, las solicitudes, comunicaciones, tramites, decisiones, impug-
naciones y ejecuciones debian surtirse inicamente por medios fisicos y
escritos, salvo contadas excepciones en las que se permitian las diligencias
orales. Por regla general se requeria acudir a la sede de las oficinas publicas,
algunas veces con problemas de acceso asociados, entre otros, a la distancia
y el tiempo de desplazamiento del ciudadano. Se exigia también la compa-
recencia fisica de los ciudadanos ante la Administracion en un buen nimero
de tramites para su identificacion y autenticacion (o por lo menos de sus
representantes) y, ademas, la tramitacion estaba sujeta a un horario limitado
e insuficiente de atencion para los usuarios, sin que se pudieran recibir o
atender sus solicitudes en dias inhabiles o festivos. Ademas, no se facilitaba el
aporte de informacion y documentos que, en mas de una ocasion, reposaban
ya en los archivos de los organismos publicos.

En este modelo tradicional las entidades publicas conformaban y llevaban
registros manuales generales en los que asentaban todas las solicitudes y
comunicaciones escritas que se les presentaban o que recibian, lo cual, con
el tiempo, hacia mas complejo su manejo por el excesivo volumen fisico, e
impedia o limitaba la comunicacion y coordinacion entre las diferentes auto-
ridades para el ejercicio de sus funciones, y la proteccion y reconocimiento
de los derechos de los ciudadanos. Esto mismo resultaba predicable de los
expedientes que contenian los documentos del procedimiento administra-
tivo, debido a que su organizacion e integracion también se hacia en fisico y
mediante foliado manual, con serias dificultades de consulta, publicidad, dis-
ponibilidad, archivo, custodia, conservacion, reproduccion y recuperacion.

De otra parte, usualmente los actos administrativos solo podian ser
producidos mediante escrito, excepto que su naturaleza permitiera otra
forma mas adecuada de expresion, como por ejemplo la verbal, en la que
de todos modos la autoridad debia dejar constancia escrita del acto asi
emitido y de quien lo proferia. Asi, la eficacia, los efectos, la autenticidad
y la ejecutividad del acto quedaban subordinados al escrito, aun cuando
incluso pudieran expedirse en forma verbal. De igual manera, si bien las
notificaciones podian practicarse por cualquier medio que permitiera tener
constancia de su recepcion por el interesado, lo cierto es que se imponia la
formalidad escrita y la comparecencia fisica a las oficinas publicas para llevar
a cabo tal diligencia de caracter esencial para la eficacia de lo resuelto por la
Administracion, pues su finalidad era poner en conocimiento la existencia
de la decision adoptada por la autoridad.
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Sin duda el excesivo formalismo y el culto a la solemnidad escrituraria
tuvo serias repercusiones y limitaciones en el desarrollo de las relaciones
entre la Administracion publica y los ciudadanos.

Sin embargo, en las Gltimas dos décadas del siglo xx y lo que llevamos
del xx1, el desarrollo de las tecnologias de la informacion y las telecomuni-
caciones modifico las formas y vias de interaccion de los individuos, lo que
llevo a replantear las formas y mecanismos a través de los cuales se pueden
adelantar los procedimientos y actuaciones administrativas.

En efecto, innumerables relaciones personales, juridicas, economicas y
sociales han mutado progresivamente del mundo fisico a un plano eminente-
mente virtual que nos impone la denominada “Sociedad de la Informacion”.
El auge tecnolégico, informatico y de las telecomunicaciones, trajo cambios
dramaticos en las relaciones entre las personas, y entre estas y la Administra-
cion publica, que tiempo atras no imaginabamos, marcados por la influencia
del uso de aparatos de todo tipo (computador, fax, etc.), la telefonia movil
y la aparicion de la red Internet.

Estos avances tecnologicos v de las comunicaciones han permitido el
intercambio electronico de informaciones, y otros medios de comunicacion
de datos, en forma confiable y rapida a través de mecanismos y herramientas
telematicas y electronicas que constituyen alternativas validas y sustitutas
de los habituales documentos de papel, y que han facilitado la difusion del
conocimiento en todos los 6rdenes de la sociedad, el intercambio de datos y el
surgimiento de relaciones dentro del trafico juridico, tendencia de la cual no ha
escapado la tecnificacion y modernizacion del procedimiento administrativo.

Debido a la necesidad de contar con un régimen juridico que diera sopor-
te a las nuevas realidades tecnologicas, la Ley 527 del 18 de agosto de 1999,
a través de la cual se defini6 y reglamento el acceso y uso de los mensajes de
datos, el comercio electronico y las firmas digitales, consagrd, entre otros
aspectos, que los documentos electronicos son equivalentes a los escritos
y, por lo mismo, dispuso que deben ser valorados como estos, y que en los
eventos en que una norma determine que una informacion conste por escrito
este requisito quedara satisfecho con un mensaje de datos, siempre y cuando
sea posible la consulta posterior de la informacion contenida en ¢l (art. 6.°
Ley 527 de 1999). En tal virtud, el mensaje de datos constituye un medio
de prueba en las actuaciones administrativas y judiciales, en el entendido de
que es equivalente funcional de los otros documentos originalmente escritos
en papel (art. 10.° Ley 527 de 1999).
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Ante esta realidad, la Ley 1437 de 2011, Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, incorporé un capitulo
dedicado a la utilizaciéon de medios electronicos en el procedimiento ad-
ministrativo. En esa direccion, se deben resaltar todas aquellas normas del
nuevo Codigo que establecen, autorizan y promueven el uso de los medios
tecnologicos tanto en la relacion de las entidades con los ciudadanos como
en su funcionamiento interno. Para tal efecto las entidades deben tener una
sede electronica con condiciones de calidad, seguridad, disponibilidad, acce-
sibilidad, neutralidad e interoperabilidad de la informacion y de los servicios
(art. 60 Ley 1437 de 2011). En el sitio institucional o direccion electronica
oficial en la Web las entidades deben poner a disposicion la informacion
acerca de sus funciones, mision, objetivos, proyectos, resultados, etc., asi
como disponer de las funcionalidades para dar informacion, hacer consultas,
efectuar reclamos, recibir documentos electronicos y, en general, realizar por
ese medio tecnologico o electronico los tramites y actuaciones administrativas
que les corresponda adelantar. En ese sentido, el Codigo consagra:

a) Disposiciones que buscan en general hacer uso de dichos medios como
herramienta para facilitar a la Administracion (art. 3-13[7°0]) y a los usuarios
la actuacion administrativa (presentar peticiones por estos medios, art. 5-1;
deberes de las autoridades de poner a disposicion tecnologias de la informa-
€i6n’o7, art. 7.% realizar sesiones virtuales de juntas y comités, art. 63)1°8.

106 “Articulo 3. Principios|...] 13. En virtud del principio de celeridad, las autoridades impulsaran
oficiosamente los procedimientos, ¢ incentivaran el uso de las tecnologias de la informacion y
las comunicaciones, a efectos de que los procedimientos se adelanten con diligencia, dentro de
los términos legales y sin dilaciones injustificadas”.

107 Elarticulo 7.° transcrito en una nota anterior, establece dentro de los deberes de las autoridades
en la atencién al publico: disponer un sistema de turnos acorde con las necesidades del servicio
y las nuevas tecnologias, para la ordenada atencion de peticiones, quejas, denuncias o reclamos;
expedir, hacer visible y actualizar anualmente una carta de trato digno al usuario donde la
respectiva autoridad especifique todos los derechos de los usuarios y los medios puestos a su
disposicion para garantizarlos efectivamente; tramitar las peticiones que lleguen via fax o por
medios electronicos y adoptar medios tecnoldgicos para el tramite y resolucion de peticiones,
y permitir el uso de medios alternativos para quienes no dispongan de aquellos.

108 “Articulo 63. Sesiones virtuales. Los comités, consejos, juntas y demas organismos colegiados
en la organizacion interna de las autoridades, podran deliberar, votar y decidir en conferencia
virtual, utilizando los medios electronicos idéneos y dejando constancia de lo actuado por ese
mismo medio con los atributos de seguridad necesarios”.
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b) Disposiciones que permiten su utilizacion en materia de notificaciones,

cuando no sea posible la notificacion personal (arts. 561091 67111701y 68), y
para facilitar las publicaciones, citaciones, comunicaciones y notificaciones
(arts. 37011, 6511121, 6glr1sly 73l114]),

109

I10

III

I12

113

114

“Las autoridades podran notificar sus actos a través de medios electronicos, siempre que el
administrado haya aceptado este medio de notificacion”.

“Articulo 67. Notificacion personal. Las decisiones que pongan término a una actuacion adminis-
trativa se notificaran personalmente al interesado, a su representante o apoderado, o a la persona
debidamente autorizada por el interesado para notificarse. [...] La notificacion personal para
dar cumplimiento a todas las diligencias previstas en el inciso anterior también podra efectuarse
mediante una cualquiera de las siguientes modalidades: // 1. Por medio electronico. Procedera
siempre y cuando el interesado acepte ser notificado de esta manera. // La administracion
podra establecer este tipo de notificacion para determinados actos administrativos de caracter
masivo que tengan origen en convocatorias publicas. En la reglamentacion de la convocatoria
impartira a los interesados las instrucciones pertinentes, y establecera modalidades alternativas
de notificacién personal para quienes no cuenten con acceso al medio electrénico”.

“Articulo 37. Deber de comunicar las actuaciones administrativas a terceros [ ...] L.a comuni-
cacion se remitira a la direccion o correo electronico que se conozca si no hay otro medio mas
eficaz”.

“Articulo 65. Deber de publicacion de los actos administrativos de caracter general. Los actos
administrativos de caracter general no seran obligatorios mientras no hayan sido publicados en
el Diario Oficial o en las gacetas territoriales, segtin el caso. // Cuando se trate de actos adminis-
trativos electronicos a que se refiere el articulo 57 de esta Ley, se deberan publicar en el Diario
Oficial o gaceta territorial conservando las garanti as de autenticidad, integridad y disponibilidad.
// Las entidades de la administracion central y descentralizada de los entes territoriales que
no cuenten con un 6rgano oficial de publicidad podran divulgar esos actos mediante la fijacion
de avisos, la distribucion de volantes, la insercion en otros medios, la publicacion en la pagina
electrénica, o cualquier canal digital habilitado por la entidad, o por bando, en tanto estos
medios garanticen amplia divulgacion. // Las decisiones que pongan término a una actuacion
administrativa iniciada con una peticion de interés general se comunicaran por cualquier medio
eficaz. // En caso de fuerza mayor que impida la publicacion en el Diario Oficial, el Gobierno
nacional podra disponer que la misma se haga a través de un medio masivo de comunicacién
eficaz”.

“Articulo 69. Notificacion por aviso. Si no pudiere hacerse la notificaciéon personal al cabo
de los cinco (5) dias del envio de la citacion, esta se hara por medio de aviso que se remitira a
la direccion, al numero de fax o al correo electronico que figuren en el expediente o puedan
obtenerse del registro mercantil, acompafiado de copia integra del acto administrativo. |[...]
Cuando se desconozca la informacion sobre el destinatario, el aviso, con copia integra del acto
administrativo, se publicara en la pagina electronica y en todo caso en un lugar de acceso al
publico de la respectiva entidad por el término de cinco (5) dias, con la advertencia de que la
notificacion se considerara surtida al finalizar el dia siguiente al retiro del aviso”.

El articulo 73 permite citar a los terceros desconocidos que podrian verse afectados con la
actuacion, mediante publicacion de la parte resolutiva del respectivo acto administrativo, en la
pagina electronica de la entidad que lo expide.



Alvaro Namén Vargas

¢) Disposiciones destinadas a regular el procedimiento administrativo
electronico, en un proceso que debera tener en cuenta las posibilidades de
asimilacion y utilizacion por los ciudadanos de dichos medios sin desmedro
de sus derechos (arts. 357751, 532 59 y 771710]). En ese sentido: i) autorizo la
realizacion de procedimientos y tramites administrativos a través de medios
electronicos; 11) reconociéo como un derecho ciudadano acudir ante las au-
toridades por via electronica; iii) otorgo validez a los documentos publicos
autorizados o suscritos por medios electronicos; iv) permitio la notificacion
de los actos a través de medios electronicos, y v) regulo lo referente al acto
administrativo electronico, el archivo electronico de documentos, el expe-
diente electronico, la sede electronica, la recepcion de documentos electro-
nicos por las autoridades, la prueba de la recepcion y envio de mensajes de
datos y la realizacion de sesiones virtuales.

Ahora bien, vale la pena destacar la reciente reforma a la Ley 1437 de
201111771 realizada a través de la Ley 2080 de 2021. Uno de los propositos de
esta reforma es fortalecer el uso de las TiC en las actuaciones administrativas
y en la jurisdiccion de lo contencioso administrativo, y con ese objetivo se
adoptaron los siguientes cambios a la primera parte del Codigo.

115 “Articulo 35. Tramite de la actuacion y audiencias. Los procedimientos administrativos se ade-
lantaran por escrito, verbalmente, o por medios electrénicos de conformidad con lo dispuesto
en este Codigo o la ley. // Cuando las autoridades procedan de oficio, los procedimientos
administrativos Unicamente podran iniciarse mediante escrito, y por medio electrénico sélo
cuando lo autoricen este Codigo o la ley...”.

116 Estosarticulos, en su orden, permiten adelantar los procedimientos y tramites administrativos a
través de medios electronicos; el registro para el uso de medios electronicos del correo electrénico
de las personas que asi deseen actuar ante la Administracion; la validez y fuerza probatoria de
los documentos publicos autorizados o suscritos por medios electronicos y la autenticidad de
las reproducciones efectuadas a partir de los respectivos archivos electronicos para todos los
efectos legales; el archivo electronico de documentos, siempre que se asegure la autenticidad
e integridad de la informacion necesaria para reproducirlos; la conformacion del expediente
electrénico, como conjunto de documentos electronicos correspondientes a un procedimiento
administrativo, cualquiera que sea el tipo de informacion que contengan, el cual debera ser
foliado mediante un indice electrénico, firmado digitalmente por la autoridad, 6rgano o entidad
actuante, segin proceda, para garantizar su integridad y permitir su recuperacién cuando se
requiera, y la posibilidad de interponer recursos contra los actos administrativos por medios
electronicos.

117 “Pormedio de la cual se reforma el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo—Ley 1437 de 2011y se dictan otras disposiciones en materia de descongestion
en los procesos que se tramitan ante la jurisdiccion”.
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Se adiciono el articulo 53A, relativo al uso de medios electronicos que
establece:

Cuando las autoridades habiliten canales digitales para comunicarse entre ellas,
tienen el deber de utilizar este medio en el ejercicio de sus competencias. Las
personas naturales y juridicas podran hacer uso de los canales digitales cuando asi
lo disponga el proceso, tramite o procedimiento.

Igualmente, la norma consagr6 que mediante reglamento el Gobierno na-
cional podra establecer para cuales procedimientos, tramites o servicios sera
obligatorio el uso de los medios electronicos por las personas y las entidades
publicas.

También modifico el articulo 54 para reafirmar que toda persona tiene el
derecho de actuar ante las autoridades a través de medios electronicos, caso
en el cual se debe realizar el registro previo como usuario ante la respectiva
autoridad. Ademas de no limitar el registro al correo electronico, la nueva
disposicion senald expresamente que este debe contemplar el Régimen
General de Proteccion de Datos Personales.

Senal6 que las notificaciones electronicas se practicaran a través del
servicio de notificaciones que ofrezca la sede electronica de la autoridad.
Igualmente, los interesados podran acceder a las notificaciones en el portal
unico del Estado, el cual funcionara como un portal de acceso. Finalmente,
la notificacion quedara surtida a partir de la fecha y hora en que el adminis-
trado acceda a ella, hecho que debe ser certificado por la Administracion.

LLaLey 2080 de 2021 actualizb también la regulacion relativa al expediente
electronico, esto es, el articulo 59 de la Ley 1437 de 2011. En ese sentido,
ademas de consagrarse expresamente las garantias de seguridad digital
del expediente, asi como de autenticidad, integridad y disponibilidad, se
establecen como deberes de las autoridades cumplir con los requisitos de
archivo y conservacion de medios electronicos, y trabajar coordinadamente
en la optimizacion de los expedientes electronicos, su interoperabilidad y el
cumplimiento de estandares homogéneos de gestion documental.

Adicionalmente, la reforma a la Ley 1437 de 2011 modifico el articulo
60 para definir la sede electronica en los siguientes términos:

Se entiende por sede electronica, la direccion electronica oficial de titularidad,
administracion y gestion de cada autoridad competente, dotada de las medidas
juridicas, organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
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accesibilidad, neutralidad e interoperabilidad de la informacion y de los servicios,
de acuerdo con los estandares que defina el Gobierno nacional.

Asimismo, la norma impone a las autoridades la obligacion de contar al
menos con una direccion electronica.

La regulacion en materia de sede electronica se complementa con la
adicion del articulo 60A, referido a la sede electronica compartida. De
acuerdo con la nueva disposicion, esta sede sera el Portal Unico del Estado
colombiano, el cual le permitira a los ciudadanos acceder a los contenidos,
procedimientos, servicios y tramites disponibles por las autoridades.

Finalmente, el proyecto de ley actualiza la regulacion relativa a la recep-
cion electronica de documentos electronicos y la publicacion de los actos
administrativos de caracter general.

Como se puede apreciar, los medios tecnologicos transforman la relacion
juridica entre las personas y las autoridades la cual adquiere unas particulari-
dades importantes. Por ejemplo, cambia el lugar en donde se presenta, pues
se crean “sedes administrativas electronicas”, o sea, el sitio virtual o direccion
electronica en la red Internet en la que se establecen las relaciones, el cual
esta acompanado de un régimen de identificacion, autenticacion, contenido
minimo, proteccion juridica, accesibilidad, disponibilidad y responsabilidad
respecto de la integridad, veracidad y actualizacion de la informacion y los
servicios a los que se puede acceder a través de ella.

Igualmente, la utilizacion de estos medios implica el reconocimiento de
nuevos derechos para las personas que se desarrollen en este ambito, prin-
cipalmente a adelantar las actuaciones por cualquier medio tecnologico o
electronico disponible en la entidad, atun por fuera de las horas de atencion
al publico™’8.

La existencia de un expediente electronico, la validez del documento
electronico o del acto administrativo electronico, las copias de los documen-
tos electronicos y digitalizados y su autenticidad, la creacion de registros

118 “Articulo 5. Derechos de las personas ante las autoridades. En sus relaciones con las autoridades

toda persona tiene derecho a: // 1. Presentar peticiones en cualquiera de sus modalidades,
verbalmente, o por escrito, o por cualquier otro medio idéneo y sin necesidad de apoderado, asi
como a obtener informacion y orientacion acerca de los requisitos que las disposiciones vigentes
exijan para tal efecto. // Las anteriores actuaciones podran ser adelantadas o promovidas por
cualquier medio tecnolégico o electronico disponible en la entidad, atn por fuera de las horas
de atencion al publico”.
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electronicos, la posibilidad de efectuar notificaciones electronicas y la con-
formacion de archivos electronicos de las comunicaciones y los documentos,
liberan esta relacion de la rigidez de los documentos fisicos y le dan agilidad
a la gestion publica mediante la iniciacion, instruccion y terminacion de las
actuaciones administrativas por medios electronicos. También sirve mejor a
los principios de eficacia, eficiencia y seguridad juridica, ahorra costos a las
personas, refuerza las garantias de los interesados y facilita el cumplimiento
de las obligaciones de publicidad y transparencia, incrementando asi, de
manera sustancial, la participacion social en la gestion publica y su eficaz
control por la comunidad.

Ademas, se regulan nuevas formas de identificacion y autenticacion tanto
de los ciudadanos como de las autoridades ptblicas, de manera que se supera
la exigencia de comparecer fisicamente con tal proposito, siendo destacable
que se habilitan distintos instrumentos de acreditacion, tales como las firmas
digitales o electronicas y los certificados electronicos.

En ese contexto la cooperacion entre los organismos y entidades pablicas
paso a ser vital, razon por la cual la interoperabilidad de los sistemas de in-
formacion, asi como las bases para impulsar la reutilizacion de aplicaciones
y transferencia de tecnologias entre ellas, es un objetivo en la transformacion
digital de la Administracion publica.

No obstante, en virtud del principio de igualdad, la utilizacion de las
nuevas tecnologias en las relaciones con la Administracion publica no debe
implicar una discriminacion para los ciudadanos, razon por la cual, cuando
las personas no estén capacitadas o no tengan como utilizarlas, se deben
disponer los medios adecuados para seguir comunicandose con ella con los
mismos derechos y garantias.

LLa utilizacion de las nuevas tecnologias en las relaciones con la Adminis-
tracion publica ha traido ventajas materiales, temporales y espaciales para
el desarrollo de las actuaciones administrativas, que se pueden resumir asi:

a) Disponibilidad, pues se puede interactuar con las organizaciones las
24 horas del dia (con servicios de atencion telefonica o por Internet a través
de oficinas virtuales). No es necesario cefiirse a un horario de oficinas, aun
cuando se deben cumplir los plazos.

b) Facilidad de acceso, por cuanto no es necesario acudir a la oficina presen-
cial de las entidades y organismos publicos para realizar las gestiones, sino que
los tramites se pueden hacer desde cualquier sitio a través del teléfono o Internet.
Las oficinas virtuales estan disponibles para los usuarios en cualquier lugar.
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¢) Ahorro de tiempo, teniendo en cuenta que los tramites, las gestiones,
o las actuaciones administrativas se pueden realizar desde el lugar de resi-
dencia del interesado o desde cualquier otro lugar, sin necesidad de tener
que desplazarse fisicamente a la sede u oficina de las entidades u organismos
publicos y esperar para ser atendido.

De todas maneras, al actuar a través de las herramientas tecnologicas
la Administracion debe cumplir con los principios de la funcion adminis-
trativa (art. 209 C.P.) y, en general, aquellos que guian las actuaciones ad-
ministrativas (art. 3 Ley 1437 de 2011). Ademas, le corresponde garantizar
la integridad, seguridad y privacidad de los datos sensibles en los tramites.

Cabe advertir que la Jurisdiccion de lo Contencioso Administrativo, en
ejercicio de sus competencias (arts. 237 Constitucion Politica, 103 y 104 de
la Ley 1437 de 2011) tiene el reto de controlar judicialmente el ejercicio de
la funcion publica a través de los medios electronicos y las nuevas tecnologias
de la informacion y las telecomunicaciones.

Asuntos como la expedicion de actos administrativos sin soporte tradi-
cional (en papel) o automatizados, la realizacion de notificaciones mediante
mensajes de datos, la interposicion de recursos por Internet o por correo
electronico, entre otras situaciones que se presentaran en el futuro con mas
intensidad, constituyen un desafio para el Consejo de Estado, el cual debe-
ra arbitrar los nuevos conflictos que podria ocasionar la utilizacion de las
herramientas tecnoléogicas por la Administracion publica y los ciudadanos.
Le correspondera, ademas, resolver la creciente tension que genera, por
una parte, la aplicacion de los principios de transparencia y publicidad que
obligan a las entidades publicas a compartir sus archivos y bases de datos,
a publicar mayores volumenes de informacion en sus paginas de Internet
y a suministrar la informacion y los documentos que le soliciten los ciuda-
danos y organizaciones sociales; y por otra, los derechos de los individuos
a su intimidad, a su libertad y a su libre determinacion informatica (habeas
data), y que obliga al Estado a proteger efectivamente sus datos personales.

En sintesis, las nuevas TiC informaticas han ampliado las formas median-
te las cuales las autoridades interactiian con los ciudadanos y expresan la
voluntad administrativa y, por tanto, han transformado la relacion Estado-
ciudadano, en la garantia de derechos, la satisfaccion de necesidades y la
prestacion de los servicios a su cargo.
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4. EL USO DE LAS TECNOLOGIAS DE LA INFORMACION
EN LA RAMA JUDICIAL

El uso de las T1C en la actividad estatal no es un asunto exclusivo del ambito
de la Administracion. En Colombia el ordenamiento juridico también ha
buscado su implementacion en la prestacion del servicio de justicia. Asi, en
su articulo 95 la Ley 270 de 1996, Estatutaria de la Administracion de Jus-
ticia, regulo el uso de las tecnologias de la informacion en la rama judicial,
y en tal sentido dispuso que el Consejo Superior de la Judicatura (csy) debia
propender a la “incorporacion de tecnologia de avanzada al servicio de la
administracion de justicia” con el fin de mejorar la eficacia y la eficiencia
de la administracion de justicia y optimizar su gestion. Esta norma también
establecio que para el cuamplimiento de sus funciones los juzgados, tribuna-
les y corporaciones judiciales podran utilizar cualesquier medios técnicos,
electronicos, informaticos y telematicos.

En lo que respecta a la actividad judicial en el contencioso administra-
tivo, la Ley 2080 de 2021, como una muestra mas de la decidida apuesta
del Estado colombiano por avanzar hacia una verdadera transformacion
digital de la justicia, busco fortalecer el uso de las TIC como herramienta
fundamental para adelantar el procedimiento contencioso administrativo.
Con este objetivo, la reforma a la Ley 1437 de 2011 modifico el articulo 186
de la siguiente manera.

En primer lugar, estableci6 que las partes y sus apoderados “deberan”
realizar sus actuaciones y asistir a las audiencias y diligencias a través de
las TIC (anteriormente, la norma utilizaba el término “podran”). Para ello,
tienen la obligacion de suministrar tanto al despacho judicial como a todos
los sujetos procesales e intervinientes, el canal digital por medio del cual se
surtiran las actuaciones y notificaciones del proceso o tramite.

Con todo, la misma norma sefiala que, cuando el juez lo considere per-
tinente, la actuacion judicial se podra llevar a cabo de manera presencial o
acudiendo a ambas modalidades (presencial y remota), medida que resulta a
todas luces razonable con miras a salvaguardar el derecho de los ciudadanos
de acceder a la justicia.

En segundo lugar, se ordeno al Consejo Superior de la Judicatura adoptar
las medidas necesarias para implementar el uso de las TIC en las actuacio-
nes de la jurisdiccion de lo contencioso administrativo. En consonancia,
se ordend incorporar lo referente a la sede judicial electronica, las formas
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de identificacion y autenticacion digital para los sujetos procesales, la in-
teroperabilidad, la acreditacion y la representacion de los ciudadanos por
medios digitales, la tramitacion electronica de los procedimientos judiciales,
el expediente judicial electronico, el registro de documentos electronicos,
y los lineamientos de cooperacion digital entre las autoridades con compe-
tencias en materia de administracion de justicia, seguridad digital judicial
y proteccion de datos personales.

Finalmente, la Ley 2080 de 2021 modifico los articulos 162 ,175, 201 y
205 de la Ley 1437 en el sentido de: 1) exigir como requisito de la demanda
y de su contestacion, el sefialamiento del canal digital del demandante y
del demandado; i1) permitir la notificacion electronica de los estados, y iii)
aclarar el tramite de la notificacion electronica de las providencias.

De otra parte, la Ley 1564 de 2012, normativa por medio de la cual se
expidio el Codigo General del Proceso (CGP), reconoci6 la aplicacion de las
TIC en los procedimientos judiciales. Alli, en el articulo 103 se estableci6 que
“en todas las actuaciones judiciales debera procurarse el uso de las TIC en la
gestion y tramite de los procesos judiciales, con el fin de facilitar y agilizar
el acceso a la justicia, asi como ampliar su cobertura”.

En la nueva codificacion las actuaciones judiciales se pueden realizar a
través de mensajes de datos, pero la autoridad judicial debera contar con
mecanismos que le permitan generarlos, archivarlos y comunicarlos. Otras
disposiciones del CGP corroboran la referida intencion del legislador en tanto
autorizan la utilizacion de medios tecnologicos en lo atinente a la formacion
de expedientes, firma, actuaciones judiciales, audiencias y diligencias.

Adicionalmente, la norma establece un Plan de Justicia Digital dirigido
a la formacion y gestion de expedientes digitales y el litigio en linea. Final-
mente, la disposicion ordena, de manera gradual, el uso obligatorio de las
TIC por los despachos judiciales, atendiendo la disponibilidad de las condi-
ciones técnicas para el efecto. Con este objetivo ordeno al Consejo Superior
de la Judicatura, 6rgano encargado de la administracion de la rama judicial,
adoptar las medidas necesarias para que las autoridades judiciales cuenten
con las condiciones técnicas necesarias para generar, archivar y comunicar
mensajes de datos.

No obstante, el desafio mas grande que enfrenta la administracion de
justicia, y que se materializo con la pandemia mundial a causa del nuevo
coronavirus Covid-19, es la inaplazable necesidad de implementar la digita-
lizacion en la justicia. En el corto plazo debe ser una realidad el expediente
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digital y el uso de medios electronicos sincronicos (video conferencias) y
asincronicos (correos electronicos) para las comunicaciones intra o extra
procesales. En el mediano plazo debemos llegar a sistemas de justicia digital
(online) que garanticen un acceso universal y de calidad a los usuarios, con
transparencia y economia. Herramientas como el analisis de grandes datos
(big data) y 1a Inteligencia Artificial (IA) deben dejar de ser una utopia para
administracion de justicia en Colombia y convertirse en una realidad.

En el proceso de transformacion digital de la justicia, y al amparo de las
facultades del estado de emergencia econémica, social, ecologica y sanitaria
originado por el Covid-19, el Gobierno nacional expidio6 el Decreto Legis-
lativo 806 del 4 de junio de 2020 con el fin de facilitar y agilizar el acceso
general a la justicia mediante el uso de las TIC, y proteger el derecho a la
salud y al trabajo de los servidores judiciales, los litigantes y los usuarios.

El decreto establece medidas como el uso de las TIC en las diferentes
etapas de los procesos judiciales (notificaciones y tramites), con la salvedad
de que si alguno de los sujetos procesales o la autoridad judicial no tienen
la posibilidad de acudir a estos medios, podran adelantarlos de manera
presencial, atendiendo siempre las medidas de bioseguridad que definan
el Ministerio de Salud y el Consejo Superior de la Judicatura. Igualmente,
establece que los municipios, las personerias y otras entidades publicas, en
la medida de las posibilidades, facilitaran que los sujetos procesales puedan
acceder en sus sedes a las actuaciones virtuales.

Lo anterior, dado que, en principio, las normas previstas en los codigos
procesales fueron concebidas para adelantar actuaciones y adoptar decisiones
de caracter presencial, situacion de la que se da cuenta en los considerandos
del Decreto 806 de 2020, y por ello resultaba indispensable expedir dispo-
siciones destinadas a que los procesos se puedan tramitar, en la mayoria de
los casos, a través del uso de las TIC.

El articulo 1.° del Decreto 806 de 2020 anuncia el proposito general que
motivo la aprobacion de este cuerpo normativo!!9. Alli se lee que el objetivo
del decreto no es otro que el de “implementar el uso de las tecnologias de

119 Cabe observar que antes de la expedicion del Decreto 806 de 2020, el Consejo de Estado ya
habia adicionado su Reglamento con varias de esas medidas mediante el Acuerdo 62 del 21 de
abril de 2020, en el entendido de que la legislacion permitia realizar las actuaciones judiciales,
las deliberaciones y la adopcion de decisiones y las notificaciones de las providencias valiéndose
de las tecnologias de la informacion y las comunicaciones.
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la informacion y las comunicaciones en las actuaciones judiciales y agilizar
el tramite de los procesos judiciales”. Igualmente, la norma advierte que el
decreto pretende flexibilizar el servicio de la justicia y, de ese modo, con-
tribuir a la recuperacion de las actividades economicas que dependen de él.

Aunque el Decreto 806 de 2020 no esta dividido formalmente en partes o
capitulos, en ¢l se pueden distinguir claramente dos grupos de disposiciones:
1) un primer conjunto, integrado por los articulos 1.° a 11 y 16, contiene
normas generales aplicables a todos los procesos y actuaciones que se lleven
a cabo ante las jurisdicciones ordinaria (en sus especialidades civil, de familia
y laboral), de lo contencioso administrativo, constitucional y disciplinaria,
y i1) un segundo grupo de normas que contiene reglas especiales para las
jurisdicciones de lo contencioso administrativo, civil, de familia y laboral.

Del primer conjunto de normas, vale la pena destacar que:

— El decreto les permite a los usuarios y a las autoridades judiciales
utilizar las TIC para realizar todas las actuaciones judiciales, como ya lo per-
mitian, entre otras leyes, el Codigo de Procedimiento Administrativo y de
lo Contencioso Administrativo y el Codigo General del Proceso. También
establece, como regla general, el deber de los funcionarios judiciales y de
los demas sujetos procesales de emplearlas, siempre que tales medios estén
disponibles y permitan garantizar el derecho al debido proceso de las partes
e intervinientes (arts. 1.°, 2.%, 3.°, 5.°,6.%,7.%,8.°,9.°, 10.° y 11).

— En razoén de lo anterior, los actos procesales se deben realizar por me-
dios electronicos, salvo que dichos mecanismos no estén disponibles o que,
por cualquier razon, no se puedan utilizar (arts. 2.%, 3.°, 6.°, 7., 9.°, 10.° y
11). Asi, las actuaciones que se deberan surtir con ayuda de las tecnologias
de la informacion seran, por ejemplo, las audiencias; las notificaciones; las
providencias; los traslados, los oficios, los despachos y otras comunicaciones;
los emplazamientos para hacer la notificacion personal; las presentaciones de
demandas (incluidos sus anexos y traslados), y el envio de otros memoriales
y peticiones.

— Para hacer factible lo anterior, el decreto suspende la aplicacion de
tramites y requisitos previstos actualmente en los codigos de procedimien-
to, que exigian la asistencia personal de las partes o de sus apoderados, o el
otorgamiento de documentos en soporte tradicional (papel). En esa medida,
durante la vigencia del decreto se eliminan exigencias como la presentacion
personal de los poderes y otros memoriales, las autenticaciones e, incluso,
la firma de los memoriales, en forma manuscrita o digital (art. 2.°, num. 2).
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— FElarticulo 5.° instaura una presuncion de autenticidad de los poderes
que se alleguen a cualquier actuacion judicial. LLa medida permite presentar
las demandas y comparecer al proceso por medios digitales —v.gr. correo
electronico—, lo cual resulta indispensable para poder adelantar integramente
el proceso y se evita el desplazamiento de las partes, lo que, de otro modo,
se tendria que realizar para llevar a cabo las labores de autenticacion.

—Elarticulo 6.° prevé que la presentacion de la demanda habra de hacerse
adjuntando los anexos correspondientes en medio virtual. Este arreglo es
esencial para permitir el acceso a la administracion de justicia en la juris-
diccion de lo contencioso administrativo.

— Las autoridades deben garantizar el derecho al debido proceso, la pu-
blicidad de las decisiones y el derecho de contradiccion en todas las actuacio-
nes que se realicen por medios tecnologicos. Por tal motivo, los funcionarios
judiciales deben establecer una comunicacion efectiva con los usuarios,
por medios virtuales, y permitirles el ejercicio de sus derechos (art. 2.°%,
parag. 1.°).

— Solo se exceptian de este deber aquellos casos en que a las autorida-
des judiciales o a los usuarios no les resulte necesario, o no puedan, usar
dichas tecnologias, evento en el cual se debera explicar la razon por la que
no es posible utilizar tales herramientas y dejar constancia de ello en el
expediente. En estos casos las audiencias o diligencias deberan hacerse en
forma presencial, siempre que ello sea posible y se cumplan, en todo caso,
las disposiciones que dicten para ello el Ministerio de Salud y Proteccion
Social, el Consejo Superior de la Judicatura, los centros de arbitraje o las
entidades administrativas que cumplen funciones judiciales, segtn el caso
(art. 1.°) parag.). En el apartado siguiente de esta intervencion se analiza un
problema relacionado con este asunto que, en opinion de esta corporacion,
debe ser analizado por la Corte al decidir la validez del decreto.

— Se proclama el deber de dar especial atencion a las poblaciones rurales y
remotas, a los grupos étnicos y a las personas con discapacidad que enfrenten
barreras para el acceso a las TiC. Con este fin se deben aplicar criterios de
accesibilidad y efectuar, si se requiere, los ajustes razonables que garanticen
el derecho a la administracion de justicia en igualdad de condiciones (art.
2.°,inc. 4.°).

— El articulo 16 dispone que el decreto estara vigente durante los dos
afos siguientes a su expedicion. Por eso se entiende que la Ley 2080 de 2021,
con el propdsito incorporar de manera permanente las medidas adoptadas
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en el Decreto 806 de 2020, haya adoptado buena parte de sus disposiciones
en materia de TIC.

Significa todo lo anterior que la legislacion existente (leyes 270 de 1996,
1437 de 2011 y 1564 de 2012 y Decreto legislativo 806 de 2020) establece un
orden normativo dirigido a la transformacion digital de la administracion de
justicia, el cual se estructura a partir del reconocimiento general del derecho
de las personas de acceder electronicamente a los organismos y entidades del
Estado, lo que implica un cambio en las formas de actuacion de las autorida-
des y en la tramitacion de los procesos judiciales para adaptarlos a la realidad
que imponen las nuevas tecnologias en el contexto del Gobierno digital,
como concepto que abarca a todas las ramas del poder publico del Estado.

5. GOBIERNO DIGITAL Y COVID-I9

En Colombia, el aislamiento preventivo ordenado por el Gobierno nacional
como medida para contrarrestar la propagacion del virus Covid-19 motivo
y aceler6 la adopcion de acciones dirigidas a promover el uso de las TIC en
el ejercicio de las funciones de las tres ramas del poder pablico'2°.

En el caso de la rama judicial, la emergencia del Covid-19 evidencio
vacios y dificultades importantes en la oferta del servicio de justicia a través
de las Tic. Un ejemplo de ello es lo acontecido con la firma digital de las
providencias judiciales. Frente a este punto, a pesar de que el articulo 105 del
Codigo General del Proceso autorizo a los funcionarios judiciales el uso de
la firma electronica, para lo cual el Consejo Superior de la Judicatura debia

120 En tratindose de autoridades auténomas e independientes, la Registraduria Nacional del Estado
Civil, por medio de la circular DRN n.° 031 del 16 de marzo de 2020, autoriz6 a los ciudadanos
para que, durante el término que dure la emergencia sanitaria, adelanten los tramites de duplicado
de cédula y de tarjeta de identidad a través de la pagina web de la entidad. Adicionalmente, la
resolucion permitié el uso de las TIC para que los funcionarios puedan desarrollar sus funciones
y actividades. Asimismo, la Resolucion n.® 3027 de 2020 de la Registraduria Nacional del Estado
Civil determind la notificacion de los actos administrativos por medios electronicos. Igualmente,
permitio la reunion no presencial de los 6rganos colegiados de la entidad, asi como la subs-
cripcion de actos, providencias y decisiones mediante firma autégrafa mecanica, digitalizada o
escaneada, cuando no se disponga de firma digital. Finamente, la Circular DRN-GTH-045 del 24
de abril de 2020 reafirmé la posibilidad de que la Registraduria preste sus servicios por medio
de las TIC. El uso de las TIC también se permitié en el caso de la Superintendencia de Notariado
y Registro, la cual, en la Circular 319 del 16 de marzo de 2020, autoriz6 el trabajo en casa por
medio de dichas tecnologias.
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expedir el respectivo reglamento, al momento de la emergencia sanitaria los
funcionarios de la rama judicial no contaban con una.

Esta situacion llevo a que a través del Decreto 491 de 2020, con el obje-
tivo de evitar la paralizacion de la justicia durante el periodo que durara el
confinamiento ordenado por la emergencia, se permitiera a las autoridades
judiciales suscribir validamente sus providencias mediante firma autografa
mecanica, digitalizada o escaneada. Adicionalmente, ante las dudas respecto
de la posibilidad de que las altas cortes, asi como otros cuerpos colegiados
como el Congreso, realizaran sesiones virtuales, el articulo 12 del mismo
Decreto las autorizo expresamente. Sin embargo, debe sefialarse que la Corte
Constitucional declar6 inconstitucional esta disposicion por considerarla
contraria a la autonomia de las ramas del poder ptablico?!.

Por su parte, el Consejo Superior de la Judicatura adoptd, igualmente,
medidas tendientes a promover el ejercicio de la funcion jurisdiccional du-
rante la emergencia sanitaria, entre ellas las mas importantes fueron: 1) la
facultad para las altas cortes y tribunales del pais de adelantar reuniones de
trabajo y sesiones virtuales (Acuerdo PCSJA 20-11521); 11) en materia penal,
la realizacion de audiencias por medio de las Tic, cuando estén involucradas
personas privadas de la libertad (Acuerdo PCsjA 20-11526); 1i1) la posibilidad
de que los servidores de la rama judicial trabajen desde sus casas, mediante
el uso de las TIC; 1v) la recepcion, gestion, tramite y decision de las actua-
ciones judiciales y administrativas por medio de dichas tecnologias; v) la
utilizacion de las TiC para llevar a cabo comunicaciones, notificaciones,
audiencias y diligencias, y vi) la autorizacion para que las partes, abogados,
terceros e intervinientes actien a través de medios tecnologicos (Acuerdos
PCSJA 20-11532, PCSJA 20-11546 y PCSJA 20-11549).

LLa emergencia sanitaria generada por el Covid-19 motivé también la
modificacion de los reglamentos internos de las altas cortes. Asi, el Consejo
de Estado adopto el Acuerdo 062 del 21 de abril de 2020 con el propdsito
de facilitar la implementacion de las TiC en el desarrollo de sus labores. Lo
anterior, habida cuenta de que inicialmente el reglamento habia sido conce-
bido para la ejecucion de actividades presenciales. En esa direccion, el nuevo
acuerdo autorizo6 el uso de las TIC para el ejercicio de las funciones judiciales,

121 Corte Constitucional. Sentencia C-242 del g de julio de 2020.
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consultivas y administrativas de la corporacion. Adicionalmente, regulo lo
referente a las firmas y notificaciones por medios electronicos.

Por su parte, a través del Acuerdo o1 del 19 de marzo de 2020 la Corte
Constitucional modifico su reglamento con miras a permitir las reuniones
no presenciales o mixtas, el registro, distribucion y rotacion de los proyectos
de providencia, acuerdo y decision por medios electronicos, y el uso de la
firma digital o electronica, segiin lo determine la Sala Plena.

Asi mismo, la emergencia del Covid-19 hizo palpables otras dificultades
que existian en la rama judicial para la implementacion de las TIC, entre
las que se destacan la exigua formacion y experiencia de los funcionarios
judiciales en el uso de las mismas y la no digitalizacion de los expedientes.
Sin embargo, la emergencia también evidenci6 que, aunque todavia existen
grandes limitaciones y dificultades, era posible acudir a las TiC para adelantar
la funcion de administrar justicia. En ese sentido, la emergencia permitio
acelerar la irrupcion de las Tic al interior de los juzgados, tribunales y altas
cortes. En desarrollo de lo anterior se profiri6 el ya mencionado Decreto
806 de 2020 y se adoptaron importantes medidas en la Ley 2080 de 2021.

En lo que respecta a la rama ejecutiva, una de las primeras medidas
adoptadas para evitar la paralizacion de la Administracion como consecuencia
del Covid-19 fue la expedicion de la Directiva Presidencial n.° o2 del 12 de
marzo de 2020, mediante la cual se ordeno a los organismos y entidades del
orden nacional y territorial adoptar mecanismos que les permitieran desa-
rrollar sus funciones a través de las T1C. En el uso de esas tecnologias se debe
asegurar el cumplimiento de los lineamientos establecidos por la entidad en
materia de ciberseguridad, asi como el respeto a las normas de habeas data.

Adicionalmente, la Directiva promueve: 1) la celebracion de reuniones
virtuales por medio de las TiC; i1) la utilizacion de canales virtuales institu-
cionales, transmisiones en vivo y redes sociales; 1i1) la implementacion de
herramientas tecnologicas para la comunicacion de los servidores publicos;
1v) el no uso del papel; v) el manejo de herramientas de e-learning, portales
de conocimiento, redes sociales y plataformas colaborativas para llevar a
cabo actividades de capacitacion, y vi) la realizacion de tramites a través de
medios digitales.

Posteriormente se promulgo el Decreto Legislativo 491 de 2020, cuyo
articulo 3.° impuso a las autoridades el deber de velar porque la prestacion de
los servicios a su cargo se realice por medio de las TIC. En linea con lo anterior,
deben dar a conocer en su pagina web sus canales oficiales de comunicacion
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e informacion, asi como los mecanismos tecnologicos a emplear para el re-
gistro y respuesta de las peticiones. Adicionalmente, el Decreto autorizo la
notificacion o comunicacion de actos administrativos por medios electronicos
(art. 4.°), ampli6 los términos para dar respuesta a las peticiones (art. 5.°) y
suspendio los términos de las actuaciones administrativas o jurisdiccionales
en sede administrativa (art. 6.°).

Asi mismo, al interior de la rama ejecutiva se adoptaron otras normas
y actos administrativos encaminados a promover el uso de las TiC en el
cumplimiento de las funciones a cargo de los distintos 6rganos y entidades.
A manera de ejemplo, se pueden sefalar los siguientes: 1) el Decreto Le-
gislativo 460 del 22 de marzo de 2020, que ordeno a los alcaldes distritales
y municipales desarrollar mecanismos que permitieran a las comisarias de
familia adelantar actividades, prestar orientacion psicosocial y asesoria juri-
dica, recibir denuncias y realizar notificaciones, citaciones y audiencias, de
manera virtual, i1) la Resolucion 20476 del 2020 de la Superintendencia de
Industria y Comercio, que orden6 que los procedimientos administrativos
de control previo de integraciones empresariales se adelanten por medio de
las TIC; 1i1) la Resolucion n.° oot del 16 de marzo de 2020 de la Superinten-
dencia Financiera, que ordeno la radicacion de documentacion a través de
correo electronico y la consulta de expedientes a través de la pagina de la
entidad; iv) la Circular Externa del 16 de marzo del Ministerio del Interior,
que establecio recomendaciones para el uso de medios electronicos en las
sesiones de los concejos municipales y distritales, y v) la Circular n.® 324 del
24 de marzo de 2020 de la Superintendencia de Notariado y Registro, que
adopt6 una serie de medidas dirigidas a evitar la afectacion de los servicios
a cargo de la Superintendencia.

En relacion con el poder legislativo, la Camara de Representantes pro-
mulgo la Directiva ooz del 16 de marzo de 2020, mediante la cual recomendo
a los integrantes de la corporacion implementar el teletrabajo y adoptar el
uso de las TIC. Por su parte, el Senado de la Reptublica autoriz6 desarrollar
un “sistema de plataforma digital que permita el funcionamiento en linea y
la creacion de herramientas tecnologicas para que el Senado de la Republica
pueda sesionar y trabajar virtualmente” 22,

122 Senado de la Reptiblica. Comunicacion del 16 de marzo de 2020.
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Aunque durante el primer semestre de 2020 el Congreso de la Republica
sesion6 de manera virtual, la aparicion del Covid-19 motivo la presentacion
de un proyecto de ley modificatorio de la Ley 5.* de 1992, dirigido a regular
la asistencia virtual a las sesiones y el voto virtual®23.

Finalmente, resulta pertinente hacer referencia a la sentencia de la Corte
Constitucional C-242 de 2020, por medio de la cual se analiz6 la constitu-
cionalidad del referido Decreto 491 de 2020. En dicha decision, la Corte
senal6 que:

1) La expedicion de normas dirigidas a permitir el uso de las TiC en el
sector publico esta sujeta a los siguientes limites: a) no se pueden crear
barreras de acceso a las autoridades que resulten insuperables para los
destinatarios; b) se deben satisfacer los principios de igualdad, moralidad,
eficacia, seguridad juridica, economia, celeridad, imparcialidad y publicidad
propios del ejercicio de las funciones publicas; ¢) se deben salvaguardar las
prerrogativas laborales y sociales de los trabajadores y contratistas, y, en
general, d) se deben respetar los principios esenciales del Estado social de
derecho y de los derechos fundamentales de los ciudadanos.

i1) El Constituyente de 1991 no prohibid ni priorizé ninguna modali-
dad de trabajo en el sector publico. Con todo, si ordend que se asegurara
la prestacion adecuada, continua y efectiva de los servicios a cargo de las
autoridades. Dentro de este marco resulta valido que la ley autorice a los
servidores publicos a trabajar desde su casa utilizando las TIC.

Aunque una autorizacion como la sefialada resulta razonable en una
emergencia sanitaria como la del Covid-19, pues asegura la prestacion de
los servicios publicos, evita la expansion del virus y protege la salud de los
trabajadores y usuarios del Estado, las autoridades no pueden apartarse de
las exigencias constitucionales y legales que aplican en el desarrollo de su
actividad, de suerte que si se evidencia que no es posible adelantar la actua-
cion administrativa de forma razonable y adecuada, la Administracion esta
obligada a examinar si suspende el tramite o lo realiza de manera presencial,
adoptando las medidas sanitarias correspondientes.

123 Gaceta del Congreso n.° 148 del 18 de marzo de 2020. Proyecto de Ley Organica n.° 328 de
2020 Camara. “Por la cual se implementa el voto y las sesiones virtuales en el Congreso de la
Republica de Colombia y se dictan otras disposiciones”. El proyecto fue aprobado en tercer
debate el 30 de julio de 2020.
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111) Es razonable solicitar la direccion del correo electronico del usuario
para realizar la notificacion y comunicacion electronica de los actos adminis-
trativos. Con todo, con el proposito de evitar que esta exigencia implique una
barrera de acceso a la Administracion, en aquellos casos en que se evidencie
la imposibilidad manifiesta para una persona de suministrar una direccion
de correo electronico, esta podra indicar un medio alternativo para que se
realice la notificacion o comunicacion del acto (p. ej., una llamada telefonica,
el envio de un mensaje de texto o de voz al celular, un aviso en una estacion
comunitaria, etc.).

1v) El uso de una firma autégrafa mecanica, digitalizada o escaneada
durante el término de vigencia del Decreto 491 de 2020 es razonable, pues
facilita las actuaciones de las autoridades en medio de las restricciones de la
pandemia, las cuales impiden la prestacion del servicio puablico de manera
presencial.

v) Como se indico, en lo que respecta al articulo 12 del Decreto, el cual
autorizaba a los cuerpos colegiados del Estado a reunirse de manera remota
durante la emergencia sanitaria, la Corte consider6 que dicha disposicion
resultaba contraria a la Constitucion Politica al violentar el principio de
autonomia de los poderes publicos'?4.

Igualmente, respecto del desarrollo de las sesiones no presenciales, la
Corte senalo la necesidad de que las convocatorias, deliberaciones y votacio-
nes se realicen de acuerdo con lo establecido en los respectivos reglamentos.
También se debe asegurar el derecho de acceso a la informacion y a la do-
cumentacion requerida para la deliberacion.

En el caso del Congreso, se concluyo que, ademas de lo anterior, se debia
garantizar el respeto por los derechos inherentes al ejercicio de la funcion
congresional y de representacion politica, en particular, los derechos de las
minorias y de la oposicion.

124 Asi, se sefialo en la sentencia: “En suma, para la Corte es claro que, por una parte, la autorizacion
de que trata el articulo 12 en examen excede la colaboracion armoénica entre las ramas del poder
publico por la que propende el modelo de division del poder por el que opt6 el Constituyente
de 1991 y, de este modo, rompe con el principio de separacion de poderes y de autonomia
que funda el sistema democratico. Y a lo anterior se suma que, al invadir las competencias del
Congreso, el Ejecutivo podria dificultar la funcion de control que le corresponde, en evidente
detrimento de los derechos de las minorias politicas que son, precisamente, las naturalmente
interesadas en ejercer un control politico sobre el Gobierno que eligieron las mayorias”.



Alvaro Namén Vargas 185

Asimismo, frente a las reuniones del poder legislativo y demas corpo-
raciones publicas de eleccion popular, la Corte destaco que la regla general
era en todo caso la presencialidad:

Finalmente, la Sala considera que la posibilidad de sesionar virtualmente no es
contraria a la Constitucion en circunstancias excepcionales como la presente,
aunque sigue vigente la regla general de que el funcionamiento del Congreso y
de las demas corporaciones publicas de eleccion popular se rige por la presencia-
lidad. Ello por cuanto esta regla es el mecanismo mas adecuado para dar cabida
a una democracia vigorosa mediante la posibilidad de un debate intenso, de una
participacion activa y libre y de la expresion de todas las corrientes de opinion
en circunstancias de mayor facilidad. Como dijera la Corte en Sentencia C-008
de 2003, las sesiones presenciales y en la sede oficial de cada corporacion son “la
forma mas expedita de garantizar el verdadero debate democratico en cuanto
ofrece mayores facilidades para la deliberacion, la participacion de la comunidad
en las respectivas sesiones y para el ejercicio del control politico directo”. En este
sentido, impedir la presencialidad en las sesiones de los drganos colegiados del
Estado en tiempos de pandemia no es posible. Incluso el grado de presencialidad
se hace mas exigible dependiendo del peso de las decisiones por adoptar (v.gr.
actos legislativos, leyes estatutarias, normas tributarias, normas penales, etc.). Asi
las cosas se impone decir que la virtualidad es u/fima ratio, esto es, una forma de
deliberacion subsidiaria y excepcional.

[...]

6.321. Como bien se sefiala arriba (supra numeral 6.303 y siguientes), especial-
mente en las corporaciones publicas de eleccion popular, la presencialidad es la
regla general y las reuniones no presenciales o mixtas, esto es, la virtualidad para
el cumplimiento de las funciones del Congreso, asambleas y concejos es la excep-
cion, en respeto del principio democritico, el pluralismo politico y la proteccion
de las minorias. Por ello mismo, durante la emergencia sanitaria las sesiones no
presenciales no pueden convertirse de facto en una regla general, sino que debe
propiciarse que, en la medida de lo razonable y gradualmente, pero a la mayor
brevedad posible, se retorne a la presencialidad total. En todo caso, las sesiones
no presenciales o mixtas deben permitir la expresion libre de los congresistas que
acuden virtualmente. Quienes conducen estas reuniones deberan hacer un uso
apropiado de la tecnologia, absteniéndose de usarla para bloquear la posibilidad de
intervenir oralmente, para restringir la posibilidad de ser visto virtualmente, para
dificultar el voto, o para cualquier otra actuacion que dificulte la participacion, la
expresion, el debate y la votacion. Asi, el Congreso de la Republica y las demas
corporaciones publicas de eleccion popular directa deben darles prioridad a las
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sesiones presenciales sobre las virtuales en la medida en que las condiciones de
bioseguridad lo permitan y para ello debe agotar todos los medios a su alcance®25.

En suma, las acciones y la jurisprudencia aqui expuestas demuestran clara-
mente como la emergencia sanitaria del Covid-19 llevo al Estado colombiano
a implementar rapidamente en todas las ramas del poder publico medidas
de gobierno digital. Aunque el camino no ha sido facil, dichas acciones han
permitido mantener la prestacion de los servicios publicos, realizar los fines
del Estado y proteger los derechos de la ciudadania, todo ello dentro del
marco de las garantias constitucionales.

CONCLUSIONES

Es innegable la influencia de las TiC en la manera como operan y se relacio-
nan los Estados con los ciudadanos. Los beneficios que brindan en materia
de transparencia, eficiencia y eficacia en la prestacion de servicios publicos,
asi como en el fortalecimiento de la participacion ciudadana, hacen que el
gobierno digital ya sea una politica publica transversal que impacta todos
los niveles del Estado, modelo que se sustenta en la Ley 1341 de 2009,

125 Igualmente, indico: “[...] 6.324. En este orden de ideas, las reuniones no presenciales no debe-
rian afectar ni impedir el derecho al voto presencial y secreto en los casos que la Constitucion
—articulo 133—y la Ley —articulo 136 de la Ley 5.* de 1992— asi lo determine. Y en cuanto a la
funcion legislativa del Congreso, esta virtualidad deberia respetar especialmente las leyes que de
conformidad con el articulo 146 de la Constitucion Politica tienen prevista una mayoria especial
y, en el mismo sentido, aquellas leyes que de acuerdo con la Constitucion tienen previsto un pro-
cedimiento de aprobacion con requisitos especificos como las leyes estatutarias —articulo 153—, la
Ley de Presupuesto —articulos 346 y siguientes—, la Ley del Plan Nacional de Desarrollo —articulo
339, las leyes aprobatorias de tratados y convenios internacionales —articulo 150, ordinal 16—,
leyes que aprueben amnistias —articulo 150, ordinal 17—, entre otras. Las votaciones de dichas
normas deberian ser, en lo posible, presenciales. 6.325. La funcion legislativa cuando se trate
de leyes ordinarias y algunas funciones administrativas podria llevarse a cabo en la sede virtual
del Congreso de la Republica. Pero como se expreso arriba (supra numeral 6.303 y siguientes),
la importante funcion de control politico del Congreso, especialmente el debate de mocion de
censura de conformidad con el articulo 135-9 de la Constitucion Politica, en la medida de lo
posible, si las condiciones de salubridad lo permiten, deberia ejercerse de manera presencial.
Ademis de la funcién constituyente y la funcion legislativa cuando se trata de leyes con mayoria
especial, la funcion de control politico y las funciones judiciales, la funcion electoral, asi como
las funciones que se deben adelantar a través de sesiones reservadas, en la medida de lo posible,
si las condiciones de salubridad lo permiten, deberian llevarse a cabo también en la sede fisica
del Congreso de la Reptblica”.
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modificada por la Ley 1978 de 2019, y en la Ley 1955 de 2019 que modifico
la Ley 1450 de 2011.

Es destacable el interés de Colombia por incorporar desde principios del
siglo, al mismo tiempo que lo hacian paises mas avanzados, una politica na-
cional dirigida a integrar las TiC a las actividades diarias de la Administracion.

En su proceso de evolucion digital el pais aspira a pasar de un modelo
de gobierno electronico a uno de gobierno digital, y para ello ha realizado
importantes reformas institucionales y legales, las cuales han incorporado los
principios y directrices establecidas por las organizaciones lideres en la materia.

Con todo, a pesar de los grandes avances que el pais ha alcanzado en la
materia, existen importantes retos para seguir consolidando la politica de
gobierno digital, lo cual se debe emprender como una tarea urgente y prio-
ritaria. El fenomeno de la pandemia del Covid-19, que afecta gravemente
nuestro planeta justo en el momento en que se escriben estas paginas, ademas
de acelerar la adopcion de medidas dirigidas a fortalecer el uso de las TIC,
demostro con claridad la importancia y necesidad de contar con una politica
publica de gobierno digital.

Con miras a alcanzar el objetivo anterior, es fundamental el compromiso
decidido de las autoridades. Asimismo, los ciudadanos debemos estar prestos
a contribuir entusiastamente a la construccion de un modelo de gobierno
digital cada vez mas incluyente y receptivo a nuestras necesidades.

De otra parte, es necesario que la politica de gobierno digital avance de
manera uniforme y coherente en todos los sectores del Estado, lo cual no es
una tarea sencilla, pues requiere no solo de un marco normativo adecuado,
sino también de recursos humanos y financieros suficientes, asi como del
compromiso decidido de las autoridades y los ciudadanos para hacer de ella
un mecanismo efectivo que permita mejorar la actividad del Estado, y de esa
forma, promover la democracia, proteger los derechos de los ciudadanos y
controlar el ejercicio del poder.
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Externado

de Colombia

Las Tecnologias de la Informacion y las Comunicaciones (TIC) han irrumpido
en forma vertiginosa en todos los sectores de la nueva sociedad de la informa-
cion y del conocimiento, de forma que ya no es posible entender los entornos
de la sociedad actual sin analizar y comprender cémo ha sido permeada por
estas tecnologias que conectan a los ciudadanos a través de las telecomuni-
caciones.

Diez afnos después de expedida, la Ley de TIC se reform6é mediante la Ley
1978 de 2019. Estos dos acontecimientos justifican el nuevo proyecto investi-
gativo que hoy presentamos a consideracion de los lectores con el propdsito
de que conozcan sus contenidos, sus finalidades, sus aciertos, sus eventuales
desaciertos y las mejoras que se pueden incorporar. Esta obra tiene como ob-
jetivo inicial analizar el nuevo marco normativo y las reformas introducidas con
la Ley 1978 de 2019, muy orientadas al sector de las telecomunicaciones. La
investigacion se orienta a estudiar el derecho de la competencia en el sector
de las TIC, asi como los nuevos retos que la sociedad digital y las tecnologias
disruptivas le plantean a la sociedad y al derecho administrativo en Colombia.

En consideracion a su relacion tematica, y con el fin de facilitar su organiza-
cion y lectura, la presente obra se divide en dos tomos: el primero relacionado
con Las TIC y las telecomunicaciones y el derecho a la competencia, y el se-
gundo referido al Ecosistema digital en sus distintos desarrollos y las tecnolo-
gias disruptivas.

No cabe duda de la importancia de esta obra, tanto para los lectores especiali-
zados como para los interesados en el sector de las TIC y las telecomunicacio-
nes, y de su aporte para el anélisis de las instituciones que lo conforman: los
proveedores de redes y servicios de telecomunicaciones, los proveedores de
plataformas y servicios TIC, los usuarios y todos aquellos que de una u otra
forma intervienen en la sociedad del conocimiento virtual.






