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CAPITULO 19

Las tecnologias disruptioas en la transformacion digital:
una panordmica global en el horizonte 2025-2030

LUIS JOYANES AGUILAR*



SUMARIO

Introduccion: breves consideraciones semanticas. 1. Tecnologias disruptivas de
Industria 4.0 y la Cuarta Revolucion Industrial: el horizonte 2015. 1.1. Internet
Industrial de las Cosas (IIoT). 2. Panoramica de las tecnologias disruptivas
en el horizonte 2025-2030. 2.1. Edge Computing y Fog Computing. 2.2. Edge
Computing y Fog Computing Tecnologias wearables (ponibles). 2.3. Realidad
extendida: experiencias inmersivas de realidad virtual, realidad aumentada
y realidad mixta. 2.4. Gemelos digitales (digital twins). 2.5. Inteligencia
Artificial Aplicada. 2.6. Drones. 2.7. Blockchain. 2.8. Robots colaborativos
(cobots). 2.9. Automatizacion Robotica de Procesos (RpA): robots de software.
2.10. Vehiculos autonomos y vehiculos conectados. 2.11. Aprendizaje auto-
matico. 2.12. Aprendizaje profundo. 2.13. Asistentes virtuales: bots y chat-
bots. 2.14. Redes 5@: la era de la hiperconectividad. 2.15. Redes WiF1i 6.0.
3. Tecnologias emergentes en 2020 (Gartner, agosto de 2019). 3.1. Gartner
Hype Cycle for Emerging Technologies, 2019. 4. Diez principales tendencias
tecnologicas estratégicas para 2020 (Gartner, octubre de 2019). 5. Radar de
tecnologias y vigilancia tecnologica. 5.1. Informe Radar de Tecnologias BBvA
edicion 2018 (blockchain e 10T). 5.2. Informe Radar de Innovacion & Tecno-
logias edicion 2019 (criptomonedas y visualizacion de datos). 6. Tendencias
tecnologicas en el horizonte 2025. 6.1. Tendencias tecnoldgicas para 2020:
previsiones de Bernard Marr (Forbes). 6.2. Tecnologias de mayor impacto
en la década de 2020 y siguientes (Forbes). 7. Tecnologias emergentes y dis-
ruptivas: Hype Cycle Gartner, agosto de 2020. 8. Tecnologias disruptivas de
impacto para la proteccion del coronavirus Covid-19. 8.1. Diez tecnologias
recomendadas por el Parlamento Europeo. 8.2. Perspectiva del Covid-19:
tecnologia e innovacion contra el Coronavirus. 8.3. Otras tecnologias
disruptivas de gran uso en la actualidad frente a la pandemia. 8.4. Pasa-
porte de inmunidad (de salud). 8.5. Tecnologias de distanciamiento social.
8.6. Retos y oportunidades de las tecnologias en la lucha contra el Covid-19:
los riesgos a la privacidad. 9. Tendencias de la transformacion digital del
futuro y su impacto en el Covid-19 (Forbes, julio de 2020). 9.1. Proveedo-
res de servicios de transformacion digital segiin Forrester (junio de 2020).

Doctor Ingeniero en Informatica y doctor en Sociologia. Presidente de la Fundacién I+D del
Software Libre (Fidesol); catedratico de Lenguajes y Sistemas Informaticos de la Universidad
Pontificia de Salamanca. Correo-e: ljoyanes@fidesol.org.

777



778 Las tecnologias disruptivas en la transformacion digital: una panordmica global en el horizonte 2025-2030

9.2. Espana Digital 2025: Agenda para la “transformacion digital de Espana”.
10. La hiperconectividad del futuro: 6G y WiFi 7. Conclusiones: en camino
a la Quinta Revolucion Industrial. Bibliografia.

RESUMEN

Los términos tecnologias disruptivas y transformacion digital son, sin género
de dudas, muy populares o “de moda” (buzzwords) con decenas de millones
de referencias en buscadores como Google, y muy resaltadas en todo tipo
de medios de comunicacion, asi como en la vida diaria de organizaciones,
empresas y usuarios. Las tecnologias disruptivas de impacto en la sociedad
nacen, se desarrollan, se implantan, se despliegan y se mantienen por perio-
dos cortos, medios o largos, aunque también, como veremos posteriormente
en los informes Hype Cycle de Gartner, se pueden lanzar, alcanzar un pico
de sobre-expectacion, para luego caer en un abismo de desilusion donde
desaparecen o dejan de tener presencia, sin llegar a asentarse o, lo que llama
la consultora, alcanzar una meseta de productividad.

En este capitulo analizaremos las tecnologias disruptivas desde la pers-
pectiva de las tecnologias emergentes y estratégicas de impacto en el hori-
zonte 2025-2030, y revisaremos brevemente las tecnologias disruptivas de
mayor impacto en el horizonte 2015 —coincidiendo con el despegue de la
industria 4.0 y el inicio de la Cuarta Revolucion Industrial (4RI)—y también
las tecnologias disruptivas de impacto en el horizonte 2025 y que comenzaron
su despliegue en el bienio 2019-2020. Asi mismo haremos estudiaremos el
impacto de las mencionadas tecnologias en la transformacion digital y la
necesaria digitalizacion en empresas de todo tipo, pequenas, medianas y
grandes.

Consideraremos como pilares tecnologicos fundamentales: el cloud
computing, el big data, la Inteligencia Artificial Aplicada, el Internet de las
Cosas (10'T), la ciberseguridad y 1a ya “asentada” blockchain; y veremos otras
tecnologias disruptivas como los gemelos digitales (digital twins ), los vehiculos
autonomos, los drones, los robots de software (RPA) y los asistentes virtuales inte-
ligentes. Para este analisis nos apoyaremos en estudios e informes realizados
por consultoras y organizaciones de reconocido prestigio mundial. Como
complemento a nuestro cometido, reflejaremos los términos de radares de
tecnologias o sistemas de vigilancia tecnologica que apoyaran a las empresas
en la realizacion acertada de eleccion de tecnologias que puedan aprovechar
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para la optimizacion de sus estrategias y que les permita ayudarles en su
toma de decisiones.

PALABRAS CLAVE

Big data, blockchain, ciberseguridad, computacion en la nube, drones, In-
dustria 4.0, Inteligencia Artificial Aplicada, Internet de las Cosas, radar de
tecnologias, RPA, tecnologia disruptiva, transformacion digital, vehiculos
autonomos.

INTRODUCCION: BREVES CONSIDERACIONES SEMANTICAS

Tecnologias disruptivas y transformacion digital son términos que “sue-
nan” y se han vuelto “muy populares” (buzzwords) en todo tipo de medios
de comunicacion, conversaciones orales, en redes sociales, en informes,
estudios, articulos, libros, etc., de forma que “todos, profesionales o no,
tecnologicos...”, nos hacemos una idea general aproximada de dichos
conceptos y, pensando en las organizaciones, las empresas y los usuarios,
intentamos deducir cuales son los beneficios que obtendran de una buena
y eficiente utilizacion de dichas tecnologias y tendencias digitales. Vamos a
recurrir al Diccionario de la Real Academia Espafnola (DRAE, www.rae.es),
herramienta fundamental del uso del espafiol aceptado universalmente por
todas las academias de la lengua de Espafia, Latinoamérica y otros paises
de habla espafiola, para situarnos de un modo conceptual en los términos
anteriores, eje central de este capitulo.

El prAE define disruptivo, va (del ingl. Disruptive) como un adjetivo
“Que produce disrupcion” y disrupcion (del inglés disruption, y este del
latin disruptio, -Onis, var. de diruptio, -Onis 'rotura, fractura') como “Rotura
o interrupcion brusca”. Otra institucion de referencia es la Fundacion
del Espanol Urgente (Fundéu)' que extiende la definicion: “El sustantivo

1 La Fundacién del Espaiol Urgente (Fundéu) es una institucion sin animo de lucro que tiene
como principal objetivo impulsar el buen uso del espafiol en los medios de comunicacién. Nacida
en el afio 2005 fruto de un acuerdo entre la Agencia Efe y el banco BBVA, trabaja asesorada por la
Real Academia Espaiola. El equipo de la Fundéu esta formado por periodistas, lingtistas, lexi-
cografos, ortotipégrafos, correctores y traductores. Cuenta con la ayuda de un Consejo Asesor
formado por destacadas personalidades del mundo de la lengua, el periodismo y otros ambitos,
que se retine quincenalmente para analizar los asuntos lingtisticos de mayor complejidad, y un

779



780

Las tecnologias disruptivas en la transformacion digital: una panordmica global en el horizonte 2025-2030

disrupcion, el adjetivo disruptivo y el menos frecuente verbo disrumpir son
adecuados para aludir a un proceso o un modo de hacer las cosas que su-
pone una 'rotura o interrupcion brusca' y que se impone y desbanca a los
que venian empleandose” (Fundéu, 2015), y ya particularizando, y en otra
entrada en su sitio web 2017[2] responde a la pregunta ;Qué es la disrup-
cton? con los siguientes conceptos: 1. “Una disrupcion_es una interrupcion
o rompimiento con la manera tradicional de ejecutar algo” y también “Un
proceso o un modo de hacer las cosas [...] que se impone y desbanca a los
que venian empleandose”.

Recurriendo de nuevo a la RAE, su diccionario define transformacion como:
“Accion y efecto de transformar”; no hay ninguna acepcion a transformacion
digital, pero curiosamente si aparece “transformacion maligna” como acep-
cion biologica. El término digital tiene en la RAE dos acepciones relacionadas:
2. “Referente a los numeros digitos”; 3. “Dicho de un dispositivo o sistema:
Que crea, presenta, transporta o almacena informacion mediante la combi-
nacion de bits”; sin embargo, hace dos menciones a la firma y la impresion
digitales, pero no aparece ninguna llamada a la transformacion digital.

Asi pues, hemos buscado definiciones por todo el planeta Web y nos he-
mos quedado con las tres siguientes: la de la multinacional Hewlett-Packard,
la de la consultora global Gartner y la de la empresa PowerData que tiene
gran presencia en Espaiia, Latinoamérica y el Caribe.

DEFINICION DE TRANSFORMACION DIGITAL

Hewlett-Packard3 define transformacion digital como

... un proceso que integra la tecnologia digital en todos los aspectos del negocio
y que requiere de cambios fundamentales en el ambito de la tecnologia, la cul-
tura, las operaciones y la entrega de valor. Para aprovechar mejor las tecnologias
emergentes y su rapida expansion en las actividades humanas, las empresas deben
reinventarse y transformar radicalmente todos sus procesos y modelos. La trans-
formacion digital requiere un cambio de enfoque al perimetro de la empresa y
centros de datos mas agiles que puedan respaldar ese entorno. También implica

Patronato. La presidencia de honor de la Fundacion recae en el director de la Real Academia

Espaiiola, Santiago Mufioz Machado.

Disponible en [https://www.fundeu.es/recomendacion/disrupcion-disruptivo-disrumpir/].
3 Disponible en [https://www.hpe.com/es/es/what-is/digital-transformation.html].
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mudar la tecnologia anterior, que puede ser costosa de mantener para la empresa,
y modificar la cultura empresarial de manera que respalde la aceleracion que trae
consigo la transformacion digital.

Por su parte, la consultora Gartner, referente mundial en Tecnologias de la
Informacion ('TT), tiene en su sitio Web un Glosario de términos de TT (/7
Glossary), en el que define transformacion digital4 como:

La transformacion digital puede referirse a cualquier cosa, desde la modernizacion
de laTT (por ejemplo, la computacion en la nube) hasta la optimizacion digital y la
invencion de nuevos modelos de negocios digitales. El término se usa ampliamente
en organizaciones del sector publico para referirse a iniciativas modestas tales como
poner servicios en linea 0 modernizacion heredada (legacy). Por lo tanto, el término
se parece mas a "digitalizacion" que a "transformacion empresarial digital”.

Siguiendo a Gartner, su definicion de digitalizacions es: ... el uso de tec-
nologias digitales para cambiar un modelo comercial y proporcionar nuevos
ingresos y oportunidades de produccion de valor; es el proceso de pasar a
un negocio digital”.

PowerData, empresa espanola con sucursales en numerosos paises lati-
noamericanos, especializada en inteligencia de negocios, con mas de veinte
afos de experiencia, incorpora en su sitio web una excelente y fiable docu-
mentacion propia y externa sobre temas de tecnologias de la informacion
define asi la transformacion digital®:

... es un proceso que integra la tecnologia digital en todos los aspectos del ne-
gocio y que requiere de cambios fundamentales en el ambito de la tecnologia, la
cultura, las operaciones y la entrega de valor. Para aprovechar mejor las tecnolo-
gias emergentes y su rapida expansion en las actividades humanas, las empresas
deben reinventarse y transformar radicalmente todos sus procesos y modelos. La
transformacion digital requiere un cambio de enfoque al perimetro de la empresa y
centros de datos mas agiles que puedan de respaldar ese entorno. También implica
mudar la tecnologia anterior, que puede ser costosa de mantener para la empresa,

4 GARTNER. “IT Glossary”, disponible en [https://www.gartner.com/en/information-technology/
glossary/ digital-transformation].

5  GARTNER. “IT Glossary”, disponible en [https://www.gartner.com/en/information-technology/
glossary/ digitalization].

6 Disponible en [https://www.powerdata.es/ transformacion-digital].
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y modificar la cultura empresarial de manera que respalde la aceleracion que trae
consigo la transformacion.

CASO DE ESTUDIO: AGENDA PARA
LA “TRANSFORMACION DIGITAL DE ESPANA”

En Espana el impacto del término transformacion digital ha llegada hasta
el campo politico. El nuevo gobierno espanol, que tomo posesion en enero
de 2020, cambio el nombre del Ministerio de Economia y Empresa por el
de Ministerio de Asuntos Econdmicos y Transformacion Digital. Posterior-
mente, en julio del mismo ano, presento el proyecto Espana Digital 2025:
Agenda para la "transformacion digital de Espana". Al final del capitulo
ampliaremos esta noticia de impacto.

I. TECNOLOGIAS DISRUPTIVAS DE LA INDUSTRIA 4.0
Y LA CUARTA REVOLUCION INDUSTRIAL:
EL HORIZONTE 2015

La iniciativa Industria 4.0l7], cuyo término y significado acufiaron en 2011
las empresas industriales de Alemania para describir la digitalizacion y los
procesos industriales mediante la interconexion de Internet de las Cosas
(IoT), se lanzo oficialmente en 2013 como una iniciativa conjunta del
Gobierno Aleman y las empresas alemanas, y quedo6 plasmada en un docu-
mento oficial de la Academia Alemana de Ciencia e Ingenieria (ACATECH) en
2013, sirviendo de soporte a la fabricacion inteligente y desencadenando de
la Cuarta Revolucion Industrial (4RI), presentada y difundida en el Foro
Econémico de Davos en enero de 2016.

En sus origenes el término Industria 4.0 abarcaba una vision de la fabrica
del futuro o fabrica inteligente, y la transformacion digital de la industria y las
empresas con la integracion de las nuevas tecnologias disruptivas. La trans-
formacion digital ha llegado a la fabrica inteligente del futuro pues, como
consta en el citado documento, la mayoria de las innovaciones tecnologicas

7 L. Jovanes. “Industria 4.0: la Cuarta Revolucion Industrial, Barcelona y Ciudad de México,
Marcombo y Alfaomega, 2017. En el libro se describen no solo los origenes y fundamentos de la
Industria 4.0 sino que se detallan en profundidad todas las tecnologias disruptivas que configuran
el actual ecosistema, asi como la evolucion y el futuro previsible. Numerosas aportaciones de este
trabajo han sido extraidas del mencionado libro.
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—incluidas las mas disruptivas—son herramientas de trabajo y constituyen
el armazon de la fabrica inteligente 4.0. La transformacion digital en la in-
dustria compete hoy a todos los sectores industriales que estan sometidos a
la presion de adaptarse a los cambios tecnologicos y sociales con el objetivo
de ser competitivos, y no solo a las grandes multinacionales como Google,
Facebook, Microsoft o 1BM.

La consultora internacional The Boston Consulting Group (BCG) publico
en abril de 2015 un informe® en el que consideraba el advenimiento de la
nueva tecnologia industrial, conocida como Industria 4.0, que produciria
una transformacion digital potenciada por nueve tecnologias disruptivas que
componian los pilares de la Industria 4.0 basandose en el documento oficial
de acateEcH. Un extracto de las razones de la seleccion de BCG dadas en el
informe de 2015 son:

EXHIBIT 1 | Nine Technologies Are Transforming Industrial Production
[~

Autonomous
robots

Big data Simulation
and analytics

Industry 4.0
Augmented Horizontal and vertical
reality system integration
!— Q
Additive The Industrial
manufacturing )\/” @ Internet of Things
The cloud Cybersecurity

Industry 4.0 is the vision of the
industrial production of the future

Source: BCG.

8 M. RUssmanN; M. LoreNz, P. GERBERT, M. WALDNER, J. JusTus, P. ENGEL y M. HARNISCH.
“Industry 4.0: The Future of Productivity and Growth in Manufacturing Industries. The Nine
Pillars of Technological Advancement”; The Boston Consulting Group, 9 de abril de 2015,
disponible en [https://www.bcg.com/publications/2015/engineered_products_project_busi-
ness_industry_4_future_productivity_growth_manufacturing_industries].
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Fabricacion

Simulacién aditiva

N e,
S L -
Big Datay / Sistemas de integracién
andlisis ' horizohtales y verticales
“ .. Industria
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0 =
[ ﬁf@ 4.0
-
Internet industri Ciberseguridad
de las cosas

Robots ‘ir;' /K'- }' Realidad
auténomos - aumentada
Computacion
enlanube

industria-4.blogspot.com

Fuente: Big Data y Analytics.

En la industria 4.0, la obtencion y exhaustiva evaluacion de datos proce-
dentes de numerosas fuentes distintas (equipos y sistemas de produccion,
sistemas de gestion de clientes...) se convertira en norma para el apoyo de
toma de decisiones en tiempo real. El tratamiento y analisis de grandes
volimenes de datos requiere de una gran potencia analitica y debe ayudar
a tomar mejores decisiones y evaluar las medidas que se han de tomar del
modo mas eficiente y rentable posible.

Robots autonomos

Muchas industrias han usado robots desde hace mucho tiempo para abordar
tareas complejas, pero es ahora cuando los robots industriales estan evolucio-
nando para alcanzar una mayor utilidad. Cada vez son mas autonomos, flexibles
y cooperativos, hasta tal punto que interactuaran con otros robots y trabajaran
lado alado con humanos de forma segura, aprendiendo de ellos; son mas econo-
micos y tendran mas capacidad que los utilizados actualmente en la fabricacion.
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Simulacion

En la fase de ingenieria, ya se usan en hoy dia simulaciones 3D de productos,
materiales y procesos de produccion, pero en el futuro las simulaciones se
usaran también mas extensamente en operaciones de planta. Estas simula-
ciones explotaran datos en tiempo real que reflejaran el mundo fisico en un
modelo virtual, el cual incluira maquinas, productos y humanos.

Sistemas de integracion horizontales y verticales

Actualmente la mayoria de los sistemas T no estan plenamente integrados,
pues las compaiiias, los distribuidores y los clientes no suelen estar estrecha-
mente vinculados; tampoco los departamentos de ingenieria, de produccion
o de servicio, y en la mayoria de los casos las funciones de la empresa, desde
los niveles ejecutivos hasta el nivel de planta, no estan totalmente integradas;
incluso el propio departamento de ingenieria (producto-planta-automa-
tizacion) carece de una completa integracion. De forma que la Industria
4.0 facilitara la vinculacion de todos los sistemas de las compaiias, tanto
horizontales como verticales, y de todos los datos estratégicos.

I.I. INTERNET INDUSTRIAL DE LAS COSAS (I10T)

Actualmente solo algunos sensores y maquinas trabajan en red y hacen uso
de computacion embebida. Con el Internet Industrial de las Cosas (IloT)
un mayor namero de dispositivos, “sensores y maquinas”, se enriqueceran
de la computacion embebida, se conectaran a través de estandares tecno-
logicos y se podran comunicar e interactuar tanto con otros iguales a ellos
como con controladores mas centralizados, segin sea necesario, a la vez que
se descentralizaran el analisis y la toma de decisiones, lo que permitira res-
puestas en tiempo real.

Ciberseguridad

La creciente conectividad y uso de los protocolos de comunicacion estandar
que conlleva la Industria 4.0 exige proteger los sistemas industriales criticos
y las lineas de fabricacion de las amenazas de ciberseguridad que aumen-
tan dramaticamente. Son esenciales tanto para comunicaciones seguras y
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fiables, como para sofisticados sistemas de gestion de identidad y acceso de
maquinas y usuarios.

Computacion en la nube

LLas compaiiias ya usan software basado en la nube para algunas aplicaciones
de empresa y de analisis, pero con la Industria 4.0 un mayor nimero de
tareas relacionadas con la produccion requeriran un intercambio de datos
mas fluido entre lugares y compaiias. Poco a poco los datos y la funciona-
lidad de las maquinas utilizaran cada vez mas la computacion en la nube,
permitiendo mas servicios basados en datos para los sistemas de produccion.
Incluso los sistemas de monitorizacion y control de procesos podran estar
basados en la nube.

Fabricacion aditiva

Las companias estan empezando a adoptar la fabricacion aditiva, como la
impresion 3D, que es usada principalmente para crear prototipos y producir
componentes individuales. En el futuro los métodos de fabricacion aditiva
seran ampliamente utilizados para producir pequenos lotes de productos
personalizados con ventajas para su construccion, por ejemplo, los disefios
ligeros y complejos. Los sistemas de fabricacion aditiva descentralizados,
de alto rendimiento, reduciran las distancias de transporte y el stock de
productos.

Realidad aumentada

Los sistemas basados en realidad aumentada soportan una gran variedad
de servicios, por ejemplo, la seleccion de piezas en un almacén o el envio de
instrucciones de reparacion a través de dispositivos moviles. Estos sistemas
estan dando sus primeros pasos, pero en el futuro las compaiias haran un
uso mucho mas amplio de la realidad aumentada para proporcionar a los
trabajadores informacion en tiempo real con el objetivo de mejorar la toma
de decisiones y los procedimientos de trabajo.
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2. PANORAMICA DE LAS TECNOLOGIAS DISRUPTIVAS
EN EL HORIZONTE 2025-2030

Enla segunda mitad de la década (2015-2020) se desplegaron y consolidaron
nuevas tecnologias disruptivas integradas a los nueve pilares de la Industria
4.0 ya comentados. Las tecnologias disruptivas que estan impactando la
transformacion digital son numerosas, por lo que a continuacion describi-
remos las que consideramos de mayor impacto.

2.1. EDGE COMPUTING Y FOG COMPUTING

La computacion en el borde (edge computing) es un modelo de computacion
(complementaria de la computacion en la nube, cloud computing) en el que el
procesamiento y la recoleccion de informacion tiene lugar cerca de la fuente
de datos (sensores, teléfonos inteligentes, dispositivos diversos, etc.); es decir,
en vez de realizar el procesamiento en la nube, cada dispositivo conectado a
la Red desempena su propio papel en el tratamiento de la informacion. En
esencia, en la nube los datos se almacenan y procesan en servidores centrales,
remotos y conectados a la Red, mientras que en el caso de la computacion en
el borde (edge computing), los dispositivos inteligentes (termostatos, sensores,
cerraduras, encendido —prendido— y apagado de luces y de alarmas, etc.) se
conectan localmente entre si. El procesamiento de grandes cantidades de
datos de los sensores en el borde reduce los costes del ancho de banda de la
red y los costes del almacenamiento de datos en la nube.

Por su parte, la computacion en la niebla (fog computing)9 , término acu-
nado por Cisco, se sita en la frontera de la Red, como extension de la nube,
entre la nube propiamente dicha y el usuario o la computacion en el borde,
y utiliza dispositivos como routers, switchers, conmutadores, dispositivos de
almacenamiento integrado, etc. L.a “niebla” es la puerta de comunicacion
entre los dispositivos cercanos a las fuentes de datos “el borde de la red (edge
computing) —sensores, teléfonos inteligentes, actuadores...— y la nube real
(cloud)”. L.a computacion en la niebla se caracteriza por poseer un conjunto

9 Unade las primeras empresas en utilizar el término fog computing fue Cisco que publico un articulo
en 2015, donde lo defini6, disponible en [https://www.cisco.com/c/dam/en_us/solutions/
trends/iot/ docs/computing-overview.pdf].
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de protocolos completamente distribuidos que ofrecen almacenamiento
permanente, y los enlaces o puertas de conexion con la nube. En la practica,
fog computing necesita el uso de un nodo externo o pasarela (gateway) para
conectarse con la nube; es decir, los datos se procesan en un nodo fog o
pasarela. De hecho, la computacion en la niebla incluye la computacion de
borde, pero la niebla también incorpora la red necesaria para hacer que los
datos procesados lleguen a su destino final. Integra numerosos y pequenos
nodos de computacion

2.2. EDGE COMPUTING Y FOG COMPUTING
TECNOLOGIAS WEARABLES (PONIBLES)

Tecnologias wearables (ponibles)'® —o vestibles— son tecnologias inteligentes
que se llevan puestas en forma de prenda o complemento en la ropa de vestir.
Las tecnologias wearables integran dispositivos moviles asociados (wearables
devices) desde gafas inteligentes hasta relojes inteligentes, chaquetas inte-
ligentes, pasando por pulseras o anillos inteligentes. LLa expansion de los
dispositivos “ponibles” se ha producido por la posibilidad de conversion
en dispositivos inteligentes al estilo de los sensores. La IoT ha facilitado la
citada expansion al convertir estos dispositivos en objetos inteligentes a los
que se les dota de un protocolo de acceso a Internet (ahora protocolo IPv6,
aunque también podria ser IPv4) y conectividad inalambrica con otros
dispositivos inteligentes.

2.3. REALIDAD EXTENDIDA: EXPERIENCIAS
INMERSIVAS DE REALIDAD VIRTUAL,
REALIDAD AUMENTADA Y REALIDAD MIXTA

La realidad extendida incluye las nuevas tecnologias emergentes, realidad
virtual, aumentada y mixta, que se utilizan para crear experiencias digi-
tales inmersivas. La realidad virtual (Virtual Reality, VR) es un sistema
informatico que genera una representacion de la realidad (mundo real) al

10 Al dia de la edicion de esta obra no existe una traduccion al espafiol aceptada por la RAE, una
traduccion recomendada por Fundéu BBV (www.fundeu.es) es “ponible”; disponible en [www.
fundeu.es/recomendacion/tecnologia-posible.mejor-que-wearable-technology], consultada el 3
de diciembre de 2015].
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que reemplaza. Introduce al usuario en un mundo virtual similar al real.
Implica la creacion de un mundo generado por computadora en el que una
persona puede interactuar de tal manera que piensa que esta en el mundo
real en lugar de en un mundo virtual. LLa realidad virtual proporciona una
experiencia inmersiva totalmente digital en la que se ingresa a un mundo
generado por computadora utilizando auriculares o gafas que se mezclan
en el mundo real. La realidad aumentada ya fue considerada como un pilar
de la Industria 4.0 por BCS. Superpone objetos digitales en el mundo real
a través de pantallas (PC o teléfonos inteligentes), mezclando la realidad
con la virtualidad de modo que el usuario pueda, por ejemplo, asociar la
fotografia de un monumento con su historia, sus datos turisticos o econo-
micos, de manera que le sirva para tomar decisiones tanto de ocio como de
negocios, gestion del conocimiento de las organizaciones, etc. En la practica,
la realidad aumentada consiste en superponer sobre la imagen real de una
pantalla informacion de texto, imagenes, audio, ya sea real o virtual, al estilo
de lo que sucede en los programas de television donde se sobreimprimen los
datos del personaje entrevistado con los datos del monumento que se esta
observando en ese momento.

En los altimos anos se han presentado y desarrollado proyectos de fu-
turo bautizados como realidad mixta. La realidad mixta™, como indica su
nombre, es un hibrido, extension o fusion de ambas: la realidad aumentada
superpone el anadido digital al mundo fisico que vemos con nuestros ojos y la
realidad virtual con la intermedicacion de unas gafas, o dispositivos analogos,
transportando al usuario a otro lugar. Es la fusion de la realidad virtual y la
realidad aumentada. El usuario puede interactuar en tiempo real con objetos
los virtuales que se encuentran en el mundo real. Estos elementos virtuales
responderan y reaccionaran ante el usuario como si fueran objetos reales.

2.4. GEMELOS DIGITALES (DIGITAL TWINS)
Gemelos digitales (digital twins) es un concepto que se conoce desde hace

afios, pero que adquirié gran resonancia a lo largo del bienio 2016-2017
gracias al auge del Io'T| la fabricacion aditiva (impresion 3D) y las técnicas

11 J. L. Mico. “¢Tiene mas futuro la realidad mixta que la realidad virtual?”, La Vanguardia, 6 de fe-
brero, 2017, disponible en [http://www.lavanguardia.com/tecnologia/20170206/ 414053748119/
internet-en-las-cosas-realidad-mixta-realidad-virtual-comercio-iphone-8.html].
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de aprendizaje automatico (inteligencia artificial). Los gemelos digitales son
la representacion virtual de un objeto fisico o un sistema a lo largo de su
ciclo de vida que utiliza datos en tiempo real para permitir su comprension,
aprendizaje y razonamiento. El ecosistema de gemelos digitales comprende
las tecnologias IA, big data, 1o T y las plataformas en la nube para habilitarlo.
Mediante los gemelos digitales los fabricantes son capaces de modelar y
optimizar los flujos de productos a lo largo de todo el ciclo de vida de las
maquinas antes de que se construyan, mediante el intercambio de datos
entre ambos “gemelos” y la simulacion completa del diseno, produccion
y uso futuro del producto, incluyendo en su caso a los proveedores. Con
el gemelo digital el fabricante podra, ademas, prever muchas disfunciones
antes de sacar el producto al mercado (Joyanes, 2017).

2.5. INTELIGENCIA ARTIFICIAL APLICADA

Existe un gran numero de definiciones de inteligencia artificial, pero tal vez
la que mas se ajusta al titulo de este apartado, es la del profesor Mira'2: “La
inteligencia artificial se debe entender como ciencia (entonces la tarea de la
IA es una tarea de analisis) y se debe entender como ingenieria (ingenieria
del conocimiento, con un nuevo objeto formal, el conocimiento que, como la
informacion, es pura forma)”. El mejor concepto actual de tan decisiva dis-
ciplina es Inteligencia Artificial Aplicada (1aA) la cual evoluciona de la mano
de los algoritmos de aprendizaje automatico y aprendizaje profundo, junto
con los avances en lenguaje de procesamiento natural y redes neuronales
artificiales, embebidas en la actualidad en todas las tendencias tecnologicas
disruptivas que estamos considerando en el capitulo. Una aplicacion de gran
impacto es la computacion cognitiva, que se puede considerar de la manera
mas simple como un sistema para conseguir que las computadoras piensen
de forma humana, o que se acerquen de la manera mas fiel posible al fun-
cionamiento del cerebro humano. Un caso de estudio de alto impacto es IBM
Watson, un supercomputador dotado del primer sistema cognitivo disefiado
de tal forma que los computadores no se programan sino que son capaces
de entender el lenguaje natural de las personas y aprender.

12 J. Mira Mira. “Aspectos conceptuales de la Inteligencia Artificial y la Ingenieria del Conoci-
miento”, en J. T. PaLmA y R. MARIN (eds.). Inteligencia Artificial, Técnicas, métodos y aplicaciones,
Madrid, McGraw-Hill, 2008.
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2.6. DRONES

Un dron (término aceptado por la RAE) se define como una “aeronave no
tripulada”. El término original en inglés, drone, significa “zangano, el macho
de la abeja”, pero actualmente su significado mas usual sirve para referirse
a un vehiculo aéreo no tripulado. Los drones tienen su origen en el ambito
militar, especificamente durante la Segunda Guerra Mundial cuando comen-
zaron a utilizarse, y luego su uso se propago a posteriores acontecimientos
bélicos. Sin embargo, desde un punto de vista técnico y profesional los
drones tienen diferentes acepciones y significados. El Instituto Nacional de
Técnicas Aeroespaciales (INTA) de Espana define todas las siglas relacionadas
con los drones!3:

Unmanned Aircraft (UA): Aeronave no tripulada.

Unmanned Aerial Vehicle (Uav): Vehiculo aéreo no tripulado.

Unmanned Aerial System (UAS): Sistema aéreo no tripulado (aeronave
+ estacion en tierra + enlace de comunicaciones).

Remotely Piloted Aircraft (RpA): Aeronave tripulada de forma remota.

Remotely Piloted Aircraft System (rRPAS): Sistema de aeronaves pilotado
de forma remota (aeronave + estacion en tierra + enlace de comunicaciones).

Las aplicaciones de los drones son hoy muy numerosas, sin embargo,
se destaca su éxito en la lucha contra la expansion de la pandemia del co-
ronavirus.

2.7. BLOCKCHAIN

Desde el nacimiento oficial de la criptomoneda bitcoin en 2008, la tecnologia
blockchain, soporte fundamental y nuclear de la mencionada moneda, se ha
ido expandiendo y evolucionando en muchos sectores y casos de estudio,
incluyendo el IoT y la seguridad, ademas de algunas areas industriales,
financieras o de salud.

Una blockhain (cadena de bloques) es una lista de registros de datos en
continuo crecimiento que estan enlazados y protegidos mediante técnicas
criptograficas. Satoshi Nakamoto —creador de bitcoin— propuso en 2008
una estructura de datos basica para presentar y poner en funcionamiento la
criptomoneda bitcoin como soporte de las conocidas redes “igual a igual”

13 Disponible en [https://www.inta.es/INTA/ es/blogs/ copernicus/BlogEntry_1553849310660].
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(peer-to-peer, P2P), de forma que, en esencia, una cadena de bloques se
compone de gran namero de bloques, los cuales pueden contener cualquier
tipo de datos, aunque se usan con mayor frecuencia para mantener un re-
gistro de diversas transacciones entre pares (peers). Estos bloques se enlazan
juntos hacia atras, de forma que cada uno verifica la integridad de su bloque
anterior de modo aleatorio con un codigo /ash. I.a manipulacion de un blo-
que anterior invalidara su codigo /ash, haciéndola facilmente perceptible.
Calcular un nuevo /ash es una tarea que se realiza con mineria, un proceso
muy exigente y realizado por un minero, de modo que la modificacion de un
bloque tiene un efecto en cada bloque mas joven vinculado a €l. Aunque la
mineria es muy dificil, verificar la validez de un bloque minado es muy facil
para los pares que participan; de esa forma, esta propiedad del blockchain
disuade a los usuarios de modificar datos del bloque.

2.8. ROBOTS COLABORATIVOS (COBOTS)

Los nuevos modelos de robots colaborativos (cobots) son, en este caso, robots
“humanoides”, los cuales, en union de los robots o asistentes virtuales (bots
y chatbots) configuran la aparicion de una nueva coleccion de robots de gran
impacto en la industria, en las empresas, en el turismo, etcétera. Una nueva
generacion de robots esta llegando a las fabricas y cadenas de produccion, y a
muchos otros sectores como el turismo, la medicina, los centros comerciales
o los aeropuertos: a su vez, los robots colaborativos estan originando una
nueva tendencia en ingenieria: la cobdtica.

2.9. AUTOMATIZACION ROBOTICA DE PROCESOS (RPA):
ROBOTS DE SOFTWARE

Robotic Process Automation (RpPA) es una nueva tecnologia informatica o
de computo para la automatizacion de procesos de negocio. Se trata de un
robot (bot) de software virtual disefiado para ejecutar tareas repetitivas. En
definitiva, es un operador virtual o robot que interactia con los sistemas
en la capa de interfaz del usuario de un sistema informatico y es capaz de
utilizar tareas mecanicas basadas en reglas de negocio que normalmente
realizan los profesionales humanos. En la practica es un programa que in-
teracciona con la interfaz grafica existente, de modo que el usuario puede
configurarlo a medida (y bajo demanda) como un servicio que no requiere
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implicar la infraestructura y los recursos de TT existentes en la empresa.
Deloitte'# define un rPA “como un método de automatizacion de procesos,
principalmente, transaccionales basados en reglas especificas, realizado con
software que aprende del usuario de negocios y le asiste en tareas relativa-
mente sencillas”.

Los RPA se combinan con componentes de inteligencia artificial tales como
la gestion de decisiones basadas en aprendizaje automatico, la inteligencia
conversacional mediante chatbots y asistentes virtuales, la analitica de datos,
en especial de textos y de sentimientos. LLas soluciones de rRpa se utilizan en
la automatizacion de los procesos de negocios a través de un robot software
que simula la accion realizada por los humanos.

2.10. VEHICULOS AUTONOMOS
Y VEHICULOS CONECTADOS

Son términos que se suelen utilizar como sindénimos, pero que presentan
grandes diferencias entre ellos. LLa caracteristica principal de un vehiculo
autonomo (coche o carro, autobus, tren...) es que puede circular sin con-
ductor. Sin embargo, el auto conectado no tiene esta propiedad, pero si
puede tener conectividad a Internet, uso de asistentes virtuales como Siri y
Alexa, y comunicarse con los elementos de su entorno y, a través de multiples
avisos y datos proporcionados al conductor, conseguir la llamada conduccion
asistida, el paso previo a la conduccion autonoma. ILos vehiculos autonomos
son capaces de detectar su entorno y navegar sin intervencion humana.
Ademas, de momento es quizas el tipo de robot avanzado por excelencia.
Las caracteristicas fundamentales del vehiculo autonomo son: conectividad
(el despliegue de las redes moviles 5G y redes Wifi 6 sera determinante
para el éxito del vehiculo autonomo), baja latencia, densidad de dispositivos
controlados, velocidad y computacion en el borde (edge computing), las cuales
seran decisivas y prevaleceran sobre otras caracteristicas al momento de los
fabricantes y usuarios eligir una tecnologia.

14 Deloitte. Automatizacién Robatica de Procesos (RpA). 2017.
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2.I1. APRENDIZA]JE AUTOMATICO

Machine Learning (ML) se traduce al espanol como “aprendizaje automa-
tico”, aunque también se suele traducir como “aprendizaje maquina”. Por
lo general se considera una rama de la inteligencia artificial que busca cons-
truir algoritmos que permiten a los computadores “aprender” a partir de
conjuntos de datos y obtener como resultado un modelo con el cual realizar
predicciones basandose en los datos y no en instrucciones estaticas.

El aprendizaje automatico es una disciplina que toma experiencias de
otras disciplinas como la estadistica, la complejidad computacional, las
ciencias de la computacion y la ingenieria. IL.a expansion del aprendizaje
automatico como disciplina complementaria o autonoma de la inteligencia
artificial se debe, esencialmente, al cascada de datos (big data) producidos
durante los Gltimos afos y que hemos tratado ampliamente en capitulos
anteriores. Hoy en dia el aprendizaje automatico esta mas que nunca al
alcance de cualquier programador. Para experimentar con dichos servicios
existen plataformas como 1BM Watson Developer Cloud, Amazon Machine
Learning, Azure Machine Learning, TensorFlow o BigML..

2.12. APRENDIZAJE PROFUNDO

Es una subcategoria del aprendizaje automatico; el aprendizaje profundo (deep
learning) trata del uso de redes neuronales para mejorar cosas tales como el
reconocimiento de voz, la vision por computador y el procesamiento del
lenguaje natural. Rapidamente se esta convirtiendo en uno de los campos
mas solicitados en informatica (ingenieria de sistemas o computacion). En los
ultimos anos el aprendizaje profundo ha ayudado a lograr avances en areas
tan diversas como la percepcion de objetos, la traduccion automatica y el
reconocimiento de voz.

2.13. ASISTENTES VIRTUALES: BOTS Y CHATBOTS

Un bot es un software de inteligencia artificial disefiado para realizar una
serie de tareas por su cuenta y sin la ayuda del ser humano, por ejemplo hacer
una reserva en un restaurante, marcar una fecha en el calendario o recoger
y mostrar informacion a los usuarios. El bot es capaz de comunicarse con
los seres humanos (a través de texto, voz, emociones...) manteniendo una
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conversacion con una persona utilizando el lenguaje natural. Un chatbot
(chatter bot) o bot conversacional, es el modelo de bot mas popular, capaz de
simular una conversacion con una persona y ha sido integrado en las aplica-
ciones de mensajeria tipo chat. Los chatbots ofrecen servicios a través de una
conversacion con el usuario y fundamentalmente por esa razon comienzan a
estar muy presentes en aplicaciones de mensajeria. Numerosas plataformas
de mensajeria han ayudado a popularizar el uso y desarrollo de chatbots,
entre ellas, Kik Messenger, Telegram, Sherpa (una plataforma espafola para
chatbots que ha conseguido bastante popularidad en los Gltimos afos), etc.

2.14. REDES 5G: LA ERA DE LA HIPERCONECTIVIDAD

LLa quinta generacion (5G) se anticipé en pruebas al afio 2018 y su des-
pliegue comercial y global comenzé en 2019, aunque de un modo extenso
llegd en 2020. Con la publicacion de las normas correspondientes la Union
Internacional de Telecomunicaciones (1TU) definié sus marcos de trabajo
y sus especificaciones. En la urt la red 5G se conoce como International
Mobile Telecommunications (1MT) for 2020 and beyond, y técnicamente como
IMT-2020.

;Qué son las tecnologias 5G? Houlin Zhao'5, secretario general de la urr
anticipaba la llegada de la nueva generacion de redes moviles 5G ast:

Las tecnologias iMmT-2020 (5(G) de quinta generacion se aproximan
rapidamente y tendran el enorme potencial de transformar nuestras vidas
para mejor. Mejor atencion de la salud, ciudades mas inteligentes, procesos
de fabricacion mucho mas eficientes, todo ello se esta haciendo posible al ir
avanzando en la era de la Internet de las Cosas (Zhao 2017).

Zhao destaca como caracteristicas importantes de la red 5G que aportara
mayores velocidades de transmision, una conectividad fiable y baja latencia
para las IMT, y creara un nuevo ecosistema de comunicaciones mundiales de
dispositivos conectados que envian grandes volumenes de datos a través de
la banda ancha ultrarrapida. Por sus caracteristicas especiales, las redes 5G
seran mas rapidas, flexibles e idoneas para su uso con el IoT.

15 H.Znao. “Prologo”, “Dossier especial de redes 5G. Abrir sendas hacia 5G”, 17v News Magazine
no. 2 de 2017, disponible en [itunews.itu.int] (6 numeros al afio).
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2.15. REDES WIFI 6.0

La WiFi Alliance™® —responsable de la regulacion y estandarizacion de las
redes y protocolos WiFi—lanzo6 oficialmente en septiembre de 2019 su pro-
grama de certificacion de WiFi 6 (antiguo nombre 802.11ax)7 0 wifi 618, el
cual mejora notablemente las caracteristicas del WiF1 5, y la Alliance WiF1
considera que los beneficios clave'9 de la tecnologia Wik certified 6 incluyen:

— Mayores tasas de datos.

— Mayor capacidad.

— Rendimiento en entornos con muchos dispositivos conectados.

— Eficiencia energética mejorada.

Segun la organizacion, WiF1 6 proporciona:

... las bases para una gran cantidad de usos actuales y emergentes, desde la transmi-
sion de peliculas (en streaming) de alta definicion hasta aplicaciones comerciales de
mision criticas que requieren gran ancho de banda y baja latencia para mantenerse
conectados y productivos mientras atraviesan redes grandes y congestionadas en
aeropuertos y estaciones de tren.

3. TECNOLOGIAS EMERGENTES EN 2020
(GARTNER, AGOSTO DE 2019)

Los Hype Cycles (ciclos de sobre-expectacion), término acufado por la
consultora multinacional Gartner, son informes anuales que publica desde
1995; constituyen una herramienta grafica desarrollada y utilizada para la
representacion de la madurez, adopcion y aplicacion comercial/social de
una tecnologia o tendencia particular, segtn un ciclo de vida, y la forma en
que es potencialmente relevante para la resolucion de problemas reales de
negocio y para explotar nuevas oportunidades.

16 En la pagina oficial de WiFi Alliance estan publicadas las caracteristicas principales de las redes
WiF1 6, disponible en [https://www.wi-fi.org/ discover-wi-fi/ wi-fi-certified-6].

17 Desde octubre de 2018 la WiFi Alliance decidié cambiar los nombres tradicionales de las deno-
minaciones de las redes WiFi por unas mas faciles de entender: WiFi 6, WiFi 5, WiFi 4, WiFi
3, WiFi 2, WiFi 1.

18 EI DRAE ha incorporado en una de sus Gltimas revisiones el término wifi (con letras minusculas
y sin cursivas, también wi fi), con la siguiente definicion: “Sistema de conexién inalambrica,
dentro de un area determinada, entre dispositivos electrénicos, y frecuentemente para acceso a
Internet”.

19 Disponible en [https://www.wi-fi.org/discover-wi-fi/ wi-fi-certified-6].
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En la practica es una metodologia/herramienta que proporciona una
vision de la forma en que una tecnologia o aplicacion puede evolucionar,
proporcionando una fuente para gestionar su implementacion en el contexto
especifico de cada negocio y asi aprovechar mejor las oportunidades futuras.
LLa visibilidad de la tecnologia se sittia en funcion del tiempo de llegada al
mercado y se representa en la grafica con su nombre y un icono especifico
temporal. En estos informes se distinguen varias fases, y las tecnologias se
asignan a cada una de ellas, basandose en lo que determinen los analistas de
Gartner acerca de cuando llegaran a la adopcion generalizada. Las tecnolo-
gias seleccionadas en el informe son catalogadas por el tiempo previsto de
llegada al mercado: menos de dos afos, dos a cinco afios, cinco a diez afos,
mas de diez afios y obsoletas antes de llegar a la meseta de productividad.

En la grafica se representan las tecnologias emergentes desde el lanza-
miento de la tecnologia, y se sitian segtn el tiempo esperado de su llegada
al despliegue comercial o de impacto en la sociedad en las fases especificas
siguientes: lanzamiento de la tecnologia (despierta un gran interés entre los
medios de comunicacion y los sectores industriales), pico de expectativas sobre-
dimensionadas (fase de entusiasmo excesivo y proyecciones no realistas), abismo
de desilusion (la tecnologia no cumple con las expectativas desmesuradas y
rapidamente pasa de moda), rampa de consolidacion (los métodos y herramien-
tas comerciales ya disponibles facilitan el proceso de desarrollo), y meseta de
productividad (fase final, en la que se demuestran y aceptan en el mundo real
los beneficios de la tecnologia; existe un menor riesgo de adopcion en esta fase,
por lo que cada vez mas organizaciones tienden a implementar la solucion).

GRAFICA 1.
TECNOLOGIAS EMERGENTES (LANZAMIENTO Y TIEMPO ESPERADO
DE LLEGADA AL DESPLIEGUE COMERCIAL O DE IMPACTO
EN LA SOCIEDAD)

A Visibilidad )
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3.I. GARTNER HYPE CYCLE FOR EMERGING
TECHNOLOGIES, 2019

Elinforme publicado en agosto de 2019 recoge informacion de mas de 2.000
tecnologias y tendencias emergentes, y selecciona un conjunto de veintinueve
que se representan en la curva, segtn el tiempo previsto de su llegada a la
meseta de productividad, pasando por el momento del pico de expectativas
sobredimensionadas para, a continuacion, si la tecnologia cumple con las
expectativas previstas, alcanzar la rampa de consolidacion y la meseta de
productividad (llegada al mercado o el mundo real); si ello no ocurre, si las
expectativas estaban sobredimensionadas y eran desmesuradas, rapidamente
pasa de moda y entra en el abismo de la desilusion. Observamos en la curva
qué algunas tecnologias de impacto en 2019 ya no aparecen, ni blockchain, ni
inteligencia artificial, ni gemelos digitales, deep learning, ni realidad aumen-
tada, entre otras mencionadas a lo largo del capitulo; la razén es que estas
tecnologias ya han sido ampliamente adoptadas. Sin embargo, si analizamos
algunas de las curvas que la firma tecnologica ha publicado en estos afios,
vemos que algunas tecnologias que tenian como periodo para desarrollarse
un par de anos han tardado mas de una década en empezar a ser una realidad.
Las tecnologias emergentes para 2020[2°] se agrupan en cinco tendencias':

Sensorizacion y movilidad (Sensing and mobility). 1.a combinacion de
tecnologias de sensores con inteligencia artificial hara que las maquinas
tengan una mayor comprension del mundo alrededor suyo, facilitando la
movilidad y la manipulacion de objetos. Las empresas que buscan aprovechar
las capacidades de deteccion y movilidad deben considerar las siguientes
tecnologias de impacto: camaras de deteccion 3D, realidad aumentada en la
nube, drones de entrega de carga ligera, vehiculos autonomos voladores y niveles
de conduccion autonoma niveles 4y 5.

20 GARTNER publico el informe el 2 de agosto de 2019, aunque suele hacerlo ptblico a primeros
de septiembre del afio correspondiente, disponible en [https://www.gartner.com/en/docu-
ments/ 3956015/ hype-cycle-for-emerging-technologies-2019]; [https://www.gartner.com/
en/documents/3956015]; [https://www.gartner.com/en/newsroom/ press-releases/2019-
29-o08-gartner-identifies-five-emerging-technology-trends-with-transformational-impact?utm_
source=Content&utm_medium="TextLink&utm_campaign=Gartner].

21 Ensuedicion espaiiola, la prestigiosa revista de computacion Computerworld publicé un magnifico
resumen del informe publicado por GARTNER, disponible en [https://www.computerworld.es/
tendencias/las-cinco-tecnologias-emergentes-que-transformaran-todo].
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GRAFICA 2.
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Humanos aumentados (augmented human). 1as herramientas de analitica
aumentada impactaran en las mejoras fisicas del cuerpo humano. Las tec-
nologias emergentes enfocadas en extender a los humanos se enfocaran en
su potenciacion, incluyendo biochips, personificacion, inteligencia aumentada,
inteligencia artificial emocional, espacios de trabajo inmersivos y biotech (tejido
cultivado o artificial). Los avances en humanos aumentados (augmented human)
permiten crear mejoras cognitivas y fisicas como parte integral del cuerpo
humano. Un ejemplo es la posibilidad de proporcionar capacidades sobre-
humanas, como la creacion de protesis de extremidades con caracteristicas
que pueden superar el rendimiento humano natural mas alto.

Computacion y comunicaciones posclasicas (postclassical compute and
comms). Durante décadas las tecnologias clasicas de computacion central,
comunicacion e integracion han logrado avances significativos, en gran me-
dida a través de mejoras en las arquitecturas tradicionales: CPU mas rapidas,
memoria mas densa y aumento del rendimiento, segtin lo previsto por la Ley
de Moore, o satélites de orbita terrestre baja (LEO) que pueden proporcionar
conectividad a Internet de baja latencia a nivel mundial. LLas empresas deben
evaluar tecnologias como 5G, memoria de siguiente generacion, sistemas de
satélites de orbita terrestre baja (LEO) e impresion 3D a nanoescala.
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Ecosistemas digitales (digital ecosystems ). 1os ecosistemas digitales aprovechan
un grupo interdependiente de actores (empresas, personas y cosas) que com-
parten plataformas digitales para lograr un proposito mutuamente beneficioso.
Las tecnologias de esta tendencia incluyen: DigitalOps, grificos de conocimiento,
datos sintéticos, web descentralizada y orgamizaciones autonomas descentralizadas.

1A y analitica avanzadas (Advanced AI & Analytics). 1.a analitica avanzada
comprende el examen auténomo o semiautéonomo de datos o contenido, uti-
lizando técnicas y herramientas sofisticadas, generalmente mas alla de las de
la inteligencia de negocios (BI) tradicional. “I.a adopcion de la IA en el borde
esta aumentando para aplicaciones sensibles a la latencia, sujetas a interrup-
ciones de la red y/o uso intensivo de datos (por ejemplo, analisis de video)”.
Las tecnologias incluyen aprendizaje automdtico adaptativo (ML), 1A de borde,
andlisis de borde, IA explicable, plataforma de 1A como servicio (PaasS ), apren-
dizaje de transferencia, redes de confrontacion generativas y andlisis de grdficos.

4. LAS DIEZ PRINCIPALES TENDENCIAS
TECNOLOGICAS ESTRATEGICAS PARA 2020
(GARTNER, OCTUBRE DE 2019)

Como todos los afios, la consultora Gartner presenta en el Congreso Interna-
cional que celebra en Orlando, Florida —Gartner I'T Symposium/Xpo 2019
(octubre 20-24)—, un estudio en el que publica las diez principales tendencias
tecnoldgicas estratégicas para 2020 y los siguientes cinco anos. Gartner define
una tendencia tecnologica estratégica como aquella con un potencial disrup-
tivo sustancial que esta comenzando a salir de un estado emergente hacia
un impacto y uso mas amplio, o que esta creciendo rapidamente con un alto
grado de volatilidad que alcanzara los puntos de inflexion en los proximos
cinco afios. Este estudio suele tener un gran impacto a nivel mundial y es muy
referenciado en los siguientes afios. Gartner?? clasifica las diez tendencias

22 “Presentacion”; “Top 10 Strategic Technology Trends for 2020”, Nota de prensa, 21 de oc-
tubre de 2019, disponible en [https://www.gartner.com/en/newsroom/ press-releases/2019-
1o-21-gartner-identifies-the-top-r1o-strategic-technology-trends-for-2020]; descarga del
informe en [https://www.gartner.com/en/doc/ 432920-top-10-strategic-technology-trends-
for-2020]. Numerosos medios de comunicacion de todo el mundo se hacen eco de estos
informes que son referenciados en los siguientes afos. En el caso de Espafa dos revistas
de computacion especializadas como Computerworld y Computing (ediciones espafiolas) pu-
blicaron sendos articulos sobre las citadas tendencias: [https://www.computerworld.es/
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tecnologicas estratégicas para 2020 y de impacto hasta 2025, en dos grandes
bloques: centradas en las personas y centradas en los espacios. En la nota de
prensa oficial?3 donde se presentan las tendencias tecnologicas se describen
las caracteristicas mas sobresalientes, las cuales resefiamos a continuacion:

1. Hiperautomatizacion. Fs la combinacion de aprendizaje automatico
multiple (ML), software empaquetado y herramientas de automatizacion
para entregar el trabajo. L.a hiperautomatizacion se refiere no solo a las he-
rramientas, sino también a todos los pasos de la automatizacion en si misma
(descubrir, analizar, disefiar, automatizar, medir, monitorear y reevaluar).

2. Multiexperiencia. 1.a Realidad Virtual (VR), la Realidad Aumentada (AR)
y la Realidad Mixta (MR) estan cambiando la forma en que las personas per-
ciben el mundo digital. Este cambio, combinado en los modelos de percepcion
e interaccion, conduce a la futura experiencia multisensorial y multimodal.

3. Democratizacion de la experiencia. 1.a democratizacion se centra en
proporcionar a las personas acceso a la experiencia técnica (p. ej., ML,
desarrollo de aplicaciones) o a la experiencia en el dominio empresarial
(p- ¢j., proceso de ventas, analisis economico) a través de una experiencia
radicalmente simplificada y sin requerir una capacitacion extensa y costosa.
El “acceso ciudadano” (p. ej., cientificos de datos ciudadanos, integradores
ciudadanos), asi como la evolucion del desarrollo ciudadano y los modelos
sin codigo, son ejemplos de democratizacion.

4. Aumento humano. E1 aumento humano explora como se puede usar
la tecnologia para proporcionar mejoras cognitivas y fisicas como parte
integral de la experiencia humana. El aumento fisico mejora a los humanos
al incrementar sus capacidades fisicas naturales mediante la implantacion o
alojamiento de un elemento tecnologico en sus cuerpos, como un dispositivo
portatil. El aumento cognitivo puede ocurrir mediante el acceso a la infor-
macion y la explotacion de aplicaciones en los sistemas informaticos tradi-
cionales y la emergente interfaz multiexperiencia en espacios inteligentes.

5. Transparencia y trazabilidad. 1.os consumidores son cada vez mas
conscientes de que su informacion personal es valiosa y exigen un control

tendencias/tendencias-tecnologicas-para-2020-las-apuestas-de-gartner], y [https://www.
computing.es/mundo-digital/noticias/ 1114831046601/ 10-tendencias-tecnologicas-estrate-
gicas-explorar-2020.1.html].

23 Disponible en [https://www.gartner.com/en/newsroom/ press-releases/2019-10-21-gartner-
identifies-the-top-10-strategic-technology-trends-for-2020].
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al respecto. Las organizaciones reconocen el riesgo creciente de asegurar
y administrar los datos personales, y los gobiernos estan implementando
una legislacion estricta para garantizar que lo hagan. La transparencia y la
trazabilidad son elementos criticos para respaldar estas necesidades de ética
y privacidad digital.

6. El borde potenciado. ¥ la computacion en el borde (edge computing) la
recopilacion de la informacion y su procesamiento son locales, pero la entrega
de contenido se ubica mas cerca de las fuentes, repositorios y consumidores
de esta informacion, con lo que se consigue reducir la latencia, explotar las
capacidades del borde y permitir una mayor autonomia en el borde.

7. Nube distribuida. Es la distribucion de servicios de nube publica a di-
ferentes ubicaciones, mientras que el proveedor de nube publica de origen
asume la responsabilidad de la operacion, el gobierno, las actualizaciones
y la evolucion de los servicios. Esto representa un cambio significativo del
modelo centralizado de la mayoria de los servicios de nube publica y con-
ducira a una nueva era en la computacion en la nube.

8. Cosas autonomas. l.as cosas autonomas son dispositivos fisicos que
usan A para automatizar funciones previamente realizadas por humanos.
Las formas mas reconocibles de cosas autonomas son los robots, los drones,
los vehiculos/barcos autonomos y los electrodomésticos que se desplegaran
cada vez mas en espacios publicos no controlados.

9. Blockchain prdctico. Blockchain tiene el potencial de remodelar las
industrias al brindar confianza, proporcionar transparencia y permitir el
intercambio de valores en los ecosistemas comerciales, lo que podria reducir
los costos y los tiempos de liquidacion de las transacciones, asi como mejorar
el flujo de caja. La trazabilidad es una caracteristica muy notable pues los
activos pueden rastrearse hasta su origen, lo que reduce significativamente
su sustitucion con productos falsificados. Otra caracteristica importante es la
gestion de identidad en la que los contratos inteligentes se pueden programar
en la cadena de bloques donde los eventos pueden desencadenar acciones,
por ejemplo, el pago se libera cuando se reciben los bienes.

10. Seguridad Al. Artificial Intelligence (A1) y Machine Learning (ML)
continuaran aplicandose para aumentar la toma de decisiones humanas en
un amplio conjunto de casos de uso. L.a seguridad en IA se debe centrar
en tres areas clave: proteger los sistemas impulsados por IA; aprovechar
la TA para mejorar la defensa de la seguridad y anticipar el uso nefasto
de la IA por los atacantes.
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5. RADAR DE TECNOLOGIAS
Y VIGILANCIA TECNOLOGICA

El radar de tecnologias es una herramienta que comienza a ser utilizada con
frecuencia por organizaciones y empresas. Se trata de un sistema de vigilan-
cia tecnologica permanente mediante el cual se pueden detectar y localizar
tendencias tecnologicas disruptivas que, utilizadas adecuadamente, ayudan
a las organizaciones y empresas a tomar decisiones eficaces. El objetivo del
radar de tecnologias es ayudar a las empresas a estar al dia con las nuevas
tendencias que afectan su negocio y tener identificadas tecnologias emergen-
tes que les puedan aportar valor. Un caso de estudio de gran influencia es el
radar de tecnologias del banco espafiol BBvA, y que en el caso de Iberoamérica
ha tomado fuerza por los informes publicados por la empresa BBva Next
Technologies especializada en ingenieria de software con estudios realizados
por especialistas de la empresa en las sedes de México y Espana. LLos dos
informes publicados son “Radar de Tecnologias BBvA 2018” (noviembre 2018)
y “Radar de Innovacion & Tecnologia 2019” (septiembre, 2019).

El trabajo realizado por expertos de la empresa cataloga las metodologias y
tecnologias en las que trabajan en sus distintas areas de investigacion, y deter-
mina las tendencias que marcaran el futuro del panorama tecnologico, y a la vez
ofrece una valiosa ventaja competitiva para los clientes del banco en todos los
paises donde tiene presencia, y por extension para todas aquellas organizaciones
y empresas que deseen ponerlas en practica. Es una guia de estrategia tecno-
logica de BBVA que, tras probar cierta tecnologia o desarrollo, puede deducir si
se ajustara a lo que necesitan o si puede dar respuesta a sus objetivos.

5.I. INFORME RADAR DE TECNOLOGIAS BBVA EDICION
2018 (BLOCKCHAIN E 10T)

El informe Radar de Tecnologias 2018[24] identifica las tecnologias mas
relevantes de 2018 y las que marcaran los siguientes afos. Entre sus

24 Disponible en [https://www.bbva.com/es/el-avance-imparable-del-machine-learning-entre-
las-tendencias-del-radar-de-tecnologias-2018/]. La revista /7" User publicé un excelente articulo
sobre sus conclusiones del informe del radar de tecnologias, el cual esta disponible en [https://
www.ituser.es/actualidad/2018/11/que-tecnologias-deben-estar-en-el-radar-de-las-empresas-
en-los-proximos-anos].
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conclusiones se destaca el “dominio absoluto” de cloud y big data, como
las tecnologias mas consolidadas, y se detiene en los obstaculos que frenan
elavance de [oT| y lallegada al mercado de nuevas plataformas blockchain.
Ademas, pone de relieve el agotamiento del mercado de las apps frente
a la llegada de nuevas interfaces, como los chatbots, la realidad virtual y
la realidad aumentada, asi como el papel que jugara la regulacion en el
desarrollo de algoritmos de aprendizaje automatico (machine learning).
Respecto de la inteligencia artificial, el informe destaca que habra que
prestar atencion a los rapidos avances que estan ocurriendo en las fronte-
ras del aprendizaje profundo (deep learning) y el aprendizaje automatico
de la toma de decisiones en sistemas dinamicos complejos. En cuanto
a la nube, concluye que se ha convertido ya en tecnologia estratégica
para muchas compaiiias, y destaca que sigue haciendo falta trabajo para
que la tecnologia IoT “alcance la madurez”. En cuanto al blockchain, el
estudio analiza su evolucion tras un periodo que ha servido para “afian-
zar” la tecnologia, pero que también ha implicado “profundos cambios
y choques con la realidad”. En la figura extraida del informe se pueden
ver dos infografias del radar que explican detenidamente las tecnologias
blockchain e 10T, y como se resaltan las tecnologias asociadas y destacadas
que recomiendan.
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DE DATOS)

Enla edicion de 2019 (septiembre 2019)?5 el informe hace especial hincapié
en analizar la evolucion de la nube hibrida y los sistemas multicloud (mul-
tinube), la implementacion de la “cultura del dato” por las empresas, y la
seguridad como disciplina transversal, entre muchas otras. Desde el enfoque

25 “Presentacion”; 5 de septiembre de 2019, disponible en [https://www.bbvanexttechnologies.
com/sistemas-multicloud-y-cultura-del-dato-en-el-radar-de-tecnologias/]; descarga dispo-
nible en [https://www.bbvanexttechnologies.com/wp-content/uploads/2019/09/Radar-de-
Tecnologi%CC%81as-BBvA-Next-Technologies.pdf].
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técnico de ingenieria de software recomienda las metodologias del futuro,
metodologias agiles o Agile que, unidas a nuevas filosofias de desarrollo, como
la filosofia DevOps, se consolidara como marco necesario en el medio-largo
plazo para retener y aumentar la calidad de los proyectos empresariales. A
modo de decalogo, el informe destaca en su portada y en su desarrollo inte-
rior, las siguientes tendencias tecnologicas disruptivas: ingeniero de datos,
seguridad en la nube, blockchain, HcI (sistemas conversacionales), filosofia
QA, desafios de la nube, mobile (plataformas cruzadas), ciencia de datos
(herramientas de automatizacion) y diseno de UX (diseno colaborativo).

6. TENDENCIAS TECNOLOGICAS
EN EL HORIZONTE 2025

6.1. TENDENCIAS TECNOLOGICAS PARA 2020:
PREVISIONES DE BERNARD MARR (FORBES)

Bernard Marr, uno de los consultores, conferencista y escritor mas presti-
giosos del mundo en el sector de tecnologias de la informacion disruptivas
y avanzadas, asi como en tendencias tales como big data y cloud computing,
publico en la prestigiosa revista Forbes a finales de septiembre de 2019 el
articulo: “The 7 Biggest Technology Trends in 2020. Everyone Must Get
Ready for Now”20, en el que presento sus previsiones de tecnologias dis-
ruptivas para 2020. Las siete grandes tendencias y un breve extracto de las
razones del autor para su seleccion, extraidas de su lectura, son:

1. Inteligencia Artificial como un servicio (A/aaS).

2. Redes de datos 5G.

3. Conduccion autéonoma.

4. Medicion personalizada y predictiva.

5. Vision por computador.

6. Realidad extendida (Extended Reality, XR).

7. Tecnologia blockchain.

26 Elarticulo es una referencia mundial, por el autor y por la revista Forbes donde se publico. Sirva
como referencia que en la ultima consulta realizada el 15 de agosto de 2020 las visualizaciones
del articulo llegaban a 515.226, una cifra espectacular, disponible en [https://www.forbes.com/
sites/bernardmarr/2019/09/ 30/ the-7-biggest-technology-trends-in-2020-everyone-must-get-
ready-for-now/#4d25bd1b2261].
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6.2. TECNOLOGIAS DE MAYOR IMPACTO EN LA DECADA
DE 2020 Y SIGUIENTES (FORBES)

El Consejo de Expertos de la prestigiosa revista Forbes (Forbes Technology
Council) —con ediciones en Estados Unidos y en numerosos paises de habla
hispana— publico el 24 de julio de 2020 el informe “14 Experts Predict the
Most Impactful Tech to Come in The 2020527, cuyo propdsito principal
era establecer una lista de las tecnologias disruptivas de mayor impacto
para el aflo 2020 y siguientes, en la industria, los negocios y las empresas.
Destaco el informe que estas tecnologias se iran desplegando en el afio 2020
y siguientes y que su disrupcion les permitira convertirse en los estandares
del mafiana. Las conclusiones con una breve sintesis de sus justificaciones
se resefian a continuacion.

1. Asistentes digitales de voz. El informe justifica que el mundo necesitara
estandares universales que permitan que todos los interesados participen
en esta revolucion.

2. Microrredes (microgrids). Urgente necesidad de disponer de capacidad
de utilizar energia verde para impulsar la vida diaria y conseguir que los
centros de datos sean mas ecologicos (mas verdes) y mejores las eficacias
del uso de la energia.

3. Realidad aumentada. 1.a realidad aumentada esta centrada en la cola-
boracion y acentuada por el Covid-19, asi como por el disefio y visualizacion
industrial.

4. Telemedicina. Durante la pandemia del Covid-19, la conexion con
los profesionales de la salud a través del teléfono, mensajeria instantanea,
plataformas de voz, etc., se ha disparado en pocas semanas de un uso ma-
yoritariamente marginal a una fuerza principal.

5. Flujos de trabajo sin codigo. Estan ganando terreno rapidamente en el
mundo corporativo donde los usuarios finales pueden crear ellos mismos
flujos de trabajo vinculados a sistemas internos como programas de ampli-
ficacion de recursos empresariales a través de interfaces de programacion de

27 El Panel de Expertos del Forbes Technology Council es un conjunto de especialistas interna-
cionales de gran prestigio que sirven como asesores de la revista Forbes, 24 de julio de 2020. El
informe “14 Experts Predict the Most Impactful Tech to Come in the 2020s” se puede consultar
“libremente” en [https://www.forbes.com/sites/forbestechcouncil/2020/07/24/ 14-experts-
predict-the-most-impactful-tech-to-come-in-the-2020s/#2fcdo1835df2].
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aplicaciones. Después del Covid-19 la necesidad de digitalizar y automatizar
se acelerara.

6. Computacion cudntica. Los computadores actuales se basan en bits,
ceros 0 unos, y pueden manejar solo conjuntos definidos en reglas estanda-
res de codigos, LLos computadores cuanticos al utilizar qubits —combinacion
de ceros y unos— seran exponencialmente mas rapidos. Todavia se esta en
fase de incubacion, pero el incremento de uso es gradual y poco a poco se
desplegara en organizaciones y empresas.

7. Entregas por drones. El uso de drones y vehiculos autonomos en la
entrega de articulos, especialmente en “la Gltima milla” se incrementara
drasticamente en la siguiente década.

8. Redes gobernadas en la nube. 1.as redes celulares (4G/5G), las redes
WiF1i y redes especificas de IoT| se veran potenciadas por su integracion y
despliegue en la nube.

9. Experiencias “en linea” sin fricciones. Necesidad de invertir en tec-
nologias para aumentar y potenciar las experiencias “en linea” sin que se
produzcan fricciones de ningun tipo.

10. Administracion de datos en la nube. El incremento de la nube hibrida
y la multinube por las organizaciones y empresas, debe asegurar que los
datos estan disponibles en los almacenes de datos y con la debida seguridad
y privacidad.

11. Automatizacion Robdtica de Procesos (RpA).

12. Vehiculos autonomos.

13. Tecnologias de ciberseguridad.

14. Aprendizaje automadtico.

7- TECNOLOGIAS EMERGENTES Y DISRUPTIVAS:
HYPE CYCLE FOR GARTNER, AGOSTO DE 2020

Durante el mes de agosto, y como todos los afios, Gartner publico el informe
2020 Hype Cycle for Emerging Technologies, 20201281 y anuncié la presentacion
de un Webinar gratuito?9 de una hora de duracion sobre dichas tecnologias.

28 Gartner, 17 de agosto 2020, disponible en [https://www.gartner.com/smarterwithgartner/s-
trends-drive-the-gartner-hype-cycle-for-emerging-technologies-2020/].

29 Gartner. “Webinar gratuito”, 30 de septiembre de 2020, disponible en [https://www.gartner.com/
en/webinars/ 3988493/ the-5-major-trends-of-gartner-s-2020-emerging-technologies-hype-].
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Las tendencias tecnologicas disruptivas que considera llegaran a la meseta de
productividad y, en consecuencia, al despliegue comercial en menos de dos
anos son: 1. El pasaporte de salud o de inmunidad en la pendiente ascendente;
2. Las tecnologias de distanciamiento social en la cima del pico de expectativas
sobredimensionadas. Otras tecnologias de vanguardia en el nuevo Hype
Cycle incluyen el diseno asistido por IA, los sensores biodegradables y el 5G
privado, que se pueden tardar entre cinco y diez aflos o mas para convertirse
en tecnologias ordinarias.

Gartner agrupa el conjunto seleccionado de tecnologias emergentes —dis-
ruptivas por naturaleza— en cinco tendencias3° importantes que impulsaran
la innovacion tecnologica para la proxima década: composite architectures
(arquitecturas componibles); algorithmic trust (confianza algoritmica); beyond
silicon (mds alld del silicio); formative artificial intelligence (inteligencia artifi-
cial formativa) y digital me (yo digital). Cada una de esas tendencias agrupara
una media de cinco tecnologias emergentes.

Arquitecturas compuestas/componibles. Para convertirse en una organiza-
cion componible mas agil se deben rastrear las siguientes tecnologias: empresa
composable, capacidades comerciales empaquetadas, estructura de datos, 5G
privado, 1A integrada, y computadoras de placa unica de bajo costo en el borde.

Confianza algoritmica. 1.a confianza algoritmica ayuda a garantizar que las
organizaciones no se expongan al riesgo y los costos de perder la confianza
de sus clientes, empleados y socios. Las tecnologias emergentes vinculadas
a la confianza algoritmica incluyen e/ borde del Servicio de Acceso Seguro
(SASE), la privacidad diferencial, la procedencia autenticada, traiga su propia
identidad, 1A responsable e 1A explicable.

Mas alla del silicto. A medida que la tecnologia se acerca a los limites
fisicos del silicio, los nuevos materiales avanzados crean oportunidades
innovadoras para hacer que las tecnologias sean mas rapidas y pequenas.
Las tecnologias criticas que se deben considerar incluyen la computacion de
ADN, los sensores biodegradables —tecnologia clave a observar—y los transistores
de carbono.

1A formativa. Conjunto de tecnologias de IA emergentes y relacionadas
que pueden cambiar dinamicamente y ser utilizadas por desarrolladores de

30 “5 Trends Drive the Gartner Hype Cycle for Emerging Technologies”, Kasey Paneta, 18 de
agosto de 2020, disponible en [https://www.gartner.com/smarterwithgartner/5-trends-drive-
the-gartner-hype-cycle-for-emerging-technologies-2020/].
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aplicaciones y disenadores de UX para crear nuevas soluciones utilizando
herramientas habilitadas para IA. Las tecnologias a considerar son: diserio
asistido por 1A, desarrollo aumentado de 1A, ontologias y grdficos, datos peque-
nos, 1A compuesta, ML adaptativo, aprendizaje auto-supervisado, 1A y redes
generatioas de adversario.

Yo digital. 1.a forma en que las personas interactiian con el mundo digital
también se esta moviendo mas alla de las pantallas y los teclados para usar
una combinacion de modalidades de interaccion (p. ej., voz, vision, gestos),
e incluso alterar directamente nuestro cerebro. Las tecnologias por observar
incluyen las tecnologias de distanciamiento social, los pasaportes de salud o de
immunidad, el gemelo digital de la persona, el gemelo ciudadano, la multiexpe-
riencia y la 2-Way BmI (interfaz cerebro-mdquina, brain machine interface).

GRAFICA 3.
HYPE CYCLE FOR EMERGING TECHNOLOGIES 2020
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8. TECNOLOGIAS DISRUPTIVAS DE IMPACTO
PARA LA PROTECCION DEL CORONAVIRUS COVID-19

Desde la aparicion del coronavirus, numerosas organizaciones y empresas
estan trabajando y desarrollado estudios y herramientas tecnologicas para
proteger del Covid-19. Algunos de los estudios de mayor impacto en los
medios de comunicacion son las recomendaciones frente al coronavirus del
Parlamento Europeo (abril 2019) y el informe publicado por la consultora
Grant Thornton (mayo 2020).

8.1. DIEZ TECNOLOGIAS RECOMENDADAS
POR EL PARLAMENTO EUROPEO

En abril de 2020 el Parlamento Europeo aprobo y publico el estudio “Ten
technologies to fight coronavirus”3!, en el que analiz6 las diez principales
tecnologias que estan ayudando a combatir el coronavirus en el mundo.
El trabajo pretende contribuir a orientar el desarrollo y la innovacion que
hoy se esta realizando en distintos centros cientificos, tecnologicos, startups
y emprendimientos en los diferentes paises de la Union Europea; busca
también no solo ayudar en la recopilacion de informacion respecto de las
tecnologias que estan predominando frente a la pandemia, sino también
entregar importantes insumos a los creadores de politicas publicas para
regular los alcances y el impacto de su uso frente a los cambios acelerados,
y los desafios legales y regulatorios que surgen de ellos. Las diez tecnologias
seleccionadas son:

1. Inteligencia Artificial.

2. Blockchain.

3. Tecnologias de codigo abierto (open source).

4. Tecnologias de telemedicina.

5. Impresion 3D.

6. Tecnologias de edicion de genes.

7. Nanotecnologia.

8. Biologia sintética.

31 M. KrrTikos. “Ten technologies to fight coronavirus”, In-Depth Analysis, European Parliamen-
tary Research Service (EPRs), European Parliament, abril de 2020, disponible en [https://www.
europarl.europa.eu/thinktank/es/document.html?reference=EPRS_1DA%282020%29641543].
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9. Drones.
10. Robots.

8.2. PERSPECTIVA DEL COVID-1Q: TECNOLOGIA
E INNOVACION CONTRA EL CORONAVIRUS

La consultora Grant Thornton3? presento el 18 de mayo de 2020 el informe
“Perspectiva del Covid-19: tecnologia e innovacion contra el Coronavirus”
en el que proponia recurrir a la innovacion y a los dispositivos tecnologicos
para derrotar mundialmente la pandemia. Las tecnologias disruptivas que se
podrian emplear para mitigar el impacto del Covid-19 son, esencialmente el
blockchain, las impresiones 3D, las aplicaciones moviles, la telemedicina, la
inteligencia artificial, el big data, los drones y los robots. Ademas, el estudio
ha calculado cuales son las tecnologias que han realizado una mayor apor-
tacion hasta ahora a la lucha contra el coronavirus, entre las que se destaca
que el 53 % de las iniciativas innovadoras recurrieron a big data e 1A, y el
resto a la robotica (22 %), la ciberseguridad (12 %), los blockchain (11 %)
y los chatbots (2 %).

8.3. OTRAS TECNOLOGIAS DISRUPTIVAS DE GRAN USO
EN LA ACTUALIDAD FRENTE A LA PANDEMIA

También estan teniendo gran despliegue y éxito en la lucha contra el coro-
navirus la automatizacion inteligente, el Io'T| las redes 5G y los dispositivos
moviles, las tecnologias sin contacto (NFC, RFID...), los drones, las camaras
y las aplicaciones para el control del estado de las playas, el campo, etc.,
asi como los rastreadores de contagio, via bluetooth a través de teléfonos
inteligentes.

Caso de éxito en Esparia. Aplicacion para teléfonos inteligentes, Radar
Covid-19, rastreador para deteccion de contagiados del coronavirus y que
a lo largo del mes de agosto de 2020 se ha implantado de modo oficial en

32 Consultora Grant Thornton, 18 de mayo de 2020, disponible en [https://www.grantthornton.
es/sala-de-prensa/2020/big-data-ia-robotica-y-ciberseguridad-las-tecnologias-que-mas-estan-
contribuyendo-contra-el-covid-19/], descarga disponible en [https://www.grantthornton.es/
globalassets/ 1.-member-firms/spain/pdf/consultoria/20200518_np-big-data-ia-robotica-y-
ciberseguridad-las-tecnologias-que-mas-estan-contribuyendo-a-luchar-contra-el-covid-19.pdf].

813



814 Las tecnologias disruptivas en la transformacion digital: una panordmica global en el horizonte 2025-2030

diferentes regiones de Espafa y con gran éxito. Es una aplicacion que
funciona mediante la tecnologia de corto alcance Bluetooth, en la cual el
software registra los moviles (celulares) que han estado en un rango cercano
de dos metros durante mas de quince minutos; si se ha incluido el codigo
de la prueba de la enfermedad se notificara a todos los usuarios que hayan
estado cerca. Funciona mediante un cdédigo alfanumérico que se genera
aleatoriamente lo que impide identificar a los usuarios. Sin embargo, los
retos y oportunidades que ofrecen para enfrentarse con éxito al coronavirus,
también presenta grandes riesgos de privacidad que sera necesario tener
presente en todo momento.

8.4. PASAPORTE DE INMUNIDAD (DE SALUD)

Los pasaportes de salud (kealth passport), también llamados pasaportes de
inmunidad (zmmunity passport) o certificados de inmunidad, ofrecen una
prueba digital a través de un codigo QR de que una persona esta libre de
Covid-19 y le esta permitido su acceso. Son controvertidos, dadas las impli-
caciones de privacidad, y su precision y eficiencia pueden ser cuestionables,
considerando lo poco que se sabe todavia de la inmunidad duradera des-
pués de la infeccion. Pero ya estan en uso en lugares como China e India, y
algunos dicen que seran claves para una reapertura segura. Esta tecnologia
sera necesaria para acceder a los espacios publicos y al transporte en China
(health code) e India (aarogya setu) y esta siendo utilizada, segin Gartner,
por cientos de millones de personas en esos paises.

Existe un amplio consenso de que la Inteligencia Artificial basada en
algoritmos de aprendizaje automatico y unido con técnicas de analisis pre-
dictivo permite proporcionar un diagnostico acertado segun las afecciones
del paciente y conducirlo a un tratamiento adecuado.

8.5. TECNOLOG{AS DE DISTANCIAMIENTO SOCIAL

Buscan asegurar la distancia social entre las personas en determinados es-
pacios publicos, transportes, eventos de tipo social, cultural, o deportivo, y
prevenir y evitar aglomeraciones. Ha sido una de las primeras normas que
se han aplicado en todo el mundo con la llegada del coronavirus y ha sido
una medida efectiva para frenar los contagios hasta el lanzamiento de la
llegada de las vacunas.
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Las tecnologias de distanciamiento social (aplicaciones de rastreo de
contactos y otras herramientas para indicar donde y con quién ha estado
una persona) causan preocupaciones de privacidad similares, por supues-
to, pero también prometen un levantamiento mas rapido de las reglas de
cuarentena. Dados esos beneficios potenciales para toda la sociedad, tal vez
no sea sorprendente que, incluso con una adopcion relativamente modesta
hasta ahora, estas dos tecnologias ya estan superando a otras en la curva de
publicidad. Se han creado diferentes herramientas y desarrollado distintos
sistemas tecnologicos que permiten automatizar y garantizar el distancia-
miento social, esencialmente para el control de aforos y la medicion de la
distancia entre las personas.

8.6. RETOS Y OPORTUNIDADES DE LAS TECNOLOGIAS
EN LA LUCHA CONTRA EL COVID-1Q: LOS RIESGOS
PARA LA PRIVACIDAD

LLa Agencia Espafiola de Proteccion de Datos (AEPD)33 publicé en mayo de
2020 un documento con un breve analisis sobre los beneficios que algunas
de las tecnologias utilizadas en la lucha contra el Covid-19 podian aportar,
pero también advirtiendo los costes en la privacidad que podria acarrear
para los individuos. Las tecnologias examinadas fueron:

— Geolocalizacion mediante la informacion recogida por los operadores
de telecomunicaciones.

— Geolocalizacion en redes sociales.

— Apps, webs y chatbots para auto-test o cita previa.

— Apps de recogida de informacion de contagiados.

— Apss de seguimiento de contactos.

— Pasaportes digitales de inmunidad.

— Camaras infrarrojas para lecturas masivas de temperaturas.

El documento examiné cada tecnologia mostrando sus oportunidades en
la lucha contra el Covid-19, pero también destaco los retos que suponen para
la privacidad y la necesaria obligacion de su cumplimiento. Un caso que que-
remos destacar en particular es el debate sobre las camaras de videovigilancia

33 AEPD. “El uso de las tecnologias en la lucha contra el Covid-19. Un analisis de costes y benefi-
cios”, mayo de 2020, disponible en [https://www.aepd.es/sites/ default/ files/2020-05/analisis-
tecnologias-covinp1g.pdf].
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con reconocimiento facial y las camaras infrarrojas que afiaden la capacidad
de tomar la temperatura a los individuos que cruzan un area, sin requerir
en muchos casos ninguna accion por su parte. Dichas camaras identifican
mediante algoritmos de IA los rostros humanos, los separan del resto de
elementos que aparecen en la imagen y revelan la temperatura corporal
aproximada de cada individuo. LLa AEPD ya ha manifestado su preocupacion
por el uso de estos dispositivos y la necesidad de contar con el criterio previo
de las autoridades sanitarias antes de proceder a su instalacion. El uso de
camaras u otros dispositivos para registrar la temperatura de los individuos
supone un tratamiento de categorias especiales de datos que debe respetar
los principios y normas de privacidad.

9. TENDENCIAS DE LA TRANSFORMACION DIGITAL
DEL FUTURO Y SU IMPACTO EN EL COVID-19
(FORBES, JULIO DE 2020)

La transformacion digital en las organizaciones y empresas que hemos
venido analizando a lo largo del texto ha sido impactada por las numerosas
tecnologias disruptivas que van emergiendo, aunque, como hemos visto, no
todas se consolidan e implantan en las companias. Numerosas fuentes han
publicado los ultimos informes de gran impacto sobre las tendencias de
transformacion digital. Recurrimos de nuevo a la revista Forbes y a una de
sus ultimas publicaciones realizada por otro de sus grandes expertos, Daniel
Newman, quien el 14 de julio de 2020 publico el articulo “Top 10 Digital
Transformation Trends For 2020”34 en el que describio6 las diez tendencias
disruptivas de transformacion digital que consideraba se asentarian a lo largo
del afio 2020 y siguientes, partiendo de la base de la consolidacion de algunas
otras tendencias que no consider6 en su estudio. Asi, las diez tendencias de
transformacion digital de Newman son:

1. 5G para usted y para mi (5G for You and Me).

2. Una WiFi mas rapida para un mundo mas rapido.

34 D. NEwMmaN. “Top 10 Digital Transformation Trends For 2020”, Forbes, 14 de julio de 2020,
disponible en [https://www.forbes.com/sites/danielnewman/2019/07/14/top-10-digital-
transformation-trends-for-2020/#526da14576be]. En solo un mes desde su publicacion el articulo
de Forbes tenia 182.040 vistas, por lo que consideramos que su contenido esta teniendo un gran
impacto entre millones de lectores en todo el mundo.
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3. Analitica (Analytics) es la ventaja competitiva.

4. LaIA y el aprendizaje automatico se convertiran en multiplicadores
de fuerza de la analitica de datos.

5. Blockchain va mas alla de las criptomonedas.

6. RPA toma fuerza como un segundo aire.

7. La Inteligencia Artificial Conversacional se convierte en una interfaz
legitima.

8. Los vehiculos conectados, los drones autonomos y las ciudades inte-
ligentes se convierten en nuestra nueva realidad.

9. Los Always-Connected Personal Computer (Acpc), computadores
portatiles “siempre conectados”, transformaran el mercado.

10. Everything-as-a-Service (XaaS), todo como servicio; User Expe-
rience/ Customer Experience (UX/CX), Experiencia de Usuario y Cliente,
y la privacidad. Como las tendencias adyacentes de transformacion digital
ocuparan un lugar central en 2020.

Newman public6 una nueva version de sus predicciones de transforma-
cion digital en menos de un mes, 11 de agosto de 2020, también en la revista
Forbes, actualizando el informe, el titulo de la mayoria de ellas y ampliando
sus contenidos, resaltando el impacto que considera esta teniendo y va a
tener la pandemia del Covid-19 en la transformacion digital “The Top 10
Digital Transformation Trends Of 2020: A Post Covid-19 Assessment”35.
En la actualizacion de sus nuevas predicciones Newman

considera el impacto de la pandemia de Covid-19 y resalta que la tecnologia se esta
acelerando a un ritmo vertiginoso. “Con los cambios que trajo a tantas empresas,
pensé que ahora era un buen momento para considerar como Covid-19 impacto las
mayores tendencias de transformacion digital que habia programado para 2020”.

Asi, los titulos de las diez nuevas tendencias de transformacion digital ac-
tualizadas son:

1. Covid-19 empujando 5G hacia adelante mas rapido.

2. WiFi 6: atn estara disponible.

3. Aun asi la analitica demuestra la ventaja competitiva.

35 D. NEwmaN. “The Top 10 Digital Transformation Trends of 2020: A Post Covid-19 As-
sessment”, Forbes, 11 de agosto, 2020, disponible en [https://www.forbes.com/sites/daniel-
newman/2020/08/11/the-top-10-digital-transformation-trends-of-2020-a-post-covid-19-ass
essment/#1c99862477b4].
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4. IA y aprendizaje automatico: impulsar a las empresas a través de la
pandemia.

5. Blockchain: necesario para la lucha.

6. RPA/TPA vera un mayor crecimiento después del Covid-19.

7. La TA conversacional esta aqui para responder preguntas.

8. PC siempre conectadas (ACPC) comenzando a demostrar su valor.

9. Se expanden los vehiculos conectados, los drones y otras tecnologias.

1o0. Las tendencias tecnologicas adyacentes ocuparon un lugar central en
2020 (sigue apostando por las tres tendencias XaaS, UX/CX y privacidad).

En general, Covid-19, en todo caso, hizo que las cosas se movieran mas rapido.
LLa mayoria de estas tendencias continuaran creciendo en el futuro a medida que
Covid-19 contintie propagandose y pueden ayudarnos a mantenernos conectados
y saludables y creo que mas empresas descubriran mejores formas de utilizar estas
tecnologias y luchar de modo muy positivo contra la pandemia (Newman, 2020).

0.1. PROVEEDORES DE SERVICIOS DE TRANSFORMACION
DIGITAL SEGUN FORRESTER (JUNIO DE 2020)

Como seiiala la consultora Forrester3® en su informe de junio de 2020 sobre
proveedores de servicios de transformacion digital, la transformacion digital
nunca ha sido tan urgente. LLos proveedores de servicios pueden ayudar a las
empresas a entregar resultados de negocios medibles para reducir el tiempo
de impacto en el negocio y la transformacion de los riegos. Forrester senala
que el informe ayudara a los cI0 a entender el valor que se puede esperar
de un proveedor de servicios de transformacion digital, y a seleccionar el
proveedor adecuado para impulsar dicha transformacion.

0.2. ESPANA DIGITAL 2025: AGENDA PARA
LA “TRANSFORMACION DIGITAL DE ESPANA”

El presidente del Gobierno Espanol, Pedro Sanchez, presento el 23 de julio
de 2020 el proyecto “Espafia Digital 2025: Agenda para la Transformacion

36 FORRESTER. “Now Tech: Digital Transformation Services”, Forrester's Overview of 39 Digital
Transformation Services Providers, Qz2, 1.° de junio de 2020, disponible en [https://www.forres-
ter.com/report/Now+Tech+Digital+Transformation+Services+Q2+2020/-/E-RES157532].
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Digital de Espafia”37 que contempla la puesta en marcha entre 2020 y 2022
de un conjunto de reformas estructurales que movilizarian un importante
volumen de inversion publica y privada (€ 70.000 millones). .a Agenda para
la Transformacion Digital de Espafia 2025 centrara sus objetivos en impulsar
la transformacion digital del pais, como una de las palancas fundamentales
para relanzar el crecimiento econémico, reducir la desigualdad, aumentar la
productividad y aprovechar todas las oportunidades que brindan las nuevas
tecnologias, respetando los valores constitucionales y europeos, y protegiendo
los derechos individuales y colectivos.

LLa Agenda contiene cerca de cincuenta medidas que se articulan en torno
a diversos enclaves estratégicos, esencialmente la conectividad digital, el
liderazgo en el despliegue de la tecnologia 5G en Europa, el refuerzo de la
ciberseguridad, el impulso y aceleracion de la digitalizacion de las adminis-
traciones publicas y las empresas, con énfasis en las pymes, y el transito hacia
una economia del dato, impulsando la IA y el big data dentro de cinco afios.

I0. LA HIPERCONECTIVIDAD DEL FUTURO: WIFI 7 Y 6G

LLa nueva era de la hiperconectividad viene impulsada por las tenden-
cias tecnologicas y disruptivas que senalan todos los estudios e informes
presentados a lo largo de 2019, y las futuras redes WiFi y moviles que se
desplegaran comercialmente entre 2020 y el horizonte 2030: redes 6G y
redes WiF1 7.0 que se complementaran con las nuevas tecnologias que ya
iniciaron su despliegue en 2019, tales como las ya referidas Wik1 6 y redes
moviles (celulares) 5G.

La WiFi Alliance38 tiene previsto que el estindar WiFi 7 (protocolo
802.11 be) se publique en mayo de 2021, y tras su uso experimental como
es obligatorio, se espera la aprobacion del futuro estandar en la primavera
de 2024. WiF1 7 podra alcanzar velocidades de hasta 30 Gbps y utilizar las

37 Disponible en [https://www.lamoncloa.gob.es/ presidente/actividades/Paginas/2020/230720-
sanchezdigital.aspx]; “Agenda para la ‘transformacion digital de Espana’, Espana Di-
gital 2025, disponible en [https://www.mineco.gob.es/stfls/mineco/prensa/ficheros/
noticias/2018/200723_np_agenda.pdf]; [https://administracionelectronica.gob.es/paec_Home/
pae_Actualidad/pae_Noticias/Anio2020/Julio/Noticia-2020-07-23-Presentada-la-Agenda-
Espana-Digital-2025.html#.XzpR]JjVS82w].

38 WiFiAlliance cambi6 el nombre de los protocolos Wiliadaptando una terminologia mas similar
alas de Bluetooth, redes moviles (celulares), etc.; cfr. nota 18 (redes WiFi 7, WiFi 6, WiFi s, etc.
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bandas de frecuencias 2,4 GHz, 5 GHz y, como gran novedad, la banda de
6 GHz.

Numerosos paises y empresas tecnologicas estan investigando el futuro
6G que, segun se sabe, podra llegar a alcanzar una velocidad de descarga de
hasta un TeraByte por segundo (1 TBp/s). China, Corea del Sur y Estados
Unidos lideran la investigacion en redes 6G y, por lo que se ha publicado, el
factor clave del desarrollo de dichas redes sera la IA, ya que los usuarios se
podran conectar directamente a sistemas de IA, lo que facilitara un mundo
conectado o hiperconectado en tiempo real. Asi, algunos articulos cientifi-
cos39 predicen un mundo conectado en tiempo real, de forma que se pueda
conocer el momento exacto de los accidentes de avion o las previsiones de
los grandes atascos en metropolis del tamafio de México, Sao Paulo o Nueva
York. Las ciudades inteligentes, las fabricas inteligentes, los vehiculos auto-
nomos y la transmision de realidad inmersiva (virtual, aumentada y mixta),
entre otras novedosas aplicaciones se veran impulsadas por el lanzamiento

de las redes 6G.

CONCLUSIONES: EN CAMINO
A LA QUINTA REVOLUCION INDUSTRIAL

La transformacion digital es una estrategia que todas las organizaciones y
empresas deben asumir de un modo gradual y lo mas eficiente posible. LLos
pilares de las tecnologias disruptivas fundamentales (core) y las tendencias
tecnologicas que han traido consigo se sustentan en el big data, el IoT,la 1A,
el Cloud Computing, la Ciberseguridad y el blockchain. Todas ellas integradas
en las ciudades inteligentes (smart cities) y en la Industria 4.0, soporte de la
Cuarta Revolucion Industrial. Ademas de los pilares anteriores, las compa-
nias deben estudiar con detenimiento las otras tecnologias disruptivas que
hemos venido describiendo en este trabajo, y cuales y como se deberan ir
adaptando, integrando y desplegando para potenciar las estrategias de sus
negocios, de forma que les permita tomar decisiones eficaces y eficientes.

39 Cornell University, disponible en [https:/ /arxiv.org/ftp/arxiv/ papers/]. M. ZAMAN CHOWDHURY,
Md. SHAHJALAL, SHAKIL AHMED, YEONG MIN JANG. “6G Wireless Communication Systems: Appli-
cations, Requirements, Technologies, Challenges, and Research”; 6G Wireless Communication
Systems, disponible en [https://arxiv.org/abs/1909.11315], consultada el 25 de septiembre de
2019.
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Son de destacar las nuevas tendencias tecnologicas de impacto en la lucha
contra el Covid-19: las tecnologias de distanciamiento social y el pasaporte de
salud o de inmunidad.

Entre todas estas tecnologias, y como soporte de la década que ha
comenzado en 2020, es necesario destacar el desarrollo y despliegue de
la “Computacion cuantica” que desde ya anuncia grandes cambios en las
organizaciones y empresas, las cuales deberan ir pensando en la adaptacion
de su transformacion digital futura a los retos y oportunidades que traera
la computacion cuantica que algunos autores comienzan a llamar la Quinta
Revolucion Industrial. Cuando la computacion cuantica inicie su despliegue,
gradualmente traera nuevas tecnologias disruptivas cuanticas que conviviran
o iran sustituyendo a las tendencias disruptivas de la actual década, mirando
en el horizonte 2025-2030, y se comenzaran a integrar en una nueva era de
Hiperconectividad Cudntica Inteligente con las futuras redes inalambricas,
celulares 6G y Wifi 7, cuyas previsiones se desplegaran en paralelo con la
computacion cuantica, segin consideran muchos expertos en transforma-
cion digital.
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de Colombia

Las Tecnologias de la Informacion y las Comunicaciones (TIC) han irrumpido
en forma vertiginosa en todos los sectores de la nueva sociedad de la informa-
cion y del conocimiento, de forma que ya no es posible entender los entornos
de la sociedad actual sin analizar y comprender cémo ha sido permeada por
estas tecnologias que conectan a los ciudadanos a través de las telecomuni-
caciones.

Diez afnos después de expedida, la Ley de TIC se reform6é mediante la Ley
1978 de 2019. Estos dos acontecimientos justifican el nuevo proyecto investi-
gativo que hoy presentamos a consideracion de los lectores con el propdsito
de que conozcan sus contenidos, sus finalidades, sus aciertos, sus eventuales
desaciertos y las mejoras que se pueden incorporar. Esta obra tiene como ob-
jetivo inicial analizar el nuevo marco normativo y las reformas introducidas con
la Ley 1978 de 2019, muy orientadas al sector de las telecomunicaciones. La
investigacion se orienta a estudiar el derecho de la competencia en el sector
de las TIC, asi como los nuevos retos que la sociedad digital y las tecnologias
disruptivas le plantean a la sociedad y al derecho administrativo en Colombia.

En consideracion a su relacion tematica, y con el fin de facilitar su organiza-
cion y lectura, la presente obra se divide en dos tomos: el primero relacionado
con Las TIC y las telecomunicaciones y el derecho a la competencia, y el se-
gundo referido al Ecosistema digital en sus distintos desarrollos y las tecnolo-
gias disruptivas.

No cabe duda de la importancia de esta obra, tanto para los lectores especiali-
zados como para los interesados en el sector de las TIC y las telecomunicacio-
nes, y de su aporte para el anélisis de las instituciones que lo conforman: los
proveedores de redes y servicios de telecomunicaciones, los proveedores de
plataformas y servicios TIC, los usuarios y todos aquellos que de una u otra
forma intervienen en la sociedad del conocimiento virtual.






