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JUSTIFICACION

Para conocer cdmo se desarrolla del principio de responsabilidad demostrada en las
politicas de proteccion de datos personales en las universidades acreditadas de alta calidad en
Bogota Colombia, es necesario relacionar aspectos importantes sobre la comprension, la

asimilacion y el conocimiento sobre dicho principio.

Las Instituciones de Educacion Superior (IES), recolectan, administran, almacenan y en
general realizan tratamiento de una gran cantidad de informacion de los aspirantes, los
estudiantes, sus egresados, proveedores, empleados, contratistas, y en general a toda la
comunidad universitaria que hace parte de las IES estudiadas, entonces es en las IES donde se
delimita la poblacion que tiene incidencia directa en la aplicacion del principio de

responsabilidad demostrada.

Para el logro de la presente investigacion, se parte del andlisis del desarrollo y la
aplicacién del principio de responsabilidad demostrada en las Universidades Acreditadas de alta
calidad de Bogota , para lo cual, se muestra como dichas IES implementan este principio, o si se
requiere proponer acciones para lograr el cumplimiento del mismo, y asi garantizar la
observancia de las normas nacionales e internacionales vigentes y con los estandares éticos

necesarios para permitir un pleno cumplimiento del derecho de proteccién de datos personales.



Estas universidades delimitadas como objeto de estudio en un primer momento por estar
acreditadas de alta calidad, lo que garantiza su aseguramiento a la calidad en la educacion
superior, politicas claras frente a la docencia, investigacion y extension, ademas de delimitar el
territorio a la Ciudad de Bogoté por ser un referente a nivel nacional en acceso y calidad de la

educacion.

Para su logro, el Consejo Nacional de Acreditacion (CNA) (s.f) y el Ministerio de
Educacién de Colombia, establecen una serie de condiciones para que las universidades sean
acreditadas de alta calidad; estas condiciones estan directamente relacionadas con docentes,
egresados y estudiantes, investigacion, autoevaluacion, curriculo, entre otras, en estas
condiciones deben brindar un correcto y adecuado uso de un programa responsable de proteccion
de datos personales. Es aqui, donde la investigacion toma relevancia, porque analiza el principio
de responsabilidad demostrada en el tratamiento de datos personales en la IES acreditadas de alta

calidad en la ciudad de Bogota.

El derecho de proteccion de datos personales como un derecho fundamental que reviste de
importancia en la sociedad de la informacidn propende por el respeto a la Dignidad Humana y
esta relacionado con el uso, administracion, almacenamiento de la informacidon propia de las

personas.

Los datos personales que se recolectan para el desarrollo de las actividades misionales
(docencia, investigacién y servicio) de las Universidades, son recolectados bajo el cumplimiento
de las normas de proteccidn de datos personales con un enfoque de responsabilidad demostrada
que propenda por la autorregulacion, la prevalencia de principios éticos y la generacion de una
cultura de respeto por los datos personales no solo en los docentes e investigadores, sino también

en toda la comunidad universitaria, que finalmente replican esta cultura.



No obstante, la forma como en Colombia se ha asumido la proteccion de datos personales
y la aplicacién de la Ley 1581 de 2012 en el sector de la educacion superior, tiene su enfoque
para que las personas conozcan, actualicen y rectifiquen las informaciones que se hayan recogido
sobre ellas?, asi, es importante crear una cultura de respeto por los datos personales que

efectivamente tenga como centro los derechos del ser humano.

Para esto, se toma la legislacion a nivel nacional e internacional, porque son estos el
soporte tedrico de donde se desprende la comprension a nivel nacional, es importante visualizar
que estos referentes, son la hoja de ruta que han nutrido la discusion a nivel nacional, ademas de
lo anterior, contar con referentes claros, evidencia la formay el modo de como se debe
implementar el principio de Responsabilidad Demostrada en Colombia y méas concretamente en
la IES objeto de estudio; estos antecedentes, realizan aportes relevantes para lograr articular
conceptos claves, entorno a la comprension de la proteccion de datos personales y el principio de

responsabilidad demostrada.

El trabajo adquiere especial relevancia al establecer el cumplimento del principio de
Responsabilidad Demostrada en las IES, dado que, son un elemento de andlisis fundamental para
comprender la aplicacion de este, también la reflexion se da, entorno a la propuesta de un manual
gue sea una hoja de ruta tanto para la comprensién como para el entendimiento de dicho

principio.

! Articulo 1. Recuperado de: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html.


http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

PREGUNTA DE INVESTIGACION

¢ Como se desarrolla el Principio de Responsabilidad Demostrada en las politicas de
proteccion de datos personales en las universidades acreditadas de alta calidad en Bogota
Colombia?

¢Cdémo se evidencia el Principio de Responsabilidad Demostrada en las politicas de
proteccion de datos personales en las universidades acreditadas de alta calidad en Bogota

Colombia?
OBJETIVOS

Objetivo general: Indagar sobre el desarrollo del principio de responsabilidad
demostrada en las politicas de proteccion de datos personales en las universidades acreditadas de

alta calidad en Bogota Colombia.

Evidenciar el Principio de Responsabilidad Demostrada en las politicas de proteccion de

datos personales en las universidades acreditadas de alta calidad en Bogota Colombia.
Objetivos especificos:

1. Identificar el principio de Responsabilidad Demostrada en las politicas de proteccion de

datos personales.

Pregunta: En qué consiste el principio de Responsabilidad Demostrada en las politicas de

proteccién de datos personales.



Titulo Capitulo Primero: El principio de Responsabilidad Demostrada en las politicas de

proteccion de datos personales.

2. Establecer el cumplimento del principio de Responsabilidad Demostrada en las
politicas de proteccion de datos personales en las universidades acreditadas de alta calidad en

Bogota Colombia.

Pregunta: ;Como se cumple el principio de Responsabilidad Demostrada en las politicas
de proteccion de datos personales en las universidades acreditadas de alta calidad en Bogota

Colombia?

Titulo Capitulo Segundo: Cumplimiento del principio de Responsabilidad Demostrada en
las politicas de proteccion de datos personales en las universidades acreditadas de alta calidad en

Bogota Colombia.

3. Establecer el contenido minimo para el disefio de un manual interno de normas y
lineamientos para cumplir con el principio de responsabilidad demostrada para su comprension y
aplicacion, acorde con las actividades misionales de las universidades acreditadas de alta calidad

en Bogot4 Colombia.

Pregunta: ¢Cual es el contenido minimo de un manual interno de normas y lineamientos
para cumplir con el principio de responsabilidad demostrada en las universidades acreditadas de

alta calidad en Bogota Colombia?

Titulo Capitulo Tercero: Propuesta contenido minimo para el disefio de un manual interno

de normas y lineamientos para cumplir con el principio de responsabilidad demostrada.
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Capitulo Primero: El principio de Responsabilidad Demostrada en las politicas de

proteccion de datos personales.

El presente capitulo, busca identificar el principio de Responsabilidad Demostrada en las
politicas de proteccion de datos personales a través de su conceptualizacion, también, muestra las
organizaciones han elaborado documentos relevantes frente a la proteccion de datos y se enuncia
la Guia para la implementacion del Principio de Responsabilidad Demostrada, para ello plantea la
pregunta y el objetivo que se muestran a continuacion:

Tabla 1
Encuadre del capitulo

Pregunta En qué consiste el principio de
Responsabilidad Demostrada en las politicas
de proteccion de datos personales.

Objetivo Identificar el principio de Responsabilidad

Demostrada en las politicas de proteccién de
datos personales.

Fuente: Construccion propia

Para identificar el principio de Responsabilidad Demostrada en las politicas de proteccion de

datos personales, es necesario en un primer momento, definir dicho principio:

El término accountability (responsabilidad) proviene del mundo anglosajon y a pesar de
las diferentes acepciones que puedan darse de él, se ha entendido que en el area de la
proteccion de datos dicha expresion se refiere al modo como una organizacion debe
cumplir en la préctica las regulaciones sobre la materia y a la manera como debe
demostrar que lo hecho es (til, pertinente y eficiente. (Remolina y Alvarez, 2018, p.p. 28-

29).
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Este principio, refiere al modo y forma de como se lleva a la practica la proteccion de
datos en las organizaciones, ademas establece el reto permanente de cualquier organizacion para

su cumplimiento, al respecto:

Garantizar la aplicacion efectiva y préctica de lo que ordenan las normas sobre proteccion
de datos es un reto permanente de cualquier organizacion. El principio de responsabilidad cobra
cardinal importancia para lograr ese proposito. Dicho principio exige que los responsables y
encargados del tratamiento de datos, implementen medidas apropiadas, efectivas y verificables
que les permitan probar el correcto cumplimiento de las normas sobre tratamiento de datos
personales. Para el efecto, el Programa Integral de Gestion de Datos Personales (PIGDP) se
constituye en un mecanismo operativo para realizar todo lo necesario con miras a garantizar el

debido tratamiento de los datos personales. (Remolina y Alvarez, 2018, p. 29).

1. Guia para la implementacion del Principio de Responsabilidad Demostrada

En septiembre de 2013 las guias de la OCDE recogen un principio fundamental conocido
como responsabilidad demostrada (accountability en inglés), segun el cual una entidad que
recoge el tratamiento de datos personales debe ser responsable del cumplimento efectivo de las

medidas que implementen los principios de privacidad y proteccién de datos.

La version de 2013, establece un nuevo aporte sobre implementacion del principio de
responsabilidad demostrada respecto a las anteriores. En este sentido, los responsables del
tratamiento deben contar con un programa de gestion de datos personales y estar preparados para
demostrarle a la autoridad la implementacion efectiva de esas medidas en la organizacién (Guia

para la proteccion de la privacidad y los frutos transfronterizos de datos personales, 1980). Este
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concepto que es implementado para el uso y el tratamiento de los datos personales implica que, se

resalte la importancia de y el papel que juega el responsable del tratamiento de los datos.

Es el llamado a implementar medidas dentro de la organizacion que le permitieran
cumplir con el resto de los principios consagrados, trabajando en esa linea y reconociendo la
importancia de un enfoque basado en el compromiso de la organizacion con incrementar sus
estandares de proteccion para garantizar a los ciudadanos un tratamiento idoneo de su

informacion personal.

El entendimiento del principio de responsabilidad demostrada, esta ligado a su
incorporacion en las organizaciones y su aplicacion en las mismas por esto se trae al texto, los
principales documentos, que se han elaborado frente a la proteccion de datos, a nivel
internacional; esto, con el fin de sustentar la importancia de estudios referentes al tema que

puedan nutrir el analisis:



Tabla 2

Documentos sobre proteccion de datos

Organizaciéon Principales documentos

Red Iberoamericana de Estdndares de Proteccion de Datos Personales para los Estados Ibero-
Proteccion de Datos (RIPD) | americanos (2017)

Unién Europea (UE) 1. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
del 27 de abril del 2016, relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de protecciéon de datos); 2. Protocolos adicio-
nales al Convenio 108 del Consejo para la proteccion de las personas
respecto al tratamiento automatizado de datos de caracter personal
y relativo a la transferencia de datos (2001 y 2018); 3. Carta de los De-
rechos Fundamentales de la Union Europea (2000); 4. Convenio 108
del Consejo para la proteccion de las personas respecto al tratamiento
automatizado de datos de caracter personal (1981)

Organizacion de Estados Principios de la OEA sobre la privacidad y la proteccion de datos perso-
Americanos (OEA) nales con anotaciones (2015)
Organizacion para la Directrices relativas a la proteccion de la intimidad y de la circulacion

Cooperacion y el Desarrollo | transfronteriza de datos personales (2013, 1980)
Econémicos (OCDE)

Conferencia Internacional Estandares internacionales para la proteccion de la privacidad en rela-

de Autoridades de cién con el tratamiento de datos de caracter personal —Resolucién de
Protecciéon de Datos Madrid- (2009)
y Privacidad (CIAPDP)
Foro de Cooperaciéon Marco de privacidad APEC (2004)
E:\:sgg)mlca Asia Pacifico APEC Cross Border Privacy Rules (CBPR)

APEC Cross Border Privacy Enforcement Arrangement (CPEA)
Organizacién de las Resolucion 45/95 del 14 de diciembre de 1990. Principios rectores para la
Naciones Unidas (ONU) reglamentacion de los ficheros computadorizados de datos personales

Fuente: Remolina, 2015.

Asi, se tiene que el derecho de proteccion de datos personales en el marco de regulacion
europea, es un derecho fundamental y autbnomo que ha tenido una evoluciéon normativa para
adaptarse a los nuevos desafios de la sociedad de la informacion que tiene como reto lograr la

estandarizacién del entendimiento de su alcance a nivel mundial.

Esta tendencia ha sido influyente en los paises de América Latina y en especial en

Colombia, se ha tomado como referente el modelo europeo.

13
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Dicho modelo, consiste en el que se considera el procesamiento automatico de los datos

personales de los individuos en la Convencidén N° 108 del Council Europeo el 28 de enero de

1981 (Martinez-Martinez, 2018) y también lo que propone en el Articulo 8 de la Convencion

Europea de los Derechos Humanos. (ECHR, por sus siglas en inglés) (Consulado de Europa,

2010). De este modo:

El principio de responsabilidad demostrada también se ha incluido en las regulaciones de
algunos paises latinoamericanos, como México y Colombia. En este ultimo, por ejemplo,
ademas de lo establecido en el Decreto 1377 del 2013, el Decreto 1413 del 2017 se refiere
expresamente a la responsabilidad y los programas integrales de gestién de datos en los
siguientes términos: Primero, obliga a los “operadores de servicios ciudadanos digitales” a
adoptar “medidas apropiadas, efectivas y verificables que le[s] permitan demostrar el
correcto cumplimiento de las normas sobre tratamiento de datos personales”. Luego,
ordena a dichos operadores “crear e implementar un Programa Integral de Gestion de
Datos (PIGD), como mecanismo operativo para garantizar el debido tratamiento de los
datos personales”. Finalmente, establece que el PIGD debera cumplir con “las
instrucciones de la Superintendencia de Industria y Comercio, en particular, la guia para
la implementacion del principio de responsabilidad demostrada (accountability) de dicha

entidad”." (Remolina y Alvarez, 2018, p. 32).

La importancia de la cita anterior radica en que muestra como se han incluido
regulaciones en cuanto a la toma de medidas efectivas y verificables sobre la norma de

tratamiento de datos personales.
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También, la Ley 1581 de 2012, es anterior al GDPR, consagra elementos previstos en esta
nueva norma, como la responsabilidad demostrada o proactiva, por cuanto el legislador

colombiano tuvo en cuenta los desarrollos jurisprudenciales de la anterior directiva europea.

A continuacion, se enuncia el Articulo 1 de la Ley 1581, cuya relevancia, radica en

evidenciar el derecho constitucional frente al uso de la informacién en bases de datos:

ARTICULO 1o. OBJETO. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el
derecho a la informacién consagrado en el articulo 20 de la misma. (Congreso de la Republica,

2012).

En Colombia la carga del principio de responsabilidad demostrada se presenta en el
capitulo VI del decreto 1377 de 2013, por el cual se reglamenta la Ley 1581 de 2012 en él se
desarrollan los lineamientos de los programas de responsabilidad demostrada, de manera expresa.
Los responsables del tratamiento de datos en Colombia, deben ademas de tener politicas de
proteccion de datos personales, contar con los procesos, procedimientos y controles necesarios
para demostrar a la autoridad de control que las politicas son efectivas para garantizar el derecho

a la proteccion de datos personales:

Articulo 26. del Decreto 1377 de 2013 acerca de la Responsabilidad Demostrada frente al

tratamiento de datos personales:

Demostracion. Los responsables del tratamiento de datos personales deben ser capaces de

demostrar, a peticién de la Superintendencia de Industria y Comercio, que han
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implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a
lo siguiente: 1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio
empresarial, teniendo en cuenta si se trata de una micro, pequefia, mediana o gran
empresa, de acuerdo con la normativa vigente. 2. La naturaleza de los datos personales
objeto del tratamiento. 3. El tipo de Tratamiento. 4. Los riesgos potenciales que el

referido tratamiento podrian causar sobre los derechos de los titulares.

En este sentido, las instituciones de educacién superior deben de acuerdo al articulo
anterior proveer evidencias acerca de los procedimientos y estrategias por medio de los cuéles

brindan tratamiento a los datos personales que retnen.
Para Colombia la jurisprudencia establece las caracteristicas de los datos personales:

La jurisprudencia constitucional ha precisado que las caracteristicas de los datos
personales son las siguientes: i) estar referido a aspectos exclusivos y propios de una
persona natural, ii) permitir identificar a la persona, en mayor o menor medida, gracias a
la visidn de conjunto que se logre con el mismo y con otros datos; iii) su propiedad reside
exclusivamente en el titular del mismo, situacién que no se altera por su obtencion por
parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta sometido a reglas
especiales (principios) en lo relativo a su captacién, administracion y divulgacion. (Corte

Constitucional, 2011).

La proteccion de datos personales contemplada en el principio de responsabilidad
demostrada, es uno de los elementos clave para garantizar la seguridad y el acceso seguro a la

sociedad de la informacion, para su comprension y con el fin de dar antecedentes pertinentes se
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muestran varias miradas sobre el concepto, para luego realizar un encadenamiento conceptual

consecuente:

La proteccién de datos personales y la privacidad son términos que se interrelacionan al
hablar de la Regulacion General para la Proteccion de Datos 0 GDPR-por sus siglas en inglés-, no
obstante, existen diferencias sustantivas en ambos. Apelar a la “privacidad” de un individuo
generalmente se refiere a la proteccion del espacio personal del mismo, mientras que la
proteccion de los datos personales hace énfasis a las limitaciones o condiciones en el
procesamiento de los datos relacionados a la identificacion de un individuo. (Gligora, Debeljak &

Kadoié, 2019).

Tambieén, la proteccion de datos muestra la relacion entre las instituciones y el ciudadano
debe estar mediada, por el uso responsable y consecuente, los datos estan relacionadas con la
identidad de la persona, en todos los casos, la informacidn alli consignada, esta directamente

ligada a la realidad de los ciudadanos:

Referir a los datos personales incluye hablar de nombre, direccién, correo electrénico,
namero telefonico, etiquetas, fotos, videos, informacion biométrica, genética, datos con respecto
a la educacion, al salario, historial crediticio, informacion de cuentas de banco y muchos otros
factores relacionados con los individuos y por medio de los que se puede conocer o determinar su

identidad.

Su origen normativo, reside en la Declaracion Universal de los Derechos Humanos (2015),
en su articulo 8, de ahi, nace gran parte de la normativa y se tiene como principio general y

basico para el tratamiento de datos, sobre esto, Grava afirma:
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El derecho a la proteccion de datos tiene su origen en el derecho a la privacidad, reconocido
en el Articulo 12 de la Declaracion Universal de los Derechos Humanos (1948) y en el
Articulo 8 del Convenio Europeo de Derechos Humanos (1950) del Consejo de Europa,
aunque existen hoy muchos autores que consideran privacidad y proteccion de datos como

conceptos distintos (Grava, 2017; citado en Varela y Ameneiros, 2018, p. 688).

Para esto la Ley Colombiana de proteccion de datos (2012), como su nombre lo indica,
protege el derecho que tienen las personas a brindar acceso a sus datos personales, y del mismo
modo, a actualizar y rectificar la informacion que alli se consigna y que posteriormente es

guardado en las bases de datos que se utilizan, conocido como el derecho de Habeas Data.

A continuacion, se muestra la definicidn de datos personales que da cuenta de la

informacidn asociada a una persona:

Cuando se habla de datos personales nos referimos a toda aquella informacion asociada a
una personay que permite su identificacion. Por ejemplo, su documento de identidad, el
lugar de nacimiento, estado civil, edad, lugar de residencia, trayectoria académica, laboral,
o profesional. Existe también informacién mas sensible como su estado de salud, sus
caracteristicas fisicas, ideologia politica, vida sexual, entre otros aspectos. (Hernandez y

Zavala, 2018, p. 223)
Conclusion

A razon de lo anterior, se puede resaltar el punto de partida del Principio de
Responsabilidad Demostrada en la recoleccién de informacidn y datos personales que realizan
distintas entidades y organizaciones como las Instituciones de Educacién Superior, siendo asi,

éste principio se pregunta por aquellas préacticas que evidencian el modo como se dispone dicha
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informacion y las estrategias 0 modos de garantizar su proteccion. Considerar pues el Principio
de Responsabilidad Demostrada, equivale como se detall6, a comprender la manera en que se
conceptualiza éste segun los documentos institucionales que regulan su practica, y asi mismo,
relacionarla a la incorporacion mediante programas de gestion de datos personales que permitan
garantizar el Principio de Responsabilidad Demostrada en las politicas de proteccion de datos
personales mas all& de modelos europeos replicados, sino en cambio, como medidas apropiadas y

efectivas al interior del &mbito colombiano.
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Capitulo Segundo: Cumplimiento del principio de Responsabilidad Demostrada en las
politicas de proteccion de datos personales en las universidades acreditadas de alta calidad

en Bogota Colombia.

El siguiente capitulo, identifica el cumplimiento de la responsabilidad demostrada en las politicas
de proteccion de datos personales en las universidades acreditadas de alta calidad en Bogota
Colombia. Para ello, enuncia el Derecho de Habeas Data y reconocer los sujetos que enmarcan en
el tratamiento de datos personales en Colombia, la definicion la descripcion de responsables y

encargados:

Tabla 3

Encuadre del capitulo

Pregunta ¢Cémo  cumplen el principio  de
Responsabilidad Demostrada en las politicas
de proteccién de datos personales en las
universidades acreditadas de alta calidad en
Bogota Colombia?

Objetivo Identificar el cumplimento del principio de
Responsabilidad Demostrada en las politicas
de proteccién de datos personales en las
universidades acreditadas de alta calidad en
Bogota Colombia.

Fuente: Construccion propia

Para identificar el cumplimento del principio de Responsabilidad Demostrada en las
politicas de proteccion de datos personales en las universidades acreditadas de alta calidad en
Bogota Colombia, en primera medida y considerando la Ley 1581 de 2012, se especifica el

Derecho de Habeas Data que consiste en: Requisito de consentimiento libre, previo, expreso e
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informado del titular del dato de excepcion a la autorizacién o consentimiento previo para el uso

del dato no vulneran la constitucion.

El consentimiento del titular de la informacion es un presupuesto para la legitimidad
constitucional de los procesos de administracion de datos personales, tratdndose de un
consentimiento calificado: ya que debe ser previo, esto es, que la autorizacién debe ser
suministrada en una etapa anterior a la incorporacion del dato; expreso, en la medida que
debe ser inequivoco; e informado, toda vez que el titular no sélo debe aceptar el
tratamiento del dato, sino también tiene que estar plenamente consciente de los efectos de
su autorizacion. (...) los casos en que no es necesaria la autorizacion, especificamente
cuando: la informacidn es requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial, los datos de naturaleza publica, los casos de
urgencia médica o sanitaria, tratamiento autorizado por la Ley para fines histéricos,
estadisticos o cientificos y datos relacionados con el registro civil de las personas, casos
éstos en los que existen importantes intereses constitucionales que justifican tal

limitacion. (Republica de Colombia, 2011).

Asi mismo, se hace importante identificar claramente los sujetos que hacen parte en el
tratamiento de datos personales en Colombia, con el fin de establecer la articulacion con el
principio de responsabilidad demostrada, en las universidades acreditadas de alta calidad en
Bogota Colombia; es decir, se parte de la generalidad para entender el sistema, y lograr entender

la carga de dicho principio:
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1. Los sujetos que se enmarcan en el tratamiento de datos personales en Colombia:

Figura 1. Sujetos que enmarcan el tratamiento de datos personales en Colombia. Fuente: Construccion propia

A continuacion, se describen cada uno de los sujetos que tienen que ver en el proceso de

tratamiento de datos y que, participan en el:

El titular: Persona Natural que es titular de los datos personales y cuyos datos son objeto

de tratamiento.

El responsable: Persona Natural o Juridica, publica o privada, que por si misma o en

asocio con otro decida sobre la base de datos o realice tratamiento de datos.

El encargado: Persona Natural o Juridica, publica o privada, que por si misma o en asocio
con otro decida sobre la base de datos o realice tratamiento de datos personales por cuenta del

responsable del tratamiento (Congreso de Colombia, 2012).

De manera concreta las Universidades pueden ser responsables o encargadas del

tratamiento de datos que recolecta o almacenan de sus grupos de interés.

Para comprender el contenido y el alcance del derecho de proteccion de datos personales
es importante tener claros algunos conceptos propios de la ley, y que son los que determinan la
forma de cdmo proceder. Se traen al texto definiciones importantes de la Ley 1581 (Congreso de
Colombia, 2012):

Tabla 4

Definiciones en el marco del derecho de proteccion de datos personales



Definicién

Descripcion

Autorizacion

Consentimiento previo, expreso y debidamente informado del

titular para llevar a cabo el tratamiento de datos personales.

Base de Datos

Conjunto organizado de datos personales que sea objeto de

tratamiento.

Dato personal

Cualquier informacion vinculada o que pueda asociarse a una
persona o varias personas naturales determinadas o

determinables.

Dato sensible

De acuerdo con el articulo 5 de la ley 1581 de 2012, se entiende
por éstos aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacion, tales como aquellos que

revelan origen racial o étnico, la orientacion politica

Menores de Edad

Persona natural menor de 18 afios. Los datos de los menores
tienen una especial proteccion y en cuanto a medidas de

seguridad para su proteccion deben tener las mas altas medidas.

Tratamiento

Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso

circulacion o supresion.

Fuente: Construccién propia
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En la siguiente figura, se muestran los principios juridicos de la Ley 1581 de 2012, en ella
el conector (is associated with), significa “en asociacion con”, y hace referencia a la relacion que

existe entre ellos para la ejecucion de dicha ley:

[Principio de sequridad {1-1} J - Is assaciated with > ' Principio {1-8} l_ Is assaclated with > [Principio de transparencia {1-1} ]

ociated with

is associateg .

ated with [Principio de legalidad {1-1} ]

Principio de acceso y circulac.. {1-1} J is associa
[ is associjted with 1% 858

[Pﬁnciph de libertad {1-1} J

Principio de veracidad o calid.. {1- r
[Principio de confidencialidad {1-1} ]

1} [P rincipio de finalidad {1-1} ]

Figura 2. Principios juridicos de la Ley 1581 de 2012. Fuente: Construccién propia.

e Principio de legalidad: se refiere principalmente a que el tratamiento de datos personales
es una actividad reglada y por tanto de interpretacion restrictiva.

e Principio de finalidad: se refiere a que el tratamiento de datos debe realizarse para el
desarrollo de una actividad legitima la cual deber ser informada al titular, de manera
previa y expresa.

e Principio de libertad: el cual consiste en la potestad autbnoma y Unica de cada titular de
autorizar o no el tratamiento de sus datos personales.

e Principio de veracidad o calidad: Se refiere a que la informacidn personal sujeta a
tratamiento debe ser veraz, exacta, actualizada, comprobable y actualizada.

e Principio de transparencia: Consiste en que el responsable o el encargado tienen el deber
de siempre informar al titular que estan haciendo con sus datos.

e Principio de acceso y circulacion restringida: El uso o tratamiento de los datos debe

limitarse a lo que sefiala la finalidad y que el acceso a los mismos debe ser controlado.
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e Principio de seguridad: Los datos personales deben estar almacenados con medias de
seguridad técnicas, humanas y administrativas que atenten los riesgos de fuga de
informacion o adulteracion de esta que genere un dafio o perjuicio al titular de los datos o
que lo ponga en riesgo.

e Principio de confidencialidad: Toda persona que intervenga en el tratamiento de datos
estd obligada a guardar absoluta reserva respecto a los datos personales que conozca en
ejercicio de sus funciones, obligacion que persiste incluso una vez terminada la relacion

contractual con el responsable.

Tal como se puede evidenciar el principio de responsabilidad demostrada no se encuentra
expresamente consagrado en la citada ley, sin embargo, es considerado un desarrollo del

principio de transparencia.

Asi mismo, los derechos que establece la ley y que puede ejercer cualquier titular de acuerdo

con el articulo 10 de la Ley 1581 de 2012 (Congreso de Colombia, 2012) son:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables o
encargados. Solicitar prueba de la autorizacion, salvo cuando expresamente se exceptue
como requisito para el Tratamiento.

e Este derecho se ejerce mediante el mecanismo de consulta que consiste en la facultad que
tiene cualquier titular de consultarle al responsable 0 a sus encargados que tipos de datos

personales tiene y solicitar la correccion de estos.

En relacion con las excepciones a la solicitud de autorizacion, estas, se encuentran reguladas
de manera expresa en el articulo 10 de la ley 1581, indicando que no se requiere autorizacion

cuando la informacion es solicitada por una autoridad publica en ejercicio de sus funciones, en
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este caso, el responsable de los datos debe asegurarse que la finalidad para la cual se solicita la
informacion se encuentre en las funciones expresas de la entidad, e igualmente debe informarle

sobre el garantizar el cumplimiento de todos los principios de la ley de habeas data.

Una excepcidn a la solicitud de autorizacion se trata de una solicitud de datos de naturaleza
publica, excepcion que ofrece dificultades en su aplicacion, por cuanto la definicion de datos de
naturaleza publica adopta por el legislador colombiano es poco precisa dado que, establece que

los datos de naturaleza pablica son aquellos que no son considerados privados ni semiprivados.

Otra excepcion son los datos relacionados con el registro civil, que en la practica han sido

tomados como datos de naturaleza publica.

También, cuando se presenta urgencia médica o sanitaria por cuanto prevalecen otros
derechos y el tratamiento de datos con fines histdricos, estadisticos o cientificos, en este Gltimo
caso siempre que se apliquen medidas de anonimizacion adecuadas (Congreso de Colombia,

2012):

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley. Este derecho para su ejercicio tiene como requisito de procedibilidad
que el titular haya realizado la respectiva consulta o queja ante el responsable o encargado
del tratamiento.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. Este derecho debe

analizarse de manera armonica en cuanto a que la solicitud de supresion seria procedente
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siempre que el dato no se requiera para garantizar otro derecho o para que sobre todo las

entidades que cumplen funcién publica.

En correlacion con los derechos y en la medida en que una vez el titular autoriza el
tratamiento de sus datos, al responsable por el uso de la informacion le surgen unas obligaciones
para garantizar al Titular el pleno y efectivo ejercicio del derecho de habeas data (Congreso de

Colombia, 2012).

e Solicitar y conservar copia de la respectiva otorgada por el Titular. Esta obligacion
en la practica generar al interior de la organizaciones grandes desafios frente a la
administracion de los consentimientos, pues no es solo obtener la autorizacion del
titular, sino que el responsable debe conservar prueba de la misma para ante
cualquier reclamacion tener claro que le fue autorizado, asi mismo, es importante
su conservacion pues frente a una visita de inspeccion y vigilancia de la
Superintendencia de industria y comercio en adelante (SIC), es solicitada para
acreditar que el uso de la informacién esta siendo el autorizado por el titular.

e Informar debidamente al Titular sobre la finalidad de las autorizaciones, la

recoleccion y los derechos que le asisten por virtud de la autorizacion otorgada.

Esta obligacion define o determina los tres elementos minimos que debe incluir
cualquier texto de autorizacién de tratamiento de datos, siempre que no contenga
datos sensibles, pues en este Gltimo caso la norma sefiala que se debera agregar la
advertencia de que es facultativo la autorizacion de datos sensibles que no sean

necesarios para la prestacion del servicio.
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e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Como se menciona anteriormente, el principio de seguridad debe versar sobre los medios

tecnoldgicos y los procesos administrativos.

Las medidas de seguridad tecnoldgicas pues es importante sefialar que en la norma en
cuanto a las medidas de seguridad tecnolégicas no sefiala ningln referente para garantizar esta

obligacion, para esto las buenas précticas han referido a la norma 1SO 27001.

En Colombia, la Superintendencia de Industria y Comercio no ha reconocido manera
expresa dicha norma como referente e incluso algunos sectores consideran que la SIC, se
encuentra en mora de regular o adoptar un referente para cumplir con esta practica en una

sociedad hiper-conectada.

En cuanto a los controles de seguridad administrativos y de los empleados la buena
practica sefiala que las organizaciones deben contar con procedimientos documentados de
notificacion de incidentes de seguridad y con acuerdos de confidencialidad con sus empleados y
contratos de trasmision o transferencia de datos que garanticen la seguridad de los datos

personales (Congreso de Colombia, 2012).

e Garantizar que la informacién que se suministre al Encargado del Tratamiento

sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Por tal motivo, se debe contar con un procedimiento que garantice que la informacion de
los titulares esta actualizada y verificar que la informacion que se entrega al encargado es la

correcta.
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e Actualizar la informacion e informar al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar

las demés medidas necesarias para que la informacion se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al

Encargado.

e Suministrar al Encargado del Tratamiento, segun el caso, Gnicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la

presente ley.

e EXxigir al Encargado del Tratamiento en todo momento, el respeto a las

condiciones de seguridad y privacidad de la informacién del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Al respecto la norma establece unos plazos claros para dar respuesta a las solicitudes de
los titulares, los cuales se deben cumplir so pena de que el titular inicie su proceso de

reclamacién ante la SIC.

2. Politicas de proteccion de datos.

El capitulo 111 del Decreto Reglamentario 1377 de 2013, compilado en el Decreto 1074 de

2015, versa sobre la importancia, el contenido y el alcance de las politicas de proteccién de datos:

Articulo 13. Politicas de Tratamiento de la informacion. Responsables del tratamiento
deberan desarrollar politicas de tratamiento de datos personales y verificar porque esto se cumpla,
deben ser de acceso publico de manera digital y fisico, con un lenguaje claro. Debe incluir

minimamente lo siguiente: 1. Datos basicos de contacto, 2. Informacion sobre el tratamiento de
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los datos y finalidad, 3. Derechos como titular, 4. Persona o area encargada de peticiones,
consultas y reclamos ante la cual el titular de la informacidn puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion, 5. Procedimiento para
que los titulares de la informacion puedan ejercer los derechos a conocer, actualizar, rectificar y
suprimir informacién y revocar la autorizacion. 6. Fecha de entrada en vigencia de la politica de
tratamiento de la informacion y periodo de vigencia de la base de datos. (Ministerio de Comercio,

Industria y Turismo, 2015)

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el
articulo 5° del presente decreto, debera ser comunicado oportunamente a los titulares de los datos

personales de una manera eficiente, antes de implementar las nuevas politicas.

Asi mismo, la recoleccion de datos personales es hoy fundamental para las relaciones
contractuales, el procedimiento para obtener los y la relacion con los bienes y servicios de las
organizaciones de tipo econémico, social o una solicitud de informacion, todo lo anterior, debe
realizarse garantizando el cumplimiento de medidas de seguridad y controles efectivos que
impidan la fuga de informacion personal e incluso la afectacion de otros derechos también

considerados como fundamentales.

Los datos personales conforman la informacion necesaria para que una persona pueda
interactuar con otras 0 con una 0 mas empresas y/o entidades para que sea plenamente
individualizada del resto de la sociedad, haciendo posible la generacion de flujos de informacion
que contribuyen con el crecimiento econémico y el mejoramiento de bienes y servicios. Asi, por
ejemplo, cuando se hace una solicitud de crédito ante una entidad financiera, se requiere
diligenciar formularios con nuestra informacion personal, o cuando se hace una compra y para

realizar la factura de venta solicitan datos como el nimero de documento de identidad, correo
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electrdnico, direccion y teléfono de contacto, entre otros”. (Herndndez y Zavala, 2018, p. 223).

También se establecen los tipos de datos y las bases de datos a las que no les aplican la Ley:

Dato Publico

Es el dato que la ley o la
Constitucion  Politica  determina
como tal, asi como todos aquellos
que no sean semiprivados o
privados.

Dato Privado

Es el dato que por su naturaleza
intima o reservada solo es relevante
para el titular de la informacion.

Dato Semiprivado

Es el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede
interesar no sélo a su titular sino a
cierto sector o grupo de personas.

Dato Sensible

Es el dato que afecta la intimidad
del titular o cuyo uso indebido
puede generar su discriminacion.

Figura 3. Tipos de datos. Fuente: Superintendencia de Industria y Comercio, 2015. Construccion propia.

Es asi que el derecho a la proteccién de datos personales se puede entender como el poder
que tiene la persona de disponer de ellos y controlarlos, decidiendo cuéles proporcionara a
un tercero, ya sea un particular o el Estado, para asi saber quién los posee, contando en todo
momento con la facultad de acceder a ellos, rectificarlos, cancelarlos u oponerse a su

posesion o uso. (Hernandez y Zavala, 2018, p. 223)
3. Instituciones de Educacion Superior (IES)

Considerando el contexto colombiano y haciendo relacion directa con las Instituciones de
Educacion Superior (IES), la Ley 30 de 1992 en el Capitulo 1V, regula las tipologias de
Instituciones de Educacion Superior, segln su caracter académico, clasificandolas en

Instituciones técnicas, Instituciones Tecnoldgicas, Instituciones Universitarias y Universidades;
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en especial el Articulo 212 establece que solo las Universidades y las Instituciones Universitarias
y escuelas tecnoldgicas, son las autorizadas para ofrecer programas de Maestria, doctorado y

posdoctorado.

Universidades, son aquellas que acreditan un desempefio con criterio de universalidad en
las siguientes actividades: La investigacion cientifica o tecnoldgica; la formacion académica en
profesiones o disciplinas y la produccion, desarrollo y transmision del conocimiento y de la

cultura universal y nacional.

De acuerdo con el tipo de persona juridica el articulo 98 de la citada ley®, consagra: Las
instituciones privadas de Educacion Superior deben ser personas juridicas de utilidad comun, sin
animo de lucro, organizadas como corporaciones, fundaciones o instituciones de economia

solidaria.

El articulo 633, del codigo civil colombiano, define las personas juridicas como una
ficcion juridica de creacion legal capaz de ejercer derechos y contraer obligaciones civiles y de
ser representada judicialmente y extrajudicialmente las cuales se rigen de acuerdo a la ley y a sus

propios estatutos.

2 ey 30 de 1992 Articulo 21. Solamente podran ser autorizadas por el Ministro de Educacién Nacional para ofrecer
programas de maestria, doctorado y post-doctorado y otorgar los respectivos titulos, previo concepto favorable de]
Consejo Nacional de Educacion Superior (CESU), aquellas universidades que satisfagan los requisitos contemplados
en los articulos 19 y 20. Pardgrafo. Podran también ser autorizadas por el Ministro de Educacién Nacional para
ofrecer programas de maestrias y doctorados y expedir los titulos correspondientes, las universidades, las
instituciones universitarias o escuelas tecnolégicas, que sin cumplir con el requisito establecido en el literal b) del
articulo 20, cumplan con los requisitos de calidad segun el Sistema Nacional de Acreditacion, en los campos de
accion afines al programa propuesto, previo concepto favorable del Consejo Nacional de Educacion Superior
(CESU).

3 Ley 30 de 1992 en el Capitulo IV. Articulo 98
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Las personas juridicas sin &nimo de lucro son aquellas personas juridicas que nacen por
voluntad de sus asociados o por la libertad de disposicion de bienes de los particulares para la

realizacion de fines altruista, gremiales o de beneficio comunitario.

Los tipos mas comunes de entidades sin &nimo de lucro son las fundaciones y las
corporaciones 0 asociaciones, las primeras son creadas por la voluntad de una persona o varias
personas acerca de su constitucion, organizacion, fines y medios para alcanzarlos con un fin
especifico, el cual es altruista y cuya voluntad es irrevocable una vez se ha obtenido el
reconocimiento como persona juridica requiere necesariamente la afectacion de un patrimonio

por sus fundadores.

Las corporaciones 0 asociaciones son entes juridicos que surgen del acuerdo de la
pluralidad de voluntades vinculadas mediante aportes en dinero especie o actividad, en con el fin
de realizar un beneficio social extraeconémico que puede contraerse a los asociados a un gremio
0 un grupo social en particular. Su régimen es estatutario y sus decisiones se derivan de la

voluntad de sus miembros.

De acuerdo con el origen de los recursos econdémicos, la constitucion de las Universidades
se clasifica asi, de conformidad con el articulo 23 de la Ley 30 de 1992: “Por razdn de su origen,
las instituciones de Educacion Superior se clasifican en: Estatales u Oficiales, Privadas y de

Economia Solidaria.” (Congreso de la Republica de Colombia, 1992).

4. Instituciones de alta calidad en Bogota

La importancia de esta investigacion, sobre las politicas de proteccidn de datos personales
en las Universidades acreditadas en alta calidad en Bogotéa radica en mostrar el desarrollo y
apropiacion efectiva del este derecho, garantizando un cumplimiento adecuado de acuerdo con el

principio de responsabilidad demostrada.
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También, es importante mencionar que de acuerdo con el Consejo Nacional de

Acreditacion CNA una institucion acreditada de alta calidad es aquella que:

La acreditacion es el reconocimiento por parte del Estado de la calidad de instituciones de
educacidn superior y de programas académicos, es una ocasion para valorar la formacién
que se imparte con la que se reconoce como deseable en relacion a su naturaleza y caracter,
y la propia de su area de conocimiento. También es un instrumento para promover y
reconocer la dinamica del mejoramiento de la calidad y para precisar metas de desarrollo
institucional y de programas. El proceso de Acreditacion se desarrolla a través de la
evaluacion de la calidad realizada por la institucion misma (autoevaluacion), por pares
académicos externos que pueden profundizar en la naturaleza de lo que se evalta
(heteroevaluacién) y por el Consejo Nacional de Acreditacion (evaluacion final); el proceso
culmina con el reconocimiento publico de la calidad por parte del Ministerio de Educacion

Nacional. (Consejo Nacional de Acreditacion, s.f.)

De acuerdo con el Sistema Nacional de informacion de la Educacion Superior, en adelante
SNIES; se cuenta con un reporte de Universidades acreditadas de alta calidad, para la ciudad de
Bogota y que son la hoja de ruta para analizar cada uno de los recursos que tienen entorno al

tratamiento de datos personales:
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Principal/Secc Caracter Departamento

Nombre Institucion lonal Sector Académico Domicilio
COLEGIO MAYOR DE NUESTRA SENORA DEL ROSARIO ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD  |BOGOTA D.C
FUNDACION UNIVERSIDAD DE BOGOTA - JORGE TADEO LOZANO ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD  |BOGOTA D.C
PONTIFICIA UNIVERSIDAD JAVERIANA ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD  |BOGOTA D.C
UNIVERSIDAD ANTONIO NARINO ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD  |BOGOTA D.C
UNIVERSIDAD CATOLICA DE COLOMBIA ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD  |BOGOTA D.C
UNNERSIDAD CENTRAL ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTAD.C
UNNERSIDAD DE LOS ANDES ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTAD.C
UNNERSIDAD DE SAN BUENAVENTURA ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTAD.C
UNNERSIDAD DISTRITAL-FRANCISCO JOSE DE CALDAS ACTIVA PRINCIPAL OFICIAL UNIVERSIDAD BOGOTAD.C
UNIVERSIDAD EAN ACTIVA PRINCIPAL PRIVADA UNNERSIDAD BOGOTAD.C
UNNERSIDAD EL BOSQUE ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTA D.C
UNNERSIDAD EXTERNADO DE COLOMBIA ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTA D.C
UNNERSIDAD LIBRE ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTA D.C
UNNERSIDAD MILITAR-NUEVA GRANADA ACTIVA PRINCIPAL OFICIAL UNIVERSIDAD BOGOTA D.C
UNNERSIDAD NACIONAL DE COLOMBIA ACTIVA PRINCIPAL OFICIAL UNIVERSIDAD BOGOTA D.C
UNNERSIDAD PEDAGOGICA NACIONAL ACTIVA PRINCIPAL OFICIAL UNIVERSIDAD BOGOTA D.C
UNNERSIDAD SANTO TOMAS ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTA D.C
UNNERSIDAD SERGIO ARBOLEDA ACTIVA PRINCIPAL PRIVADA UNIVERSIDAD BOGOTAD.C

Figura 4. Universidades acreditadas de alta calidad. Fuente: Sistema Nacional de Informacién de la Educacién
Superior (SNIES), 2019.

Asi mismo, se muestra una figura de seguimiento, en donde se establece cada uno de los
elementos que incluyen las politicas de las IES consultadas, en la que se inicia con las
definiciones y seguidamente muestra, los elementos que enmarcan un procedimiento claro en
donde cada uno de ellas toma especial importancia toda vez que cada una de las definiciones

aporta al tratamiento de datos:

l . DEFINICIONES {0-10} |

[

is associdted with

3

E——— i ted with
OMES {1-11} |- & assocaer Wi - '5.2 Base de Datos: {1-1} l

6.6 Titular {1-1] |« is associated with -

6. DEFINICI

U

S 8.3 Dato Personal {1-1}
6.1 Autorizacion: {1-2}

is assowjated with

e withis associpted with

6.4 Encargado del Tratamiento {1- I
1}

6.5 Responsable del Tratamient.. {1 |
_1}

EMPLEADOS {1-5}
6.9 Datos Piblico {1-1} Alatansen i L}

[s.s Datos Sensibles {1-1} J

Figura 5. Definiciones de conceptos clave. Fuente: Construccion propia.
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Luego de revisar los textos de las politicas de tratamiento de datos personales de las

Universidades acreditadas de Bogota se encuentra:

1. Todas las politicas cumplen con los elementos esenciales establecidos en el articulo 13 del
Decreto 1377 de 2013. Lo que implica que estan ajustadas a un marco normativo general,
que responde al tratamiento de datos personales.

2. Lafinalidad de las politicas, esta directamente relacionada con las tres funciones
sustantivas de la universidades, es decir docencia, investigacion y extension (proyeccion
social); la altima, tiene que ver con la transferencia de conocimiento y el impacto
generado por las universidades en el sector externo mediante la realizacion de
convenios, la prestacion de servicios, la educacion continua, la oferta de diplomados,
empleabilidad y el seguimiento a graduados, para lo cual, es necesario tener como
referente, las finalidades establecidas en el registro nacional de bases de datos o los
grupos de interés con los cuales tienen relacion dado que, el uso continuo de dichas bases

de datos, debe estar sujeto siempre a la politica y de tratamiento de datos.

3. Encuanto a las calidades de los titulares, las IES tomadas como referente para esta
investigacion, realizan tratamiento de datos personales de menores de edad y
principalmente de menores entre los 14 y los 17 afios, solo cuatro de las politicas de
tratamiento reconocen que realizan el tratamiento sin necesidad de la autorizacion de sus
padres atendiendo al interés superior del menor estas IES son: Pontificia Universidad
Javeriana (2017), Universidad Santo Tomas (2017) Universidad Colegio Mayor de
Nuestra Sefiora del Rosario (2018) y EAN Universidad (2019).

4. Lo relacionado con los procedimientos para consultas y reclamos, en todas las IES que

hacen parte de esta investigacion, se realiza una remision expresa a los términos legales
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establecidos y se menciona los canales de atencidn y no se hace referencia una persona o

area responsable.

Si bien cada una de las instituciones es autbnoma para determinar el &rea responsable del
proceso, es decir, no se evidencia al interior de la institucion como se deben gestionar estas

peticiones

El tratamiento de datos como ya se ha demostrado a través de la literatura consultada, es
esencialmente en informacion basica de la persona y que muestra aspectos identitarios; asi
mismo, para la IES, se convierte un recurso no solo de conocimiento del estudiante, sino que es
una herramienta que aporta a la consolidacion de los sistemas de informacion y de obtener
informacidn relevante de la comunidad universitaria. En este sentido, y con el fin de analizar
varios elementos se puede evidenciar que todas las universidades consultadas, cuentan con una
politica de tratamiento de datos, que reposa y puede ser consultada en el sitio web; otro elemento

gue comparten, es que los lineamientos son similares en cuanto al contenido propiamente dicho.

5. Las IES consultadas cumplieron con el deber de realizar el registro de sus bases de datos
ante la superintendencia de industria y comercio, lo cual es un precedente importante, por
cuanto el inventario de las bases de datos es un insumo importante para el establecimiento
y desarrollo de un programa integral de proteccion de datos personales.

6. En cuanto al desarrollo de la responsabilidad demostrada en las politicas de las
Universidades Acreditadas de Bogota dos de ellas cuentan con Manuales Internos,
publicados que se convierten en la hoja de ruta y en los que se encuentra claramente

definida y expresa la declaracion de dar cumplimiento.
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En el siguiente cuadro se muestra las IES consultadas, que expresamente, consagran el

principio de Responsabilidad demostradas en la politica y/o en un manual interno:

COLEGIO MAYOR DE NUESTRA SENORA DEL ROSARIO

Cuenta con Mamual Interno

FUNDACION UNIVERSIDAD DE BOGOTA - JORGE TADEO
LOZANO

No se evidencia en el texto

PONTIFICIA UNIVERSIDAD JAVERIANA

Cuenta con Marmal Interno

UNIVERSIDAD ANTONIO NARTNO

No se evidencia en el texto

UNIVERSIDAD CATOLICA DE COLOMBIA

No se evidencia en el texto

UNIVERSIDAD CENTRAL

No se evidencia en el texto

UNIVERSIDAD DE LOS ANDES

No se evidencia en el texto

UNIVERSIDAD DE SAN BUENAVENTURA

No se evidencia en el texto

UNIVERSIDAD DISTRITAL-FRANCISCO JOSE DE CALDAS

No se evidencia en el texto

UNIVERSIDAD EAN

No se evidencia en el texto

UNIVERSIDAD EL BOSQUE

No se evidencia en el texto

UNIVERSIDAD EXTERNADO DE COLOMBIA

No se evidencia en el texto

UNIVERSIDAD LIBRE

No se evidencia en el texto

UNIVERSIDAD MILITAR-NUEVA GRANADA

No se evidencia en el texto

UNIVERSIDAD NACIONAL DE COLOMBIA

Que el Decreto Reglamentario 1377 de 2013, con el fin de
facilitar la implementacion y cumplimiento de la Ley
Estatutaria 1581 de 2012, reglamentd aspectos relacionados
con Ia autorizacion del Tiular de informacién para el
tratamiento de sus datos personales, las politicas de
Tratamiento de los Responsables y Encargados, el ejercicio
de los derechos de los Titulares de informacidn, las
transferencias y transmisiones de datos personales y
la responsabilidad demostrada frente al Tratamiemnto de
datos personales.

UNIVERSIDAD PEDAGOGICA NACIONAL

No se evidencia en el texto

UNIVERSIDAD SANTO TOMAS

No se evidencia en el texto

UNIVERSIDAD SERGIO ARBOLEDA

No se evidencia en el texto

Figura 6. Politicas 0 manuales de proteccién de datos personales en IES — Colombia. Fuente: Construccién

propia

Para esto, la Universidad Javeriana, en el Manual de Procedimientos de Proteccion de datos

personales de 2017, por el cual se desarrolla la politica de proteccion de datos personales; en el

Numeral 8 establece:

Acreditacion del principio de la responsabilidad demostrada (“ACCOUNTABILITY”) y el

relacionamiento con terceros:

Para llevar a cabo un adecuado tratamiento de los datos personales, el Oficial de Proteccion

de Datos Personales debera validar los siguientes elementos de manera periddica:

a) Revision de las actividades que generan algun tipo de tratamiento de los datos

personales b) Validacion de los puntos de captura de informacion personal,
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identificando el tipo de informacidn que se recolecta y sus finalidades. c) Inventario y
actualizacion de las bases de datos identificadas. d) Seguimiento al cumplimiento de
las medidas de seguridad de las bases de datos y repositorios de informacion que se

encuentren en el inventario.” (Universidad Pontificia Javeriana, 2017)

También, la Pontificia Universidad Javeriana, cuenta con los mecanismos para acreditar el
cumplimiento del principio de responsabilidad demostrada y desarrollar en los demas numerales
los elementos establecidos en la guia de responsabilidad demostrada de la Superintendencia de

Industria y comercio (SIC).

La Pontificia Universidad Javeriana, cuenta con el cargo de Oficial de proteccion de datos
personales, que depende directamente de la secretaria general que se encuentra adscrita a la
Rectoria y cuya finalidad es demostrar el compromiso de la alta direccion con la proteccion de

los derechos de los titulares de los datos.

Al interior de la Pontificia Universidad Javeriana se cuenta ademas con un Comité de Habeas
Data de caréacter interdisciplinar y personal encargado de las bases de datos que registra ante la
SIC, en la fecha de consulta se pudo obtener el dato de 54 bases de datos registradas®. Que

significa una toma de acciones necesarias para el tratamiento de bases de datos.

Tiene lineamientos adecuados para el uso de iméagenes, datos biométricos y datos sensibles,
incluso incluye el estudio de impacto como un mecanismo preventivo para garantizar la

proteccion de los datos personales en el desarrollo de actividades y proyectos con terceros.

4 Tomado de: https://www.sic.gov.co/registro-nacional-de-bases-de-datos
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Otro ejemplo, la Universidad del Rosario (2018), en el analisis al documento “Manual Interno
para el tratamiento de datos”; se puede evidenciar donde se consagra expresamente el principio

de responsabilidad demostrada:

Principio de responsabilidad demostrada: La Universidad esta en capacidad de demostrar
ante la Superintendencia de Industria y Comercio que ha implementado las obligaciones
exigidas por la legislacion colombiana en proteccidn de datos personales atendiendo a su
naturaleza juridica, los servicios que ofrece a la comunidad académica y al publico en
general, estableciendo politicas, procedimientos, manuales, estructura de gobierno,
inventario de las bases de datos, identificacion de los riesgos asociados al manejo de datos
y, en general, el cumplimiento de las obligaciones establecidas en la ley. (Universidad del

Rosario, 2018).

En cuanto a lo establecido se puede inferir que el manual de la Universidad de Rosario es,
aporta mayor claridad al desarrollar el principio de responsabilidad demostrada de forma
detallada, con rigurosidad y de manera exhaustiva, muestra también los procedimientos que
deben seguir los empleados de la universidad, durante todo el ciclo de datos y consagrando

especiales lineamientos para los datos sensibles.

Respecto de la revision de las politicas de las IES, se puede considerar que las
universidades consultadas en la ciudad de Bogoté (Universidad de los Andes, 2013; Universidad
Externado de Colombia, 2013; Universidad Pontificia Javeriana, 2017; Universidad Santo
Tomas, 2017; Universidad del Rosario, 2018; Universidad Colegio Mayor de Nuestra Sefiora del
Rosario, 2018; Universidad Nacional de Colombia, 2019), entre otras han adoptado este modelo

en sus politicas de tratamiento de datos y en que puede exponerse de manera general: lo siguiente
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- Los sujetos que se enmarcan en el tratamiento de datos personales.

- Los conceptos basicos y sus definiciones.

- Los principios juridicos.

- Los derechos reconocidos por la ley.

- Urgencias y excepciones.

- Obligaciones de uso.

- Controles de seguridad.
Conclusion

En congruencia con lo expuesto, abordar el cumplimiento del Principio de
Responsabilidad Demostrada en la politica de proteccion de datos personales al interior de las
Universidades Acreditadas de alta calidad en Bogota-Colombia, da a lugar a la aproximacion de
las leyes y decretos que enmarcan el desarrollo del derecho en si mismo. En este sentido,
entender la importancia de la recoleccion de datos personales para el &mbito de Educacion
Superior, supone comprender que estos se encuentran inherentemente ligados a medidas de

seguridad que deben en todo caso evitar la pérdida de la informacion.

Por tanto, luego de realizar el seguimiento a las universidades anteriormente expuestas, se
hace evidente algunos puntos de convergencia como lo es el ajuste al marco normativo legal
sobre la politica de proteccion de datos personales y la estipulacion de canales de atencion. No
obstante, se aprecia ademas algunas divergencias frente al uso del término Principio de
Responsabilidad Demostrada que bien podria apelar a la falta de seguimiento sobre los

desarrollos juridicos y normativos.
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CAPITULO TERCERO: Propuesta contenido minimo para el disefio de un manual interno

de normas y lineamientos para cumplir con el principio de responsabilidad demostrada.

Tabla 4

Encuadre de capitulo

Pregunta ¢Cudl es el contenido minimo de un manual
interno de normas y lineamientos para cumplir
con el principio de responsabilidad demostrada
en las universidades acreditadas de alta calidad
en Bogota Colombia?

Objetivo Establecer el contenido minimo para el disefio
de un manual interno de normas y lineamientos
para cumplir con el principio de
responsabilidad  demostrada  para  su
comprension y aplicacion, acorde con las
actividades misidnales de las universidades
acreditadas de alta calidad en Bogota
Colombia.

Fuente: Construccion propia

Para realizar una propuesta contenido minimo para el disefio de un manual interno de
normas y lineamientos para cumplir con el principio de responsabilidad demostrada, es necesario
reconocer los antecedentes internacionales y nacionales sobre el mismo y sobre la regulacién de
proteccidn de datos personales en general, dado que, sobre ellos es que se fundamenta el
principio de responsabilidad demostrada en Colombia, es decir, son la base para la compresion,
entendimiento y aplicacion; una propuesta debe estar sujeta a los antecedentes mas relevantes,

porque son ellos los que en Gltimas nutren los procesos y procedimientos.

Para su logro, se muestran referencias importantes en torno a la legislacion a nivel
internacional, esto con el fin de mostrar antecedentes relevantes sobre el tema, su orden refiere a

dar una vision global por lo que se parte de la Unidn Europea, se toman referencias de Espafia y
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Alemania por tener referentes importantes, seguidamente se muestra Estados Unidos por ser un
referente en América y por altimo Colombia para ampliar la comprensién y sustentar la
importancia de la propuesta de contenido minimo:

+Espafia
*Alemania

*Estados Unidos
América *Colombia

Figura 7. Referentes legislativos a nivel global. Fuente: Construccion propia

1.Europa

En cuanto a los desarrollos normativos en Europa, en el marco de identificar los aportes a

nivel nacional e internacional de la politica de proteccion de datos personales:

La proteccidn de datos personales como un derecho fundamental fue firmado por 47
paises en la Convencion N° 108 del Council Europeo el 28 de enero de 1981, es legalmente el
primer instrumento internacional de la Union Europea que reconoce la proteccion de los
individuos con respecto al procesamiento automatico de sus datos personales (Martinez-Martinez,
2018). A esto, se afiade el contenido del Articulo 8 de la Convencion Europea de los Derechos

Humanos. (ECHR, por sus siglas en inglés) (Consulado de Europa, 2010).

Se hace referencia también a los adelantos de la comision europea, donde el uso de datos
tiene una implicacion en pilares fundamentales como la economia, la cultura, el estudio de

mercados y en general tiene una influencia directamente proporcional con los recursos humanos y
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aplicacion:

Al respecto la Comision Europea (2014), enuncia, como el buen uso y el tratamiento de

datos aportan a la sociedad:

Mejoraran la investigacion y
acelerar la innovacion

Figura 8. Aporte a la sociedad del buen uso y tratamiento de los datos. Fuente: Construccidn propia recuperada de

Monleon, 2015, p.p. 431-432.

La proteccidn juridica de los datos personales en el marco de la Union Europea no

Aumentaran la
productividad
de todos los
sectores de la
economia

Transformaran las industrias

de servicios de Europa

mediante la generacién de

una amplia gama de
productos y servicios de
informacién innovadores

El tratamiento de datos,

acercara a las sociedades en

movimiento.
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constituye ninguna novedad. De hecho, son numerosas las referencias que encontramos en

el derecho originario (articulo 6 del Tratado de la Unidn Europea, modificado por el

Tratado de Amsterdam de 1997, y el articulo 286 introducido también por este Gltimo en el

Tratado Constitutivo de la Comunidad Europea), el derecho derivado (o institucional), y la
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jurisprudencia del Tribunal de Justicia de las Comunidades Europeas. (Gutiérrez, s.f., p.

12).

El reglamento se expide, frente a la necesidad de actualizar la normativa de proteccion de
datos personales del afio 1995 que no preveia muchas de las situaciones que frente al uso de los
datos, se genera con el acelerado desarrollo de la sociedad de la informacion y principalmente
del creciente uso de internet para la prestacion, oferta de servicios, y nuevas tendencias en el
andlisis de los consumidores, lo que incluye, , responsabilidad proactiva (demostrada) por parte
del responsable del tratamiento, la inclusién de nuevas categorias de derechos como el derecho al
olvido, el derecho a la portabilidad de los datos que habian sido desarrollados y reconocidos

jurisprudencialmente.

El Reglamento de la Unidn Europea 2016/679 del Parlamento Europeo y del Consejo del
27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos, y a través del cual se derogé la
Directiva 95/46/CE, fue expedido en consideracion a que el tratamiento de datos personales, en la

Unidn Europea, es un derecho fundamental.

Lo anterior coincide con la normatividad colombiana acerca del habeas data
especificamente, el cual es consagrado como un derecho fundamental en la Constitucion Politica

y que comienza a regir desde el 25 de mayo de 2018 (Gomez, 2019). De acuerdo con el RGPD:

(...) la proteccion que recibe este derecho fundamental, se garantiza sin distincion de la
nacionalidad o residencia de las personas, y se fundamenta en la realizacion de un espacio
de libertad, seguridad y justicia, sin dejar de lado el progreso econdémico y social de los

mercados. Sobre el progreso de los mercados, el RGPD reconoce que los avances
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tecnoldgicos y la economia digital, son los que impulsaron la expedicion de una nueva
reglamentacion en materia de proteccion de datos, considerando al respecto que, en el
marco de las nuevas tendencias en el manejo de la informacion, debe garantizarse la
seguridad juridica y practica de los datos de las personas fisicas, quienes deben tener

control del tréfico de informacién que sobre ellas circula. (Gomez, 2019, p.18).

Para finalizar con este referente es importante mencionar: El reconocimiento de tres nuevos
principios dentro del marco general, en especial del principio de responsabilidad que es
reconocido de la siguiente manera en al articulo 5 numeral 2 del reglamento: “2. El responsable
del tratamiento sera responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de

demostrarlo («responsabilidad proactiva»).” (Gomez, 2019).

1.1 Espaia

En Espafia, el derecho a la intimidad viene recogido en el articulo 18 de la Constitucion,
que acoge un contenido amplio de intimidad. Junto a la declaracion general de positivizacion del
derecho, se reconocen especificamente algunas facetas del mismo como la intimidad domiciliaria,
la libertad y confidencialidad de las comunicaciones privadas o el secreto de las comunicaciones,

para acabar con la constitucionalizacion del habeas data o faceta informatica de la intimidad.

El derecho a la intimidad se recoge en la seccidn primera del capitulo Il del titulo I de la
CE?®, donde se proclaman los derechos fundamentales. Ello conlleva que goce de las
maximas garantias que el ordenamiento juridico establece para dichos derechos. (Bru,

2007, p. 83)

> Constitucion Espafiola.
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Igualmente, para Espafia, la agencia de proteccion de datos espafiola, esté facultada para la

proteccion y el uso de los mismos en cualquier &mbito que se necesite.

En articulacién con lo dicho anteriormente, Fernandez (2012), realiza una reflexion que va
maés del tratamiento de datos y que refiere a su uso y alcance en la sociedad preguntandose por la
informacion, por la privacidad el individuo y por la imagen, la reconstruccion de si mismo, en
fin, un debate sobre la identidad que no es ajena el discurso sobre el tratamiento de datos, dado

que estos, son, en suma, elementos esenciales de la privacidad del individuo:

La posibilidad de mantener un control integral sobre los propios datos contribuye de
manera determinante a definir la posicion del individuo en la sociedad. No es casual que
uno de los derechos consagrados en el art. 18 sea el derecho al honor (...) ¢qué es lo que
debe percibir la sociedad? ¢La imagen que cada uno quiere dar de si mismo? ¢La
reconstruccion que otro puede ofrecer a partir de sus datos? En otras palabras, la atribucion
a un individuo del control sobre sus datos, ¢puede llevar a afirmar un derecho exclusivo de
autorrepresentacion? a estas preguntas cabe responder que el derecho a la
autodeterminacion informativa o libertad informatica, no puede traducirse en un poder
absoluto del individuo en las modalidades de composicién y de representacion de aquellas

informaciones que son legitimamente disponibles a terceros. (Fernandez, 2012, p. 129)

También, Fernandez (2012), habla de la importancia de la privacidad y da alcance a la
utilizacién de las bases de datos en Espafia, que bien se puede aplicar a otros paises y que son un
elemento para garantizar que los individuos pertenezcan al sistema, y que se garanticen sus

deberes y derechos, esto bajo el marco de proteccion a la privacidad.
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1.2 Alemania

El segundo pais que se trae a colacion es Alemania, en donde se establece, el derecho a la

autodeterminacion informativa, como se explica:

El derecho a la autodeterminacion informativa surge como respuesta a la posibilidad de un
tratamiento masivo de datos. Fue construido y elaborado a partir de la sentencia del
Tribunal Constitucional Federal aleman de 15 de diciembre de 1983. En dicha sentencia, el
Tribunal configura, a partir del derecho general de la personalidad recogido en el articulo
2.1 de la Ley Fundamental de Bonn, la facultad del individuo, derivada de la
autodeterminacion, de decidir basicamente por si mismo, cuando y dentro de qué limites,
procede revelar situaciones referentes a la vida propia. Surge la necesidad de establecer
juridicamente mecanismos de proteccion de los datos personales frente a su uso
informatizado, no tanto por el caracter estrictamente privado de éstos, sino por el peligro
que supone la utilizacion que se haga de los mismos. En todo caso, el derecho no comporta
una patrimonializacion de los datos personales, sino que es la garantia de una serie de
facultades individuales que permitiran al titular llevar a cabo el control y seguimiento de la

informacion personal registrada en soportes informaticos. (Bru, 2007, p. 81)

2. América

2.1 Estados Unidos

Seguidamente se trae la vision de estados Unidos frente al tratamiento de datos y su
implicacion con la sociedad, alcance con los principios y valores propios de la condicién humana

y que se articulan con las del principio europeo, descrito anteriormente:
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Con respecto al caso de EEUU, las derivaciones legales referentes a la proteccion de datos
personales corresponden al principio europeo, si bien se carece de un organismo de control
como en el caso de Europa, la disposicidn para su regulacion gira en torno a las leyes
sectoriales “El sistema juridico anglosajon ha preferido promulgar normas sectoriales en
materia de proteccion de datos personales. Se llama asi a esta clase de leyes, porque son

especificas para determinados sectores o materias. (Saltor, 2013, p. 276).

Estados Unidos separa la proteccion de datos por grupos poblacionales e instituciones, es
decir, y como se muestra a continuacion, la proteccion va dirigida en ejes diferentes para los
nifios y nifias en el sector educacion, o bien para el uso de datos personales en entidades

bancarias, expresamente en la Ley de Proteccion de la Intimidad de 1974 asi:

La Ley de proteccion de datos del sector de la educacion establece que tanto estudiantes
como padres tienen derecho a acceder a la informacién captada desde este sector, y la
comunicacion de esta informacion sélo podra ser comunicada a las instituciones publicas
del pais para usos administrativos, y a las autoridades en el manejo de supuestos legales.

(Saltor, 2013, p. 277)

En general, el derecho a la proteccion de datos personales es un derecho a la intimidad,
siendo asi, las politicas creadas para la proteccion de datos es un poder para controlar el flujo de

informaciones que conciernen a cada persona. (Pauner, 2015)
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Figura 9. Hacia el uso de datos personales a nivel global. Fuente: Construccion propia.

La proteccion de datos personales se ha establecido desde las Constituciones Politicas. A

continuacion:

En una primera aproximacion han sido dos paises quienes han percibido los riesgos de la
informética y por ello, incorporaron en sede normativa el reconocimiento de un derecho a
la proteccion de datos personales. Por un lado, la Constitucion Politica de Peru establece
“Toda persona tiene derecho (...) A que los servicios informaticos, computarizados 0 no,
publicos o privados, no suministren informaciones que afecten la intimidad personal y

familiar. (Garcia, 2007, p. 759)
3. Colombia

La Proteccion de datos personales en Colombia es un derecho fundamental consagrado en

la Constitucién Politica de Colombia, en el Articulo 15, asi:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y

el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
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actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de
datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacién de datos se respetaran la libertad y demas garantias consagradas en la

Constitucion. (Esquema legal, 2019)

La citada norma fue desarrollada mediante la ley Estatutaria 1581 de 2012 y su
reglamentacion se encuentra compilada en el Decreto Unico del sector de Comercio, Industria y
Turismo numero 1074 de 2015, asi como por las circulares de la Superintendencia de Industria y
Comercio SIC 6rgano que se encarga de la proteccion e inspeccion y vigilancia de la Proteccion

de datos personales, mediante la Delegatura de Proteccion de Datos personales.

También, la perspectiva general de la regulacion de proteccidn de datos personales en
Colombia y plantear las ventajas y los retos o desafios que implica el implementar un programa
de proteccion de datos personales desde una perspectiva de autorregulacion, con una mirada ética
del uso de los datos personales partiendo de la premisa de que mas alla de la proteccion de los

datos, quien es objeto de proteccion es el ser humano en su integridad y dignidad humana.

Asi mismo, y con el &nimo de contribuir al relacionamiento con las leyes estatutarias, en
Colombia se regula mediante el articulo 15 de la Constitucion Politica que establece dos leyes
estatutarias: La ley 1266 de 2008 “que regula el derecho a la proteccion de datos personales
frente a informacidn financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises” y la Ley 1581 de 2012 que regula el tratamiento de datos personales de manera general,

se establecen los derechos, principios juridicos.
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Para Martinez, es necesario también hacer una reflexion consciente y coherente que
contemple de forma integral a nivel nacional el tratamiento de datos, asi mismo, su relacion a

nivel internacional:

“Asi mismo, otro de los vacios con los que cuenta la legislacion colombiana es que esta
limitada y es insuficiente en el ambito de aplicacion territorial para la era digital, ya que no
contempla el tratamiento de los datos personales en medios ubicados fuera del pais.” (Martinez,

2019, p. 10).

Luego de mostrar la legislacién mas importante a nivel nacional e internacional en cuanto a
la proteccion de datos y el principio de responsabilidad demostrada, con el fin que se comprenda
que son un fundamento esencial para el disefio y la ejecucion de norma en Colombia, y la
importancia de este fundamento legislativo para dar una propuesta de contenido minimo, dado
que no es posible realizarla, sin tener claro los modelos, la legislacion y la historia que se

convierten en un soporte para su realizacion y comprension.

En la primera ilustracion se muestran los agentes y actores mas relevantes para el
tratamiento de datos que nutre su concepcidn de los antecedentes consultados, en la segunda
ilustracion se evidencia los contenidos minimos para un manual de normas con el fin de cumplir
con el principio de responsabilidad demostrada, alli se aclara que se realiza el ejercicio desde la
mirada que del manual de la Universidad de Colegio Mayor de nuestra sefiora del Rosario, que se
cita en la bibliografia y de la Pontificia Universidad Javeriana de Colombia, quien establece
directamente en su recursos web un manual completo y de facil consulta al usuario, en suma, es
la compilacion de elementos que pueden complementar la visidon y de la Universidad para el

tratamiento de datos.
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Esta ilustracion esta directamente relacionada con los actores y agentes involucrados en el

proceso de proteccion de datos:

Estudiante

L S

Universidad

L M

Politica de
proteccion de
datos
personales

L E

Figura 10. Agentes del proceso de proteccién de datos personales. Fuente: Construccién propia.

Precisamente, sobre estos actores se configura lo preponderante de reconocer el proceso
por el cual se llega a la construccion del manual que permitiria a las IES el cumplimiento del

Principio de Responsabilidad Demostrada.
4. Elementos y criterios comunes relevantes para la construccion de la propuesta

La propuesta tiene en cuenta la identificacion de los grupos de interés de la IES que estan

explicitos casi en la mayoria de las politicas:

También, es importante nombrar que, de las IES consultadas, todas, tienen a definir una
comunidad a la que esta dirigida la politica de seguridad de datos, es basicamente la comunidad

universitaria;

1. Aspirantes.

2. Estudiantes.
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3. Egresados.
4. Administrativos.

5. Personal docente.

6. Contratistas.

7. Terceros que participan en proyectos sociales que no tienen relacion contractual con las

IES.

Asi, los datos personales que administran la Universidades, en cuanto a estudiantes y
egresados, son los datos que tratan en virtud de una sola de sus funciones sustantivas, que es la

formacion de personas.

e Comités de Etica

En el desarrollo de las otras funciones sustantivas como la investigacion y proyeccion social,
administran un volumen de datos igual o similar que puede incluir el tratamiento de datos de

menores de edad y de datos de salud, como en los comités de ética.

Los comités de ética son espacios que se propician dentro de la universidad, para el desarrollo
de actividades que tienen que ver directamente con la proteccion de derechos de la comunidad
universitaria en cuanto al disefio, ejecucion y evaluacion de proyectos de investigacion,
formacion y creacion e intercambio y circulacion de conocimiento, este ente, también se encarga
de orientar en principios éticos, derechos de autor y derechos patrimoniales, el comité es el ente
que ubica el funcionamiento y el tratamiento de datos para los proyectos de investigacién; segun
la normativa su funcién principal aportar al fortalecimiento de los aspectos éticos, dejar en claro
los procedimientos para el tratamiento de los proyectos de investigacion y contribuir al libre

entendimiento de lo procedimental en lo investigativo. El comité de ética basa su proceder en “ell
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respeto de la dignidad humana, base de los principios que promueve la Declaracion de Bioética y
Derechos Humanos de la UNESCO:” El cual es un documento fundamental tanto para su disefio

como para su ejecucion:

La Conferencia General de la UNESCO adopto, el dia 19 de octubre de 2005, en Paris, la
Declaracion Universal sobre Bioética y Derechos Humanos. Esta Declaracion propone la
instauracion internacional de principios comunes respecto a las cuestiones éticas
relacionadas con la medicina, las ciencias de la vida y las tecnologias aplicadas a los seres
humanos, teniendo en cuenta sus dimensiones sociales, juridicas y ambientales.

(Universitat de Barcelona, 2006, p. 1)

Los comités de ética velan porque en las universidades se promueva de manera correcta y
ética espacios y normativas claras frente a la cesion de derechos patrimoniales, morales y éticos
cuando una comunidad académica promueve investigaciones de alto impacto y que estan
directamente ligados con aspectos de lo humano y su relacion con los conocimientos cientificos y

tecnoldgicos:

La Declaracion trata de propiciar nuevos enfoques de la responsabilidad social para
garantizar que el progreso de la ciencia y la tecnologia contribuyan a la justicia y la equidad y
sirvan el interés de la humanidad. Asi, la Declaracion insiste en la necesidad de que los
Estados cooperen en difundir la informacion cientifica y en estimular la libre circulacién y el
aprovechamiento compartido de los conocimientos cientificos y tecnoldgicos. (Universitat de

Barcelona, 2006, p. 1)

Asi mismo, es importante mencionar los comités de bioética para el sector salud, que son los

encargados, de discutir, promover y comprender los aspectos éticos directamente ligados a los
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estadios de la vida humana, estos entes, que se articulan en las IES que cuentan con pregrados y

postgrados del sector salud,propender por:

Los procedimientos que se establecen se orientan de manera prioritaria a la defensa de la
seguridad, el bienestar y los derechos de los sujetos participantes, asi como de la proteccion
de otros seres vivos, involucrados en las investigaciones sobre las que influyen los Comités
Institucionales de Etica en Investigacion. Lo anterior de acuerdo con las orientaciones de
las distintas declaraciones internacionales, especialmente de la Declaracion de Helsinki y la
Declaracion Universal de Bioética y Derechos Humanos de la Unesco, asi como de la
normativa nacional vigente. (Velasquez, Ospina, Villegas, Robledo, Molina, Restrepo y

Calle, 2015, p. 4)

Lo anterior se une a la discusion sobre realizar un analisis de las politicas y el desarrollo
del principio de responsabilidad demostrada de las Universidades Acreditadas de Bogota, dado
que, dicho principio, esta directamente ligado con el tratamiento y la utilizacion de datos. Esta
entonces establecido que las IES cuenten con un Comité de €tica o bioética segln sea el caso (en
todas las areas de conocimiento), su articulacion con el principio de responsabilidad demostrada,
busca en todo momento la correcta utilizacion y tratamiento con el tratamiento de datos en

funcidn de la produccion de nuevo conocimiento y su divulgacion y trasferencia.

Es asi que la realidad de los datos personales masivos es la de plantear la necesidad de un
cambio de paradigma en lo que se refiere a la proteccion de datos personales y la privacidad
que, en Ultima instancia, requiere impulsar la adopcion de normas robustas, claras y flexibles,
en el sentido de adaptables, ya que fundamentalmente la falta de flexibilidad actual da lugar
a situaciones de ineficiencia tanto al momento de aplicarlas como en lo relativo a su objetivo

ultimo, que es el de proteger a la persona titular de los datos personales. Esta finalidad, en
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concreto, es a la que se referian hace ya mas de un siglo Warren y Brandeis, al llamar la
atencion sobre la necesidad de dar el proximo paso para proteger a la persona a la vista de las

“recientes invenciones y métodos de negocio” (Recio, 2017, p. 6)

La construccion de la propuesta se encuentra que todas las universidades comporten tres ejes en

su objeto misional:

1. Docencia
2. Investigacion

3. Servicio (extensidn y proyeccion social) que implica relacion con el entorno.

Las funciones sustantivas de las Universidades analizadas es muy importante comprenderlas
por cuanto, son fundamentales para determinar el alcance del tratamiento de datos personales. En
especial, lo relacionado con las actividades de investigacion se deben articular adecuadamente
con los lineamientos de los comités de investigacion y ética y desarrollarse en el manual interno
lineamientos claros de amonimizacion de datos o establecerse una directriz. En cuanto al uso de
imagenes, las Universidades realizan eventos académicos que son cubiertos por la oficina de
comunicaciones o por las mismas facultades, cuentan con redes sociales, por lo que, es necesario
que cuenten con unos lineamientos claros de uso de imagenes o mecanismos de amonificacion

que pueden ser implementados sin dejar de informar.

A continuacion, se muestra el contenido minimo de un manual de contenido minimo para el
principio de Responsabilidad Demostrada, en el cual se desarrollan de forma general, aspectos

clave para su disefio e implementacion:



Disefio Manual de contenido
minimo
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Figura 11. Fuente: Construccion propia.

Objeto: Disefar el contenido minimo de un manual que identifique los elementos
relevantes del principio de responsabilidad demostrada empleados o encargados del tratamiento
de datos personales de la Universidad los lineamientos y procedimientos internos para dar
cumplimiento a la politica de proteccion de datos personales bajo una dptica de responsabilidad

demostrada.

Alcance: Los lineamientos planteados en el manual son de obligatorio cumplimiento para
los empleados y encargados del tratamiento, deben aplicarse de acuerdo con el tratamiento de los
datos, el alcance de la autorizacion otorgada por el titular y realizando un analisis mesurado

cuando se contraponga la aplicacion de otros derechos.
Definiciones.

Para efectos de la interpretacion y aplicacion de esta politica deben tenerse en cuenta los

siguientes conceptos:

a) Autorizacion: Consentimiento previo, inequivoco e informado del titular del dato para

llevar a cabo el tratamiento de su informacién personal. (Ley 1581, 2012).

b) Autorizado: Persona autorizada por el titular de datos personales con el fin de que ésta

efectle en representacion del titular cualquier tipo de tramite o solicitud ante la Universidad.

c) Base de Datos: Todo conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuera la forma o

modalidad de su creacion, almacenamiento, organizacion y acceso. (Ley 1581, 2012).
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d) Estudiante: Persona natural matriculada en algun Programa Académico ofrecido, tras

cumplir los requisitos y procesos académico-administrativos exigidos.

e) Consulta: Los Titulares o sus causahabientes podran consultar la informacion personal

del Titular que repose en cualquier base de datos, sea esta del sector publico o privado.

El Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a estos
toda la informacion contenida en el registro individual o que esté vinculada con la identificacion

del Titular. (Ley 1581, 2012).

f) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables. (Ibidem).

g) Dato privado: Tienen como principal caracteristica que pertenecen e interesan Gnica 'y
exclusivamente a la persona sobre la cual recae la informacion. (Recuperado 25 de agosto de

2017, Superintendencia de Industria y Comercio).

h) Dato pablico: Son los datos que no sean semiprivados, privados o sensibles. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas, boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén

sometidas a reserva. (Decreto 1377, 2013).

i) Dato semiprivado: Estos datos, aun cuando tienen el caracter de privado, s6lo le interesan
al titular y a un grupo determinado de personas, las cuales pueden consultar la informacion

mediante una autorizacién. El ejemplo tipico de esta clase de datos son las historias crediticias
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que administran las centrales de riesgo. (Recuperado 25 de agosto de 2017, Superintendencia de

Industria y Comercio).

j) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

(Decreto 1377, 2013).

k) Encargado del tratamiento: Persona natural o juridica, pablica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del

Responsable del Tratamiento. (Ley 1581, 2012).

m) Reclamo: El Titular o sus causahabientes que consideren que la informacién contenida
en una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del

Tratamiento. (Ley 1581, 2012).

Responsable consultas y reclamos: Persona(s) que ha(n) sido designada(s) internamente por
la Universidad para ejercer de manera formal la funcién de coordinar y gestionar las consultas y

reclamos por datos personales que los titulares formulen.



62

0) Responsable del Tratamiento de la informacidn: Persona natural o juridica, pablica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento

de los datos. (Ley 1581, 2012).

p) Titular del dato: Persona natural cuyos datos personales sean objeto de Tratamiento.

q) Trabajador: Es toda persona que en virtud de un contrato laboral se encuentra vinculado

a la Universidad.

r) Trabajador administrativo: Es toda persona que en virtud de un contrato laboral se

encuentra vinculado en cumplimiento de funciones administrativas.

s) Trabajador Docente: Es toda persona que en virtud de un contrato laboral se encuentra

vinculado en cumplimiento de funciones académicas o relativas a la docencia.

t) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los
datos personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra

dentro o fuera del pais. (Decreto 1377, 2013).

u) Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la

realizacion de un Tratamiento por el Encargado por cuenta del Responsable. (Ibidem).

v) Tratamiento de datos: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley 1581,

2012).

w) Visitantes: Aquellas personas naturales que ingresan a las sedes y/o seccionales fisicas.
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e En la autorizacion para toma de imagenes

La finalidad de la anonimizacion es impedir que, a partir de una informacion o de una
combinacion de informaciones, se logren identificar sujetos individuales ya sean individuos,
empresas o establecimientos, u otro tipo de unidades de observacion en un archivo de microdatos

(Morales, 2017: 5).

La Universidad debe verificar que la base de datos sea la version mas actual. En este caso,
se recomienda que el periodo de tiempo del registro administrativo que se anonimizaré, se defina
con base en la periodicidad de consolidacién de la informacion. Ademas, se recomienda revisar la
consistencia y calidad de la base de datos teniendo en cuenta la seccion Revision de la

consistencia de la base de datos de la Metodologia de Diagndstico de Registros Administrativos.

e (Gobierno en la proteccion de datos personales

1. Oficial de proteccion de datos personales: Rol encargado de dar cuenta a la alta direccion,
se recomienda que dependa de la secretaria general o del area de cumplimiento.

2. Comité de proteccion de datos personales: Conformado por un equipo interdisciplinar
(seguridad informatica, gestién documental, abogado, el oficial de proteccion de datos del
nivel directivo)

3. Los administradores o responsables de las bases de datos que se registraron ante la SIC

que son quienes deciden sobre las bases de datos.

e Impacto con terceros
Lineamientos de transmision — transferencias:
Las universidades tendran transferencias o transmision de datos con los paises que tengan

clara el principio de responsabilidad demostrada y que se encuentren acorde a los lineamientos,
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que cumplan de igual forma con los estandares establecidos por la Superintendencia de Industria
y Comercio:

Informacion del titular

Transferencias bancarias

Historias médicas y documentos del sector salud.

Transferencia segun las especificidades de tratados internacionales.

e Iniciativas que implican el impacto de privacidad.

Lineamientos de anonimizacién en casos especificos:

Imagenes personales: No se permite la identificacion de los titulares, en los casos que la
imagen no lo requiera, ademas, se debe tener en cuenta la autorizacién de la imagen por parte del

titular.
e Trabajos de grado-Investigaciones

Todos los elementos que estén ligados al ambito investigativo, se tendra cuidado especial con el
fin de respetar los derechos de autor, los derechos patrimoniales y morales, es decir, basado en
normas internacionales que protejan tanto a al titular como a las universidades. También se
pondré especial atencion en las citaciones y referencias con claridad, coherencia y citadas
correctamente. El docente asesor se encargara en todos los casos de socializar a los estudiantes
los parametros, las condiciones y exponer con claridad la importancia de manejo adecuado de

datos.
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Es necesario recordar como se establecié anteriormente el papel preponderante del comité de
ética de las universidades, para las investigaciones que estén directamente ligadas a su labor y

conocimiento.

e Lineamientos de datos personales en redes sociales, datos de navegacion cookies

y web bugs.

En todos los casos es necesario contar con la autorizacion del titular, para la reproduccion y uso
de los datos. Cada instancia, como las direcciones de comunicaciones determina cuando se debe
solicitar al titular la cesion de derechos correspondiente. Debe ser un procedimiento Unico y

estandar delimitado por el sistema de calidad de la Universidad.

e Administracion del riesgo asociado al tratamiento de datos personales Proteccion
y seguridad asociada a los datos personales.

Lineamientos de bases de datos temporales, copias y reproducciones desarrollo y
mantenimiento de sistemas: Sin importar su periodicidad y su uso, estas bases de datos deben de
contar con el misma seguridad y autenticidad que las demas bases de datos. En todos los casos y
cuando ya no se encuentren en uso, deben ser destruidas con las medidas de seguridad
correspondientes, y lo mas importante limitando u acceso y busqueda de informacion. Sélo debe
ser manipulada por personal autorizado.

Es necesario por parte de las facultades y unidades de apoyo, informar sobre la creacion y
I manejo de las bases de datos.

e Redes en comunicaciones.
Siempre debe tener como base y fundamento medidas de seguridad que van desde su utilizacion

hasta el rol del encargado del manejo de la informacién, el personal de tecnologia, debe de
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comprender su rol, el uso y la importancia de la manipulacion de la informacion de las bases de

datos en cualquiera de los casos, asegurandose de su uso y transferencia.

e Auditorias Internas
En cualquiera de los casos, las auditorias internas, fijaran un procedimiento para el uso, la
manipulacion y la socializacion de las bases de datos, articulada al sistema de calidad de la
universidad y segun su reglamento interno.
En cualquiera de los casos existira un encargado de la socializacion.
e Generacion de Cultura
La universidad se encargara de divulgar a toda la comunidad académica sobre el uso y la
importancia de presente manual y su contenido, de forma didactica y pedagdgica para que se
comprenda y se asuma la importancia del manejo responsable de los datos personales

suministrados y tratados.

e Procedimiento de atencién a consultas y reclamos

El area responsable de garantizar los derechos del titular de los datos que consten en las

bases de datos a cargo de la Universidad es la Secretaria General.

En el caso de que el titular considere que se ha dado un uso inapropiado, se han incumplido
las finalidades antes descritas o se han desconocido los mandatos legales o sus derechos

fundamentales, el procedimiento que debe seguir es el siguiente:

1. El titular del dato o su representante debera presentar comunicacion por escrito donde
conste su calidad, informe su interés y exprese de manera clara los fundamentos de su

solicitud.
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2. La misma debera ser radicada en la Secretaria General 0 a un correo electrénico, segln

sea el caso.

3. La Secretaria General procederd a dar respuesta en un término maximo de quince (15)
dias hébiles. En ella se sefialara las medidas adoptadas con el fin de salvaguardar los

derechos del titular.

e Tratamiento y finalidades de las bases de datos

La Universidades en su quehacer educativo lleva a cabo el tratamiento de datos personales de la
persona titular que estan contenidos y seran tratados en las bases de datos destinadas a finalidades
legitimas, considerando la Constitucion Politica y la Ley 1581 de 2012. Los datos son tratados de
manera licita, leal y transparente conforme a las finalidades que el titular autorizo y son
recolectados para brindar educacion y orientacion integral a los estudiantes (titulares), para el
cumplimiento de aspectos juridicos, contractuales y en general para el desarrollo de las

actividades.

e Tratamiento de datos en el marco de la Ley 1266 de 2008

Las Universidades como fuente de informacion en el marco de tratamiento de datos relacionados
con informacién de servicios, comercial, financiera y crediticia, solicitara a través del
Administrador de la base de datos, el consentimiento para las consultas y reportes a centrales de

riesgo de los Titulares de los datos registrados.

Tambien, notificara al titular (en caso de que aplique) en el plazo legal vigente al Titular
sobre la operacion previamente a remitir informacion a las centrales de riesgo y cumplira las

obligaciones que sefiala la ley como fuente de informacion.
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e Personas facultadas por ley para solicitar informacion y/o ejercitar derechos

Las universidades resolveran consultas o reclamos que presenten las siguientes personas

facultadas por ley:

- Por el titular, su representante o tutor para el caso de menores de edad o ...
- Por sus causahabientes
- Por el representante y/o apoderado del titular

- Por estipulacion a favor de otro y para otro

Tales personas pueden ejercer algun derecho con relacion al tratamiento de los datos personales

del titular acreditando la calidad segln corresponda.

e Anonimizacion de datos personales

Las universidades garantizaran los derechos de los titulares, a que se respete su intimidad y

privacidad, por tanto, adoptara procesos de anonimizacién de los datos personales.

La anonimizacién radica en delimitar y suprimir la informacién del titular que permita su
identificacion y considerando su solicitud de anonimato como condicion para autorizar su

tratamiento o publicacion.

Se aplicaré los procesos de anonimizacion para evitar la posible identificacion de las
personas para garantizar sus derechos. Para esto, la Universidad valorara las técnicas de
anonimizacion previo a la publicacion de datos personales, lo cual implica la responsabilidad de
las personas encargados del tratamiento de datos, incluyendo los datos sensibles y menores de

edad. Para esto es necesario la formacion del personal a cargo para la implementacién de medidas
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de confidencialidad, uso de estandares y buenas practicas que determinen una adecuada

anonimizacion de datos personales.

Es importante considerar que para garantizar la anonimizacion, la Universidad debe considerar
cierto grado de pérdida de utilidad, debido a que entre mas datos se anonimicen, menor sera la
utilidad de los datos resultantes. La anonimizacion se logra al disociar los datos de tu titular. De
lo anterior es importante aclarar que la Universidad realizara seguimientos periddicos con el fin

de asegurar que los datos anonimizados permanezcan disociados de su titular.

Proceso de anonimizacién

- Equipo de trabajo: recurso humano proporcional al volumen del tratamiento de los datos y
al proceso de anonimizacion, delegado del area juridica, personal capacitado en proteccion
de datos que evalle los riesgos y destinatarios de la informacién anonimizada, un
representante del area de Tecnologias de la Informacion que se encargue de las medidas de
seguridad necesarias. Se debe determinar la calidad y funcionalidad de los datos, su
proyeccion y su anonimizacion.

- Identificacidn de riesgos de reidentificacion: Los proceso de anonimizacion no garantizan
de manera absoluta la proteccion de los datos, sin embargo la Universidad debe verificar
caso a caso para detectar y reducir posibles riesgos. En la identificacion de los riesgos, el

equipo de trabajo tendra en cuenta las siguientes categorias:

a. Riesgos de reidentificacion existentes conocidos

b. Riesgos potenciales de reidentificacion

c. Riesgos no conocidos
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Una vez identificados los riesgos se estableceran medidas encaminadas a minimizar el
eventual impacto para la privacidad de las personas que pudieran ser reidentificadas, las cuales
deberan ponerse en conocimiento del Administrador de la base de datos y el recurso humano con

acceso a la informacion.

e Preanonimizacion

Se establece el objetivo de los datos que se propone anonimizar, para crear una lista de los
datos necesarios para cumplir con dicho objetivo, al hacer esto se establecen los niveles de
proteccion necesarios, la sensibilidad, su caracter de identificacion y los datos que deben ser
eliminados. Para esto se establecen las siguientes categorias de sensibilizacion y el riesgo de

reidentificacion:

1. Datos de identificacion geografica.

2. Datos de identificacion directa de personas o empresas.

3. Datos con magnitudes numéricas.

4. Datos de caracter sensible

5. Datos sin restriccion para el acceso al publico.

6. Datos categoricos.

e Seudoanonimizacion

La seudoanonimizacion es hacer uso de identificadores ciegos con el fin de mantener la
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concentracion de los datos propios de un Gnico individuo sin revelar su identidad.

e Técnicas de anonimizacién

La Universidad adoptaréa la técnica de anonimizacion que mejor se adapte al objetivo de los datos
y al proceso de anonimizacion, para esto se deben considerar los anlisis de riesgos y el uso de
herramientas para proteger los datos y la privacidad de los titulares. Algunas técnicas de

anonimizacioén:

- Métodos de aleatorizacion o perturbacion
e Microagregacion: Variables numéricas
e Adicion de ruido: util cuando los atributos pueden causar un importante efecto
adverso en las personas y consiste en la modificacion de atributos mediante la
generacion de valores aleatorios
e Permutacion o intercambio de registros: intercambiar valores de un registro a otro
e Redondeo: sustitucion del valor de las variables originales por valores
redondeados
- Métodos de reduccion o generalizacién

e Eliminacion de variables

Eliminacion de registros

Recodificacion

Supresion de celdas

Anonimizacion de datos personales en casos especificos

La anonimizacién de datos no puede ser generalizada, se deben considerar las
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particularidades propias de cada caso, su objetivo y el tipo de informacién que se debe

anonimizar. Los datos serian los siguientes:

Iméagenes personales

Investigaciones

Tesis y trabajos de grado

Videovigilancia.

Conclusién

De este modo, el manual propuesto, con todas las caracteristicas que requiere como lo son su
objetivo, el alcance, entre otros, posibilita que estudiantes y demés interesados tengan
conocimiento previo acerca del manejo que se le va a dar a sus datos, los fines de su recoleccion,
el anonimato que refiere y demas para evitar posteriores dificultades o conflicto de intereses,
ademas posibilitar que sea de facil acceso, visibilidad y comprension. Esto también permite que
tanto la entidad, en este caso una IES, y también el estudiante o interesado, lleguen a acuerdos
frente al tratamiento que se les dara a los datos y de esta forma se aplique el principio de

responsabilidad demostrada aplicado claramente en Colombia.
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Conclusiones Finales

A lo sumo, el andlisis realizado acerca de la aplicacion del Principio de Responsabilidad
Demostrada en las Universidades Acreditadas de alta calidad de Bogot4, refleja la forma en la
que las instituciones listadas incorporan la proteccion de datos personales, los pardmetros sobre
los que se organizan para garantizar este derecho fundamental, que cobra especial importancia en

la era actual, en donde la sociedad digital prima.

El recorrido normativo y el marco de aplicacion a nivel mundial y nacional, son marcos
generales sobre los que la propuesta parte para llegar ya localmente, a comprender los retos que a
nivel de las IES se tiene para desarrollar el Principio de Responsabilidad Demostrada en la

politica de la proteccion de datos desde sus propias singularidades y procesos.
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