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Contrato de seguro para riesgos cibernéticos:
analisis de la cobertura de responsabilidad civil por
violacion de datos personales

Cyber risks insurance: analysis of liability coverage for privacy violation

Autor: Felipe Andrés Castillo Diaz*
Director: Dr. Luis Carlos Sanchez Hernandez

RESUMEN. En el contexto internacional, los riesgos cibernéticos han venido creciendo de
manera significativa por cuenta de las nuevas tecnologias. Conforme a ello, la industria
aseguradora ha construido un contrato de seguro para enfrentar las amenazas que supone la
incorporacion de diferentes empresas en el ciberespacio. A pesar de la relevancia de este
tipo de contratos, se encuentra que el estudio de este tema aun es incipiente y fragmentado
y que se requieren mas estudios con el fin de determinar su viabilidad como mecanismo de
transferencia del riesgo. En consecuencia, esta investigacion tiene como propdsito
profundizar en el entendimiento del contexto de esta materia, abordar su proyeccion en
relacion con el habeas data y con los dafios cubiertos; y, finalmente, analizar la cobertura
de proteccion de datos personales en el sector asegurador de Colombia.

PALABRAS CLAVE: Contrato de Seguro, Riesgos Cibernéticos, Responsabilidad Civil,
Habeas Data, Dafios Extrapatrimoniales.

ABSTRACT. In the world today, there exists an increase of cyber risks as new
technologies are introduced. As such, the insurance industry is incorporating a cyber risk
policy for those companies seeking protection in the cyber world. Despite the relevance of
these types of contracts push, the study indicates that we are still at its infancy with a
fragmented view. Therefore, there is a need to continue the study to determine viable
mechanism to manage this kind of risk. The research aims to deepen the understanding and
context of this subject and address its relationship with privacy laws, damages, others
effects. Finally, an analysis will be made on the coverage of civil liability for the violation
of privacy in the Colombian insurance sector.

KEYWORDS: Insurance Policy, Cyber Risks, Liability, Privacy, Non-economic Losses.

SUMARIO. Introduccion. 1. Riesgos cibernéticos: contexto, tipos y taxonomia del
contrato de seguro de riesgos cibernéticos. 2. Responsabilidad por violacion del habeas

! Abogado [Universidad Auténoma de Bucaramanga]. Especialista en Seguros y Seguridad Social
[Universidad de la Sabana]. Estudiante de la Maestria en Derecho Privado, Persona y Sociedad con énfasis en
Contratacion Contemporanea [Universidad Externado de Colombia].
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data. 3. El contrato de riesgos cibernéticos en Colombia y su cobertura de datos personales.
Conclusiones y Referencias.

INTRODUCCION

En el afio 2.004, en una entrevista concedida por el filésofo Italiano, GIORGIO AGAMBEN, al
German Law Journal, se le inquirié sobre el incremento en la regulacion en materia
cibernética y su relacion con la sensacion de seguridad que tenian los ciudadanos, para
utilizar los dispositivos asociados a este &mbito denominado ciberespacio. En torno a esta
dicotomia, el filésofo expresé que en el campo cibernético es perfectamente viable la
coexistencia de dos elementos, a saber: por un lado, la anomia y el desorden, y de otro lado,
la existencia al maximo de regulacién sobre la materia®.

Bajo este contexto, es posible afirmar que el ciberespacio es una esfera que captura la
tension en la era contemporanea entre dos elementos que confluyen en él y, por lo tanto,
habra lugar a la proteccion de los ciudadanos frente a las amenazas que surgen en la
interaccion en este medio. Es asi, como las empresas enfrentan diferentes amenazas y
vulnerabilidades en su infraestructura informatica, que generan dafios propios Yy
responsabilidad civil frente a terceros. La posibilidad de que estas amenazas ocurran se
denominan riesgos cibernéticos.

El estudio de los riesgos cibernéticos se considera un campo de conocimiento creciente,
desde la perspectiva teorica y practica, justificado en los impactos que trae consigo la
ocurrencia de estos incidentes para las organizaciones en términos de pérdidas econdémicas
relacionadas con su reputacion y pérdida de mercado®. La relevancia del tema se explica
desde la perspectiva practica en relacién con el incremento de ataques cibernéticos, donde
tan solo en un informe realizado por Cibercrimen ThreatMetrix, se identifico a América
Latina como un foco para el fraude en la creacion de cuentas, con alrededor del 20% del
volumen total frente a un promedio de la industria del 12,2%.% y que, segun lo afirma
ELING’, el futuro de los modelos de negocio implicara el incremento en la generacién de
riesgos cibernéticos. Sin embargo, a pesar de la relevancia de la tematica, aun se encuentra
la necesidad de abordar estudios desde la perspectiva juridica que se orienten a analizar el
contrato de seguro como mecanismo de transferencia de los riesgos ciberneticos,
evidenciando que los pocos estudios publicados sobre el tema tienen la caracteristica de
abordar multiples metodologias®, dificultando su comparabilidad y fragmentando el campo
de conocimiento.

En la préctica, se evidencia que las organizaciones presentan retos asociados a la
preparacion para administrar de manera adecuada los riegos inherentes a sus transacciones
en el ciberespacio, acompafiados de un desconocimiento de las leyes de privacidad de los

2 RAULFF, U., 2004. An Interview with Giorgio Agamben. German Law Journal, vol. 5, no. 5, pp. 609-614.
DOI 10.1017/S2071832200012724.
¥ MAROTTA, Angelica, et al. Cyber-insurance survey. Computer Science Review, 2017, vol. 24, p. 35-61.
* Informe de amenaza de Cibercrimen de Metrix: una entrevista (noviembre de 2019); disponible en
https://resources.infosecinstitute.com/threatmetrix-cybercrime-report-an-interview/.
ZELING, Martin. Cyber risk and cyber risk insurance: status quo and future research. 2018, p. 39

Ibidem.



datos personales’ y de la asimetria de la informacién que existe entre las organizaciones y
el mercado asegurador, donde se presenta tanto desconocimiento de las coberturas que
ofertan los contratos de seguro, como desconocimiento frente a los comportamientos y
riesgos que afrontan las diferentes industrias. Al respecto, se destaca que a pesar de que
esta problematica ha sido abordada con especial profundidad en Estados Unidos, en Japén y
en algunos paises de Europa; en Latinoamérica y especificamente en Colombia, se
encuentra que la literatura sobre el tema aln es incipiente®. Haciéndose necesario,
establecer criterios de evaluacion para facilitar la incorporacion del mecanismo del contrato
de seguro en la estrategia de proteccion patrimonial de las organizaciones y en general de
los ciudadanos.

Considerando los planteamientos anteriores, esta investigacion tiene como objetivo
responder a la siguiente pregunta de investigacion: ¢Cudles son las condiciones del
Contrato de Seguro en el ambito de la Responsabilidad Civil, en materia de riesgos
cibernéticos, que garantizan una reparacion integral de los dafios sufridos por los
beneficiarios?, para dar respuesta a este cuestionamiento, se seguiran tres objetivos de
investigacion: i) se profundizara en el entendimiento de los riesgos cibernéticos y en la
identificacion de sus tipos; ii) se profundizara en la responsabilidad por violacion del
habeas data; y por ultimo, iii) se analizara la cobertura para proteccion de datos personales
que ofrece el sector asegurador en Colombia.

" TALESH, Shauhin A. Data Breach, Privacy, and Cyber Insurance: How Insurance Companies Act as
“Compliance Managers” for Businesses. Law & Social Inquiry, 2018, vol. 43, no 2, p. 417-440.

8 SOBRINO, Waldo. Cyber Risk Insurance Law (New Developments Upon May 12, 2017 Global Cyber-
Attack). Revista Ibero-Latinoamericana de Seguros, 2017, vol. 26, no 47.
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1. RIESGOS CIBERNETICOS: CONTEXTO, TIPOS Y TAXONOMIA
DEL CONTRATO DE SEGURO DE RIESGOS CIBERNETICOS

1.1. El contexto de los riesgos cibernéticos

Al realizar una aproximacion al concepto de riesgos cibernéticos (Ver Anexo A), debemos
advertir que no hay un concepto univoco de todos los incidentes de seguridad que lo
constituyen, ni tampoco es el propdsito de este escrito definir cada uno de ellos. Sin
embargo, siguiendo los ambitos en donde se materializan, segin Kosser®’, podemos
simplificar que los riesgos cibernéticos se enmarcan dentro de la categoria de
ciberseguridad y, en términos generales, los mismos se relacionan con los siguientes
ambitos:

Regulacién de Ciberseguridad™.

Leyes Anti — Hacking™.

Vigilancia y control de las entidades gubernamentales®.
Proteccion de datos personales®.

Conceptualizado sus ambitos de aplicacion y para el proposito de abordar el topico de
investigacion, podemos decir que en materia de riesgos cibernéticos las organizaciones
enfrentan diferentes amenazas a la seguridad de su informacién, entre las que se
encuentran:

e Evento de seguridad de la informacion: “presencia identificada de una condicion
de un sistema, servicio o red, que indica una posible violacion de la politica de
seguridad de la informacion o la falla de las salvaguardas, o una situacion
desconocida previamente que puede ser pertinente a la seguridad™*.

9 KOSSEFF, Jeff. Cybersecurity law. John Wiley & Sons, 2017.

1 En Colombia mediante el CONPES No. 3701 de 14 de julio de 2011, el Consejo Nacional de Politica
Econdémica y Social, del Departamento Nacional de Planeacion se adoptaron, a saber: “LINEAMIENTOS DE
POLITICA PARA CIBERSEGURIDAD Y CIBERDEFENSA”, disponible en
https://www.mintic.gov.co/portal/604/w3-article-3510.html.

1 Ver Ley 1273 de 2009 “por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccion de la informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones”.

12 En Colombia el Ministerio de Defensa creé el COLCERT (Grupo de Respuesta a Emergencias Cibernéticas
de Colombia), el cual esta conformando por un equipo de personas dedicadas a la gestién de incidente con el
objetivo de mitigar el riesgo y dar respuesta a incidentes de tipo cibernético.

13 Segln la Ley 1581 de 2012, en su articulo 21, la Superintendencia de Industria y Comercio en materia de
datos personales cuenta con la facultad, entre otras, a saber: “Adelantar las investigaciones del caso, de oficio
0 a peticion de parte y, como resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de habeas data. Para el efecto, siempre que se desconozca el derecho, podra disponer que se conceda
el acceso y suministro de los datos, la rectificacion, actualizacion o supresion de los mismos.”

¥ Definicién tomada de ISO/IEC 27000:2009, citada en la Guia Técnica Colombiana, GTC- 1SO27035,
expedida por el Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC), pagina 3.
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e Incidente de seguridad: “evento o serie de eventos de seguridad de la informacion
no deseados o inesperados, que tienen la probabilidad significativa de comprometer
las operaciones del negocio y amenazar la seguridad de la informacion™*.

e Ataques cibernéticos: entre los ataques mas frecuentes se encuentran la denegacion
de servicio (estos ataques se realizan con frecuencia por medio de botnets, un grupo
de robots de software (cddigos maliciosos) que funcionan en forma autonoma y
automatica) y hacen que un sistema, servicio o red dejen de operar a su capacidad
prevista; acceso no autorizado (ataques por desbordamiento de bufer para obtener
acceso a un objetivo privilegiado a un objetivo (por ejemplo administrador del
sistema); codigos maliciosos identifican un programa o parte de éste insertado en
otro programa, con la intencion de modificar su comportamiento original,
usualmente para realizar actividades maliciosas como robo de informacion y de
identidad, destruccion de informacién y recursos, correo de basura, etcétera™.

e Recoleccion de informacion: en términos generales, la categoria de incidentes de
recoleccion de informacién incluye las actividades asociadas con la identificacion
de objetivos potenciales y la comprensién de los servicios que funcionan en dichos
objetivos, por ejemplo, el escaneo de los puertos de red disponibles en un sistema
para identificar los servicios relacionados (por ejemplo, correo electronico, FTP,
Web, etc.) y la version del software de estos servicios®’.

Este estudio no se detendra en la significacién vy tipificacion de cada uno de los riesgos
antes enunciados, por cuanto esta materia escapa a la orbita del derecho y pertenece a otros
campos de investigacion como la ciberseguridad y la ingenieria de sistemas. Desde la
perspectiva juridica, lo que si resulta relevante es comprender, en el campo practico, como
los empresarios enfrentan amenazas a la seguridad de su informacion, siendo una prioridad
la proteccidn de sus activos de informacidn, segun su nivel de exposicion o vulnerabilidad,
pues éstos son agentes generadores de responsabilidad civil y, por consiguiente, llamados a
responder integralmente a las presuntas victimas con ocasion de los siniestros que estén
amparados debidamente en un contrato de seguro. Por ello es relevante fijar un marco de
referencia, determinando el riesgo asegurable como uno de los elementos esenciales para la
existencia del contrato de seguro de acuerdo con la legislacion colombiana, al tenor del
articulo 1045 del Cédigo de Comercio®.

Para ilustrar con mayor claridad la relevancia de la asegurabilidad del riesgo en materia de
ciberseguros, podemos referirnos al caso de Target'®, cuya ocurrencia pone en evidencia la
fuga de informacion generada en una de las cadenas de supermercado mas grandes de los
Estados Unidos?’, cuando un grupo de hackers denominado Rescator logré, a través de los

> Ibidem.

8 1hidem, ver anexo informativo B.

Ylbidem

18 Articulo 1045: Son elementos esenciales del contrato de seguro: 1) El interés asegurable; 2) El riesgo
asegurable; 3) La prima o precio del seguro, y 4) La obligacion condicional del asegurador. En defecto de
cualquiera de estos elementos, el contrato de seguro no producira efecto alguno. (La negrilla es nuestra).

19 Existen otros casos que han sido relevantes para el estudio de riesgos cibernéticos, por ejemplo, el caso de
las consolas de Play Station. BAILEY, Liam. Mitigating moral hazard in cyber-risk insurance. JL & Cyber
Warfare, 2014, vol. 3, p. 1.

%0 COBURN, Andrew; LEVERETT, Eireann; WOO, Gordon. Solving Cyber Risk: Protecting Your Company
and Society. Wiley, 2018. Paginas 3 - 7



permisos que tenia un proveedor autorizado, vulnerar la seguridad de sus sistemas
informaticos, generando de esta forma miles de reclamaciones ante sus clientes y entidades
financieras. Reclamaciones explicadas en que, debido a fallas en los protocolos de
seguridad, se permitid el robo de informacion bancaria, 1o que a la postre se tradujo en un
siniestro cuantificado en 200 millones de ddlares americanos relacionados con peérdidas
econdémicas, reputacionales y de mercado.

Conforme a lo anterior, consideramos que es necesaria la aproximacion del empresario a
este tipo de incidentes de seguridad de la informacién, para que, una vez conocida su
exposicion a los mismos, defina una adecuada administracion del riesgo a efectos de
controlarlo o mitigarlo. De esta forma, cobra relevancia adentrarnos en el campo de uno de
los mecanismos que ha disefiado el sector asegurador para transferir los riesgos de este
estilo, identificando su oportunidad, idoneidad y garantia.

Como lo veremos a continuacién, y para efectos practicos de este estudio, haremos
mencion a la tipologia de los riesgos que estan inmersos en las pélizas de responsabilidad
civil por riesgos cibernéticos.

1.2. Tipologia de riesgos cibernéticos.

Sea lo primero profundizar en la razén por la cual la industria aseguradora ha ido
generando un contrato especifico y especial para amparar los riesgos cibernéticos, y no ha
sefialado que los mismos son susceptibles de cobertura a través de un contrato de
responsabilidad civil general, basado en la cobertura general de predios, labores y
operaciones®.

Sobre el particular, consideramos que el sector asegurador no ha sido ajeno al influjo que
ejerce la tecnologia en los modelos de negocio, conduciendo a un analisis de determinadas
politicas de prevencion tendientes a evitar o mitigar los efectos de los incidentes de
seguridad en campos como la medicina®® o el sector financiero®, entre otros. En ese
sentido, si pudiéramos Ilamarlo asi, se ha ido especializando en la construccion de
clausulados de condiciones generales disefiados para la proteccion del expediente clinico
electronico o del aseguramiento de los canales de pagos virtuales que utilizan las diferentes
entidades financieras.

Una de las razones que podria influir en esta construccion propia y autonoma, puede estar
referida a normas técnicas de auditoria para el desarrollo de una actividad especializada,
susceptible de ser vulnerada. Es el caso, por ejemplo, de la construccion de la “Norma PCI

2! Segtin la definicién de Colombia compra eficiente: Bajo este amparo se otorga cobertura a los dafios que se
le causen a terceros como consecuencia de la actividad del contratista por: i) la posesion, el uso y el
mantenimiento de los predios en los que ejecuta el contrato, ii) las labores y operaciones del contratista
relativas a la ejecucion del contrato. Disponible en linea: https://www.colombiacompra.gov.co/content/en-
gue-consiste-el-amparocobertura-de-predios-labores-y-operaciones. Fecha de consulta: 16/09/2019.

2 SIGNORINO, Andrea Barbat. Visién Juridica sobre privacidad, confidencialidad y proteccién en el
expediente clinico electrénico. IV congreso de nuevas tecnologias La influencia de internet, genética y
nanotecnologia en la medicina y el seguro. Universidad Externado de Colombia, 2015.

2 pAZ, Antonio. “La culpa del consumidor en la responsabilidad financiera y su proyeccién causal en el
dario por fraude electronico”, Revista de Derecho Privado, Universidad Externado de Colombia, n. © 35,
julio-diciembre de 2018, 261-289.
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— DSS*”, establecida como estandar internacional para prevenir la ocurrencia de fraudes
relacionados con tarjetas de credito.

Otra razon que podria servir para la edificacion de un ambito propio de estas polizas, esta
vinculado a la necesidad de que el tomador de la péliza profundice en las coberturas que
requiere segun el tipo de riesgo que desea asegurar. Asi, por ejemplo, si el empresario
realiza encuestas para fines comerciales o electorales, procurara que sus bases de datos
estén debidamente protegidas frente a las brechas o fugas de los datos de las personas que
son encuestadas dentro del giro ordinario de su negocio, para un periodo determinado y con
una finalidad especifica®.

En términos generales, se puede indicar que el sector asegurador ha disefiado coberturas
especializadas en proteger los intereses y costos directos que tendria que asumir el
empresario en caso de ver afectado su patrimonio. Estas coberturas abarcan: las
notificaciones que debe realizar al pablico en general cuando sufra un ataque cibernético
conforme a su politica de privacidad, la auditoria forense para determinar las causas del
siniestro, el manejo econdmico de las crisis, el restablecimiento de sus sistemas operativos,
entre otras pérdidas economicas relativas al lucro cesante y dafio emergente, como
consecuencia de la interrupcion de su negocio.

La literatura ha entendido que los riesgos anteriormente descritos pueden clasificarse como
de primera persona, entendidos como aquellos dafios y perjuicios que son causados
directamente al patrimonio del empresario. No obstante, y paralelo a ello, surgen otro tipo
de dafios que afectan a terceros, referidos esencialmente a las violaciones de privacidad,
robo de la identidad personal con fines de fraudes electronicos, derechos de autor y
propiedad industrial (secretos empresariales, patentes, obras literarias), entre otros. Estos
ultimos han sido denominados dafios sufridos por terceros, los cuéles se traducen en la
posibilidad de que el empresario sea llamado a juicio de responsabilidad frente a terceros,
como consecuencia de las reclamaciones elevadas por las victimas.

Ante la diversidad de riesgos que han de ubicarse dentro de la especialidad de cibernéticos
y con el fin de clasificarlos para introducirlos en las pdlizas, conviene mencionar la
metodologia que ha sido propuesta por el Chief Risk Officers Forum?® (CRO Forum), segin
la cual, para aproximarse a la taxonomia de estos riesgos, es necesario entender el proceso
de su formacion, basado en dos etapas, a saber: (i) lo que interesa para la suscripcion del
seguro; (i) lo necesario para la emision del seguro. En el primer &mbito, debe identificarse
el incidente cibernético, el tipo de evento, las causas que dieron origen a su ocurrencia y su
actor. Esto permitira al asegurador, en la etapa subsiguiente, determinar el tipo de impacto,
su descubrimiento, cobertura y reclamacion. El resultado de lo descrito, serd lo que se

?* Sus siglas en Ingles “Payment Card Industry Data Security Standars”.

2 Estos ambitos sin desconocer los riesgos que genera el comercio electrénico. Para mayor informacion:
“Pero lo cierto es que tal sentimiento de desconfianza parece justificarse en un ambiente de inseguridad
informatica, donde aparecen constantes fendmenos como la fuga de informacién, la suplantacion de identidad
y la publicidad engafiosa, entre otras.”. PENA, Daniel Pefia Valenzuela. La proteccion del consumidor en el
comercio electronico. ROJAS, Carmen Ligia Valderrama (ed.). Perspectivas del derecho del consumo. U.
Externado de Colombia, 2013, pagina 466.

% CRO FORUM, 2014. The cyber risk challenge and the role of insurance, p. 23. DOI:
https://www.thecroforum.org/wp-content/uploads/2015/01/Cyber-Risk-Paper-version-24-1.pdf.
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conoce en el mundo asegurador como riesgo asegurable, susceptible de ser transferido por
el tomador de la péliza.

En ese mismo sentido, CRO Forum ha efectuado un extenso analisis para codificar®’ los
riesgos cibernéticos, agrupandolos en cuatro categorias principales, sobre las cuéles se
pueden dar los siguientes ejemplos:

a. Mal funcionamiento del sistema: ocurre cuando un hacker toma el control de un
computador del sistema o la red y a través de ese canal lleva a cabo actividades
ilicitas en contra de un tercero. Esto puedo ser ejecutado a través de un DoS 0 un
Botnet, segun lo hemos expuesto en el acépite que antecede. Este evento se
denomina en Inglés como “Inadvertent disruption of third-party system”.

b. Confidencialidad de datos: un sujeto (compafiia o persona) detecta que los datos
de otra persona estan siendo almacenadas o procesadas por fuero de su sistema o red
(perimetro). Por ejemplo, percibe que los datos personales del tercero estan siendo
vendidos, tratados o expuestos en la Deep web. Este tipo de incidente se denomina
“Theft of third party data”.

c. Integridad y disponibilidad de los datos: un sujeto (compafiia 0 persona)
detecta que los datos de otra persona estan siendo almacenados o procesados
tergiversados. Usualmente es dificil detectar los cambios porque son pequefios y
puede tardarse mucho tiempo en la deteccion de los cambios. Este tipo de incidente
se denomina en Inglés “Corruption of third party data”.

d. Actividad maliciosa: un hacker inicia una transferencia de dinero haciendo mal
uso de unas credenciales y actuando como el sujeto (victima) en un sistema

determinado. Normalmente esta conducta es denominada “Cyber Fraud” o “Cyber
theft”.

Descrito, a grosso modo, las categorias que agrupan a cada uno de los riesgos cibernéticos,
conviene centrarnos, para los efectos de la presente investigacion, en aquellos incidentes de
seguridad relacionados con los dafios y perjuicios causados a terceros, para determinar si
aquellos tienen derecho a reclamar una indemnizacién por parte del asegurador en caso de
que se configuren siniestros atribuidos al tomador - asegurado, con ocasion de un evento
que altere las condiciones de seguridad y permita la fuga de informacion de sus bases de
datos.

Corolario de lo anterior y antes de abordar el siguiente acépite, cuyo contenido se ocupara
de analizar la incorporacion de los impactos de estos riesgos en el contrato de seguro, debe
desarrollarse unas condiciones de asegurabilidad, tendiente a definir una adecuada
transferencia de riesgos.

Para ello, el National Institute of Standards and Technology Cybersecurity Framework
(“NIST framework”) ha disefiado una guia que contiene los parametros necesarios para
definir las evaluaciones y mejoras en los sistemas y redes cibernéticas que las

2 CRO FORUM, 2016. CRO Forum Concept Paper on a proposed categorisation methodology for cyber
risk, Annex — Detailed cyber incident type and descriptions. p. 25.



organizaciones deben realizar para protegerse frente a los riesgos cibernéticos. Con ello se
busca que el empresario sea capaz de desarrollar posibles escenarios y asi identifique las
posibles amenazas y vulnerabilidades que tiene su infraestructura informatica. Basado en lo
anterior, la propuesta del ente mencionado, ha considerado que en las empresas privadas
deben implementar su sistema de ciberseguridad contemplando un marco de referencia que
desarrolle la identificacién, la proteccion, la deteccion, la respuesta y la recuperacién?.

Sin pretender desarrollar cada una de las etapas mencionadas, es importante indicar que
para el contrato de seguro estas etapas tendrdn que ser analizadas en dos momentos
esenciales. El primero esté referido a la suscripcion del contrato de seguro, en el cual habra
de tenerse en cuenta si la empresa tiene politicas y practicas seguras en el tratamiento de
datos personales, tarjetas de créditos y general sus activos informaticos y, en caso de
tenerlos implementados, observar con detenimiento su exposicién al riesgo, basado en la
modelacion de posibles escenarios para conocer el monto estimado de sus pérdidas
econdmicas y asi pueda suscribir el seguro. Esta fase impone, sin duda, una carga al
empresario ex ante de la celebracion del contrato.

De otro lado, conviene que el empresario efectie un analisis con base en unos deberes post
siniestrales, es decir, adentrandose en las etapas de respuesta y recuperacion, alli juega un
rol capital la capacidad que tiene el empresario para hacer frente y superar el impacto de un
ataque cibernético. En estas fases se exige de él una implementacion adecuada de los planes
de emergencia frente a la contingencia, logrando de esta manera detener la propagacion y
las consecuencias negativas del evento de ciberseguridad, ademéas de identificar en el
menor tiempo posible las causas que dieron origen al ataque para solucionarlas, protegerse
de nuevos ataques similares y dando aviso oportuno a su asegurador, para detener el
crecimiento de sus pérdidas econdmicas, notificaciones a las victimas y, en fin, todas las
medidas tendientes a recuperar sus sistemas y redes de infraestructura.

1.3. Taxonomia del contrato seguro de riesgos cibernéticos

Segun lo dispuesto por la clasificacion que realiza el Codigo de Comercio colombiano en el
articulo 1082, podriamos sefialar que el contrato de seguros asociado al cubrimiento de
riesgos cibernéticos se subsume dentro de la categoria de seguros de dafios patrimoniales,
especificamente en la materia relacionada con el ramo de la responsabilidad civil.

De acuerdo con lo anterior, y siguiendo al tratadista ORDONEZ?®, es necesario advertir que
“cuando se trate de seguros patrimoniales, el valor asegurado no se da en estricto sentido
con referencia a un valor real del interés asegurado; viene a representar simplemente una
suma de dinero hipotética que representa el maximo compromiso del asegurador frente a
una eventual pérdida econdmica del asegurado en caso de siniestro, bajo la forma del
nacimiento de una deuda o la desaparicion de un ingreso, o ambos”.

% EGAN, R., CARTAGENA, S., MOHAMED, R., GOSRANI, V., GREWAL, J., ACHARYYA, M., DEE,
A., BAJAJ, R., JAEGER, V.-J., KATZ, D., MEGHEN, P., SILLEY, M., NASSER-PROBERT, S.,
PIKINSKA, J., RUBIN, R. and ANG, K., 2019. Cyber operational risk scenarios for insurance companies.
British Actuarial Journal, vol. 24, pp. e6. DOI 10.1017/S1357321718000284.

2 ORDONEZ, A. Estudios de seguros. Universidad Externado de Colombia, 2012, “El caracter
indemnizatorio del seguro de dafios”, pagina 186.



Esta caracteristica de los seguros de dafios patrimoniales en materia de responsabilidad
civil, trae consigo dos dificultades para el tomador de la pdliza de Cyber-Risk, a saber:

a) Considerando que el ciberespacio podria tomar rumbos inesperados y desconocidos, el
momento originario de la celebracion del contrato de seguro, podria estar rodeado de unas
circunstancias particulares, pero durante la vigencia de la poliza con ocasion de la
identificacion de un nuevo riesgo, la ejecucién podria traer incidentes que no estan bajo la
cobertura del seguro, 0 que estando en su cobertura, el valor asegurado sea insuficiente
frente al valor real del potencial riesgo. Por tal motivo, resulta de cardinal relevancia que el
tomador del seguro, aun habiendo suscrito el contrato de riesgos cibernéticos, mantenga
una constante revision de los riesgos de su empresa, pudiendo mantener una dialéctica con
el asegurador, para garantizar una transferencia adecuada del riesgo.

No hacerlo, ademéas de defraudar los intereses del asegurado frente a una eventual
reclamacion, configura un incumplimiento al articulo 1060 del Cédigo de Comercio, donde
se establece la obligacién de conservar el estado del riesgo y notificacion de cambios, so
pena de la terminacion automaética del contrato de seguro.

b) Otra caracteristica que debe analizarse para la contratacion de este seguro, es el calculo
del valor asegurado, por cuento son contratos que no se vinculan con un bien determinado,
como ocurriria con el contrato de dafios reales, el tomador de la poliza debe estimar
correctamente su méaximo potencial de pérdidas, basado, por ejemplo, en un estudio
probabilistico que permita identificar cual serfa su pérdida méxima probable®.

De otro lado, es oportuno sefialar que un elemento comdn a las polizas de riesgos
cibernéticos, son las clausulas denominadas claims made, cuyo contenido encuentran
sustento en el articulo 4° de la Ley 389 de 1997°'*2, Debe indicarse que los contratos de
responsabilidad civil, que incluyen dentro de su texto este tipo de clausulas, en el fondo
modifican el siniestro por la ocurrencia del riesgo asegurado, al momento en el que se
verifica la existencia de una reclamacion, debiendo esta ultima ser formulada durante la
vigencia de la poliza o dentro del plazo de extension, segun sea previsto en el contrato de
seguro.

% Revista: Gerencia de Riesgos y Seguros. Estimacién de Pérdidas Maximas por siniestros. Utilidad para
asegurados industriales. Numero. 115 - 2.013. Disponible en linea
http://www.mapfre.com/fundacion/html/revistas/gerencia/n115/docs/Estudio3.pdf. Fecha de la consulta
15.09.2019.

31 «Expedida la Ley 389 de 1997, que permite la estipulacion legal de las denominadas Clausulas Claims
Made, las polizas actualmente colocadas en el mercado, cubren los siniestros ocurridos durante la vigencia,
siempre y cuando se reclamen como maximo dentro de los dos afios posteriores a la expiracion de la misma”.
Ver: RODAS, F. (Es necesaria en Colombia la estipulacion legal de un seguro obligatorio de responsabilidad
civil que cubra el ejercicio de la actividad médica?. Responsabilidad Civil y del Estado, Tomo IlI/Ediciones
15 - 19, 2003, Responsabilidad Civil y del Estado N° 18. Instituto Colombiano de Responsabilidad Civil y del
Estado, Pag. 494.

%2 Es importante diferenciar el tipo de clausula Claims Made al respecto Andrés Villegas y Sergio Villegas
sefialan: “Siniestro como la reclamacion (teoria de claims made) en cualquiera de sus modalidades, por
ejemplo: claims made puro sin periodo de retroactividad, claims made puro con periodo de retroactividad,
claims made con reporte durante el periodo de vigencia, claims made con cobertura especial a futuro para
hechos notificados, claims made con periodo especial para notificaciones, sistema mixto entre ocurrencia y
claims made, entre otras”. Ver: VILLEGAS, A. y VILLEGAS. S.La via ejecutiva en el seguro de
responsabilidad civil.Responsabilidad Civil y del Estado, Tomo V/Ediciones 25 - 28, 2003, Responsabilidad
Civil y del Estado N° 25. Instituto Colombiano de Responsabilidad Civil y del Estado, Pag. 204.
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Lo anterior, podria generar complicaciones en el asegurado, en relacion con la expectativa
de su indemnizacion, por cuanto éste podria tardarse en conocer las causas que ocasionaron
el incidente de seguridad informatica y, por tanto, quedar sin cobertura por la expiracion de
la péliza®®.

Por otro lado, es relevante indicar que segun el articulo 1099 del Codigo de Comercio no es
posible que en caso de que el asegurador asuma el pago de los siniestros derivados de los
incidentes de seguridad, debidamente amparados en la pdliza, pueda éste subrogarse para
reclamar en contra del tomador asegurado lo pagado, pues dentro de los seguros de dafios
en lo relativo a la responsabilidad civil, no es procedente la figura mencionada, salvo que se
demuestre que el tomador asegurado actdo con culpa grave o dolo en el acaecimiento del
hecho ilicito del siniestro generador de la responsabilidad®. En consecuencia, si el
asegurador demuestra que la pérdida de informacién o vulneracion a las bases de datos se
produjo con complicidad del tomador asegurado, dicha clausula de no subrogacion no sera
aplicada al caso concreto, otorgandole a la aseguradora la posibilidad de perseguir al
tomador asegurado, para que responda por dafios y perjuicios causados a terceros.

Otra hipotesis que daria lugar a la accion subrogatoria del asegurador se refiere al hecho en
que pueda identificar los responsables del ataque cibernético, es decir, descubra a los
hackers o responsables de determinado delito cibernético, pues para este caso, una vez haya
pagado la indemnizacién del seguro podréa repetir lo pagado en contra de los responsables
del hecho ilicito.

Finalmente, es importante destacar que el contrato de seguro es un contrato de adhesion®®,
lo cual supone que el asegurador, en su condicién de emisor de la péliza, ha sido quién ha
predispuesto el contenido de las clausulas del contrato, sin lugar a que el tomador
intervenga en su definicion. Ademas de esta caracteristica, es necesario sefialar que la
adhesion esta referida a la rigidez en las estipulaciones contractuales y la generalidad,
méaxime en el mundo asegurador, en donde la celebracion del contrato, Unicamente le
corresponde al tomador — asegurado, diligenciar una declaracion de asegurabilidad, un
formulario y otros documento requeridos, pero su discrecionalidad se encuentra restringida
y, por tanto, no cuenta con la posibilidad de modificar las condiciones generales del
seguro.

% La Corte Suprema de Justicia de Colombia, al examinar la citada disposicion, en la Sentencia CSJ SC, 18
dic. 2013, Magistrado Ponente, Ruth Marina Diaz Rueda, rad. 2000-01098-01, coment6: De conformidad con
dicho precepto, pueden presentarse las siguientes situaciones: a.-) Que coincidan dentro de la vigencia tanto el
hecho dafioso, como la reclamacion de la victima al asegurado o la aseguradora. b.-) Que el hecho dafoso sea
anterior a la vigencia, pero el reclamo se presente dentro de ésta. c.-) Que se cubran sucesos acaecidos durante
la vigencia, pero el reclamo se haga por fuera de la misma, en un plazo preestablecido para notificaciones. El
primer caso es connatural al convenio, pero los otros dos requieren de pactos expresos, claramente
delimitados, cuya interpretacion exige del fallador un examen estricto y restringido, que impida extender los
amparos a riesgos no cubiertos o dejar por fuera aquellos que si lo estéan.

% ZORNOSA, Hilda Esperanza. El Seguro de Responsabilidad Civil Su evolucién Normativa vy
Jurisprudencial en Colombia. Revista Ibero-Latinoamericana de seguros, 2011, vol. 20, no 35, paginas 132 y
SS.

% LORENZETTI, citando Lépez Cabana al respecto ha expuesto: que los contratos de adhesion reflejan las
siguientes reglas: la necesidad de evitar condiciones generales “sorpresivas”, exigiendo que el no
predisponente las conozca de manera efectiva si se hallan en instrumento separado; en caso de ambigledad, la
interpretacion en contra del predisponente. LORENZETTI, Ricardo Luis. Tratado de los contratos. Tomo I.
Péagina 45.
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Con ello, debe prestarse especial atencion a que en las condiciones generales no incluyan
clausulas abusivas o sorpresivas que suelan restringir los derecho del tomador — asegurado,
tal como seria el caso de aquellas clausulas que le impongan el deber al asegurado de
demostrar el siniestro de determinada manera (tarifa)®® o aquellas en la cual el asegurador
se reserva el derecho de revisar las condiciones de aseguramiento del siniestro, una vez ha
ocurrido el mismo, entre otros ejemplos.

1.4. Partes del contrato de seguro de dafios patrimoniales que amparan riesgos
cibernéticos.

Para referirnos en los capitulos subsiguientes a la responsabilidad por la violacion del
derecho fundamental del habeas data y su asegurabilidad, es necesario detenernos en las
partes y sus principales obligaciones del contrato patrimonial de responsabilidad civil.

En primer término, quien disefia y ofrece este tipo de polizas en materia de riesgos
cibernéticos y, por consiguiente, asume los riesgos, es denominado asegurador®’, quien para
ofrecer al publico general este producto financiero, debe contar con una autorizacion previa
por parte de Superintendencia Financiera®. Asi, para el ejercicio de su objeto social, el
asegurador, esencialmente, debe acreditar el respaldo patrimonial para pagar los siniestros,
entre otros requisitos. Lo anterior, denota el interés publico que tiene el Estado en la
intervencion de la actividad aseguradora, al punto que, para la emision y colocacién de
estas pdlizas en el mercado, exige la aprobacion previa del clausulado de condiciones
generales por parte del Superintendencia Financiera.

La obligacion principal que asume el asegurador al momento de suscribir el contrato de
seguro, consiste en reconocer al asegurado una indemnizacion por la ocurrencia de un
siniestro debidamente amparado en la poliza. Igualmente, surgen otro tipo de obligaciones
como lo son entregar al tomador, con fines probatorios, la pdliza dentro de los quince dias
siguientes a la celebracidn del negocio y devolver al asegurado la prima no devengada
cuando el contrato se termina, entre otros.

Es importante resaltar que al tenor del articulo 1110 del Cddigo de Comercio, el asegurador
tiene la facultad para pagar la indemnizacién no s6lo en dinero, sino que también podra
indemnizar el siniestro reparando o reconstruyendo a su eleccion. Esta facultad del
asegurador contempla una nocion en sentido amplio del pago, pues permite al deudor
responder por los siniestros a su cargo no solamente pagando en dinero, sino que, en
determinado momento, le permite decidir indemnizar con el cumplimiento in natura de un
contrato, o reconstruyendo el objeto que sufrio el dafio.

% Al respecto la Corte Suprema de Justicia ha sefialado: “En este sentido, la calificacion de abusiva, leonina o
vejatoria -entre otras denominaciones mas enderezadas a relievar el resquebrajamiento o erosion de la justicia
contractual- de una clausula que, como la aqui colacionada, impone al asegurado o beneficiario la carga de
probar su derecho de una manera especifica -o tarifaria-, limitando por esta via indebidamente los diversos
medios de prueba a su disposicién, en contra de la preceptiva legal imperante, responde, preponderantemente,
al hecho de que ella socava el equilibrio prestacional que, en linea de principio, debe existir en todo
contrato...”. CSJ, S. Civil, Sentencia del 2 de febrero de 2001, M.P. Carlos Ignacio Jaramillo Jaramillo.

37 Articulo 1037 del Codigo de Comercio: “el asegurador es la persona juridica que debidamente autorizada
por la ley asume el riesgo”.

% Articulos 53 numeral 2) decreto 663 de 1.993 y 1° de la Ley 1510 de 1.999.6
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La eleccion que reconoce la ley al asegurador, de decidir sin intervencion del tomador o
asegurado, ha sido cuestionada por la doctrina®, en materia de contratacién Estatal, pues
con ocasion de la reforma a dicho régimen, la entidad estatal puede exigir el cumplimiento
del contrato al asegurador, cuando éste no cuenta con un objeto social que le permita
ejecutar actividades relacionadas con una obra publica. No obstante, en materia de pdlizas
de riesgos cibernéticos, nos parece apropiado destacar esta facultad, pues bien podria el
asegurador pagar los siniestros derivados del seguro a través de una investigacion forense,
la reparacion de un sistema operativo de la victima, entre otras opciones que podrian
contribuir con la indemnizacion. En nuestra opinion, siempre sera necesario precisar que las
actividades accesorias, como seria la del caso de contratar una firma especializada para
reparar un sistema informatico, deben ser valoradas como un medio legitimo, para que, en
el fondo, se repare los dafios causados al asegurado o beneficio de la poliza.

Ahora bien, en el otro extremo de la relacion contractual esta el tomador de la péliza, quién
decide, al momento de celebrar el contrato de seguro, transferir sus riesgos o los de un
tercero. Para el caso de nuestra investigacion, no seria otra persona distinta que el
empresario, pues es €l quien tiene interés en proteger su patrimonio, frente a posibles
riesgos que involucra el tratamiento de datos personales de terceros en el ciberespacio.
Podria advertirse que este sujeto conoce su actividad econdémica, y tiene no solo el interés
de transferir sus riesgos a un tercero, sino que también conoce a qué riesgos se encuentra
expuesto su negocio y como se debe administrar en su sistema la ocurrencia de incidentes
de seguridad.

En ese sentido, las obligaciones que emergen para este sujeto desde el campo del derecho
comercial se encuentran relacionadas con los deberes de informacion — declarar
sinceramente el estado del riesgo — y declarar su modificacion en caso de agravacion, asi
como asumir el pago de la prima, a cuya remuneracion tiene derecho el asegurador, por la
labor de asumir los riesgos. Vale la pena aclarar que el tomador puede ostentar al mismo
tiempo otros dos roles el de asegurado y beneficiario del seguro. En ese sentido, ZORNOSA
ha expuesto que: “En los seguros de dafios casi siempre el titular del interés asegurable
concluye el contrato y comparece, de manera directa o través de representante, tomador,
asegurado y beneficiario son uno solo” 40,

Por su parte, el asegurado es quién soporta los riesgos y puede ver afectado su patrimonio
con ocasion de un siniestro, debidamente amparado en el contrato de seguro. Es decir,
quien tiene el interés asegurable. Asi mismo, sumadas a las obligaciones que hemos
sefialado, también el asegurado tiene deberes*' que nacen después de ocurrido el siniestro,
tales como 1097 y numeral 2 del articulo 1128 del Codigo de Comercio, segun las cuales,
no le es dable al asegurado renunciar en cualquier momento a los derechos que tenga contra

% ZORNOZA, Hilda Esperanza (ed.). Escritos sobre riesgos y seguros. U. Externado de Colombia, 2012.
“Las partes en el contrato de seguro”, pagina 652, senala: “Pero, con ocasion a la reforma al régimen estatal,
igl doctrina discute si ahora la entidad estatal puede exigir del asegurador la continuacion de la obra”.
Ibidem.

* JARAMILLO, C. Derecho privad