MANUAL DE ASEGURAMIENTO PARA LA GESTION DEL RIESGO EN LOS
DIVERSOS PROCESOS DE TRANSPORTES ARTICO SAS CON ENFASIS EN EL

PROCESO DE GESTION OPERATIVA

DANIELA STEPHANY MAYO RAMIREZ

DIEGO FABIAN MURCIA GUALTEROS

UNIVERSIDAD EXTERNADO DE COLOMBIA
FACULTAD DE ADMINISTRACION DE EMPRESAS
ESPECIALIZACION EN GERENCIA CON ENFASIS EN LOGISTICA Y COMERCIO
INTERNACIONAL
BOGOTAD.C

2018



MANUAL DE ASEGURAMIENTO PARA LA GESTION DEL RIESGO EN LOS
DIVERSOS PROCESOS DE TRANSPORTES ARTICO SAS CON ENFASIS EN EL

PROCESO DE GESTION OPERATIVA

DANIELA STEPHANY MAYO RAMIREZ

DIEGO FABIAN MURCIA GUALTEROS

Trabajo de grado para optar el Titulo de Especialista en Gerencia con énfasis en Logistica

y Comercio Internacional

Tutor

JUAN DIEGO ALZATE

UNIVERSIDAD EXTERNADO DE COLOMBIA
FACULTAD DE ADMINISTRACION DE EMPRESAS
ESPECIALIZACION EN GERENCIA CON ENFASIS EN LOGISTICA Y COMERCIO
INTERNACIONAL
BOGOTAD.C

2018



Introduccion

1. Objetivos

1.1. Objetivo Principal

1.2 Objetivos Especificos

2. ldentificacion del Problema
3. Justificacion

4. Metodologia

5. Alcance

6. Resumen

7. Abstract

8. Transportes Artico S.A.S.
8.1 Lineamientos Estratégicos
8.1.1 Mision.

8.1.2 Vision.

9. Propuesta Manual de Aseguramiento Transportes Artico S.A.S.

9.1 Exclusiones de la Norma BASC - Estandar de Seguridad Transporte de Carretera

9.2 Norma BASC

Contenido

pag.

10
10
10
12
12

12



9.2.1 Requisitos del sistema de gestion en control y seguridad (SGCS) BASC
9.3 Estandar Transporte de Carretera VV4:2012

9.3.1 Requisitos asociados de negocio

9.3.2 Seguridad de los vehiculos

9.3.3 Control de acceso fisico

9.3.4 Seguridad del personal propio, subcontratado y temporal

9.3.5 Seguridad en los procesos

9.3.6 Seguridad fisica

9.3.7 Seguridad en las tecnologias de informacion

9.3.8 Entrenamiento de seguridad y concientizacion sobre amenazas
10. Conclusiones

Referencias Bibliogréficas

12

24

24

27

33

37

40

42

46

49

51

53

ANexos iError! Marcador no definido.



Figura 1. Organigrama
Figura 2. Mapa de Procesos

Figura 3. Acta Reunion 9.2

Lista de Figuras

pag.

11
13

17



Lista de Anexos

Anexo A. Glosario de Términos y Definiciones

Vi

pag.

54



Introduccion

El proposito de este Manual es brindar una guia general para la seguridad del personal de la
organizacion y cada uno de los procesos en los cuales se mide el cumplimiento de objetivos, que
dan cumplimiento a la Legislacion Colombiana y definen la estructura del Sistema de Gestion en
Control y Seguridad de TRANSPORTES ARTICO S.A.S.

Este manual servird como guia de informacién y consulta, se realiza tomando como
referencia la norma World BASC Organization (2012). En él se desarrollan 2 capitulos
importantes, el primero contempla la Norma BASC y el segundo el estandar para Transportador
de carretera, ambos contienen los criterios minimos de seguridad C-TPAT y a lo largo del
manual de aseguramiento se especifican los procedimientos, procesos, documentos y registros
que cumplen con los requisitos exigidos por la norma para asegurar la calidad del servicio

prestado por parte de TRANSPORTES ARTICO a sus clientes.



1. Objetivos

1.1. Objetivo Principal

Desarrollar una gestion del riesgo en los diversos procesos de Transportes Artico SAS con
énfasis en el proceso de Gestion Operativa, mitigando asi el grado de exposicion que se puede
tener ante una posible amenaza, logrando una administracion de riesgos de un 10% en el 2015,

20% en el 2016, 30% en el 2017 y logrando para el 2018 un 70% de control trazable.

1.2 Objetivos Especificos

e Seleccionar la metodologia optima o protocolo que se va a desarrollar para minimizar los
riegos.

e Identificar cuales son los posibles riesgos que se pueden materializar.

e Evaluar el grado de exposicion actual que tiene la empresa ante la materializacion de
riesgos.

e Tratar los riesgos encontrados.

e Monitorear riesgos identificados.

e Definir indicadores para evaluar la gestion del riesgo.



2. Identificacion del Problema

Transportes Artico SAS es una empresa de transporte de carga por carretera que ha ido
desarrollando su negocio por mas de veinte afios, logrando en este tiempo un amplio
conocimiento del mercado y logrando una operacién eficaz con base en las necesidades de sus
clientes. Sin embargo, se ha evidenciado la importancia de desarrollar una gestion del riesgo en
los diversos procesos de la compariia, mitigando asi el grado de exposicion que se puede tener
ante una posible amenaza.

La implementacion de este manual de aseguramiento busca disminuir los posibles riesgos
ante los cuales esta expuesta la organizacion, haciendo énfasis en Gestién Operativa, donde
encontramos mantenimiento, despachos y seguridad & tréfico, con el fin de dar solucion al
interrogante, ¢ Como mitigar y controlar los riesgos ante los cuales esta expuesta la empresa

Transportes Artico SAS, en aras de asegurar la continuidad del negocio?



3. Justificacion

Transportes Artico SAS se enfrenta dia a dia ante la posible materializacion de riesgos en el
sector de transporte de carga por carretera, los cuales pueden facilmente desarrollarse de acuerdo
al grado de exposicion que tiene la organizacion ante las vulnerabilidades y amenazas. Esto
puede generar un impacto en la continuidad del negocio, vulnerando el buen nombre y
reputacion empresarial; por lo tanto, se hace necesario realizar un anélisis y gestion el riesgo que

permita su mitigacion y control.



4. Metodologia

Trabajo aplicado al Sistema de Gestion Integral de Transportes Artico SAS, desarrollando el
Sistema de gestion en control y seguridad BASC y La Resolucion 74854 de la Superintendencia
de Puertos y Transportes. Basado en fuentes primarias y secundarias sobre la administracion de

riesgo.



5. Alcance

La aplicacion de la norma BASC tiene alce a todos los procesos de la empresa haciendo énfasis
en Gestion Operativa, teniendo en cuenta que es donde hay mas riesgo y méas oportunidades de
mejora en temas de aseguramiento de la operacion, los subprocesos son mantenimiento,

despachos y seguridad & trafico.



6. Resumen

La Norma en control y seguridad BASC, Business Alliance for Secure Commerce, se desarrolla
bajo un sistema internacional que busca proporcionar un ambiente seguro para todas las
actividades de comercio, siendo una alianza empresarial que trabaja en conjunto con gobiernos y
organismos internacionales, la norma es aplicable a cualquier tipo de empresa, especialmente la
implementan aquellas empresas que impactan la cadena de suministro en cualquiera de sus
puntos. Teniendo en cuenta que, al ser adquirida por un ente, este se ve obligado a difundirla y
extenderla a sus asociados de negocio.

Transportes Artico SAS tiene el alcance de Transportador de carga por carretera, y
desarrolla la norma dentro de los requisitos exigibles para este sector, prestando especial énfasis
en los riesgos para el transporte terrestre de mercancias en Colombia y sus particulares
condiciones de alto riesgo.

Palabras claves: Control, seguridad, cadena de abastecimiento, transporte terrestre, riegos.



7. Abstract

The development of BASC, Business Alliance for Secure Commerce, a compilation of
requirements that guaranteed control and security for international commerce, being a business
alliance between governments and international organizations, all the requirements may be
develop by any type of company, especially those companies that are part of the supply chain at
any point. It is important to say that the company that implements this system has to extend it to
all its business associates.

Transportes Artico SAS applies the requirements of road freight transporter, and develops
this standard within which is mandatory for this sector, with special emphasis on risks for land
transport of goods in Colombia and its particular high-risk conditions.

Keywords: Control, security, supply chain, land transport, risk.



8. Transportes Artico S.A.S.

Transportes Artico nacié en 1994, en sus inicios y gracias a la proyeccion de negocios de su
directiva, quien logro visualizar en el transporte de carga refrigerado una gran oportunidad,
desarrollando en este sector un proyecto de vida, el cual se ha venido forjando con sacrificio y
teson a través de los afios. A partir de enero del afio 2001 se logré obtener la resolucion de
autorizacion expedida por el Ministerio de Transportes, para ejercer actividad de transporte de
carga terrestre.

La empresa cuenta con vehiculos de flota propia acondicionados segln los requerimientos
del cliente para el transporte de mercancias secas, atemperadas, refrigeradas o congeladas, con
productos tales como granos, frutos secos, carnes frias, carnes congeladas, materia prima, entre
otros. Los cuales requieren de distintas condiciones de temperatura, segun especifica el
Ministerio de Transporte dentro de la resolucién 002505 de 2004, que reglamenta las
condiciones para el transporte de mercancias como la carne, el pescado o alimentos que
requieren de condiciones especiales en cadena de frio.

Las instalaciones de la empresa cuentan con una sala de seguridad y monitoreo, para el
control y seguimiento, tanto del vehiculo, como de las condiciones especiales de la carga
transportada, con un registro permanente de temperatura y ubicacion de acuerdo a los

requerimientos del cliente.
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8.1 Lineamientos Estratégicos

De acuerdo a Transportes Artico SAS (2016) se busca estructurar el rumbo y competitividad
del negocio hacia el logro de sus proyecciones a largo, mediano y corto plazo.

8.1.1 Mision. Ser la mejor solucion logistica en transporte terrestre para las necesidades de
los generadores de carga a través de un servicio eficaz, confiable y seguro. Mediante el
desarrollo del recurso humano y tecnolégico, generando un crecimiento para los trabajadores,
sostenibilidad y legado para la sociedad, logrando de esta manera una mejora continua para la
organizacion.

8.1.2 Vision. Ser lideres en servicios integrales de transporte de mercancias en Colombia.
Logrando para el afio 2021 trascender la frontera colombiana e internacionalizar nuestros
servicios en los paises de Suramérica.

La organizacion tiene un organigrama vertical, con una estructura jerarquica, de acuerdo a la
figura 1, se tiene por contratacion de servicios al revisor fiscal, contador y persona de servicios

generales.
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Figura 1. Organigrama. Datos obtenidos de Transportes Artico SAS (2018 a,p.5)
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9. Propuesta Manual de Aseguramiento Transportes Artico S.A.S.

9.1 Exclusiones de la Norma BASC - Estandar de Seguridad Transporte de Carretera

Estandar 2.6 a 2.6.5 Carga consolidada (LTL-Less-than Truck Load). La empresa no
consolida.

Estandar 6.8.4 — 6.8.5 — 6.8.6. La empresa no cuenta con personal de seguridad.

9.2 Norma BASC

A continuacion, se desarrolla la Norma BASC de acuerdo a la World BASC Organization,
(2012), desarrollando cada uno de sus requisitos, tal como estan escritos en la norma, partiendo
de los requisitos minimos, los cuales se numeran a continuacion y posteriormente se hace una
descripcion de como se desarrollan en Transportes Artico SAS.

9.2.1 Requisitos del sistema de gestion en control y seguridad (SGCS) BASC

9.2.1.1 Generalidades. Este requerimiento se cumple por medio del proceso de gestion
integral de Transportes Artico, el cual desarrolla una planeacion estratégica y estructura
organizacional, en la que se busca la seguridad tanto de la organizacion como del desarrollo
operativo desde cada proceso. Para gestionarlo, dentro de gestion operativa se encuentra el
proceso de seguridad y trafico, donde se define la metodologia y los controles necesarios para la

realizacion de estudios de seguridad a la flota tercerizada y propia, junto con el control de
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seguimiento y trafico en ruta, adicionalmente este requerimiento se cumple por medio del mapa

de procesos y las caracterizaciones por proceso.

MAPA DE PROCESOS Fecha de realizacion:
15/02/2017

Version: 5

ATEGICOS - _

Gestion Operativa
MANTENIMIENTO
DESPACHOS
SEGURIDAD Y TRAFICO

‘ Cédigo: GGR-DI-01

2

Gestion
Comercial

PROCESOS DE SOPORTE o ;
Gestion Gestion

Humana Administrativa y
Financiera

SATISFACCION DEL CLIENTE Y PARTES INTERESADAS

Figura 2. Mapa de Procesos. Datos obtenidos de Transportes Artico SAS (2018 b,p.2)

Las directrices de la organizacion son definidas por el proceso de gestion gerencial y gestion
integral. Los procesos que impactan el desarrollo operacional y los resultados con el cliente son
el proceso de gestién comercial y gestion operativa. Finalmente se encuentran los procesos de
soporte, como su nombre lo indica son la base de los demas procesos debido a que proporcionan
el recurso humano idéneo con el cual la empresa desarrollara su negocio y la correcta
administracion de los recursos.

En el mapa de procesos, las entradas son los requisitos del cliente y las partes interesadas, el
objetivo principal es lograr la mejora continua de cada uno de los procesos y al final lograr la
satisfaccion del cliente y las partes interesadas.

Este requerimiento se cumple por medio de los documentos identificados con los codigos:

GGR-CA-01 Caracterizacion de Procesos Gestion Gerencial; SGI-CA-01 Caracterizacion
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Gestion Integral; GCO-CA-01 Caracterizacion de Procesos Gestion comercial; GOP-CA-01
Caracterizacion de Procesos Gestion operativa; GTH-CA-01 Caracterizacion Procesos Gestion
humana; GAF-CA-01 Caracterizacion de Procesos Gestion Administrativa. Con estos
documentos se establece el objetivo, alcance y responsable de cada proceso, aplicando el ciclo
PHVA.

El alcance de Transportes Artico SAS es Transporte Terrestre Automotor en las
modalidades de Transporte de Carga, Pasajeros, Servicios especiales y Turismo en Bogota D.C,
Colombia.

9.2.1.2 Politica de control y seguridad. Este requerimiento se cumple por medio del
documento, Politica de Control y Seguridad — SGI-PO-01, con el cual se establecen los objetivos
para poder asegurar los requisitos legales, la satisfaccion de nuestros clientes y la confiabilidad
de las partes interesadas.

De acuerdo con Transportes Artico SAS (2018 c): en TRANSPORTES ARTICO S.A.S.
ofrecemos soluciones logisticas en Transporte Terrestre de carga seca y refrigerada, brindando
un servicio eficaz, confiable, seguro e integro, cumpliendo con los requisitos legales y
reglamentarios, buscando la satisfaccion de nuestros clientes y confiabilidad de las partes
interesadas, con estrategias que propendan a la prevencion de actividades ilicitas como: lavado
de activos, financiacion del terrorismo, y financiacion de la proliferacion de armas de
destruccién masiva y las demas que se consideren ilicitas; riesgos de la organizacion y la mejora
continua de los procesos del sistema de gestion.

Nuestra Organizacion cuenta con personal idoneo, comprometido y consciente en el
adecuado manejo de los recursos, la aplicacion y comunicacion de las politicas y objetivos, lo

cual se refleja de la misma manera con nuestros asociados de negocio, asegurando asi la cadena
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logistica.

Objetivos de seguridad

e Establecer controles para el cumplimiento de los requisitos legales aplicables a la
organizacion y los recursos asignados.

e Asegurar que los asociados de negocio cumplan con las directrices establecidas por la
organizacion y las partes interesadas.

e Mantener la integridad de las mercancias, controlando y previniendo actividades
sospechosas e ilicitas dentro de la organizacion, mediante una adecuada administracion del
riesgo.

e Propender a la mejora continua y la eficacia en los procesos definidos por la organizacién
en cumplimiento de las directrices establecidas.

e Proporcionar personal competente y confiable, con el fin de asegurar el cumplimiento de
la politica y los objetivos de la organizacion.

9.2.1.3 Planeacion

9.2.1.3.1 Generalidades. Este requerimiento se cumple por medio de la matriz de objetivos e
indicadores de gestion - SGI-F-09, con la cual se hace seguimiento a la politica de control y
seguridad, estableciendo un objetivo principal y unos especificos por proceso, frecuencia de la
medicion, fecha de seguimiento y meta del indicador.

9.2.1.3.2 Objetivos del SGCS. Este requerimiento se cumple por medio de la revision anual
que se realiza al documento, Politica de Control y Seguridad — SGI-PO-01, con el cual se verifica
el cumplimiento de la misma y se realizan las actualizaciones a las que haya lugar.

9.2.1.3.3 Gestidn del riesgo. Este requerimiento se cumple por medio del procedimiento,

Procedimiento Gestion del Riesgo — SGI-PR-05, con el cual se realiza la adecuada identificacion
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y control de los riesgos que se puedan presentar en la cadena de suministro, con un enfoque en la
Norma ISO 31000:2009 soportada con una matriz de gestion de riesgos.

9.2.1.3.4 Requisitos legales y de otra indole. Este requerimiento se cumple por medio del
Procedimiento de Control de Requisitos Legales -SGI-PR-07, con el cual se define la
metodologia para la identificacion, analisis, actualizacion, implementacion, seguimiento y
comunicacion a las partes interesadas, la legislacion aplicable de acuerdo con la actividad
econdmica de la organizacion.

Se utiliza como herramienta de soporte la matriz de requisitos legales — SGI-FO-15, con la
cual la empresa logra identificar oportunamente los nuevos requisitos aplicables, analizando su la
mejor manera para lograr su cumplimiento y la necesidad de recursos para su implementacion.
Asi mismo se cuenta con un listado de requisitos legales actualizado y disponible.

9.2.1.3.5 Previsiones. Este requerimiento se cumple por medio del Procedimiento plan de
contingencias y emergencias (Operativo) — SGI-PR-06, con el que se identifican los principales
riesgos operativos y se determina el paso a paso que se debe seguir antes, durante y después de
los posibles eventos. Se contempla desde el protocolo que se debe realizar por gestion operativa
en caso de que no se logre comunicacion con el conductor, hurto del vehiculo hasta varadas en
carretera y dafio de la unidad de refrigeracion.

9.2.1.4 Implementacion y operacion.

9.2.1.4.1 Estructura, responsabilidad y autoridad. Este requerimiento se cumple por medio
del acta de nombramiento lider BASC.

La organizacion ha designado como Representante del SGI a Daniela Mayo, la cual se
encargara del mantenimiento del Sistema de Control y Seguridad Basc Version 4 de 2012.

Adicionalmente, la alta direccion ha comprometido a todos los funcionarios a responder y ser
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consciente de la importancia de mantener un sistema de control y seguridad como el propuesto

por la Norma Basc Version 4 de 2012,
Comgo: GTH-FO-20

Focha do realizacion
W08

Versido: 3

2

/\ >
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Figura 3. Acta Reunion 9.2. Datos obtenidos de Transportes Artico SAS
(2018 d)

9.2.1.4.2 Entrenamiento, capacitacion y toma de conciencia. Inicialmente la organizacion
identifica las competencias necesarias del personal y las registra en sus respectivos perfiles de
cargo, en caso de que el personal no cuente con las competencias requeridas se vinculara al

programa de capacitacién de la organizacion. Una vez la persona ingresa formalmente a la
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empresa se lleva a cabo y deja registro de la Induccién - GTH-FO-10, donde se resalta la
importancia del sistema en control y seguridad BASC, y se deja registro de asistencia de todas
las reuniones relacionadas al sistema de gestion integral.

El programa de capacitacion y entrenamiento incluye capacitaciones como: control de
acceso, integridad de la carga, seguridad informatica, respuesta ante posibles situaciones criticas
que se verifican a través de simulacros, un programa de alcohol y drogas dando cumplimiento a
SGSST y PESV, entre otros, que se extienden a toda la organizacién. A nivel externo, para
conductores, propietarios y administradores de flora tercerizada se realiza por medio del formato
manifiesto de carga en el numeral 23 y para los demas asociados de negocio a través de
carteleras publicadas en las instalaciones.

9.2.1.4.3 Comunicacién. Este requerimiento se cumple por medio de la matriz de
comunicaciones SGI-FO-43, con la que la organizacion garantiza que la informacion fluya
vertical y horizontalmente dentro de su estructura, permitiendo el acceso a la informacion que la
alta direccion considere pertinente, a través de la gestion del proceso de Sistemas y
Telecomunicaciones.

9.2.1.4.4 Documentacion del sistema. Este requerimiento se cumple por medio de los
documentos:

GGR-PR-01 Procedimiento revision por la gerencia, con el cual se demuestra la eficacia del
sistema de gestion para asegurar su conveniencia y adecuacion de acuerdo con las necesidades de
las partes interesadas, internas y externas.

SGI-PR-01 Procedimiento de control de documentos y registros, con el cual se define la
metodologia para elaborar, revisar, actualizar, aprobar y controlar todos los documentos y

registros del sistema de gestion integral.
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SGI-PR-02 Procedimiento de auditoria interna, con el cual se establece la metodologia para
la planificacion y ejecucién de auditorias internas del sistema de gestion integral, que permita
verificar la conformidad de los requisitos (legales, normativos, cliente y propios de la
organizacion) aplicables al sistema de gestion, asi como su implementacion y sostenimiento.

SGI-PR-03 Procedimiento de acciones correctivas, preventivas y de mejora, con el cual se
establecen los lineamientos necesarios para la documentacion de acciones correctivas,
preventivas y de mejora eficaces para el sistema de gestion integral de la organizacion, que
permitan eliminar las causas de las no conformidades reales y/o potenciales que puedan afectar el
desempefio del sistema de gestion.

SGI-PR-04 Procedimiento de seguimiento y medicién, con el cual se describe la
metodologia empleada para llevar a cabo el correspondiente seguimiento y medicién del
comportamiento de los procesos en funcién de los objetivos integrales de la empresa, a través de
indicadores de gestion.

SGI-PR-05 Procedimiento de gestién del riesgo, con el cual se determina el contexto,
identificacion, analisis, evaluacién, tratamiento, monitoreo y comunicacion de los riesgos en
control y seguridad, que puedan afectar las operacién de la cadena de suministro de la
organizacion.

SGI-PR-06 Procedimiento-plan de emergencias y contingencias operativas, con el cual se
establecen los procedimientos necesarios para actuar en situaciones imprevistas que alteren el
normal funcionamiento de las operaciones.

SGI-PR-07 Procedimiento de control de requisitos legales, con el cual se define la
metodologia para la identificacion, analisis, actualizacion, implementacion, seguimiento y

comunicacion a las partes interesadas, la legislacion aplicable de acuerdo con la actividad
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econdmica de la organizacion.

GCO-PR-01 Procedimiento gestion comercial, con el cual se define la metodologia para la
consecucion de clientes con base en el cumplimiento de objetivos generando confianza mediante
un excelente servicio seguro y eficaz.

GOP- PR-01 Procedimiento de operaciones, con el cual se establecen las directrices que se
deben seguir por parte de mantenimiento, despachos y seguridad y tréfico para llevar a cabo una
operacion de transporte exitosa.

GOP- PR-02 Procedimiento Operativo Despachos, con el cual se busca seleccionar y
disponer de unidades de transporte de acuerdo con el tipo de carga y los requerimientos
especificados por el cliente y por la empresa, garantizando que cumplan con los estandares
definidos por la organizacion.

GOP-PR-06 Procedimiento para el control de precintos, con el cual se establecen los
lineamientos que se deben tener en cuenta para el correcto control de precintos.

GOP-PR-03 Procedimiento operativo de seguridad y trafico, con el cual se define la
metodologia y controles necesarios para la realizacion de estudios de seguridad a la flota
tercerizada y el control de seguimiento y tréafico en ruta.

GOP-PR-05 Procedimiento mantenimiento de vehiculo, con el cual se definen las directrices
para la elaboracion, planeacion, programacion y ejecucién de mantenimiento preventivo,
correctivo y de mejora; con el fin de garantizar el buen estado de los vehiculos de la empresa.

9.2.1.4.5 Control de documentos. Este requerimiento se cumple por medio de lo siguiente:

Procedimiento de elaboracion y control de documentos y registros de control de documentos
- SGI-PR-01.

Instructivo de elaboracion de documentos - SGI-IN-0, se establece el control de estructura
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de documentos.

Listado maestro de documentos, donde se relaciona toda la documentacion del SGI, se
controla el acceso a las versiones vigentes y a los puntos de uso o localizacion.

Carpeta de Sistema de Gestion Integral 2018, en donde reposa toda la documentacion del
Sistema de Gestion Integral.

9.2.1.4.6 Control operacional. La seguridad y control de las operaciones se determina a
través del Procedimiento de Gestion del Riesgo SGI-PR-05 y de las correspondientes acciones
fruto del anélisis de este, igualmente en el proceso Gestion Operativa se encuentran
procedimientos del control y trazabilidad de la operacion.

9.2.1.4.7 Preparacion y respuesta a eventos criticos. La organizacién cuenta con un
procedimiento de preparacion y respuesta a eventos criticos, el cual incluye respuesta en caso de
falla en las medidas de proteccidn, este requerimiento se cumple por medio de los documentos
Procedimiento plan de emergencias y contingencias operativas SGI-PR-06, en el cual se
establece el paso a paso a desarrollar en caso de que se materialice un riesgo o situacién
imprevista que altere el normal funcionamiento de la empresa, buscando una gestion segura y
eficaz. Para esto es importante analizar las principales fuentes de riesgo 0 amenazas que puedan
tener un impacto negativo en las operaciones de transporte de carga terrestre a nivel nacional, lo
cual se logra a través de la matriz de gestién del riesgo de la cadena de suministro.

Dentro del desarrollo del plan de emergencias y contingencias operativo, el conductor dara
aviso al proceso de gestion operativa, coordinador de seguridad y trafico, coordinador de
despachos o coordinador de mantenimiento por llamada telefonica o activacion del boton de
panico del vehiculo.

A lo largo del documento se encuentra una descripcion de las actividades que se deben
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realizar antes (controles que tiene la empresa para evitar que se materialice el riesgo), durante
(paso a paso inmediato que se debe realizar en caso de que se materialice el riesgo) y después
(acciones que se toman para que no se vuelva a materializar ese riesgo).

El segundo documento que soporta este requisito es el Procedimiento de preparacion y
respuesta a eventos criticos con el cual en el cual se establece el paso a paso a desarrollar en caso
de que se materialice un riesgo o situacion imprevista que altere los demas procesos de la
empresa.

9.2.1.5 Verificacion

9.2.1.5.1 Seguimiento y medicién. Este requerimiento se cumple por medio del
Procedimiento de seguimiento y medicion - SGI-PR-04, la frecuencia de medicion esta dada por
la Matriz de Objetivos e Indicadores SGI-FO-09, documento que permite observar el desempefio
del sistema de gestion integral a la alta direccion. Para lograr eficiencia del mismo, los
responsables del sistema de gestion integral en conjunto con cada uno de los lideres de proceso,
revisan y verifican periédicamente la documentacion que hace parte del sistema, con el objetivo
de presentar acciones preventivas correctivas y/o de mejora.

9.2.1.5.2 Auditoria. Transportes Artico cumple por medio del Procedimiento de auditoria
interna - SGI-PR-02 y del proceso de gestion integral, el cual ha fortalecido lo procesos y
operaciones de Transporte Artico, garantizando de esta manera el crecimiento de la cultura
empresarial. La empresa cuenta con 3 auditores internos en la norma Basc version 4 de 2012, los
cuales proporcionan el correcto desarrollo y evaluacion necesarios para la mejora continua y
crecimiento corporativo.

9.2.1.5.3 Control de registros. Este requerimiento se cumple por medio del Procedimiento

de elaboracion y control de documentos y registros - SGI-PR-01.
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9.2.1.6 Mejoramiento continuo del SGCS

9.2.1.6.1 Mejora continua. EI documento de Politica de control y seguridad SGI-PO-01, se
basa en el cumplimiento de cinco pilares que buscan dar cumplimiento a los objetivos de
seguridad de la politica. EI primero de estos establece que Transportes Artico cumple con los
requisitos legales y reglamentarios, el segundo menciona que la compafiia busca la satisfaccion
de clientes y confiabilidad de las partes interesadas, el tercero fija estrategias que propenden a la
prevencion de actividades ilicitas como lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva, entre otras que se consideren
ilicitas, controlando asi los riesgos de la organizacién. El cuarto pilar determina que la empresa
cuenta con personal idéneo, comprometido y consciente. Con el cumplimiento de todos los
anteriores se garantiza el altimo pilar, mejorar continuamente en todos procesos del sistema de
gestion.

9.2.1.6.2 Accion correctiva y preventiva. Este requerimiento se cumple por medio del
documento, Procedimiento de acciones correctivas, preventivas y de mejora — SGI-PR-03.

9.2.1.6.3 Compromiso de la direccidn. Este requerimiento se cumple por medio de la
revision que adelanta la alta direccion al Sistema de Control y Seguridad una vez al afio, la cual
se realiza tomando como base el documento Procedimiento revision por la direccion - GGR-PR-
0l

Se evalla el desempefio Global del sistema por medio de la medicion de los indicadores por
proceso Y los resultados de auditorias internas, a partir de las cuales se hace el levantamiento y
seguimiento a planes de accidn para seguimiento de acciones preventivas, correctivas y de
mejora encontradas. Lo anterior se deja registrado en Acta de Revision por la Direccion - SGI-

FO-12.
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9.3 Estdndar Transporte de Carretera VV4:2012

9.3.1 Requisitos asociados de negocio

9.3.1.1 Procedimientos de seguridad

9.3.1.1.1. Requerimiento 1.1.1. Este requerimiento se cumple por medio de los documentos
identificados con los codigos: GCO-PR-01, Procedimiento Gestion Comercial, con el cual se
realiza la consecucion de clientes, con base en el cumplimiento de objetivos generando confianza
mediante un excelente servicio seguro y eficaz; GAF-PR-01, Procedimiento de compras, con el
cual se describe la metodologia que permita implementar, estandarizar y controlar los recursos,
desde la solicitud del producto y/o servicios, compra y posterior entrega a las areas solicitantes
de la organizacion.

Adicionalmente se hace evaluacién y reevaluacion de proveedores con el objetivo de hacer
seguimiento a los comportamientos y desempefio de los mismos, por medio de los formatos:
Seleccion y Evaluacion de Proveedores v-1 - GAF-FO-03 y Re-evaluacion Asociados de
Negocio — GAF-FO-07.

9.3.1.1.2 Requerimiento 1.1.2. Este requerimiento se cumple por medio de los formatos:
Actualizacion y conocimiento asociado de negocio cliente - GCO-FO-01 y Actualizacion y
conocimiento asociado de negocio proveedor V-2 - GAF-FO-02; por medio de los cuales los
asociados de negocio especifican si estan certificados en BASC para que posteriormente sea
revisado por la pagina oficial para dar veracidad a esta informacion.

9.3.1.1.3. Requerimiento 1.1.3. Transportes Artico SAS verificando la documentacion y
dando cumplimiento al SGCS BASC, solicita a cada uno de sus asociados negocio la

documentacion requerida, evidenciando si el cliente o proveedor cuenta con la certificacion
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BASC a través de: Actualizacion y conocimiento asociado de negocio cliente - GCO-FO-01 y
Actualizacion y conocimiento asociado de negocio proveedor - GAF-FO-02, dando
cumplimiento a lo dispuesto en la resolucion 074854 del 21 de diciembre de 2016 por la cual se
establece el sistema para la prevencion y control de Lavado de activos, la financiacion del
terrorismo y financiamiento de la proliferacion de armas de destruccion masiva LA/FT/PADM.
SIPLAFT.

9.3.1.1.4 Requerimiento 1.1.4. Este requerimiento se cumple por medio de la Matriz
proveedores criticos - GAF-FO-05, con el cual se identifica informacion de los riesgos mas
relevantes de proveedores y clientes que puedan llegar afectar la operacion; adicionalmente se
realiza un acuerdo de seguridad y confiabilidad entre las partes que tiene como objetivo
establecer los términos comerciales para la nueva relacion comercial, de acuerdo a la naturaleza
de negocio o el impacto que esta pueda tener en la organizacion.

9.3.1.1.5 Requerimiento 1.1.5. Este requerimiento se cumple por medio del formato, Visita
de seguridad asociado de negocio, en el cual se evidencia el cumplimiento de la Norma Basc y
estandar para el asociado de negocio que se considera critico.

9.3.1.1.6 Requerimiento 1.1.6. Este requerimiento se cumple por medio de los formatos
listado maestro de asociado de negocio proveedores administrativos y operativos GAF-FO-04, en
este documento encontramos informacion de clientes y proveedores criticos de la compafiia,
adicionalmente se evalta el cumplimiento en la documentacion solicitada para cada uno.

9.3.1.1.7 Requerimiento 1.1.7. Se realiza reunion de apertura informando sobre los criterios
de seguridad para clientes, se deja evidencia en minuta de los temas tratados, oportunidades de
mejora y se hace seguimiento de la minuta del dia anterior, se hace entrega material didactico a

clientes con informacion general de la norma y se envia brochure con informacion de la norma
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via correo electrénico.

9.3.1.1.8 Requerimiento 1.1.8. Este requerimiento se cumple por medio de la politica
asamblea de accionistas - SGI-PO-18

De acuerdo con Transportes Artico SAS (2018 e): TRANSPORTES ARTICO S.A.S. vela
por la proteccion de la compafiia y de cada uno de los socios que conforman la asamblea de
accionistas.

Siendo una empresa familiar encabezada por Martha Janneth Ramirez Nufiez, fundadora y
pionera de la compafiia, quien decide crear la empresa y hacer participes del negocio a sus dos
hijos William Camilo Mayo Ramirez y Daniela Stephany Mayo Ramirez.

Como politica de la compafiia se ha establecido que no entrardn a conformar parte de este
negocio, accionistas o terceros que hasta la fecha no se hayan establecido, se trata de un negocio
familiar y como tal asi desean que continte.

Para el logro y cumplimiento de esta politica, Transportes Artico S.A.S, establece:

Cada uno de los socios se compromete a velar por el buen desarrollo del negocio, desde el
cargo que desemperfia en la compafiia.

Cada uno de los socios se compromete a velar por la mejora continua dentro de los procesos
de la organizacion.

Esta politica podra ser modificada o reemplazada siempre que el cincuenta y un porciento
(51%) de los accionistas asi lo aprueben.

La alta gerencia destinara los recursos financieros, humanos y técnicos necesarios para dar
cumplimiento a esta politica.

9.3.1.1.9 Requerimiento 1.1.9. Este requerimiento se cumple por medio del documento

identificado con el codigo GAF-FO-02, Actualizacion y conocimiento de proveedores y
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contratistas, se realiza acuerdo de confidencialidad y seguridad de negocio para asegurar el
cumplimiento de la norma BASC.

9.3.1.1.10 Requerimiento 1.1.10. Internamente este requerimiento se cumple por medio de la
induccion a cargos para personal nuevo donde se resalta la importancia de BASC, se incluye
dentro de la matriz de entrenamiento para empleados y se lleva registro de asistencia de todas las
reuniones relacionadas al sistema de gestion; externamente, para nuestros asociados de negocio
se realiza por medio del formato manifiesto de carga en el numeral 23.

9.3.1.1.11 Requerimiento 1.1.11. Internamente este requerimiento se cumple por medio de la
induccion a cargos para personal nuevo donde se resalta la importancia de BASC, se incluye
dentro de la matriz de entrenamiento para empleados y se lleva registro de asistencia de todas las
reuniones relacionadas al sistema de gestion; externamente o para terceros por medio del formato
manifiesto de carga en el numeral 23, adicionalmente por medio de la socializacion de la Cadena
de suministro de Transportes Artico SAS.

9.3.1.2 Prevencion del lavado de activos y financiacion del terrorismo. La Organizacién
valida la informacion suministrada por sus asociados de negocio, por medio de consulta de
antecedentes (Procuraduria, Contraloria, Policia y Lista Clinton), Estudios Financieros y demas
documentos que se le solicitan a los asociados. El resultado es un registro documentado del
estudio de seguridad realizado.

9.3.2 Seguridad de los vehiculos

9.3.2.1 Procedimientos de inspeccion de vehiculos

9.3.2.1.1 Requerimiento 2.1.1. Este requerimiento se cumple por medio del documento
identificado con el cddigo GOP-FO-07, Inspeccion Diaria de Vehiculos, este check-list se realiza

antes de realizar cualquier operacion, adicionalmente esta incluido en la matriz de entrenamiento
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para empleados de la compafiia el diligenciamiento del formato y reporte de novedades.

9.3.2.1.2 Requerimiento 2.1.2. Este requerimiento se cumple por medio del documento
identificado con el cddigo GOP-FO-02, Inspeccidn del Vehiculo, este check list se realiza antes
de realizar cualquier operacion, adicionalmente esta incluido en la matriz de entrenamiento para
empleados de la compafiia el diligenciamiento del formato y reporte de novedades.

9.3.2.1.3 Requerimiento 2.1.3. Este requerimiento se cumple por medio del documento
identificado con el cddigo GOP-FO-02, Inspeccidn del Vehiculo, este check list lo revisa y firma
el conductor y el coordinador de seguridad y tréfico.

9.3.2.1.4 Requerimiento 2.1.4. Este requerimiento se cumple por medio del documento
identificado con el cddigo GOP-PR-03, procedimiento operativo seguridad y trafico.

9.3.2.1.5 Requerimiento 2.1.5. Este requerimiento se cumple por medio del documento
identificado con el cddigo GOP-FO-02, Inspeccidn del Vehiculo, este check list se realiza antes
de realizar cualquier operacion, adicionalmente esta incluido en la matriz de entrenamiento para
empleados de la compafiia el diligenciamiento del formato y reporte de novedades.

9.3.2.2 Seguridad de los remolques y de la carga. La Organizacién cuenta asociados de
negocio para el servicio de Puestos de Control, quienes ayudan a controlar el transito en ruta de
los vehiculos, por otro lado, contamos con Control Trafico donde se realiza el seguimiento a los
Conductores a través de llamadas telefonicas y el monitoreo en ruta a todos los despachos a
través del sistema Tecnoldgico.

9.3.2.2.1 Requerimiento 2.2.1. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo GOP-PR-06, Procedimiento Para el Control de Precintos, el conductor
reporta los precintos y el coordinador de trafico y transporte lleva la trazabilidad para detectar

cualquier anomalia.
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9.3.2.2.2 Requerimiento 2.2.2. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo GOP-PR-06, Procedimiento Para el Control de Precintos, el conductor
reporta los precintos y el coordinador de tréfico y transporte lleva la trazabilidad para detectar
cualquier anomalia, adicionalmente se cumple por medio del procedimiento identificado con el
cédigo GOP-PR-03, Procedimiento Operativo Seguridad y Trafico, por medio de inspecciones,
sistemas de gestion en control y seguridad SGCS.

9.3.2.2.3 Requerimiento 2.2.3. Este requerimiento se cumple por medio del documento
GCO-FO-01 - Actualizacién y conocimiento asociado de negocio, dentro del cual se realiza un
acuerdo de confidencialidad y seguridad con base en la Resolucion 74854 de la Superintendencia
de Puertos y Transportes, donde existe un compromiso para promover un sistema para la
prevencion de actividades ilicitas.

9.3.2.2.4 Requerimiento 2.2.4. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo GOP-PR-06, Procedimiento Para el Control de Precintos, el conductor
reporta los precintos y el coordinador de trafico y transporte lleva la trazabilidad para detectar
cualquier anomalia, este requerimiento se complementa por medio del procedimiento
identificado con el cddigo GOP-PR-03, Procedimiento Operativo Seguridad y Tréfico, en el
numera 8.

9.3.2.2.5 Requerimiento 2.2.5. Este requerimiento se cumple por medio de los
procedimientos identificados con los cddigos GOP-PR-03, Procedimiento Operativo de
Seguridad y Tréafico, numeral 6, Parqueaderos autorizados. Una vez identificados los puntos y
ciudades donde se prestara el servicio con mayor frecuencia de acuerdo a los requisitos del
cliente, se procede a realizar el estudio de parqueaderos autorizados en las ciudades (en lo

posible) toda vez que por entrega de mercancias se requiera guardar el vehiculo con carga antes
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de la entrega final de la misma al cliente de conformidad.

Siempre y cuando el vehiculo no se pueda dejar en las instalaciones del cliente se procedera
a autorizar el pernocte del vehiculo en otro parqueadero previamente autorizado por la gerencia.

El estudio de seguridad a parqueaderos debe contemplar areas perimétricas, sistemas de
control en CCTV, zonas de almacenamiento de remolques, personal de seguridad, respuesta
oportuna en reaccion frente a posibles contingencias, entre otros.

Periddicamente el responsable de la seguridad debe realizar ejercicios practicos y
simulacros que prueben la eficacia de las medidas de proteccion, asi como las medidas previstas
para dar respuesta a eventos criticos.

9.3.2.2.6 Requerimiento 2.2.6. Este requerimiento se cumple por medio del Plan de
emergencias y contingencias operativo - SGI-PR-06. Dentro del cual se encuentra el paso a paso
que se debe seguir en caso de que se identifiquen novedades con el vehiculo, el conductor o la
mercancia.

9.3.2.2.7. Requerimiento 2.2.7. Este requerimiento se cumple por medio del Plan de
emergencias y contingencias operativo - SGI-PR-06. Adicionalmente la empresa cuenta con el
oficial de cumplimiento SIPLAFT, persona responsable de reportar cualquier actividad ilicita
sospechosa que se pueda presentar o que se haya presentado.

9.3.2.3 Seguridad de contenedores. Para las operaciones prestadas por la empresa, se
utilizan Precintos de Seguridad de Tipo Botella, cumpliendo asi con lo estipulado en la Norma
ISO 17712. (Cuando aplique).

9.3.2.3.1 Requerimiento 2.3.1. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo GOP-PR-06, Procedimiento Para el Control de Precintos, el

conductor reporta los precintos y el coordinador de seguridad y trafico lleva la trazabilidad para
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detectar cualquier anomalia.

Para las operaciones prestadas por la empresa, se utilizan Precintos de Seguridad de Tipo
Botella, cumpliendo asi con lo estipulado en la Norma ISO 17712. (Cuando aplique).

9.3.2.4 Procedimientos de seguimiento y supervision de vehiculos. La empresa por medio
del proceso de Operaciones, realiza seguimiento y monitoreo a través de; satelital (GPS), Puestos
de Control, Llamadas. Para el caso en el que se presenten novedades se realiza el trdmite de
acuerdo a la gravedad y se debe generar un Plan de Accidn para dar respuesta al Cliente.

9.3.2.4.1 Requerimiento 2.4.1. La empresa por medio del proceso de Operaciones, realiza
seguimiento y monitoreo a través de; satelital (GPS), Puestos de Control, Llamadas. Para el caso
en el que se presenten novedades se realiza el trdmite de acuerdo a la gravedad y se debe generar
un Plan de Accidn para dar respuesta al Cliente.

Este requerimiento se cumple por medio de los procedimientos identificados con los
cdédigos GOP-PR-03, Procedimiento Operativo Seguridad y Tréafico.

9.3.2.4.2 Requerimiento 2.4.2. Este requerimiento se cumple por medio del Procedimiento
Operativo de Seguridad y Trafico GOP-PR-03. Dentro del cual se establece un Analisis de
riesgos en ruta, de acuerdo a los requisitos del cliente y desplazamiento en rutas nacionales, el
proceso operativo debe realizar el andlisis de riesgos en ruta, para lo cual debe tener en cuenta la
verificacion de rutas, tiempo entre el punto de cargue del vehiculo al lugar de destino de entrega
de las mercancias, durante horas de maxima y poca actividad, sitios de pernoctacién autorizados,
puestos de control autorizados, sitios criticos de delincuencia, accidentalidad, sefial telefénica y
satelital baja, control de policia de carretas, sitios de posibles respuesta oportuna a contingencias.
Esta informacion sera registrada en el formato Analisis de ruta.

Adicionalmente se hace entrega del plan de ruta que debe seguir el conductor junto con los
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documentos del despacho, se le brindan instrucciones puntuales respecto a los puestos de control
por los cuales debe pasar para dar cumplimiento al plan de ruta, parqueaderos, sitios de descanso,
se designa si lleva o0 no acompafiamiento, instrucciones particulares del cliente y Politicas de
seguridad. De igual manera se tienen en cuenta los riesgos de analisis en ruta, dafios en tramos y
carretera 0 manifestaciones.

9.3.2.4.3 Requerimiento 2.4.3. Este requerimiento se cumple por medio de las llamadas que
el conductor realiza para informar al proceso de seguridad y trafico de novedades puntuales que
afectan el cumplimiento de la operacién de transporte, ya sea en carretera o en los lugares de
cargue y descargue de mercancia.

Una segunda manera de identificar retrasos en ruta, es a través de la trazabilidad y
seguimiento que realiza el proceso de seguridad y trafico continuamente a todos los vehiculos en
ruta.

9.3.2.4.4 Requerimiento 2.4.4. Este requerimiento se cumple por medio del Procedimiento
de Seguimiento y medicién - SGI-PR-04, en el cual se describe la metodologia empleada para
Ilevar a cabo el correspondiente seguimiento y medicion del comportamiento de los procesos en
funcion de los objetivos integrales de la empresa, a través de indicadores de gestion,
desarrollados para dar cumplimiento a la politica de seguridad y control BASC.

9.3.2.4.5. Requerimiento 2.4.5. Este requerimiento se cumple por medio de los formatos
Inspeccidn de vehiculos - GOP-FO-02 e Inspeccidn diaria de vehiculos - GOP-FO-07 por medio
de los cuales se deja registro documentado de los controles a la flota propia y tercerizada de la
operacion de transporte.

9.3.2.5 Sellos de furgon y contenedor / ULD. Los sellos manejados por la empresa son

controlados por medio del proceso de Operaciones quien se encarga de realizar el control y
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distribucion de éstos a cuando aplique.

9.3.2.5.1 Requerimiento 2.5.1. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo GOP-PR-06, Procedimiento Para el Control de Precintos, el
conductor reporta los precintos y el coordinador de seguridad y trafico lleva la trazabilidad para
detectar cualquier anomalia.

Los sellos manejados por la empresa son controlados por medio del proceso de Operaciones
quien se encarga de realizar el control y distribucion de éstos cuando aplique.

9.3.2.5.2 Requerimiento 2.5.2. Para las operaciones prestadas por la empresa, se utilizan
Precintos de Seguridad de Tipo Botella, cumpliendo asi con lo estipulado en la Norma ISO
17712. (Cuando aplique).

9.3.2.5.3 Requerimiento 2.5.3. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo GOP-PR-06, Procedimiento Para el Control de Precintos, en el cual
se establecen los lineamientos que se deben tener en cuenta para el correcto control de precintos,
teniendo en cuenta actividades como la compra, almacenamiento y distribucién, registro de
salida, instalacion de precintos, retiro de precintos antes de llegar al destino y en destino, analisis
y control de irregularidades de los mismos.

9.3.3 Control de acceso fisico

9.3.3.1 Empleados.

9.3.3.1.1 Requerimiento 3.1.1. Este requerimiento se cumple por medio del registro en
biométrico que realizan todos los empleados de oficina, adicionalmente para el personal
operativo como conductores y del area de mantenimiento, se cuenta con registro en formato
Control ingreso de visitantes - GTH-FOO03, donde se deja fecha y hora de ingreso y salida,

nombre, documento de identificacion, equipos o elementos a ingresar, contacto a llamar en caso
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de emergencia, &rea 0 persona a visitar y motivo de la visita.

9.3.3.1.2 Requerimiento 3.1.2. Este requerimiento se cumple por medio del Plano de
evacuacion que se establecié dando cumplimiento al Plan de contingencias y emergencias del
sistema de gestion de salud y seguridad en el trabajo, el cual hace parte de la documentacion de
la brigada de emergencias de Transportes Artico SAS. Se identificaron las areas criticas y se
establecieron los controles de acceso para impedir la entrada no autorizada de personal a las
instalaciones y mantener el control de los empleados y visitantes, con el fin de proteger los
bienes de la empresa de acuerdo con lo indicado en el plan de seguridad, la empresa cuenta con
un sistema de digitalizacion de huella digital para el ingreso y salida del personal de las
instalaciones.

9.3.3.1.3 Requerimiento 3.1.3. Este requerimiento se cumple a través del responsable de la
recepcion, quien controla la entrega y devolucion de carné de visitante para personal de tipo
(Visitante, Vendedor y/o Proveedor de Servicio).

Para empleados, se da cumplimiento con el Procedimiento de Recursos Humanos - GTH-
PR-01, donde se establece que al retiro del trabajador de la empresa, ya sea por terminacién de
contrato, retiro voluntario o por despido, este debe de hacer entrega de los elementos que para su
labor se hayan asignado; ademas de la entrega de dotacion y destruccion del carnet. Este altimo
queda en el formato Devolucion de Carné - GTH-FO-13.

9.3.3.1.4 Requerimiento 3.1.4. Para la entrega, eliminacion, devolucion y cambios de
dispositivos de acceso se tiene controlado por el formato de Paz y Salvo al momento del retiro
del Personal. Adicionalmente se realiza la entrega formal de llaves, tarjetas de acceso y otros
elementos a través del documento Acta de entrega.

9.3.3.1.5 Requerimiento 3.1.5. Este requerimiento se cumple con el carnet que todos los
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trabajadores exhiben diariamente en un lugar visible. La entrega del mismo se realiza dentro del
proceso de vinculacién, quedando registro a traves del formato Entrega de dotacion y elementos
de trabajo - GTH-FO-11.

9.3.3.2 Visitantes/ vendedores / proveedores de servicio. La empresa cuenta con una minuta
para el control de ingreso y salida de Visitantes de las instalaciones, se debe dejar un documento
con fotografia vigente, para que se entregue el carné de visitantes.

9.3.3.2.1 Requerimiento 3.2.1. La empresa cuenta con una minuta para el control de ingreso
y salida de Visitantes de las instalaciones, se debe dejar un documento con fotografia vigente,
para que se entregue el carné de visitantes.

9.3.3.2.2 Requerimiento 3.2.2. Todos los visitantes deben dejar su registro en formato
Control ingreso de visitantes - GTH-FOO03, donde se deja fecha y hora de ingreso y salida,
nombre, documento de identificacion, equipos o elementos a ingresar, contacto a llamar en caso
de emergencia, &rea 0 persona a visitar y motivo de la visita.

9.3.3.2.3 Requerimiento 3.2.3. Los visitantes, vendedores y proveedores de servicio deben
siempre portar en un lugar visible el carnet que hayan recibido al ingresar a las instalaciones en
el punto de registro.

9.3.3.2.4 Requerimiento 3.2.4. Este requerimiento se cumple a través del responsable de la
recepcion, quien controla la entrega y devolucion de carné de visitante para personal de tipo
(Visitante, Vendedor y/o Proveedor de Servicio). Al ingreso a las instalaciones la persona deja
un documento con foto, que recibe de vuelta, una vez haga la devolucion del carnet de visitante
que le ha sido asignado.

9.3.3.3 Verificacion de correos y paquetes de correspondencia. Por medio de la recepcion

se verifica y relacionan sobres, paquetes y documentos externos en la minuta.
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9.3.3.3.1 Requerimiento 3.3.1. Toda la correspondencia ingresa por medio de la recepcién,
donde se verifica y relaciona sobres, paquetes y documentos externos e internos en la minuta
correspondiente. El personal responsable, cuenta con la capacitacién de manejo y recepcion de
correspondencia certificada por BASC Bogota.

9.3.3.4 Identificacion y retiro de personas no autorizadas.

9.3.3.4.1 Requerimiento 3.4.1. Este requerimiento se cumple a través del Plan de seguridad -
GTH-PL-01, dentro del cual se contemplan actividades como: delimitacion de areas criticas y/o
sensibles de la empresa a través de plano de evacuacion, ingreso de empleados, ingreso de
visitantes, seguridad de vehiculos, ingreso de funcionarios fin de semana, sistema de alarma y
dispositivos de deteccidn, iluminacion de las instalaciones, sistema de seguridad de candados y
chapas, areas restringidas, sistema de comunicacion y sistema de seguridad en la empresa.

9.3.3.5 Personal de seguridad

9.3.3.5.1 Requerimiento 3.5.1. Este requerimiento se cumple con el Plan de seguridad -
GTH-PL-01, numeral 8, sistema de seguridad de candados y chapas. Las llaves de las puertas de
recepcion, entrada principal y candados las controla el auxiliar administrativo y el coordinador
de seguridad y trafico son registradas en actas de entrega. Las copias de las llaves son
controladas y custodiadas en una caja fuerte, siendo responsable la Gerencia.

9.3.3.6 Inspecciones.

9.3.3.6.1 Requerimiento 3.6.1. Este requerimiento se cumple por medio del documento
identificado con el codigo GOP-FO-02, Inspeccion del Vehiculo, este check list se realiza antes
de realizar cualquier operacion, adicionalmente esta incluido en la matriz de entrenamiento para
empleados de la compaiiia el diligenciamiento del formato y reporte de novedades.

9.3.3.6.2 Requerimiento 3.6.2. Este requerimiento se cumple por medio del documento
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identificado con el codigo GOP-FO-02, Inspeccion del Vehiculo, este check list lo revisa 'y
firma el conductor y el coordinador de seguridad y trafico. Adicionalmente también se realiza la
Inspeccidn Diaria de Vehiculos - GOP-FO-07, este check-list se realiza antes de realizar
cualquier operacidn, adicionalmente esta incluido en la matriz de entrenamiento para empleados
de la compafiia el diligenciamiento del formato y reporte de novedades.

9.3.4 Seguridad del personal propio, subcontratado y temporal

9.3.4.1Verificacion preliminar al empleo.

9.3.4.1.1 Requerimiento 4.1.1. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo GTH-PR-01, Procedimiento de Recursos Humanos, con el cual se
establece la metodologia para la seleccion, contratacion, induccion, capacitacion y evaluacion de
desempefio del personal dentro del marco juridico y de las politicas de la organizacion.

9.3.4.1.2 Requerimiento 4.1.2. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo gth-pr-01, procedimiento de recursos humanos, dentro del cual se
realiza un estudio de seguridad a todos los aspirantes con el fin de verificar antecedentes
judiciales y personales. este comprende la verificacion en paginas como: pagina de policia,
donde se valida la informacion judicial personal; procuraduria, antecedentes penales;
contraloria, antecedentes fiscales; simit, historial de comparendos; lista Clinton, lista de
empresas y personas vinculadas al narcotrafico a nivel mundial; runt, informacion general del
vehiculo; adres, seguridad social; risk, pagina privada donde indica el comportamiento del
conductor en las demas empresas de transporte; registraduria, se verifica la autenticidad de la
cedula de ciudadania.

Como parte del proceso de seleccion, se verifica el estudio de seguridad realizado,

evidenciando el cumplimiento del SIPLAFT.
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9.3.4.1.3 Requerimiento 4.1.3. En el numeral 6 del procedimiento identificado con el
cédigo GTH-PR-01, Procedimiento de Recursos Humanos le da cumplimiento a este
requerimiento.

9.3.4.1.4 Requerimiento 4.1.4. Este requerimiento se cumple por medio de los documentos
identificados con los codigos: GOP-FO-21, Consentimiento Prueba Alcohol y Drogas, para que
la persona que va a tomar la prueba autorice someterse a la prueba y Planilla Pruebas de
Embriaguez, donde se lleva el registro de todas las personas que toman la prueba. Estas pruebas
se realizan aleatoriamente para el personal de oficina y diario para todos los conductores que
sean despachados de la ciudad de Bogota.

9.3.4.2 Verificacion y mantenimiento del personal después de la contratacion.

9.3.4.2.1 Requerimiento 4.2.1. Este requerimiento se cumple por medio del formato Listado
actualizado personal y contratistas Transportes Artico SAS, en el cual se deja registro de nombre
completo, cedula, fecha de nacimiento, fecha de ingreso, tipo y nimero de cuenta bancaria,
direccion de domicilio, teléfono de contacto y persona de contacto en caso de emergencia.

9.3.4.2.2 Requerimiento 4.2.2. Este requerimiento se cumple por medio de revisiones que se
realizan de manera aleatoria e individual por cargo, de las cuales se deja evidencia en acta de
reunién. En este documento quedan los temas tratados, el desarrollo de la reunion, los planes de
accion generados y el registro con firma de los participantes. Ver carpeta virtual Actas 2018.

9.3.4.2.3 Requerimiento 4.2.3. Este requerimiento se cumple por medio del formato Registro
Fotografico, Firmas y Huellas - GTH-FO-12, donde adicionalmente se deja registro de los sellos
autorizados por gerencia para cada caso segun se requiera.

9.3.4.2.4 Requerimiento 4.2.4. Este requerimiento se cumple por medio de la afiliacion a la

ARL, AXA Colpatria y a la EPS por solicitud del trabajador. La entidad de pension a la cual esta
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afiliado el trabajador se verifica en Adres y si es necesario, se realiza la afiliacion por primera
Vez.

9.3.4.2.5 Requerimiento 4.2.5. Este requerimiento se cumple por medio del Programa de
gestion del riesgo alcohol drogas y otras adicciones 2018, en el cual se establecen los
lineamientos para prevenir, controlar y sensibilizar a los colaboradores en el consumo de alcohol,
tabaco, sustancias psicoactivas y otras adicciones, con el fin de evitar efectos y consecuencias
negativas en la salud y en el entorno laboral de los colaboradores de TRANSPORTES ARTICO
S.A.S. Tiene como alcance la prevencion y control del consumo de alcohol, tabaco, sustancias
psicoactivas y otras adicciones para los colaboradores, contratistas, sub-contratistas, terceros y
demas que participen en el desarrollo de las actividades de la empresa.

Este programa nace con el objetivo de generar ambientes laborales sanos y seguros para
todo el equipo de trabajo, generando asi un compromiso entre el empleador y los colaboradores,
beneficiando positivamente la calidad de vida del personal y concientizando a todas las personas
de los peligros que a los que se esta expuesto por el consumo de alcohol, drogas, tabaco y
sustancias psicoactivas en el trabajo y los riesgos asociados a la seguridad y salud en el trabajo y
en las operaciones que desarrolla la compafiia con el fin de generar habitos de vida saludable.

9.3.4.2.6 Requerimiento 4.2.6. Este requerimiento se cumple dentro del proceso de
desvinculacion laboral, por medio del formato Paz y Salvo - GTH-FO-19, en el cual se establece
claramente que el colaborador debe hacer entrega de los distintivos de la empresa, que hacen
parte de su dotacion para quedar a paz y salvo con el proceso de Gestion Humana.

9.3.4.3 Procedimientos de terminacion de vinculacion laboral.

9.3.4.3.1 Requerimiento 4.3.1. Este requerimiento se cumple por medio del Procedimiento

de Recursos Humanos - GTH-PR-01 y Plan de seguridad - GTH-PL-01.
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9.3.5 Seguridad en los procesos. Se da cumplimiento por medio del procedimiento
identificado con el codigo GOP-PR-03, Procedimiento Operativo Seguridad y Tréafico. La
Organizacion cuenta asociados de negocio para el servicio de Puestos de Control, quienes
ayudan a controlar el trénsito en ruta de los vehiculos, por otro lado, contamos con Control
Tréfico donde se realiza el seguimiento a los Conductores a través de llamadas telefénicas y el
monitoreo en ruta a todos los despachos a través del sistema Tecnoldgico.

Este requerimiento se cumple por medio del procedimiento identificado con el cédigo
GOP-PR-06, Procedimiento Para el Control de Precintos, el conductor reporta los precintos y el
coordinador de seguridad y trafico lleva la trazabilidad para detectar cualquier anomalia.

9.3.5.1 Manejo y procesamiento de informacion y documentos de la carga.

9.3.5.1.1 Requerimiento 5.1.1. Este requerimiento se cumple por medio de los documentos
de viaje entregados, los cuales se realizan a través de la plataforma del ministerio de transporte,
RNDC, Registro Nacional de Despacho de Transporte de Carga por Carretera, garantizando asi
que la informacion se transmite de la manera solicitada por las autoridades competentes.

9.3.5.1.2 Requerimiento 5.1.2. Este requerimiento se cumple por medio de la Politica
manejo de sellos, firmas y huellas - SGI-PO-15. En la cual, TRANSPORTES ARTICO SAS, se
compromete a garantizar la identificacion y fiabilidad de las firmas y sellos utilizados por el
personal de la organizacion, controlando la trazabilidad de los mismos.

9.3.5.1.3 Requerimiento 5.1.3. Este requerimiento se cumple por medio del Procedimiento
Operativo de seguridad y Trafico - GOP-PR-03. Donde se define la metodologia y controles
necesarios para la realizacion de estudios de seguridad a la flota tercerizada y el control de
seguimiento y trafico en ruta. Adicionalmente la empresa cuenta con el oficial de cumplimiento

SIPLAFT, persona responsable de reportar cualquier actividad ilicita sospechosa que se pueda
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presentar o que se haya presentado.

9.3.5.2 Entrega y recepcion de carga.

9.3.5.2.1 Requerimiento 5.2.1. Este requerimiento se cumple por medio de los correos
recibidos en el area de despachos y dirigidos por el cliente, en donde se informa a la empresa
toda la informacion concerniente a la solicitud de transporte. Al ser recibidos en correos
empresariales, se cuenta con la proteccion de la informacién. Adicionalmente, el personal tiene
clausulas de confidencialidad y manejo de informacion.

9.3.5.2.2 Requerimiento 5.2.2. Este requerimiento se cumple por medio de la verificacion
que se realiza en el punto de cargue de la informacion registrada en el manifiesto de carga.

9.3.5.2.3 Requerimiento 5.2.3. Este requerimiento se cumple por medio del control que el
departamento de seguridad y tréafico realiza a la flota propia y tercerizada, en donde se deja
registro de las novedades presentadas al momento de descargue de la mercancia. Ver
procedimiento operativo de seguridad y trafico GOP-PR-03.

9.3.5.2.4 Requerimiento 5.2.4. Este requerimiento se cumple por medio de la informacion
registrada en el manifiesto de carga.

9.3.5.2.5 Requerimiento 5.2.5. Este requerimiento se cumple por medio del control que el
departamento de seguridad y tréafico realiza a la flota propia y tercerizada, en donde se deja
registro de las novedades presentadas al momento de descargue de la mercancia. Ver
procedimiento operativo de seguridad y trafico GOP-PR-03.

9.3.5.2.6 Requerimiento 5.2.6. Este requerimiento se cumple por medio del procedimiento
operativo de seguridad y trafico GOP-PR-03.

9.3.5.2.7 Requerimiento 5.2.7. Este requerimiento se cumple por medio del control que el

departamento de seguridad y trafico realiza a la flota propia y tercerizada. Ver procedimiento
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operativo de seguridad y trafico GOP-PR-03.

9.3.5.2.8 Requerimiento 5.2.8. Por protocolos de seguridad de los clientes, los conductores
que representan a Transportes Artico SAS en los sitios de cargue y descargue, y demas personal
de la empresa, no tiene acceso a las zonas de cargue y descargue de las mercancias. Sin
embargo, en los casos que se requiera, se podra solicitar los debidos registros.

9.3.5.3 Discrepancias en la carga

9.3.5.3.1 Requerimiento 5.3.1. Este requerimiento se cumple por medio del Procedimiento
operativo de seguridad y trafico - GOP-PR-03, dentro del cual se desarrolla la actividad,
descargue de la mercancia y novedades, en esta se debe dejar registro en la plataforma destino
seguro, la entrega de la mercancia a conformidad y las novedades presentadas si las hay, se
informa al &rea comercial para que ellos a su vez corroboren dicha informacion con el cliente y
con despachos para que se realice el cumplido del manifiesto especificando las cantidades
entregadas en la plataforma vulcano.

9.3.5.3.2 Requerimiento 5.3.2. Este requerimiento se cumple por medio del Plan de
emergencias y contingencias operativo - SGI-PR-06. Adicionalmente la empresa cuenta con el
oficial de cumplimiento SIPLAFT, persona responsable de reportar cualquier actividad ilicita
sospechosa que se pueda presentar o que se haya presentado.

9.3.6 Seguridad fisica. Este requerimiento se cumple por medio del procedimiento
identificado con el codigo GOP-PR-06, Procedimiento Para el Control de Precintos, el conductor
reporta los precintos y el coordinador de seguridad y trafico lleva la trazabilidad para detectar
cualquier anomalia, este requerimiento se complementa por medio del procedimiento
identificado con el cddigo GOP-PR-03, Procedimiento Operativo de Seguridad y Tréfico. Dentro

del cual se contemplan las inspecciones realizadas a las unidades de carga, con el fin de
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identificar novedades, condiciones, entre otras.

9.3.6.1 Seguridad del perimetro.

9.3.6.1.1 Requerimiento 6.1.1. Transportes Artico SAS cuenta con una malla ciclonica
dotada con concertina en la parte superior, que protege el area perimétrica de las instalaciones de
la sede principal ubicada en la AV CLL 17 # 132 — 18 interior 10, donde se encuentran las
oficinas administrativas y el &rea de patio, esta Ultima consta de una zona de alistamiento
vehicular y zonas de parqueo.

9.3.6.1.2 Requerimiento 6.1.2. Dentro del patio de Artico, no se maneja almacenamiento de
mercancias. Sin embargo se cuenta con zonas delimitadas para el alistamiento de vehiculos,
dentro de las cuales encontramos, pintura, soldadura, repuestos, entre otras.

9.3.6.1.3 Requerimiento 6.1.3. Este requerimiento se cumple por medio del Plan de
emergencias y contingencias oficina - SGI-PL-03. En el cual de establecen los procedimientos y
acciones que deben realizar las personas que laboran en TRANSPORTES ARTICO S.A.S; para
prevenir o afrontar una situacién de emergencia en general y/o contingencia ambiental, con el
objeto de organizar y evitar pérdidas humanas, ambientales y econémicas, haciendo uso de los
recursos existentes en las instalaciones.

El plan de emergencias y contingencias aplica para la oficina central d¢e TRANSPORTES
ARTICO S.A.S, esto incluye a todo el personal de los diferentes procesos de la organizacion,
visitantes y subcontratistas, con el fin de actuar ante los diferentes riesgos potenciales
identificados para la organizacion tales como: incendio, sismo, violencia social, robos, riesgos
publicos, inundaciones, actividades ilicitas, etc. Dentro de este plan se llevan a cabo inspecciones

planeadas generales, de las cuales se deja registro en el formato SGI-FO-23.
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9.3.6.2 Puertas y casetas.

9.3.6.2.1 Requerimiento 6.2.1. Las instalaciones cuentan con una (1) puerta para la entrada y
salida de personal y una (1) puerta para la entrada y salida de vehiculos. Estas estan
constantemente monitoreadas por un CCTV, supervisadas por la gerencia de la compafiia y
controladas por un sistema de control eléctrico manual, que tiene responsables, establecidos bajo
acta de entrega, las cuales reposan en las hojas de vida del personal asignado.

9.3.6.2.2 Requerimiento 6.2.2. Se cuenta con dos puertas Unicamente.

9.3.6.3 Estacionamiento de vehiculos

9.3.6.3.1 Requerimiento 6.3.1. Este requerimiento se cumple por medio del formato Plano
de evacuacion Actualizado, este es un medio visual, que se encuentra ubicado en un area visible
y es facil de leer, por medio del cual las personas identifican las zonas de parqueo para
visitantes, proveedores y contratistas, zonas de parqueo de vehiculos privados, zonas de parqueo
de vehiculos de carga pesada (sencillos, doble troques, tracto-camiones), zonas de alistamiento
vehicular, zonas de almacenamiento de herramientas y repuestos vehiculos, entre otras.

9.3.6.4 Estructura de los edificios.

9.3.6.4.1 Requerimiento 6.4.1. Transportes Artico SAS cuenta con instalaciones seguras
para desarrollar las diversas actividades del dia a dia. Se tiene una malla ciclénica dotada con
concertina en la parte superior, que protege el area perimétrica de las instalaciones de la sede
principal.

9.3.6.4.2 Requerimiento 6.4.2. Como parte del Plan de emergencias y contingencias oficina
- SGI-PL-03, se llevan a cabo inspecciones planeadas generales, de las cuales se deja registro en

el formato SGI-FO-23.
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9.3.6.5 Control de cerraduras y llaves.

9.3.6.5.1 Requerimiento 6.5.1. Las llaves de las puertas de recepcion, entrada principal,
areas criticas y candados las controla el auxiliar administrativo y el coordinador de seguridad y
trafico son registradas en actas de entrega. Las copias de las llaves son controladas y custodiadas
en una caja fuerte, siendo responsable la Gerencia.

9.3.6.5.2 Requerimiento 6.5.2. Se tiene control sobre las cerraduras, llaves y claves de
acceso bajo actas de entrega a los responsables.

9.3.6.6 lluminacioén. Se cuenta con un suministro e instalacion de acometidas de
alimentacion de iluminacion y suministro de punto eléctrico para XX reflectores de 150 W tipo
led, alrededor de todo el patio, los cuales permiten la cobertura de puntos criticos.

9.3.6.7 Sistemas de alarmas y videocamaras de vigilancia.

9.3.6.7.1 Requerimiento 6.7.1. Este requerimiento se cumple por medio de la matriz gestion
de riesgos identificada con el codigo SGI-FO-11, dentro de los numerales 14 y 15.

9.3.6.7.2 Requerimiento 6.7.2. Este requerimiento se cumple por medio de un CCTV con
las de 15 cdmaras que permiten supervisar y monitorear las instalaciones las 24 horas del dia.

9.3.6.7.3 Requerimiento 6.7.3. Estan supervisaras las 24 horas por la gerente de la
compafiia.

9.3.6.7.4 Requerimiento 6.7.4. Se cuenta con dos puntos visibles para activar la alarma local
de la compafiia y al hacerlo esta tiene alcance audible en toda la instalacion. El personal ha sido
previamente capacitado dentro del programa de brigadas de emergencia.

9.3.6.8 Otros criterios de seguridad.

9.3.6.8.1 Requerimiento 6.8.1. Este requerimiento se cumple por medio del formato Perfil

de cargo coordinador de seguridad y trafico- GTH-FO-02.
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9.3.6.8.2 Requerimiento 6.8.2. Este requerimiento se cumple por medio del formato Plano
de evacuacion Actualizado, este es un medio visual, permite identifican las zonas criticas de la
instalacion, por seguridad no esta publicado, este hace parte del sistema de gestion integral.

9.3.6.8.3 Requerimiento 6.8.3. Por el momento no se cuenta con areas de lockers pero hace
parte del plan de trabajo establecerla.

9.3.6.8.4 Requerimiento 6.8.4. Se tiene un convenio con el personal de seguridad del centro
empresarial Urapanes.

9.3.6.8.5 Requerimiento 6.8.5. Se realizé entrega al cuadrante del rea (CAI) méas cercano de
los nimeros telefonico de contacto en caso de emergencia.

9.3.6.8.6 Requerimiento 6.8.6. Se tiene un convenio con el personal de seguridad del centro
empresarial Urapanes.

9.3.6.8.7 Requerimiento 6.8.7. Este requerimiento se cumple por medio del Plan de
contingencias y emergencias oficina.

9.3.7 Seguridad en las tecnologias de informacion

9.3.7.1 Proteccion con contrasefia.

9.3.7.1.1 Requerimiento 7.1.1. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo SGI-PO-08, Procedimiento de uso de software, equipos, servicios de
computo y seguridad informatica, dentro del aparte de servicios tecnoldgicos, se establece como
se desarrolla la seguridad de la informacion control de acceso y contrasefias, realizando cambio
periédico de las mismas.

9.3.7.1.2 Requerimiento 7.1.2. Este requerimiento se cumple por medio de la politica

identificada con el cadigo SGI-PO-08, politica de tecnologia.
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9.3.7.2 Responsabilidad.

9.3.7.2.1 Requerimiento 7.2.1. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo SGI-PO-08, Procedimiento de uso de software, equipos, servicios de
computo y seguridad informatica, donde se establece que, para prevenir el acceso no autorizado,
los usuarios deben usar la contrasefia que les ha sido asignada, bloqueando su equipo cada vez
que se retiren de su sitio de trabajo. Adicionalmente se prohibe la divulgacién, duplicacion,
modificacion, destruccion, pérdida, mal uso, robo y acceso no autorizado a la informacion de
Transportes Artico SAS. Ademas, es su politica proteger la informacién que pertenece a otras
empresas 0 personas y que le haya sido confiada.

9.3.7.2.2 Requerimiento 7.2.2. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo SGI-PO-08, Procedimiento de uso de software, equipos, servicios de
coémputo y seguridad informatica.

9.3.7.2.3 Requerimiento 7.2.3. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo SGI-PO-08, Procedimiento de uso de software, equipos, servicios de
computo y seguridad informatica, en donde se establece que:

Los usuarios no deben intentar violar los sistemas de seguridad y de control de acceso.
Acciones de esta naturaleza se consideran una falta grave, es un incumplimiento a las politicas de
la empresa y acarrean sanciones.

Es especialmente importante que cada uno de los usuarios comprenda que acciones tales
como acceder y/o enviar material pornografico a traves del acceso a Internet suministrado por la
Compaiiia o dentro del sistema de correo electronico de la empresa estan prohibidas y se
considera una violacion al buen uso de los Computadores y Sistemas de Informacion, por lo que

podra ser invocada por el empleador como una falta grave a las obligaciones del trabajador.
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El incumplimiento de la politica de tecnologia SGI-PO-08 se considera una falta grave.

9.3.7.2.4 Requerimiento 7.2.4. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo SGI-PO-08, Procedimiento de uso de software, equipos, servicios de
computo y seguridad informatica, en la actividad 2, servicios Tecnoldgicos, se establece el
respaldo de informacion (backup), se describe que la copia se realizard automéaticamente al
servidor diariamente. Adicionalmente, la gerencia de Transportes Artico se compromete a tener
copias de respaldo, de la informacion sensible de la organizacion fuera de sus instalaciones, las
cuales se realizaran con una periodicidad mensual.

9.3.7.2.5 Requerimiento 7.2.5. Este requerimiento se cumple por medio de la politica de
proteccion de base de datos y manejo de informacién identificada con el cédigo SGI-PO-05.

9.3.7.3 Proteccion a los sistemas y datos.

9.3.7.3.1 Requerimiento 7.3.1. Este requerimiento se cumple por medio del procedimiento
identificado con el cddigo SGI-PO-08, Procedimiento de uso de software, equipos, servicios de
computo y seguridad informatica, la actividad 2, servicios Tecnoldgicos, se establece la
configuracién del router mikrotik, con funciones de FIREWALL, protege contra ataques
externos a la red de Transportes Artico SAS. Adicionalmente, debe instalarse y activarse una
herramienta antivirus, la cual debe mantenerse actualizada. Si se detecta la presencia de un virus
u otro agente potencialmente peligroso, se debe notificar inmediatamente a gestion gerencial y
poner la PC en cuarentena hasta que el problema sea resuelto.

9.3.7.4 Sistema de posicionamiento global.

9.3.7.4.1 Requerimiento 7.4.1. Este requerimiento se cumple por medio del procedimiento
de operaciones identificado con el cédigo GOP-PR-01, dentro del cual se establece el uso

apropiado de las herramientas y tecnologias de seguimiento y rastreo, en la actividad 10.
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Adicionalmente se cubre este numeral con las responsabilidades del trabajo, definidas en todos
los perfiles de cargo de la empresa.

De acuerdo a Transportes Artico SAS (2018 f) dos de las responsabilidades que tienen los
trabajadores son:

Uso apropiado de las herramientas y tecnologias de seguimiento y rastreo, entendiendo que
la informacion de las mismas pertenece a Transportes Artico SAS, por lo tanto, es de uso
exclusivo y confidencial para el buen desarrollo de la operacion de transporte.

Uso apropiado de los documentos e informacion a la cual tenga acceso en el desarrollo de
sus actividades, entendiendo que estos pertenecen a Transportes Artico SAS y se debe dar
cumplimiento a la toda la regulacién de datos personales y politicas de la empresa.

9.3.7.4.2 Requerimiento 7.4.2. Este requerimiento se cumple por medio del Procedimiento-
Plan de contingencias y emergencias (operativo) identificado con el cddigo SGI-PR-06.

9.3.8 Entrenamiento de seguridad y concientizacién sobre amenazas

9.3.8.1 Capacitacion.

9.3.8.1.1 Requerimiento 8.1.1. Este requerimiento se cumple por medio del plan de trabajo
anual SG-SST identificado con el cddigo SGI PL-04, dentro del médulo SIPLAFT se incluyen
las capacitaciones de sefiales de alerta, modulo lavado de activos UIAF y modulo financiacion
del terrorismo UIAF.

9.3.8.1.2 Requerimiento 8.1.2. Este requerimiento se cumple por medio del procedimiento
sefiales de alerta identificado con el codigo SGI-PR-18, en el cual se establecen actividades
como la verificacion de sefales de alerta de acuerdo al SIPLAFT resolucién 74854 de la
Superintendencia de Transportes, donde los empleados deben informar sobre sefiales de alerta

detectadas, generar el respectivo reporte y cerrar el reporte.
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9.3.8.1.3 Requerimiento 8.1.3. Este requerimiento se cumple por medio del plan de trabajo
anual SG-SST identificado con el codigo SGI PL-04, dentro del médulo BASC se establece la
capacitacion inspeccion de paquetes y correspondencia.

9.3.8.1.4 Requerimiento 8.1.4. Este requerimiento se cumple por medio del procedimiento
sefiales de alerta identificado con el codigo SGI-PR-18, en el cual se establecen actividades
como la verificacion de sefiales de alerta de acuerdo al SIPLAFT resolucién 74854 de la
Superintendencia de Transportes, donde los empleados deben informar sobre sefiales de alerta
detectadas, generar el respectivo reporte y cerrar el reporte.

9.3.8.1.5 Requerimiento 8.1.5. Este requerimiento se cumple por medio del plan de trabajo
anual SG-SST identificado con el codigo SGI PL-04, dentro del médulo BASC se establece la
capacitacion objetivos de seguridad e indicadores de gestion. Adicionalmente para dar
cumplimiento de realiza la socializacién de la politica en control y seguridad BASC.

9.3.8.1.6 Requerimiento 8.1.6. Este requerimiento se cumple por medio de la politica de
proteccion de base de datos y manejo de la informacion identificada con el codigo SGI-PO-05.

9.3.8.1.7 Requerimiento 8.1.7. Este requerimiento se cumple por medio del plan de trabajo
anual SG-SST identificado con el codigo SGI PL-04, dentro del médulo BASC se establece la
capacitacion para el programa de prevencidn frente al trafico de sustancias ilicitas y trazabilidad
de la carga.

9.3.8.1.8 Requerimiento 8.1.8. Este requerimiento se cumple por medio del programa de
bienestar identificado con el cddigo GTH-PG-01, en el cual se establece que el mejor empleado

seleccionado se colocara en el cuadro de honor de la empresa.
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10. Conclusiones

Con el desarrollo y puesta en marcha del sistema en control y seguridad BASC, se logra mitigar
el grado de exposicion que se puede tener ante una posible amenaza, logrando una
administracion de riesgos de un 10% en el 2015, 20% en el 2016, 30% en el 2017 y logrando
para el 2018 un 70% de control trazable.

Cumplir con todos los requerimientos definidos por la norma BASC, permite a Transportes
Aurtico asegurar la calidad de sus procesos administrativos y operativos para dar mayor
confiabilidad a sus clientes y volver la operacion mas integra y competitiva frente a otras
empresas del sector.

BASC permite a Transportes Artico desarrollar una operacion mucho més segura de toda la
carga, gracias a la aplicacion de esta norma podemos identificar los posibles riesgos y
controlarlos, tener definidas las rutas, los desvios, los tiempos de desplazamiento y un sin fin de
medidas que permiten hacer un control efectivo del riesgo y que beneficia directamente a la
empresa y el cliente final.

Por medio de la norma BASC Transportes Artico puede contrarrestar actividades como el
terrorismo, contrabando, narcotréfico y lavado de activos, entre otras modalidades ilicitas, que
pueden permear los procesos operativos e incurrir en graves delitos.

Gracias al cumplimiento de la norma BASC, Transportes Artico puede a futuro realizar
proceso de transporte de mercancias a nivel internacional, este tipo de certificacion es casi

obligatorio a nivel mundial y es un gran paso para la consecucion de nuevos negocios.
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Al conseguir a certificacion BASC, Transportes Artico podra desarrollar procesos logisticos
maés limpio, agiles y efectivos que permitiran mejorar los tiempos de respuesta para el cliente y
por ende el desarrollo de una ventaja competitiva frente a otros competidores.

Al evaluar el grado de exposicidn actual que tiene la empresa ante la materializacion de
riesgos, se encontrd que los riesgos mas altos son eventos de origen natural, como movimientos
teldricos que afectan la infraestructura y los bienes de Transportes Artico. En segundo lugar,
encontramos el desarrollo actividades operativas y transporte terrestre, con la posible
contaminacion del vehiculo y la carga durante el cargue, transporte y descargue de la mercancia.
En tercer lugar, encontramos la seguridad de la infraestructura de la empresa, donde se pueden
generar dafios considerables a la infraestructura por atentado terrorista. En cuarto lugar,
encontramos la pirateria terrestre, la cual se da con la perdida de mercancia (piezas, secciones o

la totalidad de la carga transportada) y la pérdida del vehiculo.
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Anexos

Anexo A. Glosario de Términos y Definiciones

Accidn correctiva: accion tomada para eliminar la causa de una no conformidad detectada u
otra situacion no deseable.

Accidn preventiva: accién tomada para eliminar la causa de una no conformidad potencial u
otra situacion potencial no deseable.

Accidn requerida: situacion que, basada en evidencia objetiva, demuestra el incumplimiento
de un requisito y requiere intervencion para lograr la conformidad.

Alcance: es la suma total de todos los servicios o productos a los que se aplican los
requisitos o caracteristicas del sistema de gestién en control y seguridad basc sgcs.

Alta direccion: persona o grupo de personas que dirigen y controlan al mas alto nivel una
organizacion // gerencia general

Amenaza: son aquellos factores externos a la organizacién que advierten proximidad o
propension a un evento de pérdida (materializacion de un riesgo) sobre los cuales esta no tiene
control.

Anadlisis del riesgo: uso sistematico de la informacion disponible, para determinar la
frecuencia con la cual pueden ocurrir eventos especificados y la magnitud de sus consecuencias.
Asociado de negocios: cliente, proveedor o tercero vinculado a la cadena de suministro

considerado con algun nivel de criticidad de acuerdo al modelo de gestion del riesgo de la

organizacion.



Auditado: organizacion o persona que es auditada

Auditor: persona con la competencia adecuada para llevar a cabo una auditoria.

Auditoria del sistema de control y seguridad sgcs: examen sistematico, objetivo e
independiente, para determinar si las actividades y resultados relacionados con la gestion en
control y seguridad, cumplen las disposiciones preestablecidas y si estas se aplican en forma
efectiva y son aptas para alcanzar los objetivos.

Auditorias internas: denominadas en algunos casos como auditorias de primera parte, se
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realizan por, o en nombre de, la propia organizacién para fines internos y puede constituir la base

para la auto-declaracion de conformidad de una organizacion.

Avionica: es la aplicacion de la electronica a la aviacion, compartimentos dedicados a la
avionica

Cadena de suministro: es la secuencia de interaccion entre los generadores de productos y
servicios con sus proveedores que contribuyen en la realizacién, comercializacion y entrega de
una mercancia o un servicio a un cliente final en cualquier destino.

Camion: un camién es un vehiculo motorizado para el transporte de carga. Se construyen
alrededor de una estructura resistente llamada chasis. La mayoria estan formados por un chasis
portante, generalmente un marco estructural, una cabina y una estructura para transportar un
contenedor o para halar un remolque.

Competencia: aptitud y evidencia de aplicacion de los criterios de educacién, formacion,
experiencia y habilidades; es el conocimiento y la experiencia aplicado mediante el uso de las
habilidades.

Conclusién: concepto de una auditoria que proporciona el equipo auditor tras considerar

todos los hallazgos obtenidos el objetivo, y el alcance de la auditoria.



Contenedor: es un tipo de equipamiento definido por la international organization of
standardization (iso) para propositos de transporte. Debe tener las siguientes caracteristicas:

Debe ser lo suficientemente fuerte como para permitir su uso reiterado.

Especialmente destinado a permitir la carga de mercaderias, en uno 0 méas medios de
transporte.

Que puedan ser manipulados de un medio de transporte a otro.

Deben ser disefiados de manera tal que permita su facil carga y descarga.

Con un volumen interno igual o superior a un (1) metro cubico.

Control: actividad de seguimiento del desarrollo y etapas de los procesos en la cadena de
suministro, para asegurar el resultado esperado y tomar medidas preventivas, correctivas y de
mejora, para reducir la posibilidad de materializacion de un riesgo.

Conformidad: cumplimiento de un requisito

Cliente de la auditoria: organizacién o persona que solicita una auditoria

Cliente: organizacién o persona que recibe un producto o servicio (consumidor, usuario
final, minorista, beneficiario y comprador. El cliente puede ser interno o externo a la
organizacion).

Correccidn: accion tomada para eliminar una no conformidad detectada

Criterios de auditoria: conjunto de politicas, procedimientos o requisitos utilizados como
referencia (norma, estandares, legislacion aplicable y documentos del sgcs)

Debe (deben, debera deberan): requisito de caracter obligatorio para demostrar la
conformidad del sistema de gestion en control en seguridad.

Deberia (deberian): requisito de caracter condicional de la cual la organizacion debera

justificar la exclusion para demostrar la conformidad del sistema de gestion en control en
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seguridad

Documento: informacion y su medio de soporte registro, especificacion, procedimiento
documentado, plano, informe, norma. EI medio de soporte puede ser papel, disco magnético,
optico o electronico, fotografia o muestra patron o una combinacién de éstos.

Disposicion: precepto legal o reglamentario, orden o mandato.

Eficacia: es la medida del cumplimiento de las metas y objetivos planeados. Capacidad de
alcanzar el efecto que espera o se desea tras la realizacion de una accion.

Establecer: hacer que empiece a funcionar una cosa o una actividad, generalmente con
proposito de continuidad. (Crear, fundar).

Estandares del sgcs: conjunto de requerimientos especificos aplicables, complementarios a
esta norma y de obligatorio cumplimiento en funcion al alcance del sgcs, en las empresas que lo
implementen.

Evaluacion del riesgo: proceso usado para determinar las prioridades de gestion del riesgo,
mediante la medicion de los factores de probabilidad y consecuencia.

Evidencia de la auditoria: registros, declaraciones de hechos o cualquier otra informacién
que son pertinentes para los criterios de auditoria y que son verificables

Evidencia objetiva: datos que respaldan la existencia o veracidad de algo y pueden
obtenerse por medio de la observacion, medicidn, ensayo/prueba u otros medios.

Equipo auditor: grupo conformado por dos 0 mas auditores que llevan a cabo una auditoria

Estructura de la organizacion: disposicion de responsabilidades, autoridades y relaciones
entre el personal.

Evento critico: acontecimiento imprevisto (relativo a un punto de transicion en que alguna

propiedad sufre una pérdida de valor).



58

Factores externos: son las fuerzas que se generan fuera de la organizacion, que inciden en
los asuntos de control y seguridad y que deben tenerse en cuenta de manera apropiada; incluye
aspectos tales como: legislacion, innovaciones tecnoldgicas y normatividades sectoriales.

Factores internos: son los aspectos de la organizacion que inciden en su capacidad para
cumplir con la gestién de control y seguridad; incluye aspectos tales como: reorganizacion
interna, cambio en la tecnologia, cultura en materia de prevencion de riesgos y modificaciones a
procesos.

Fortaleza: control establecido en el sistema cuyo cumplimiento y resultados superan las
expectativas de un requisito de esta norma o de un de un estandar del sgcs.

Furgon: vehiculo automavil con ruedas, con un espacio interior grande y que se usa para el
transporte de mercancias; vagon de un tren destinado al transporte de equipaje, correo o de
mercancias.

Gestion del riesgo: proceso definido para identificar, analizar, tratar, monitorear y controlar
la exposicién y las consecuencias de los diferentes riesgos que puedan afectar negativamente la
organizacion y la cadena de suministro.

Gestion en seguridad: conjunto de actividades encaminadas a la prevencion y proteccion de
los riesgos a que estan expuestos personas, activos y procesos, de las organizaciones.

Hallazgo: resultados de la evaluacion de la evidencia objetiva, recopilada frente a los
criterios de auditoria. Los hallazgos de la auditoria pueden indicar tanto la conformidad o no
conformidad con los requisitos o generar observaciones para posterior seguimiento futuro.

Impacto: conjunto de consecuencias provocadas por un hecho

Incidencia: influencia o efecto que tiene una cosa sobre otra.
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Informacion: datos que poseen significado atil para el sgcs

Infraestructura: sistema de instalaciones, equipos y servicios necesarios para el
funcionamiento de una organizacion.

Inspeccion: evaluacion de la conformidad por medio de observacion y dictamen,
acompafada cuando sea apropiado por medicién, ensayo/prueba o comparacion con patrones.

Lavado de activos: es el proceso orientado a ocultar el reconocido origen delictivo de
cualquier clase de bienes, con el proposito de darles apariencia de legitimidad y asi facilitarle su
uso y disfrute al autor del delito, ayudandole a eludir las consecuencias juridicas de sus acciones,
y/o para darle apariencia de legalidad a la actividad delictiva en si misma.

Liberacion: autorizacion para proseguir con la siguiente etapa de un proceso

Manifiesto: documento en el cual se detalla la relacion de la mercancia que constituyen
carga de un medio o de una unidad de transporte, y expresa los datos comerciales de las
mercancias.

Manual de seguridad: documento que especifica y describe como el sgcs de una
organizacion cumple los requisitos

Mejora continua: actividad encaminada a aumentar la capacidad de la organizacion y del
sistema de gestion en control y seguridad para cumplir los requisitos

Meta: un requisito detallado de desemperio, que surge de los objetivos de control y
seguridad, cuantificado siempre que sea posible, pertinente para la organizacién o parte de ella'y
que necesita que sea establecida y cumplida con el fin de lograr dichos objetivos.

No conformidad: situacion que, basada en evidencia objetiva, demuestra el incumplimiento
de un requisito especificado, establecido en la norma, estandares o disposiciones que le aplican a

la organizacion.
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Objetivo de seguridad: resultado ambicionado, o pretendido por la organizacion y sus
procesos, referente a seguridad.

Objetivos de control y seguridad: conjunto de resultados y metas que la organizacion se
propone alcanzar en cuanto a su actuacion en materia de control y seguridad, programados
cronolégicamente, cuantificables y medibles.

Observacion: hallazgo referente a un requisito del sgcs cuyo analisis y evidencia objetiva no
permiten definir la conformidad o no con los requisitos del sistema y requiere seguimiento para
su definicion y tratamiento.

Operador logistico: es aquella empresa que por encargo de su cliente disefia los procesos de
una o varias fases de su cadena de suministro (aprovisionamiento, transporte, almacenaje,
distribucion e, incluso, ciertas actividades del proceso productivo), organiza, gestiona y controla
dichas operaciones utilizando para ello infraestructuras fisicas, tecnologia y sistemas de
informacion, propios o ajenos, independientemente de que preste o no los servicios con medios
propios o subcontratados. En este sentido, el operador logistico responde directamente ante su
cliente de los bienes y de los servicios adicionales acordados en relacion con éstos y es su
interlocutor directo entre su cliente y el receptor de los bienes.

Organizacién: persona natural o juridica, publica o privada, que tiene sus propias funciones
responsabilidades y administracion en la cadena de suministro y que implementa o implementara
el sgcs.

Parte interesada: empresa, persona o grupo que tenga un interés en el desempefio o éxito de
una organizacion (clientes, accionistas, proveedores etc.).

Peligro: es una fuente o situacién con potencial capacidad de producir pérdidas en términos

de bienes y dafio a la propiedad.
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Planes de contingencia: son los procedimientos alternativos al orden normal de una
empresa, cuyo fin es permitir el normal funcionamiento de esta, aun cuando alguna de sus
funciones se viese dafiada por un accidente o incidente, interno o externo.

Planes de emergencia: es la respuesta integral que involucra a toda la empresa con el
compromiso de directivos y empleados en permanente accion para responder oportuna y
eficazmente con las actividades correspondientes al antes, durante y después de una emergencia.

Politica de seguridad: intenciones globales de una organizacion relativas a un compromiso
de seguridad y prevencién de riesgos cuya aplicacion esta orientada y hace referencia para el
establecimiento de los objetivos del sistema de gestion en control y seguridad.

Prevision: accion de disponer lo conveniente para atender los requisitos de la normay los
estandares Basc.

Probabilidad: relacién entre el nimero condiciones favorables a la ocurrencia de un evento
(amenaza — vulnerabilidad) con la cantidad total de eventos desarrollados; es la frecuencia con la
que se obtiene un resultado (o conjunto de resultados) del que se conocen todos los resultados
posibles, bajo condiciones suficientemente estables.

Procedimiento: método estandar légico y ordenado en que se ejecutan las actividades para
obtener siempre el mismo resultado, y generando evidencia objetiva de cumplimiento de los
controles de seguridad aplicados (puede estar documentado 0 no).

Procedimiento documentado: cuando aparece el término significa que un método estandar
I6gico y ordenado sea establecido, documentado, implementado y mantenido en la organizacion.

Proceso: conjunto de actividades que se realizan o suceden ordenadamente bajo ciertas

circunstancias, mediante las cuales los elementos de entrada se transforman en resultados.
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Proceso de gestion del riesgo: aplicacion de politicas sistema de gestion, procedimientos y
practicas, a las tareas de establecimiento del contexto, identificacion, analisis, evaluacion,
tratamiento, monitoreo y comunicacion del riesgo.

Programa de la auditoria: conjunto de una o més auditorias planificadas para un periodo de
tiempo determinado y dirigidas hacia un propdsito especifico.

Propiedad intelectual: es el reconocimiento de un derecho particular en favor de un autor u
otros titulares de derechos, sobre las obras del intelecto humano.

Proveedor: organizacién o persona que proporciona un producto o servicio (productor,
distribuidor, minorista o vendedor de un producto, o prestador de un servicio o informacion).

Registro: documento que presenta resultados obtenidos o proporciona evidencia de
actividades desempefiadas.

Remolque: vehiculo de carga no motorizado que consta como minimo de chasis, ruedas,
superficie de carga y, dependiendo de su peso y dimensiones, frenos propios. No se puede mover
por sus propios medios sino que es arrastrado y dirigido por otro vehiculo.

Requisito: necesidad o expectativa establecida por la norma, el estandar, la organizacion, o
la legislacion aplicable al sgcs, generalmente implicita u obligatoria

Revision de la direccidn: evaluacién formal, por parte de la direccion, del estado y de la
adecuacion del sistema de gestion en control y seguridad, en relacion con la politica.

Revision: actividad emprendida para asegurar la conveniencia, adecuacion y eficacia del
tema objeto de la revision, para alcanzar unos objetivos establecidos.

Riesgo: riesgo es la proximidad voluntaria o inconsciente a una situacion de peligro. Es la

exposicion al peligro o a circunstancias que nos puedan generar dafio 0 consecuencias.
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Riesgo de lavado de activos y la financiacion del terrorismo: la posibilidad de dafio que
puede sufrir una organizacion por su propension a ser utilizada directamente o a traves de sus
operaciones como instrumento para el lavado de activos y/o canalizacién de recursos hacia la
realizacion de actividades terroristas o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades.

Servicio de abastecimiento: servicio de aprovisionamiento a buque o aeronaves para
proporcionar alimentos y suministros

Simulacro: es la simulacién de una situacion de emergencia donde se busca recrear, de una
manera ficticia, las dificultades que se generarian en una situacion real,

Sistema de gestion en control y seguridad sgcs: estructura de seguridad con enfoque de
procesos basada en la gestion de riesgos de la cadena de suministros y soportada en la mejora
continua, que ayuda a lograr los objetivos de la organizacion mediante la implementacion de los
requisitos de esta norma y de los estandares Basc.

Sustancia precursora: sustancia quimica susceptible de ser utilizada en la produccion de
estupefacientes, cuyo listado se encuentra en la convencion de las naciones unidas contra el
trafico ilicito de sustancias estupefacientes y psicotrépicas de 1988 (convencién de Viena).

Trazabilidad: capacidad para seguir la historia, la aplicacién o la localizacién de todo
aquello que esta bajo consideracion.

Uld: un elemento unitario de carga, o uld por sus siglas en inglés (unit load device), es un
contenedor o palet metalico usado para cargar equipaje, mercancias, y correo en aviones de
fuselaje ancho y determinados aviones de fuselaje estrecho especificos. Permite que una gran
cantidad de carga sea agrupada en una sola unidad. Puesto que conllevan un menor nimero de

unidades de carga, ahorran tiempo y esfuerzo al personal de tierra y ayudan a prevenir retrasos
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en los vuelos. Cada uld dispone de su propia lista 0 «manifiesto de carga», para que su contenido
pueda ser controlado.

Validacion: confirmacion mediante el suministro de evidencia objetiva de que se han
cumplido los requisitos para una utilizacion o aplicacion especifica prevista

Verificacion: confirmacién mediante la aportacion de evidencia objetiva de que se han
cumplido los requisitos especificados

Vulnerabilidad: son todos los factores internos a la organizacién que facilitan la
materializacion de un evento de pérdida (riesgos) sobre los cuales se deberan determinar
alternativas de control.

3pl: (third party logistics): logistica de terceros// es un proveedor de servicios logisticos
tercerizados. Servicios de logistica abarcan todo lo que implica la gestion de la forma se

transfieren recursos a las areas donde se requiere.



